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Dijital imza, el yazısı ile atılan lùnznnin sahip olduğu özellikle-
ii, elektronik belgeler alanında Sağlamaya çalışan bir yöntemdir.
Şifreleme yöntemleri sayesinde, elektronik olarak imzalanan bir
belgenin, sdece elektronik imzan ın sahibi olan kimse-tarafiıtdan
düzenlendiği tespit edilebilmektedir. Dijital imzanın taklit edilme-
si.çok zordur ve ayrıca dijital irnzamn kaynağı da (yani kimin ta-
rafindan atıldığı) şüpheye yer b ırakmayacak bir şekilde ispatlana-
bilmektedir(l). Ancak dikkat edilecek olursa, bu konuda kesin ifa-
deler kullanmaktan sürekli kaç ınmaktayız. Çünkü; günümüzde
bir çok şirketin web sayfalarının taklit edildiği, Hacker1larm, kol
gezdiği bir internet ortammda, dijital iinzamn % 100'e yakın bir
garanti temin edeceğini düşünmek, kanımca sanal bir beklenti ola-
caktır.

Bu açıklamalar ışığında, dijital imzaya ili şkin olarak bilgi ağı
üzerinde çözmemiz gereken dört sorun vardır:

(*) İstanbul Bilgi Üniversitesi Hukuk Fakültesi Medeni Usul Hukuku vé İcra-
İflas Hukuku Öğretim Üyesi

(1)

	

	 Sicherheit-Die elektronische Unterschrilt", htttd/wwwbvnowelt.de/in-
fo/unterschrift.htm., s. 1.
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-, GERÇEKLIK

4 ORİJİNALLİK

4 GÜVENİLİRLİK

-4 DİJİTAL İMZANIN KAYNAĞINA İTİRAZ EDILEMEMESI(2)

Hukuken bağlayıcı olan her işlemde olduğu gibi, Elektronik Ti-
caret (e-Commerce) için de, internet üzerinden yap ılan irade be-
yanlannın ispatlanabilmesi çok büyük bir önem ta şımaktadır (3).
Sözleşmenin kuruluş aşamasmda olduğu kadar sözle şmenin ifası
aşamasmda da, normal hukuk ya şantımızda alışık ölmadığıınız so-
runlann ispatlanması gerekecektir (4). Örneğin; bugün internet
üzerinden yapılan sözleşmelerin ifasında tdeme vasıtası olarak ar-
tık sadece, çek, kredi kartlan, havale vs. de ğil, ' Difital (veya
Elektronik) Para" (5) da kullanılmaktadır.

(2) ' Elektronische Unterscbrift?", Recht im Internet, httn //www.mbnet-
key,ch/senrecht4.htm,, s. 1.

(3) Bizer, Johann/Faz, Dirk; "Digital Signierte Zukunft ". Datenschutz und Da-
tensicherheit (DuD) 1997, s. 66.

(4) Elektronik sözle şmeler hakkında bkz. Özsunay, Ergun: " ELEKRONİK
SÖZLEŞMELER - AB Hukuku ile Avusturya ve Alman Hukuklartndaki Ge-
lişrnelerin Işığı Altında Türk Hukukuna İlişkin Çözümler - ". ABde, Baz ı
Üye Devletlerde ve Türkiye'de Elektronik Ticaretin Hukuksal Sorunları -
Elektronik Sözleşmeler -" konulu Konfarans'da sunulan Tebliğ, 12 Mayıs
2000, İstanbul (henüz yay ımlannıamıştır).

(5) DijLtal Para ile, diğer elektronik ödeme vas ıtalannın .( çek, kredi kartlar ı ,
EPT (Elektronik Fon Tranaferi)) aksine, dijital olarak sembolize edilmi ş bir
ödeme aracının (paranın) üçüncü bir ki şinin (örneğin; bir Bankanın) araya
girmesine gerek olmadan, bir ki şiden diğerine transfer edilmesi kasdedil-
mektedir (Beutelspraeher, s. 155 vd.; G?amlich, Ludwig; "Elektronisches
Geid "im Recht. Datenschutz und Datensicherheit (DuS) 1997, s. 383-389;
Schneier, s. 165 vd.; Petersen, Holger; Anonymes elektronisches Geid. Der
Einfluss der biinden Signatur. Datenschutz und Datensicherheit (DuD)
1997, t 403-410; Knorr, Miehael/Schlaeger, Uwe; Datenschutz bei elektro-
nisehem Geid. Ist das Bezahlen im Internet Anonym?. Datenschutz und Da-
tenskherheit (DuD), 1997, 8. 396-402; Herreiner, Dorothea K; Die volks-
wirtschaftliehe Bedeutung elektronisches Geldes. Datenschutz und Datensic-
herkeit (DuD) 1997, s. 390-395). Sistemin bu şekilde işlemesi, internette ger
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Bu çalışmada, sadece bilgisayar uzmanlar ının değil, ayni za-
manda hukukçulann da dikkatini çeken dijital imza konusu gerek
teknik gerekse hukuki aç ıdan açıklanmaya çalışıhnıştır. Konuya
açıklık getirmesi bakımından güncel dijital imza programlanna ki-
saca değinilmiş; daha sonra ise dijital imzalı elektronik belgelerin
olas ı bir uyuşmazlikta dem olarak değeri tartışılmıştır.

I. GENEL BILGI

Bilgi e İletişim teknolojisi alaıunda son yıllarda yaşanan baş
döndürücü geli şme, sadece cesur beklentileri gerçekle ştirmekle
kalmamış, bilakis yeni olanaklara da geni ş bir kapı açmıştır. Örne-
gin bu olanaklardan internet, hemen hemen herkes tarafindan
kullanılmakla birlikte, bir çok kişi, internet ile hangi alanlarda ne
gibi imkanlara sahip olabileceklerini tahmin edememektedir.

ç4 bir ticari alt yapının oluşturulması bakımından önemlj bir özelliktir (Pc-
tersen; s. 403). Dijital paranın sanal ortamda kullanılabilmesi için, bazı şart-
ları yerine getirmesi gerekmektedir: Para bilgisayar a ğı üzerinden transfer
edilebilmeli, kopyalanamamalı ve sonra tekrar kullanilabilmelidir. Ödeme
yapmak için merkezi bir ağla bağlantmın mevcut olmaması gerekir. Bunun
yanı s ıra, dijital paranın kullanımının yaygınlaştırabilmesi için; kullanilışı
kolay, her yere yerleştirilebilir, hesapli, sağlam bir sistem kurulması da
önemlidir:ELEKTR ONİK PARA BORSASI olarak adlandırılan ve uygula-
ma alanını bilgisayar ağlarının dışında, günlük yaş amda da bulmas ı gere-
ken sistem ise; mü şterileri tarahndan benimsenmek için, normal peşin pa-
ra karşısmda, kullanıcılarma daha fazla avantajlar sağlamak zorundadır.
Bunlar arasında; Kayıp toleranslan, ödemelerin makbuza bağlanması , öde-
melerin iptal , edilmesi; farklı para birimleri arasında para değişiminin ya-
pılması örnek olarak sayılabilir (Petersen, s. 403- 404). Bu taleplerin ço ğu-
,nu veya tamamını yerine getirebilecek ve bu suretle prensip olarak uygula-
madaki değişim ile uyuşabilecek son derece karmaşık şifreleme protokolleri
mevcuttur (Petersen, s. 403, 4d6 vd.; Schneier, s. 174; Şifreleme protokolle-
ü, ilk bakışta bir bilgisayar ağı içinde kesinlikle çözülemeyece ğjni düşün-
düğümüz bir çok problemin çözümünde kullanılabilınektedir. Bu tür proto-
kollere birkaç örnek verecek olursak; bir s ırnn birden çok kimse arasında
paylaşılnıasi, eş zamanh sözleşme imzalanması , eş zamanlı gizli bilgi alış
verişi, yerel seçimlerin güvenli bir şekilde gerçekle ştirilmesi (örneğin; Cos-
ta Ricada 2002 yılı ulırsal seçimleri internet üzerinden yap ılacaktır,
}ıttDj13vww.intern.deJ97/22/29.shtml,) gibi.
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Henüz birkaç yıl öncesine kadar network çalışmaları , dışarıya
kapal ı sistemlerle yapılmaktaydı . Çünkü; ya doğrudan doğruya ya
da network işletmesindeki telefon ağı sayesinde gizli dinleme
mümkündü. Fakat zaman içinde uzak me ğafelere bir i şlem ağı ile
bağlanmak ve i şini evden halletmek artık sorun olmamaya ba şla-
mıştır. Ancak bu durum güvenlik aç ısmdan yeni bakış açilarınin
doğmasma yol açmıştır.

Örn ğin; bilgisayar üsıtasıyla haberle ştiğimiz kişinin, gerçek-
ten o kişi olup olmadığmdan nasıl emin olabiliriz? Veya herkesin
kullandığı iletişim ağım kullanarak gönderdiğimiz bir mesajın, bu
işlem sırasmda, yani alıcıya giden yolda ba şkaları tarafından
okunmadığma ve değiştirilmediğine nasıl inanabiliriz (6)? İşte bu
her iki husus, güvenlik altyap ısma yönelik olan yeni taleplerin sa-
dece küçük bir bölümünü olu ştuı maktachr.

• Bu talepler sayesinde, güvenli haberleşmeye duyulan büyük bir
gereksinim ortaya çıkmıştır. Söz konusu güvenlik gereksinimi
kriptögrafi (şifreleme) ve dijital imza ile sağlanmaya çali şılmakta-
dır. Kavram olarak kriptografi, okunabilir durumdaki bir bilginin,
kimsenin okuyamayacağı bir bilgi haline dönü şturuimesidir. Bu
süreçte bilgi, ilgili alici kimse dışmda, hiç kimsenin okuyamayaca-
ğı veya değiştiremeyeceği bir şekilde kodlanmaktadır (şifreleme).
Şifteleme veya mesaj ı deşifte etmek için, bir algoritmaya (matema-
tiksel bir formüle) ve bir anahtara ihtiyaç vard ır. Anahtar, dijital
imzamn ya da şifreli mesaj ın oluşturulması için yazıya eklenmiş
basit bir sayıdır (7). Kriptoloji veya şifreleme bilimi, matefnatiğin

(6) jıttvi/www.dzsh.de/aktuell/inibflefl97-02/unter.htm, Das aktuelle The ına:
Die elektroıilsche Unterschrifl informationsbrief 2/97, s. ı .

(7) Bauer, Friedrich L.; EntziWerte Geheimhisse, Methoden und Maximen der
Kryptologie, 1, Auflage, Berlin 1995; Beutelspracher, Albert; }Cryptologie, 5.
Auflage,BraunschweiglWiesbaden 1996 (internet adresi: httn://www.uni- gi-
essen.de .; Bizer, Johann; Recht.liche Bedeutung der Kryptographie. Da-
tenschut2 und Datensicherheit (DuD) 1997, s. 203-208; htto://www.lobaI-
sin.com.tr/195.207.49kenere1Jen/faas2 bodv.htnt
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alt dallarmdan biridir (8). Kriptografi, belgelerin muhatapları dı-
şındaki kimseler tüaf£ndan okunmasım engellemekte; dijital imza
ise, birbiri ile haberle şen taraflarm kimliklerini ispat etmeye yara-
maktadır. Bunlardan özellikle dijital imza, son zamanlarda hukuk-
'çuların da dikkatini çekmiştir. Dijital imza konusunda Matematik
ve Data İşleme Şirketi (GMID) tarafindan, 11 Elektronik İmza Prose-
dürü Hakkında Mevcut Durum " başlıklı bir çalışma (9); Federal
Noterler Odas ı tarafindan, TeleTrusT Deutschland i şbirliği De dü-
zenlenen "Elektronik Hukuki İlişkiler "konulu bir Forum (10) ger-
çekle ştirilmiştir. Gerçekte sadece dijital bir ka şeden ibaret olan di-
jital imza, aç ık bilgi ağlarında mesajların güvenilir bir şekilde
transferini sağlamak şeklinde bİİYÜk bir olanak yaratm ıştü (11).
Bünım dışmda şifrelenn bir ınesajm ilave olarak bir de dijital im-
za ile imzalanması ; mesajın doğrııluğunıı da garanti etmektedir
(125. Diğer bir ifade ile, dijital imzamn;

• Amac ı :

* Kimliği belirleııebjlir bir kişinin

e Mevcut bir Belgenin

görüldüğünü ve imza edildiğini, ispat edilebilir şekilde garan-
ti etmektedir.

• Gerektirdiği Hususlar: Gerçeklik ve orijinalliği gerektirir.

Dijital imzanın sahip olması gereken diğer unsurlar, aşağıda
Dijital İmza Kanununun yardımıyla açıklanaöaktır (13).

(8) Schneier, Bruce; Angewandte Kryptographie. Profokolle, Algorith ınen und
Sourcecode in Coınputer. Aiınaıica tercümesinin 1, Basısı , Bonn 1996; Tele-
sec: Kryptokontroverse, 9 Augüst 1996, httD://www.telesec.de/recht3.htm.

(9) G'MD-Veröfl'entlichung, St. Augustin 1992. -
(10) Elektronischer Rechtsverkehr, Digitale Signaturverfahren ımd Rahmenbe-

dingımgen, Bündesncitarkanımer (Hrsg.), Köln 1995.
(11) 'Die elektronische Unterschrift', Net Investor, 1998/1, s. 15 vd.
(12) httıxl/www,ec-pıiide.com/technologienh16-1-5-2-Signatur.asü.
(13) Bkz. aşa. s. 5.	 7	 -
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Dijital imza kuilanıminda, Kimlik Tespit Etme olarak adlandı-
rılan durum için, smartcard (ak ıllı kart) vé pin gereklidir. Ancak,
pin - pin enflasyonu, kullanıcıların doğum tarihi ve benzeri ki şisel
bilgilerin talep edilmesi şeklindeki operasyo ııel zayıflıklar yüzüıi-
den, kullamc ının kimliğinin kesin bir şekilde tespit edilebildiğin-
den bahsetmek güçtür. Dijital imza ile ilgili bir çok çahşmada ise
bu konudan şimdiye kadar ya hiç bahsedilmemi ş veya bu konu
unutulihuştur (14).

Aşağıda önce, Alman Parlamentosu tarafindan, dijital imzan ın
hukuki açıdan bağlayıcılığının esası olarak 11.6.1997 yılında ka-
bul edilen, Bilgi ve İletişim Hizmetlerinin Çerçeve Şartların ı n Vii-
zenlenmesi Hakk ındaki Kanunun (15), 3. Paragra.finda düzenlenen
DUital İmza Kanunu (16) incelenecektir. Bu kanundan başka, Al-
manya'da ayrıca 8.10.1997 tarihli bir de Dijital İmza Yönetmeliği
yürürlüktedir (17). Avrupa Topluluğu Telekomünikasyon Bakanli-
ğı Kurulu da 30 Kasım 1999 tarihinde, Topluluğa üye ülkelerde
Elektronik İmzanın Kabulünü gerçekle ştirmeyi hedefleyen yeni
bir Yönergeyi oy birliği ile kabul etmi ştir. Bu Elektronik İmza Yö-
nergesi, Avrupa Topluluğu çerçevesinde elektronik ticaretin geli ş-
mesi bakımından çok önemli bir adımdır. Geçmişte sadece el yaz ı
sı ile atılan imza uluslararas ı alanda kabul görmekte ye hukuki so-
nuç doğurmaktaydı. Söz konusu Yönerg, ayn ı zamanda bu kuralı
elektronik imzaların da kabul edilmesi şeklinde geni şletnıiştir. Yi-
ne bu YönergĞ ile birlikte, Avrupa'da elektronik ticaretin h ızlı bir

(14) httnh/www,Drovet.ora/bib/mmge/er-gb.htm; Kimlik Tespit Etme olarak ad-
landırdığımız bu işlemin amacı, bir kişinin gerçekten o ki şi olduğunun gere-
kirse parmak izi, retina tarama yöntemi veya ses tal ılilleri yardımıyla tar-
tışmaya yer b ırakmayacak şekilde tespit elilmesidir (fileil/A: \a4.htm).

(15) Bilgi ve İletişim Hizmetleri Kanunu (Informations- und Kommm ıikationsdi-
enste-Gesetz-JuKDG, 13. 7.1997 (httıx//www.iid.deirahmenliukübt.html).
s. 1-16.

(16)Signaturgesetz-SigG (httpilwww.iid.delrabmenliukdgbt.html), s. 5-10; ayn-
ca bkz. httırflwww.ec-guide.com .

(17) Vrordnung zur digitalen Signatur (Signaturverordnung-SigV). Filei/A:\In-
ternet-lkchthtm., s. 1-11.	 -

508	 TÜRKİYE BAROLAR B İRLİĞİ DERGISI 200SA2



şekilde gelişimi kontısunda önemli bir engel kald ırılmış olmakta-
dır. Çünkü; garanti ve güven olmadan,-ticari tekliflerin ve para i ş-
lemlerinin internet üzerinden yapılması düşünülemez. Yönerge,
her konuyu detayli bir şekilde düzenlememekteclir. Aksine, üekt-
ronik imza işlemleri ve güvenlik standartlar ı konusunda alınması
gerekli asgari tedbirleri belirlemektedir (18). Avusturya'da
1.1.2000 tarihinde yürürlüğe giren Kanunla, bu Yönerge Avustur-
ya Hukukunda somutlaştırılmıştır (19). Amerika'da ise, internette
yapılan işlemlerde atılan imza, doğurduğu sonuçlar bakımından,
bir kağıt üzerine atılmış el yaz ısı imza ile eşdeğerdir.- Bu sonuç,
Birleşik Devletler Temsilöiler Meclisinin, elektronik imzay ı huku-
ken kabul eden bir kararında yer almaktadır. Ancak Kanunun yü-
rürlüğe girmesi, Senatomm ve Ba şkanm onayını gerektirmektedir
(20). Amerika Birle şik Devletlerinde ayrıca, dijital imza ile ilgili
olarak, federal düzeyde olmash da, eyalet baz ında yasal düzenle-
melere rastlamak mümkündür. Bunlardan birisi New York eyale-
tinin 5 Ağustos 1999 tarihinde kabul ettiği " Stdte Technology

Law 'dur. Bu kanunun 57/A Bölümünün, 1. Maddesi dijital imza ile
• ilgili hükümler içermektedir (21). Diğeri ise; California ve Pennsyl-

vania'da yururlüğe giren; Arüona, Minnesota, Nebraska, Ohio,
Oklahoma, Maryland, Virginia ve Vermont'da ise henüz ask ıda
olan,. Temmuz 1999 tarihli "Unifonn Electrc'nic 7hınsactions Act" 'tir

• (22). Dijital imza konusunda yasal düzenlemeye sahip olan di ğer

(18) EU-Richtlinie (1999/93/EG),http://www.europa-eu ,int.
(19) EU: Gemeinsanıe Elektronische Unterschriff beschlossen (Ab ı :Januar in

Österreich gesetzlich geregeit)",_httvi/e21.e21.at/AAJ İü İ999 İ 130elektronisc-
hc unterschriften.htm.. s. 1.

(20) "USA: Rechtliche Anerkennung für clektronische Unterschrift",

egellwospl5.htıiı.. s. 1-2.
(21) httpi/www.mbc.com/eeommeree.html.j-  Tanenbaum, William A.; "State

Electronic Signatııres and Records Aet, Enabling Regulations ilave Taken
Effect", LEXIS-NEXIS Academic Universe-Dokument, üle://C:\WIN-

OWSÇFEMP/di2italsimatures art.htm. s. 1-11.
(22) Boss, Ameia H.; Tearing Down Paper Barriers, Uniform Electronic Act Sets

New Contract Rules, LEXIS-NEXIS AcadernicUniverse-Dokument, 11

le://C: \WINDOWS\TEMP\difitalsignaturesart2.htnı .. s. 1-5.
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ülkeler ise ülkeler ise şunlardır: Arjantin (13 Kasım 1999) (23), Ka-
nada (1 Mayıs 2000) (24), İsrail (5 Mart 2000) (25-26),

11. DİJİTAL IMZA KANUNU- SigG ve BU KANUNA GÖRE
DIJITAL IMZANIN TEKNİK ŞARTLARI

Dijital İmza Kanunu, 13.7.1997 tarihinde, Bilgi ve İletişim Hiz-
metleri Kanununun 3. Maddesinde, Alman Parlamentosu tarafin-
dan Kanun olarak kabul eclilhıiştir (27). Dünyadaki birkaç devlet-
ten biri olarak Almanya, bu Kanun ile, dijital imza ıun uygulanma-
sı için çok önemli yasal bir dayanak yaratm ıştır (28). Aşağıda kısa-
ca Dijital İmza Kanununun düzenlediği konulara yer verilmiştir:

• a) Kanun Yapma Yetkisi, Federal Devlete aittir. Böylece Alman-
ya'nın her yerinde aynı garanti koşulları ve talepleri söz konu-
suolacaktır (Alman Anayasas ı md. 741f.1, b. 11).

b) Kanunun Amacı , dijital imza için çerçeve şartlan tespit et-
mektir (SigG md 1/f.1). Şekle ilişkin hükümlerde veya ispat hu-
kukunda değişiklikler yap ılmamış , özellikle dijital imza yasal
şekil ile (BGB md. 126) mukayese edilmemi ştir.

c) Onay Makamlari: Dijital İmza Kanunu "Onay Makarnt "ola-
rak adlandırdığı kurumların çalışması hakkında ğerekli olan
başlıca koşulları düzenlemiştir. Dijital İmza Kanunu md.
2/f.2'ye göre; bu kurumlar dijital imza sahibi olmak isteyen kim-
selerin açık kontrol şiftelerini onaylayan ve bunun için de SigG
md. 4'e göre bir Lisans'a (ruhsata) sahip olan kurulu şlardır. On-
ay makamlannın bu kontrol şifreleri, SigG md. 4/f.5'e göre yet-

(23) Bkz. httm//www.mifle.com.ar/.
(24) Bh. httDi/aiz ı .uottowa.cS.
(25) Bkz. httıx//www.Iaw.co.illcomn ııter-law/digsig lstdraft.doc.
(26) Hepsi için bkz. Legal InfoSoc News Kiosk (LINK), May/June 2000, 5. 3-4.
(27) Dijital İmza Kanunu, 1.8.1997 tarihinde yürürlüğe girmiştir

(httni/www.iid.delrahmen/iukdrnhtmii.
(28) Rossnagel, Alexander; Das Signaturgesetz. Eine Iuitische Bewertung des

Gesetzentwurfs der Bundesregierung. Datenschutz und Datensicherheit
(DuD ) 1997, s.75-81.
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kil makamlar tarafından onaylanacakt ır. Burada iki a şamalı
bir onaylama hiyefarşisi göze çarpmaktadır. Bütün onay ku-
rumlarınn.şifrelerinin yetkili makamlar tarafından tasdik edil-
mesiyle birlikte, merkezi bir güvenlik rizikosu yaratılmış ol-
maktadır. Çünkü; yetkili makamların şifteleri herhangi bir şe-..
Mide elde edilirse, bütün onaylama hiyerarşisi ve böylece tüm
elektronik hukuki ili şkiler tehlikeye girmiş olacaktır. Ancak bu-
nun yam sıra, mevcut düzenleme onay rnakğmlannın bağımsız-
liklanm ilan etmelerini ve böylece çok tabakah bir onay hiyerar-
şisi kurmalarına engel olmaktadır. Fakat bunun amaca uygun
olup olmadığı şüphelidir (29).

d) Lisans Zorunluluğu: SigG md. 4' göre, bir onay makam ının iş-
letilebilmesi için lisansa gerek vatdır. Talep sahibi, bir-onay ma-
kamının işletilebilmesi için gerekli güveniirli ğe ve orada çalışa-
cak gerekli tecrübeli personele, sahipse ve ayr ıca iş yerinin ön
kontrolü s ırasında, Dijital İmza Kanununa göre teknik ve dü-
zenleyici güvenlik koşullarını yerine getirmişse; yetkili makam
tarafindan lisans talep etme şeklinde bir hakka sahiptir (SigG
md; 4/f.4).

e) Onay makamının Vazifleri::Dijital İmza Kanunu ve bu Kanu-
nun 16. Maddesine istinaden Alman Hükümeti tarafindan
22.10.1997 tarihinde kabul edilen ve Dijital İmza Kanununun
19. Maddesine göre, 1.11.1997 tarihinde yürürlüğe giren, Dijital
İmza Kanunu Yönetıiıeliği (SigV); onay makamlar ına bir dizi
vazife yüklemi ştir: Onay ııfakamı , sertifıka talebinde bulunan
kimsenin, kimlik kontrolü yaparak, gerçekten o şahıs olup ol-
mad.ığıııı tespit etmek zorundadır (SigG md. 5/f. 1; SigV md. 3ff.
1). Talep sahibi kimse için bir çift şifi-e hazırlar ve bu şifteleri o
kişi adına tahsis eder (SigV md: 5). Bu ifrelerin bizzat talepte
bulunan kişiye verilmesi zorunludur (SigV md. 6). Ek olarak
temsil yetkisi veya meslek dolayısıyla kullamm izni vs. hakkın-

da da açıklamaların yer. alacağı, bir kontrol şifresi sertifikası

(29) Rossnagel, s. 75, 78 vd.
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düzenler (SigGm'd. hc. 2) ve talep sahibini güvenlik sorunlan
hakkında aydmlatır (SigG md. 6; SigV md. 4). Bunun yan ı sıra
onay makamı, her zaman ulaşılabilir bir blokaj servis hizmeti
de sunmak zorundadır (SigG md. 8; SigV md. 9).

f) Güvenlik ve Kontroller: SigG md. 5/f.4; md. 5/f.5 ve SigV md.
10; md. 11 vd. hükümleri; düzenleyici, ki şisel ve teknik güvenli-
ğin nasıl sağlanması gerektiğine ilişkin düzenlemeler içermek-
tedir. Bu hükümler arasında, onay makamının özel (gizli) imza
şifresini bloke etmesi yasağına ilişkin olan SigG md. 5/f.4, c.3
özel önem taşımaktadır. Çünkü; bu şifreyi kim kullamyorsa, <11-
jital imza taşıyan ilgili belgenin, teorik olarak o şifrenin yetkili
sahibi tarafından imzalandığı kabul edilmektedir. Bu hüküm
aslında, dijital imzaya olan güveni a ğır bir şekilde sarsacak ni-
teliktedir. Onay makamının, güvenlik ko şullannı yerine getirir-
ken alması gereken tedbirler, bir güvenlik tasla ğı şeklinde ifade
edilebilir (SigG md. 41f.3, c.3; SigV md. 12): Bu taslağm lisans
verme işlemi sırasında ve bu andan itibaren iki y ıl süre ile ta-
kip edilniesi gerekir. Aynca yetkili makamın, onay makammı
kontrol etmek amacıyla araştırma yapmak, inceleme yapmÜ ve
bilgi sormak hakkı mevcuttur. Yetkili makam, onay makamına
karşı icra edilmek üzere bir dizi tedbir alabilir, lisansm ı geri
alabilir (SigG md. 13). Aynca yetkili makam, SigG md. 12/f.31e
göre; herhangi bir şüpheli durum söz konusu olmasa bile, kont-
rol yapma hakkına sahiptir. SigG md. 13/f.2, gerçi yetkili maka-
mın, kontrol s ırasında onay makamının yazılı blgelerine baka-
bileceğini ve bunları alabileceğini düzenlenektedir. Ancak bu
hükümde, datalarm toplandığı yerlerin ve teknik donammlarm
da incelenmesi konusunda kontrol makam ına yetki verilmesi ya
unutulmuştur veya., gözden kaç ırılmıştır. Geniş kapsamlı bir
kontrolün yapılması, bu yetki olmadan hemen hemen müıt kün
gözükmemektedii (30).

(30) Rossuagel, s. 75, 80•
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g) Sorumluluk Sorunu: Dijital İmza Kanun; herhangi bir so-
rUInİUİUk kuralı içermemekte ve bu sorunun cevab ını , sorumlu-
lukla ilgili genel kurallara b ırakmaktadır.(31). Buna göre; onay
makamı , şifre sahibine karşı; BGB ınd. 278'e göre, çah şanlan-
nın ve diğer ifa yardımcılannın kusurlarından ve onay sözle ş-
mesinin pozitif ihlalinden doğan zararlardan, kurtulu ş beyyine-
si ileri sürme hakkı olmadan sorumludur (kusursuz sorumlu-
luk). Şifre sahibi ise sadece yüküınlülüğün ihlal edildiğini ve bu-
nun da sonuç olarak zarara sebebiyet verdi ğini ispat edecektir
(32). Onay makamı, üçüncü kişilere karşı , sadece kendi çalışan-
larından birinii kasten yaptığı işlemlerden dolayı, maddi zarar
ödemekle sorumludur (BGB md. 831; md. 826; md. 823/f!2;
StGB md. 263) (33). Ancak burada dikkat edilecek olursa, çal ı-
şanlann ihmale dayanan davran ışlanmn veya üçüncü ki şinin
eylemlerinin, şifre sahibinden ba şka bir şahsa verebileceği mad-
di zararlar konusunda bir hüküm bo şluğu söz konusudur (34).

Dijital İmza Kanunu 16 maddeden oluşmaktadır. Madde 7 hük-
müne göre, imza şifresi sertifikas ı olarak adlaıidirılan sertifika,
aşağıdaki şu bilgileri içermelidir:

• Dijital imza anahtari sahibinin adını ,

• Koordine edilen (bağlanılan) alni (açı k) dijital imza anahtanm,

• Algoritmanın adını (örneğin; RSA) (35)

• Sertifikanın sıra numaras ını ,

• Sertifikanm başlangıç ve geçerliliğinin sona erme süresini,

(31) Rossnagel, 5. 75,79; Engel-Flechsig, Stefan/Maennel, Fritjof AiTettenborn,
Alexander; Das neue Infornıations-und Kommunikationsclienste-GeSCtZ.
Neue Juristische Wochenschrift ( NJW) 1997, s. 2981-2992.

(32) Timm, Birte; Signaturgesetz w ıd Haf'tungsrecht. Datenschutz und Daten-
sicherheit ( DuD ) 1997, s. 525-528.

(33) Timın, s. 525, 526 vd.
(34) Engel.Flechsig/Mae ıwellTetteflborn, s. 2981, 2989; Timm,s. 525, 527.
(35) Bkz.aşa.s. 11.
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• Onay makam ıpın adrnı ,

• Kullamm ile ilgili belirli sımriamalar varsa, bunlar hakk ındaki
açıklamalarI.	 Il-

nI. DİJİTAL İMZA PROSEDOIIÜ

Bir belgeyi elektronik olarak imzatayabil ınek için, kullanıcıla-
rm, bir Onay Makamınm veya - daha s ık kullanılan İngilizce kar-
şılığı ile "T-üst Center'ın" hizmeti yanında teknik bir alt yap ıya da
sahip olması grekir. Kullamcmın bir bilgisayarı ve kendine ait
Software'inin (YAZILIM ?) olmas ı gerekir. Kullanıcımn aynca
bilgisayar üzerinden yapacağı i şlemlerde kullanacağı bir de şifre-
sinin olması gerekir. Bu şifre, aş ağıda tekrar değineceğimiz üzere,
ya yazılım (software) programlan vasıtas ıyla veya akıllı kart
(SmartCards) olarak da adland ırılan Chip kartlar kullan ılarak el-
de edilebilir. Chip Kart İarm çalmmas ı veya kaybedilmösi .duru
munda, eğer kullanıcı bu durumu fark ederse, aynen kredi kartla-
n uygulamasında olduğu gibi, CEip Kart Dağıtım Merkezine yapı-
lacak bildirim ile, kart derhal bloke edilecektir (36).

Dijital imza, bir datamn üçüncü ki şiler tarafindan görülüp de-
ğiştirilmesi tehlikesini önlemeye yaramaktadır. Bu tür mesaj ı yük-
lemek, okumak ve değiştirebilmek, sadece şifre ve giriş kodunü
(Password) kullanmak hakkına sahip olan kimseye aittir. Eğer şif-
re ve giriş kodu sahibi, bir başka kimseye gönderdiği mesaj ı oku-
ma yetkisi vermek isterse, bu ki şiye anahtar kelimeyi bildirmek
zorundaclir. Bu olanak, şifre sahibinin bir çok kat ılımcı ile elektro-
nik yoldan haberleşmek istemesi durumunda pratik olmayacakt ır.
Çünkü; herkesin bütün mesajlar ı, öğrenmesi istenmeyeceği için,
şifre sahibinin haberle şmek istediği her bir ki şi ile farklı anahtar
kelimeler kararla ştırması ve haberle ştiği kişi ile aralarında karar-
laştırdıkları bu şifreye göre mesaj ı şifrelemesi ve karşı taraflır da
bu şifreye göre mesaj ı deşifre etmesi gerekecektir. Bu durumun di-

(36) 'Faelschungssicherer urfterschreiben' ş Fracht und Materialfluss, Mal 1999,
sA3vd.
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ğer bir sakmcası da şudur: Mesaj ı deşifte edebilecek olan bir oku-
yucu, bu mesaj ı değiştirebilir de (37). Ve bu manipulasyon oIanak -

• lan, hukuki ilişkilere ve i ş ilişkilerine zarar verebilir (38). İşte bu-
rada dijital imza gündeme gelmektedir. Dijital imza, elektronik
belgenin şifrelenmesini münkün kılmaktadır, değiştirilmesini ön-
lemektedir ve ayrıca -birden çok kişi ile, msajm şifrelendiği anah-
tar kelimeyi öğrenmelerine gerek olmadan, elektronik yoldan ha-
berleşmeyi kolaylaştırmakta1ır. Teknik olarak dijital imza, bir çift
şifreden oluşmaktadır. Söz konusu şifreler, haberle şmek isteyen
taraflara -(biri göndericiye, di ğeri ise alıcıya) ait olacaktır. Bu bir
çift şifre, elektronik belgeleri ., meSjlan imzalamak için kullanıla-
cak olan ve sadece • imza atacak olan ki şide kalacak bir "gili şifre
'den; ayrıca imzanın tetkiki için kullanılacak ve haberle şmek iste-
nen ki şiye kullanması için verilecek olan bir Iaç ıIe şifre 1 'den oluş-
maktadir (39). Sisteıiıin güvenilir bir şekilde işlemesi, her iki
aıiahiarm uzunluğuna Ve özel (gizli) şiftenin kullanıcı tarafindan
iyi saklamnasıı a bağlıdır. Imzalama aşamasında söz konusu olan
karmaşık matematik i şlemlere rağmen, prosedür kullamc ı için ol-
dukça kolaydır. kullanıcı chip kartım, gizli şiftesi ile birlikte sürü-
cüye soktuktan sonra, sadece "imzala" komütuna mause ile dokun-
mas ı yeterli olmaktadır. bundan sonraki bütün işlemleri bilgisayar
halletmektedir (40). Bir mesaj dijital imza ile tasdik edilirse, bu

• mesajın artık başkaları tarafından değiştirilmesi güç olacaktır. De-
ğiştirilmesi imkansız değildir, Aadece bu tür değişiklikleri yapmak
güç olacaktır (41).

(37) "Digitale Unterschrift besiegelt Vertraege", Welt am Sonntag, 1999/1, ş . 65
vd.

(38) Chancen uiıd Risiken des Faktors Inforniation - Auswirkungen auf Poli-
tik, Gesellchaft, Wirtschaft und Militaer. Forum der Studiengeellschaft
der Deutchen Gesellschaft für Weiırtechnik, Bonn-Bad G6desbrg, 19-20
November 1997, Kompendium.

(39),htti)-//wivw.dzsh.de/aktu£Ulin—brief/97-02Junter.htm., s. 1; Her bir şifre 1024
Bit üzunluktadır.	 •

(40) "Flektronische Unterschrift Kommt (Sicherheit im Internet for rund 150
Mark) (Digitale Signatur sol1 Hackern ab 1999 das Handwerk legen)".

s 1-2.
(41). Sihe üch "Lodh im Datennetz", Focus 1998/3, s. 158.
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Belge

2

Hash
Fonksiyonu

İmza

Dijital imzanın işleyiş şekli aşağıdaki gibi şeinatize edilebilir:

TABLO 1

Göndeflci
	

Alı cı
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Dijital İmza Kanununda ve Tazü ğünde, kimlik tespiti arac ı ola-
rak PIN'in (42) ön plana çıkarılmış olması kştirilmektedir. An-
cak, Kanun koyucu teknik alandaki ilerlemeye yapt ığı atıf ile bir-
likte, şüphesiz biyometrik özelliklerin de kullamimasma izin ver-
miştir (43).

Dijital imza teknik, elektronik ve şifreleme yöntemlerinin yani
sıra, kimlik tespiti için kullamcının şifreye zilyetliğini ve kullam-
cinin tanınabilmesini de gerektfrmektedir. Zilyetlik, bir Chip Kar-
ü ile sağlanır.. Tamnabilme ise, bir pin ile tespit edilir. Ancak ka-
naatimizce, hiç bir fert bir pin kodu ile te şhis edilemez. pin kodu
sadece Chip Kartımn tespit edilmesine yarayabilir. Bundan ba şka
bir fonksiyonunun da olmamas ı gerekir.

Dijital imzanın sonuç olarak el yaz ısı imia ile eş değerli olması
arzu edildiği ve bunun ötesinde taklit edilme riskine kar şı da gü-
venli olması gerektiği için, normal bir imzanın taşıdığı bütün şart-
lan, dijital imza da taşımak zorundadır.Ancak, yeri gelmişken he-
men belirtmek gerekir ki; dijital imzamn hukuken el yaz ısı imza
ile bir tutulmas ı aşağıda da tekrar belirteceğimiz üzere bugün için
mümkün değildir (44).

Bu yüzden dijital imza, el yaz ısı ile imzanın ve elektronik belge
de normal bir belgenin i şlevini yerine getirmek zorundadır.

Bu işlevler aşağıdaki şekilde belirlenebilir:

Gerçeklik İşlevi - İmza, imzalanan belgenin, imza eden ki-
şi tarafindan görüldüğünü ve onun tarafından kabul edildiğini te-
yit eder.

• .Kimlik Tespit Etme I şlevi - İmza sayesinde birbiri ile ha-
berleşen kişilerin kimli ği, şüpheye yer vermeyecek şekilde tespit
edilebilir.

(42) "Personen-Identifikations-Nummer,"Ki şi Tanımlama Numarası .
(43) Bkz aşa. s. 23 vd.; Leicher Trendforunı : 1 Biometrischre Jdentifikationssys-

teme, München 1997/11 (Vortrag vQ ıı Dr. Bockslüfi'). 	 -
(44) Bkz. aşa. s. 23 vd.
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.Sonuçlandırma İşlevi - İmza, metnin içerik olarak doğrü ve
tam olduğunu açıklar.'	 -

.4 .....Uyan İşlevi - İmzanm gerekliliği sayesinde, imza atan kişi
için, hukuken önemli bir durum yaratıldığı açığa kavuşmuş olur
(45).

Yukanda saydığımız bu dört işlevi yerine getiren bir imza, dem
gücü kazanır. Yani yaz ılı belge hükmünde sayılır. Alman hukuk
düzeninde ise, yazılı belgeler en güçlü delildir (46).

Normal bir belgenin ispat gücü kazanabilmesi için şüphesiz, he-
men her zaman, yer v tarih bilgileri de gereklidir. Bu yüzden diji-
tal imza da, normal bir belgenin tarihine kar şılık olmak üzere bir
zaman kaşesine (47) ihtiyaç , göstermektedir.

Yukanda açıklanan tüm fonksiyonlar ve zaman ka şesi vasıta-
sıyla elektronik irade beyanı, normal bir beyanı gibi sonuçlr doğu-
rur. Ancak hukuki bir uyuşmazlik dirumunda, İmza Kanununa
göre dijital imzayı kabul etmek veya etmemek her zaman hakimin
takdirindedir (48).

Bundan sonraki bölümde dijital imzamn baz ı esaslarına değini-
lecek ve daha sonra ise birkaç uygulama örne ği verilecektir.

IV. ŞİFRELEMENİN ESASLARI (KRİPTOGRAFI)

' Şifrelemenin temel amac ı, herkesin bkuyabilece ği bir açık me-
tinden, şifreleme yoluyla sadece istenilen bir veya birkaç ki şinin
okuyabileceği gizli bir metin yaratmakt ır. Alıcı bu şifrelenmiş met-
ni daha sonra ilk şekline çevirecek, yani de şifre edecektir. Şöyle ki:

(45) Bkz. Köhntopp, Christian; Beweiskraft von PGP-Signaturn, httpi/www.ko-
ehntopp.de.

(46) Alman Usül Kdnuıiu ( ZPO ) Ş 415-444.
(47) Echtheits-Zertifikat, Computer Technik, 1998, s. ııa.
(48) Bkz.aşa.s. 29 vd.
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(Açık Metin) - Şifreleme - (Gizli Metin)

(Gizli Metin) - Şifreleme - (Açık Metin) (49)

Günümüzde kullamlan şifi-eleme yöntemlerinde farklı matema-
tiksel metotlardan hareket edilmektedir. Başlıca yöntemler arasm-
da;

• Data Encryption Standard (DES): 1977 tarihli olan bu yön-
tem, IBM'in 197011 yıllarda geliştirdiği algoritmaya dayanmak-
tadır (50).

• İnternational Data Encryption Algoritm (IDEA): 1991 ta-
rihli bir yöntemdir. Henüz çok yeni tarihli olmas ına rağmen, bir
çok analizde kullanılmıştır ve en emin algoritmalardan biri ola-
rak kabul edilmektedir (51).

• RSA 1978 yılmda Rivest, Shamir ve Adleman tarafindan haz ır-
lanan bu algoritma, Diffie ve Hellmannm 1976 tarihli algorit-
malanna dayanmaktadır.

• ElGamal ve DSA. Diffie ve Hellmann' ın fikirlerinin çatısını
oluşturduğu ve 1985 yılında Taher ElGamal tarafindan geli şti-
rilen şema,aym zamanda asimetrik bir algoritmadır (52).

Bugün kullanılan diğer yöntemler aras ında; faktör analizi, gizli
sakh logaritma ve eliptik eğriler sayılabilir (53). Güncel yöntemler
arasmda yer alanve aşağıda ayrıntılı olarak değinilecek olan Si-
metrik ve Asimetrik şifreleme yöntemlerinde ise, parametrik mö-
totlar ailesi söz konusudur. Seçilen parametre, şifre'olarak daad-
landınhr ve bu şifrenin birbiri ile haberleşen kişiler tarafuidan ta-

(49) Fchverband Informationstechnik, FVIT, 1998, s. 11; Beutelspracher, s.11;
Bauer, s. 26; Schneier, s. 1.

(50) DES hakkında ayrmtıh olarak bkz. Schneier, s. 309 vd.
(51) IDEA hakkında ayrıntıh olarak bkz. Schneier, s. 37 vd.
(52) Beutelspracher, s. 141 vd.; Schneier, s. 543 vü.
(53) Bkz. Koenigsmann, J; Elliptische Kurven, httuil/www.uni-konstanz4eiko-

.enjgsnıaıınoOl.htm., s. 1-2; Seiler, Wolfgang K.; Elliptische Kurven, fiL
le:İ/A:\elkurven.htm., s. 1-2.
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mainen veya kısmen gizli tutulması gerekir. Şifrsin yetkili olma-
yan kişiler tarafindan, bilgisayar yardımıyla kolayca büluııama-
ması için, parametrenin veya şifrenih yeteri kadar büyük olmas ı
gerekir. Modern şifteleme yöntemlerine; Güvenilirlik (Belgenin
içeriği sadece bu konuda yetkili olan kimseler tarafindan okunabil-
melidir), Orijinallik (Belgenin içeri ği düzenleyen kimse fark et-
meden değiştirilememelidir), Gerçeklik (Belgeyi düzenleyen ki şi-
ilin, yani belgenin sahibinin kim olduğu tespit edilebilmelidir. Baş-
ka hiç kimse kendisini, belgeyi . düzenleyen ki şi olarak tanıtama-
malıdır), Bağlayıcılık (Belgeyi düzenleyen ki şi, bu belgeyi düzen-
lemediği yolunda itirazda bulunamamalıdır) ve baz ı durumlarda
Anonimllğin (Bununla mesaj ın içeriğinin güvenilirliği değil, aksi-
ne haberl şme şeklinin güvenilirliği kastedilmektedir (54)) sağlan-
ması yönünde talepler yöneltilmektedir.

• Dijital imza hizmeti sunan kurulu şlar ve kullamcılar, i şlemle-
rinde hangi yöntemi kullanacaklannı serbestçe kararla ştırabilir-
ler. Dijital İmza Kanunu, bu konuda herhangi bir yöntem öngörme-
diği gibi, herhangi bir yöntemi de yasaklamamaktadır. Ancak yine
de kullanılacak yöntemin Dijital İmza Kanununun hükümleri ile
çelişmemesi ve Onay Makamının taleplerine ve teknik ko şullara
uyjun bulunmas ı gerekir (55);

V. SİMETRİK VE ASİMETRİK ŞİFRELEME
YÖNTEMLER!, GİZLİ (ÖZEL) VE AÇIK ŞİFRE

Şifteli haberleşme yap ılmadan önce, bir veya bir çok şifrenin
hazırlanmış olması gerekir. Şifrenin haz ırlanması ise farkh tarz ve
şekillerde söz konusu olabilir. Örneğin ya yaz ıhm (software) prog-
ramları vasıtasıyla veya akıllı kart (Smart Card) olarak da adlan-
dırilan Chip Kartlar kullanılarak şifre elde edilebilir.

(54) Beutelspracher; s. 149.
(55) httıx//www.eç-gııide.cpın.
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A. SİMETRİK ŞİFRELEME YÖNTEMİ

Simetrik şifreleme yönteminde; şifreleme ve de şifre i şlemi için,
aynı şifre kullanılır. Örneğin; A ile B aras ında haberleşmeningü-
venli bir biçimde gerçekle şebilmesi için, şifrenin sadece birbiri ile
haberleşen taraflarca bilinmesi, bunun dışındaki kimselere karşı
ise mutlak bir şekilde saklı tutulması gerekir (56). Bir haberl şme-
ye ikiden çok kimse katılıyorsa, bu durumda tüm katılanlar şifre-
yi öğrenmiş olacaklardır. Bü durum ise, birbiri ile haberle şen ta-
raflann, yetkili olmayan bir kimse tarafindan şu ya da bu şekilde
şiftenin öğrenilemeyeceğine inanarak nasıl haberle şecekleri soru-
nunu ortaya çıkarmaktadır (57).

Bu konuda bir çok olas ılık söz konusu olabilir:

• Elektronik olmayan yoldan şifte değişimi:

Taraflar, haberleşme işlemine başlamadan önce örneğin; posta
yoluyla şifreyi birbirlerine gönderebilirler. Ancak bu olasılık,
haberleşmek isteyen taraflarm birbirini tanıması şartıyla kulla-
nılabilir.

• Örnek bir şifre ile elektronik yoldan şifre değişimi:

Haberin şifreleneceği ş fre, gönderilmek istenen mesaj ile birlik
te, örnek bir şifre yardımıyla şiftelenmektedir. Şüphesiz bu ör-
nek şifrenin de, haberl şmeden önce taraflar arasında değişimi-
nin yapılması gerekir. Bu yöntem de, haberle şen tarafların bir-
birlerini ö nceden tanımalarım gerektirmektedir.

(56) Bauer, s. 154; Beute!spracher, s.10; Geili ııg, Rainer W.; Verschlüsselungs-
verfahren. Eine Kurzubersicht. Datenschutz und' Datensicherheit (DuD)
1997, s. 197-202; Grimm, Rüdiger; Kryptoverfahren und Zertifizierungsins-
tanzen. Datenschutz und Datensicherheit (DuD) 1996, s. 27-36; Huhn, Mic-
haeIa!Pfitmann, Andreas; Krypto(de)regulienmg. Datanschutz-Nachrich-
ten (DANA) 1996, Heft 6, s. 4-13 (Internet adresi: httn-J/www.informa-
tik.uni.hildesheim.deİFB4iproiekte/Sirene/litlabstr96.htfllWHüPf2 96.;
Ohst, Daniel; Vertrauliche Komunikation, 9.Mai.1996, httpi/www2.rz.hu-
berlin.de.

(57) Schnıidt, Jens-Uwe/Ungerer, Bert; Al dente. Ix 1997, Heft 4, s. 128-131 (In-.
ternet adresi: httpi/www,heise.deJixIarükeY1997/04 İ128/artikel.Shtml,
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Hybrid yöntemi ile şifre değişimi: Hem simetrik hem de asimet-
rik şifteleme yönteminde kullan ılabilen (58) bu yörıteme gör;
asıl mesaj, tesadüfen yarat ılan bir şifr ile şifrelenir. Bu şifre,
toplantı şiMsi (Session Key) olarak da adlmidir ı4'. Daha sonra
bu mesaj, ahemın açık şifteşi (Publik Key) yardımıyla şifrelenir.
Alıcı , sadece kendisi tarafındaif bilinen gizli şifresi (Privat Key)
yardımıyla, mesajm toplantı şifrösini açar ve bu şifte yardimıy-
la mesaj ı deşifre edebilir.

TABLO 2

Yöntem	 Şifreleme Uzunluğu	 Lisans (Ruhsat) Sımriamalan

Siinetrik Şifreleme Yöntemi
DES	 56 Bit	 Lisans (Ruhsat) gerekli de ğil

3DES	 112 veya 168 Bit 	 Lisans gerekli değil

RC2	 Değişken (variable)	 Lisans zorunlu (RSADSI)
R04	 D ğişken	 Lisans zorunlu (RSADSI)
R05	 Değişken	 Lisans zörunlu (RSADSI)
LDPA	 128 Bit	 Ticari amaçh kullanun için lisans

zorunluluğu (Ascom AG)
SAYER	 64 veya 128 Bit 	 •Cylink için geliştirilmiştir.

Lisans sorunu henüz
cevaplanmamıştır.

SEAL	 160 Bit	 Lisans zorunluluğu (IBM)

Yukarıda Tablo 2'de baz ı şifreleme algoritmalarma yer verilmi ş-
tir (59).

(58) Beutelspracher, 5. 136 vd.; Gerling, s. 197, 199; G±I, s. 27, 30;
Hulın/Pfitzmann,s. 4, 6;;Schmidt/Ungerer, s. 128, 181; Schneier, s.38 vd.

(59) Fachverband Informatiostechnik, FVJT 1998, 5. 14.
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B. ASİMETRİK ŞİFRELEME YÖNTEMİ

Birbiri ile haberle şen iki kişi arasmdaki, asimetrik şifreleme
yöntemi şöyle açıklanabilir (60): Burada haberle şen her bir taraf,
biri açık, diğeri ise gizli veya özel olmak üzere, 'yönde ş bir çift şut
reye sahiptir. Bu durumda örneğin; .A, B'ye bir mesaj yollamak is-
terse, bu ınesaji şifrelemek için, B'nin aleni olarak ulaşılabilen açık
şifresiııi kullanacaktır. $, şifteli mesaj ı aldıktan sonra, niesaj ı de-
şifre etmek için kendi gizli şifresini kullanacakt ır. Tam tersi du-
ruhi, yani bu sefer B'nin, A'ya mesaj yollariıası da aynı şekildeger-
çekleşecektir (61). Buna göre, asimetrik şifteleme yönteminde
önemli olan herkesin kendi açık şifresini aleni olarak ulaşılabilir
kılmasıdır.(62).

TABLO 3

Yöntem	 Şifreleme Uzunluğu Lisans Sınırlamaları
Asimetrik Şifreleme Yöntemi

ESA	 Asgari 768	 Amerika'da lisans

(1024) Bit	 zorunluluğu var.

DSA	 Asgari 168

(özellikle Diffie-Hellmaıi)	 (1024) Bit	 Lisans zorunluluğu yok.

Eliptik .KURVEN.	 Asgari 128 Bit	 Lisans zorunluluğu yok.

Tablo 3'de bugün s ık olarak kullanılan asimetrik şifreleme yön-
temleri açıklanmıştır (63).

(60) Fachverbüd Informationstechnik, FVIT 1998, s. 14. 	 1

(61) Bauer, s. 154 vd.; Beutelspracher, s. 114; Gerllng, s. 197, 198; Grimm; s. 27,
29 -vd.; Schneier, s.5.

(62) Bauer, s. 155; Beutelspracher, s. 115 vd.; Grimm, s.. 28; Huhn/Pfltzmann, s
4, 6; SchmidtllJngerer, s. 128,130.

(63) Fachverband Informationstechnik, FYJT 1998, s. 15.
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Burada en büyük proMem şüphesiz açık şifrenin uyumudur
(koordinasyonudur). Bu yüzden, belirli bir , açık şifrenin belirli bir
kişiye % 100 ait olduğunun ğaraııti edilmesi gerekir. Bu problemle
Onay Makanu veya Trustcenter veya Certification Authorities ad-
landırılan kurumlar uğraşmaktadır. Bu konuya aşağıda ayrmtılı
olarak değinilecektir.

VI. ÖZ DEĞERI (HASHWERT)

Bilgisar terminolojisinde ' Hash (= Öz) (64) "; yaz ılan bir me-
sajm, kısaltılmış şeklidir. Dijital İmza, bilginin doğruluğunu koru-
maktadır. Teknik açıdan dijital imza, imzalanm ış belgenin özünü
(Hash) içerir. İçerikte yapılacak herhangi bir de ğişiklik dijital
Hash'ı geçersiz kılacaktır.	 -

TABLO 4

Yöntem	 Şifreleme Uzunluğu Lisans Sımriamalan
Hash Fonksiyönları
MD5	 '	 128 Bit	 Lisans zorunluluğ u yok
SHA 1	 160 Bit	 Lisans zorunluluğu yok
HIPE-MD	 128 veya 160 Bit	 Lisans zorunluluğu yok

Tablo 4, geçerli Hash fonksiyonlanmn bir listesini göstermekte-
dir (65). Kavram olarak Hash, göndermek istediğimiz mesaj bakı-
mından bir" çarpraz toplam ` olu§turma yöntemidir (66).

Hash fonksiyonları , dijital imzamn hazırlanması için son dere-
öe önemlidir. Yukar ıda değinildiği gibi, asimetrik şif'releme yönte-

(64) Konu ile ilgili eserlerde Hash kavramı, ilgili dildeki kar şılığı yerine, aynen
kullanılmıştır. Bu nedenle biz de, çah şmaımzdaterminolojilc tartışmaya
meydan vermemek için, Hash kelimesini aynen kullanmayı tercih ediyoruz.

(65) Fachverband Informationsteehnik, FVIT 1998, s. 16.
(66) file://A: \hashhandkeyş.htm.. s. 3.
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minde birbiri ile haberleşen her bir taraf; biri açık diğeri ise gizli
olmak üzere iki şifreye sahiptir (67). Haz ırladığı mesaj ı imza et-
mek isteyen kimse, mesajmııi hash değerini hesaplamak için, bir
hash fonksiyonu kullanacakt ır. Bu şekilde hash değeri, gizli şifre
ile şifrelenmiş olacaktır. Bir belgenin hash değeri belli olduğu için,
alıcı bunu mesaj ı ğönderenin aç ık şiftesi yardımıyla tespit edebilir.
Alıcı hash fonksiyonunu bu defa de şifre ğdilen mesaja da uygula-
yabilir ve her iki değeri birbiri ile kar şılaştırabilir. Her iki değer
birbirine uyuyorsa, alıcı, bu belgenin göndericinin orijinal belgesi
olduğundan ve mesaj ın sonradan değiştirilinediğinden emin olabi-
lir. Mesaj sonradan değiştirilmiş olsaydı, bu durumda elde edilen
hash değerleri birbirinden farklı olacaktı .

Bugün en çok tamnanve en yaygın olarak kullaiulan hash algo-
ritması, MD (Message Digest)'dir. MD kendi içinde üç farkl ı versi-
yona sahiptir:

MD2 (artık güvenli bir yöntem değildir)

MD4 (artık güvenli bir  yöntem de ğildir)

MD5 (bazı güvenlik problemleri olduğu bilinmekle birlikte kul-
lanılan bir yöntemdir).

Bir dijital imza, şüphesiz farklı yöllarla da haz ırlanabilir. Gön-
derici, orijinal belgeyi kendi gizli şifresi ile şifreler ve bu belgeyi
alıcıya hem şifreli hem de şifresiz olarak gönderir. Alıcı , şifreli bel-
geyi deşifre etmek için, göndericinin aç ık şifresini kullanır ve bun-
dan sonra her iki belgeyi birbiri ile kar şıla ştırabiir. Her ikisi de
birbirine uyuyorsa, belge, orijinal olarak kabul edilebilir.

Vİİ . ZAMAN KAŞESİ

•	 Elektronik bir belgenin ispat gücünü güçlendirmek için, di ğer
ko şullarm yanı sıra belgenin hazırlandığı düzenlendiği zamanın

(67) Bkz. yük. s. 13.
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şüpheye yer b ırakmayacak bir şekilde tespit edilmesi gerekir. Bu
yüzden şifreleme ve kimlik teşhis etmenin yanı sıra, zaman kaşesi
fonksiyonu da önemli bir role sahiptir. Günlük ya şamdaki bir çok
işlemlerde, örneğin; hisse senedi ve döviz i şlemlerinde tam zama-
nın açıkça tespit edilmesi gerekir.

Elektronik belgelerden çok fazla şey beklenmektedir. Bir kere
bu belgeler normal belgelerin tüm görevlerini yerine getirmelidir-
ler ve ayrıca bu belgeler taklit edilme' riski ve esneklik konusunda
daha güvenilir yeni bir standarda ula şmak zoründadırlar (68).

Her zaman güncel, üzerinde oynama yap ılmamış ve değiştiril-
memiş zaman bilgileri elde etmek, şu an hiç de öyle kolay değildir.
Normal bflgisayarlard ve i şletme sistemlerinde, tarih ve saat aya-
n, fazla bir zahmete gerek olmadan, kolaylıkla değiştirilebilmekte-
dir. Normal belgalerdeki gibi, elektronik belgelerde de, tarih ve sa-
atin doğru bir şekilde tespit-edilmesi gerektiğinden, bunu ba şar-
mak için güvenli bir yönteme ihtiyaç vard ır. Onay makamlan, özel-
likle Trust Center'lar, talep üzerine dijital tarihleri, bir zaman ka-
şesi ile birlikte bildirmeye mecburdurlar.

Gerçek tarihin bilinmesi Sn derece büyük önem ta şıdığı için,
Federal Güvenlik ve Bilgi Teknikleri Bakanlığı (BSI), "Güvenlik
Kutusu (Sicherheitsbox) t! olarak adlandınlü bir vasıtayı önermiş-•
tire Bu güvenlik kutusu, çok sıkı güvence altına alınmıştır ve imza-
layanlar aras ındaki bütün önemli i şlemler, bu kutu içinde gerçek-'
leşmektedir. Burada, söz konusu güvenlik kutusunun ayrıntılı ola-
rak açıklanmas ına yer verilmemiştir (69).

Aş ağıda Dijital İmza Kanunu ve Dijital İmza Yönetmeliğine gö-
re, dijital imzanın zaman kaşesi taşımasma ilişkin durum şema-
laştırilmıştu-:

(68) Echtheits-Zertifrkat, CT, 1998, s. 113.
(69) Echtheit-Zerüfikat, CT 1998, s. lif!
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TABLO 5

Onay Makaim 1
Trııst Center

J'

,gG^e igV gdre

Dijital imzamn
tarih kaşesimd. k

21f.4igO	 J\

Seçinılik

1	 İmza
11k	 İ °H	 Dğerbe]geIerde

İmzaia t
Il

Il

fr	 zaman	 serldfiluom	 Serlifikm ıın bloke
üzerinemd.9	 rai	 gedİiksııresi	 edilmceind.9SigV
md.41£5 SigV	 md7,18 SigV

YIlI. ONAY MAKAMI (TRUSTCENTER-
CERTIFICATION AUTHORITIES)

Daha önce simetrik şifreleme yöntemi (70) anlatilırken değinil-

diği üzere, bu yöntemde birbiri ile haberle şen her iki taraf, şifrele-

me ve deşifre için ayın şifreyi kullanmaktadır. Sadece iki kişi gizli

bir bilgiyi paylaşıyorsa, simetrik şifreleme yöntemi herhangi bir
sorun yaratmayacaktır. Diğer bir ifade ile, kullamc ı sayısının az ol-

duğu durumlarda bu prensiple yetinmek mümkündür. Ancak kul-
lanıcı sayısı artarsa, özellikle birçök kimseye haberle şmeye katil-

ma imkanı verilirse, hiyerar şik bir alt yapı olmaksü ın bunun üs-

(70) Bkz. yük: s. 12.
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tesinden gelinemeyecektir. İşte bu aşamada onay makamlar ı veya
Trustcenter, özellikle Certifikation Authorities gündeme gelmekte-
dir. Dijital İmza Kanunu Onay Makam ından" bahsetmekted.ir
(SigG md. 2).

Bir kimsenin dijital imzas ının geçerliliği, bu kişinin açık şifrei-
nin bir Trust Center tarafından, dijital bir imza ile tasdik edilmesi
suretiyle olur (71). Bu kapsamda olmak üzere, şifreleri kullanacak
olan kişi hakkındaki bilgiler, Trust Center' ın gizli şifresi ile ifre-
lenecek olan sertifikanm düzenlendiği tarih ve geçerlilik süresi de
önem taşımaktadır. Sertifikanın hazırlarıması geneİ olarak şu şe-
kilde gerçekle şir: İmza şifresi sertifikası sahibi olmak isteyen bir
kişi, Trust Center'a veya yetkili diğeir bir kuruma, kimlik bildiri-
minde bulunur. Trust Center bunun üzerine, ilgili şabıs tarafından
imza için kullan ılacak olan bir çift şifre hazırlar, aç ık şifreyi serti-
fikalar ve bunu kullan ıcının ismi ile birlikte bir "şifre listesinde"
yayım lar.

Dijital imzalı bir mesajı alan kii ise, Trust Center'm Şifre Lis-
tesinden göndericinin açık şifresini bulabilir. Bu şifre ile, dijital
imzayı çözer ve yine bu açık şifre yardımıyla metni okunabilir ha-
le getirebilir. Bu aç ıklamalar bile, bir Trust Center'a ne kadar bü-
yük güvenlik ve gaianti taleplerinin yönelti ğini ortaya koymakta-
ör. Trust Center'm gizli şifresi hiç bir ko şulda kullanıcıdan başka
kimseye verilmeyecektir. Haz ırlanan her şifrenin, her kullamcı
için ayrı olması; yani bir şifrenin sadece bir tane yap ılmış olması
gerekir. Dijital İmza Kanunu bu yüzden, Trust Center'lar ın işletil-
mesini bu konuda lisans verildikten sonra geçerli olarak kabul et-
mektedir (SigO md. 4) (72).

Bir Trustcenter'm vazifleri kapsam ında olmak üzere şunlar sa-
yılabilir (73):

(71) http //www.dzsh.de/aktuellhirıfbrie£'97-02/unter.htm.. s. 2.
(72) httıx/İwww.drzsh.de/ÜtuelllinbrieD'97-02/unter.htm. . s. 2-3.
(73) Fachverband Informationstechnik, FVIT 1998, s. 1.9.
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aş Katıhmcilann kaydedilmesi

aş Şifre hazırlanması

1+ Chipkart'larm (Smart Card = Ak ıllı Kart), kişiselleştirilmesi

aş Şifrenin habrle şen taraflar aras ında koordine edilmesi)

aş Rehber Hizmetleri (Katılımcıların Listesi)

Kapatma (Blokj) Servisi (Kat ılimcilarm ayrılması, şifrenin sü-
resinin dolnıası vs.

durumlarında).

Bir Sertiflkanm içe iiğinde hangi hususlann yer alaca ğı konusu-

na daha önce değinmiştik (74). Burada ise bu unsurlar tekrar sayı-

lacaktır:

aş Sertifikalandırmanın versiyon numaras ı

(Örneğin; v3)

Seri numarası

aş Sertifikanın şifrelenmesi usulünün tespit edilmesi (seçilmesi)

(Örneğin; RSAJMD5)

D' Tanzi ın eden ki şinin açık bir şekildeadı (Örneğin; c = almanya,

o=FVIT)

Geçerlilik süresi (Örneğin; Ba şlangıç: 1.11.1997, Bitiş :

31.12.1999)

D' Sertifika sahibinin açık bir şekilde adı (Örneğin; en = muster-

manıı)

Trust Center'lar, belirli bir aç ık şifrenin sadece belli bir kişiye

ait oİduğunu gösteren bir sertifıkanın düzenlenmesi suretiyle,

(74) Bkz. yük. s. 7
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onay verebilirler. Şüphesiz herk
)larak tanıtamaz. Trust center'ın

sinin de aynı zamanda ya aynı alanda hizmet veren ba şka bir
Ttust Center tarafindan veya daha üst bir makam tarafindan tas-
dik edilmiş olmas ı gerekir. Federal Almanya'da en üst makam, ser-•
tifikaları talep üzerine tanzim eden Düzenleme Makam ı'dır. Şim-
diye kadar yaklaşık 30 işletme, bu makama, Trust Center kurmak
amaSylataleptebulunmuştut. Dijital İmza Kanimuna göre; Tr ııst
Center açmak isteyen kimse, bu yönde bir talepte bulunmak zo-
rundadır (SigG md. 2).1999 yılı, Mat ayında kabul edilen Avrupa,
Topluluğu Dijital İmza Yönergesi'ne (75) göre; bu yönde bir talepe,
gerek yoktur. Federal.Almanya Devleti de Avrupà Topluluk Huku-
kuna tabi olduğu için,  yakm bir tarihte Trust Center açmak için ar-
tık talepte bulunmaya gerek kalmayacaktır. Şüphesiz Düzenleme
Makamı habersiz kontrolleri bizzat yapabilecektir.

Hiyerarşi de en üstkonumda yer alan Düzenleme Makam ından
yola çıkılacak olursa, sayılan ne kadar çok olursa olsun Trust Cen-
ter'lar birbiri ile bağlantılı olabileceklerdir (76).

Bir kimse birden çok Trust Center'a kayıt yaptırmışsa, ilk önce
Trust Center'lar bunun do ğruluğunu kontrol etmek için, araların-
da haberleşirler. verilen ilişkinin
doğmasına sebep olmaktadır. Buprosedür yukarıda değinilen Mye
rarşik sistemden dah ğ karmaşıktır. Eğer dünyadaki farkl ı ülkele-
rin "ana kurum olarak da adlandırılan en üst makamları karşılık-
h olarak birbirlerini tanır ve yetkilrini tasdik ederlerse, bu du-
rumda artık uluslararas ı haberle şme bir sorun olarak kar şımıza
çıkmayacaktır. Bu yüzden zaten standardizé edilmi ş bir usule göre
yürüyen X 500 (77) ,ve "Directoiy Services" adıyla özetlenebilecek
olan uluslararası yöntemler mevcuttur.

Bkz. htto://www.euroDa.eu .int.
Fachverband Informationstechnik, FVIT 1998, s. 21.
X 500, Rehberlik hizmeti için haz ırlanan uluslararas ı nonnlar.



Bu konuda ilk Alman İşletmesi olarak, Alman Telekom Şirketi,
Telesec adım verdiği .yavru şirketi, bir Trust Center olarak hizme-
te sokmuştur. •'kİeec'i yakın bir tarihte şüphesiz yeni Tnıst Cen-
ter'lar izleyecektir.

Bir mesajı veya tarihi imzalamak için kullan ıcı, kendisini tanı-
tabilmek için, sadece kendisi tarafindan bilinen giri ş kodunu yaz-
malıdır. Giriş kodu yoluyla sağlanan bu güvenlik, yetkili olmayan
kişilerin, kullanıcımn bilgisayannda, kulianıcmın gizli şifresi yar-
dımıyla farklı bir imza yaratmasmı engellemektedir. Yazılım prog-
ramlannda sisteme girebilmek için giri ş kodunun yaz ılması zorun-
ludur. Doiıanim (Hardware) esaslı Chip Kartlı özellikle Smart
Kartlı kullanımlarda ise; Chip Kart, pin vas ıtas ıyla gizli bir şifre
ile korunmaktadır. Her iki durumda da kullamc ı, giriş kodununnu,
özellikle pin'in en iyi bir şekilde saklanmasından sorumludur. Al-
man Medeni Kanumında (BGB) yap ılması öngörülen zorlayıcı ted-
birlerin, kullanıcıları 6 haneli pin kodlrm ın güvenli bir şekilde
saklanması konusunda motive edip edemeyeceği ise henüz belli de-
ğildir (78).

0
DY, UYGULAMA OLANAKLARI.

Dijital imzanın özelliklerini ve yap ı sıni açıkladıktan sonra, aşa-
ğIda bir kaç kullan ım olanaklarına yer verilecektir:

A. BİR ŞİFRELEME YÖNTEMİ OLARAK PGP
(Pretty Qood Privacy)

PGP (Pretty (kod Privacy) (79), her türlü elektronik belgenin
ve postanm (e-Mail) şifrelenmesinde kullanılan bir yöntemdir. Ay-
rica •PGP ile belgeleri dijital imza ile imzalamak da mümkündür.
PGP son derece yaygm ve şu an Kryptograflnin standard ı (iıormu)

(78) BaltusiWoop bttollwww.edvaiura.uni .sb.detFafUlrn99/ak99lauthefltifika-
.tion.htm. s. 2.

(79) Versiyon 6.0.2, Amerika kaynakli bir yazıhm ( Shareware ) programıdır.Ay-
rmtılı olarak bkz. httm//wwwawo.com.
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olarak kullanılan bir yöntemdir. Gerçek ki şiler ve kamuya yararl ı
kuruluşlar için bu program ücretsizdir. PGP, •RSA'n ın açık şifre
yöntemini kullanmaktadır. PGP, birbirlerini kişisel olarak belki de
hiç görmemiş olan kişiler arasında, başkaları tarafindan dinlenil-
mesi mümkün olmayan güvenli bir, haberle şme sağlamakta±t
(80).	 .

Bt Şifre Yapımı
/

Bt Açık şifrenin Keyserver olarak adlandırılan yere gönderilmesi

Bt Tnıst Center'a ki şisel bilgilerin (kimlik bilgileri) bildirilmesi

Bt Açık şifrenin tasdik edilmesinden sonra, Onay verilen ki şinin
TrustCenter tarafindan imzalanm ış açık anahtarım almas ı .

B. HRCI 2.1 (Honü Ranking Computer Interface) (81)

Evlerinden bilgisayar yard ımıyla banka işlemlerini halleden
kimseler, PIN/TAN (82) usulünü tammaktadır. Bu yöntemde kişi
kendisini PIN ile tamtmakta ve her bir i şlem için sadece bir defa
geçerli olan bir TAN kullanmaktadır. Buna rağmen bu yöntemin
uygulama ala ıu son derece sınırlıdır. Çünkü; hesap soruşturmala-
n ve münferit havale gibi i şlemlerin yapılması çok defa bit yöntem-
le mümkün olnıamaktadır. Üstelik bu yöntemi kullanabilm'ek için,
kişi, her zaman bir bilgisayara ba ğli olmaktadır.

HBCI 2.1 standardı bu yüzden, daha işlevsşl ve aynca ister bir
bilgisayar ister mobil telefon olsun mümkün oldu ğu ölçüde her tür-
lü Donanım (Hardware) ile ki şilere, banka i şlemlerini yapabilme

(80) htftJ/www.helmbold.de/D. . s. 1.
(81) HBCI (Home Banking Conıputer Interface): Sparkasse (Sparkasse, Alman-

ya'mn büyük Bankalar ından biridir) Orgaiıizasyonlarımn Danışma Merkez-
lerinden birisidir. Merkezi Kredi Kurulunda organize .edilen Alman Kredi
Ekonomisi Birlikleri ile bağlantılı olarak, Banka ve mü şterileri arasmdaki
elektronik işlemlerin (Homebanking) güvenli olarak yap ılabilmesi için geliş-
tirilen normlar.

(82) P1M: Persönliohe Jdentifikationsnummer, Ki şi TaPımlama Numaras ı .
TAN: Transaktionsnummer, İşlem Numaiası .
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olanağını sundu ğu için daha esnek olarak tan ımlanmaktadır.
'HBCI, bir bilgisayar programı değildir, aksine müşteri ve banka
arasmdaki birbirle şme noktas ı ve doğrudan bankacılık için yeni
müşterek bir dildir. HBCI, Almanya'daki bütün kredi kurunılarıy-
la ortak bir çalışma içindedir ve gelecekte mü şteri - özellikle mü ş -
terinin yazdım program ı - ve bankam' n bilgi işlem merkezi arasm-
daki diyaloğu diizenleyecektir. Bu Almanya için çok büyük bir
adundır. Çünkü; şimdiye kadar her bankanrn kendine ait bir mü ş-

• teri yazil ım programı vardı ve bu kapsamdaki her bir fonksiyon en
ince ayrmtılanna kadar düzenleniyordu. Yeni geli şmler ve düzen-
lemelere. istinaden dijital formlarda de ğişiklik yapılması gerekti-
ğinde yaz ıhm programı müşteri için kullanılamaz hale geliyordu.
Ancak HBCI ile art ık bu du}uma bir son verilmi ştir: Çünkü; her
bankanın anlayacağı bir dildir. Yazılım programlarındaki değişik-
likleri artık bankaların bilgi işlem merkezlşrinden kolayca izlemek
mümkündür (83). HBC£ ile i şlem güvenliği garanti edilmiş olmak-
tadır, yani verilen talimatm durumu online olarak kontol edilebil-
mektedir Bu özellik PIN/TAN yönteminde mevcut de ğildir.
PIN/TAN yönteminde sadece sonradan hesap ekstresi üzerinden
bir kontrol imkanı söz konusudur.

HBCI 2.l'de iki-farkl ı güvenlik yöntemi kullanılmaktadır. Bun-
lardan ilki, simetrik şifreleme yönteminin kulünıld.ığı MAC (Mes-
sage Authentication Code) Yöntenıidir. Bu yöntemde Trible-
DES/3DES (BEZ. TABLO 3) kullanılır. Bu yöntemin gizli şifresi bir
ZKA (84) -Chip Karta kaydedilir (Hardware Çözümü). Di ğeri ise,
RSA yöntemidir. Bu yöntemde ise şifteya diskete veya diske kop-
yalanır (Software Çözümü).

Dijital İmza Kanununa göre, Hardware çözümünün kullan ılma-
sı zorunlu olduğu için, RSA yöntemi Dijital İmza Kanunıma uygun
değildir. Kanundaki bu handikap nedeniyle piyasalarda gerçekten
büyük bir hareketlenme ba şlamıştır. Çünkü; bütün teşekküllefin
amacı standardize ortak bir RSA- Chip Kart ı kullanmaktrn

(83) Was ist HBCI? Der Standard der Zukunft, htt ırJ/www.hypovereins-
bank.de/?Cateizorv=/Online.. Jlnfos8cPaEe=WasistHBC. s. 1.

(84) ZKA: Zentraler Kreditausschuss (Merkezi kredi Komisyonu).
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ZKA tarafmdan kabul edilen ancak henüz yay ımlanmayan HB-
CI 3.0 Standardmın ise mutlaka Dijital İmza. Kanununa uygun ol-
mas ı gerekir (85).

C. DİĞER UYGULAMA OLANAKLARI

Alman Hükümeti,, bilgi teknolojisi alamndaki olas ı gelişmeleri
ve özellikle bu konudaki çözüm ilkelerini belirlemek için, Staedte-
wettbewerb MEDIA( >Komm ile birlikte bir rekabet ortam ı yarat-
mıştır. Nünıberg-Führt-Erlangen-SchvabacI ı-Bayreuth, bu reka-
betté ilk s ıralarda yer almışlardır. "RegioSignCard 1 adlı bu proje-

Vatataşlar ve ş irketler
amsuı da lıulokenbağlayct

haberleş me

TABLO 6

Vatandrşlar aireinda
hukukeı bağ lay ıc ı

haberleşme

L.

eNi*tme stı ip

Ş irket iç inda ve
şbtetler arası .lmlcü ken

bağ lay ıcı ö4Şhıe

Servia sağ)ayio ve
kollakucı olarak Özel

Şkknler

Reio Sign Cand
ile haberleşme

Görsel SenisSağ bnıa Merkezleri
olarak BeJedbür ve Odalar

Belediyeye ait Inter ve bira Haberleş me
Sistemin İdare Işleyi ş PmsedllrIl

(85) Bu konuda daha ayr ıntılı bilgi için bkz. httoiiwww.hbci- zka.de veya
httü'J/www.sixsigma.de .
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de; vatandaşlar, işletmeler ve belediyeler aras ında gerçekleşen
farklı haberleşme olaııaklan aşağıda açıklanmıştır:

Daha önce değinildiği üzere; Telekom yavru şirketi Telesec ile
birlikte kabul edilen ilkTrust Center'dır. Şüphesiz Düzenleme Ma-
kamının önünde, bu yönde yap ılmış bir çok talep mevcuttur. A şa-
ğıda TABLO 7'de yakm zamanda hangi şirketlerin çalışmalarını
Trust Center olarak devam ettireceklerini göstermekedir.

TABLO t

X. DİJITAL İMZANIN ELEŞTİRİLMESİ

İnsan vücudu üzerinde yap ılan, teşhis yöntemleri küllamlma-
dan (örneğin; parmak izi, retina taramas ı , ses tahlili gibi), dijital
imzaya güven konusunda aceleci 4avranmamak gerekir. Çünkü;

TÜRKİYE BAROLAR BİRLİĞİ DERGİSİ 2000/2
	 535

E



burada sadece bir kaç uzmanın değil, aksine milyonlhrca insamn
güveni söz konusudur.

El yaz ısı ile atılan imza, belli durumlann dışında hiç bir zaman
istemsiz olarak at ılmaz ve yine belli durumlarm dışında kişiler im-
za atmaya zorlanamazlar. El yaz ı sı ile atılan imzanın tartışmasız
diğer bir üstünlüğü de; ki şileri aceleci davranmaktan, dü şüncesiz-
ce hareket etmekten korumasıdir.

Şu an için dijital imzaya yeni ve çekici bir konu olduğu için, yo-
ğun bir ilgi mevcut ise de, zaman içerisinde görülecektir ki, el ya-
zısı ile imza modern multi medya ça ğına da damgasım vuracaktır.
El yazısı imza, ali şılmığan yeniye uzanan köprü i şlevi görmeye,
internet çağında bile, 'İMZALIYORUM, 0 HALDE VARIM" ilke-
si geçerli olmaya devam edecektir.

Dijital imza başkalarına devredilebileceği gibi, başlan tarafin-
dan algoritmas ı çözülebilir; bir çok kişi ve bilgisayar tarafından pa-
ralel olarak kullanılabilir ve hatta çal ınabiir de. Fakat el yazısı ile
imza da bu dunımlarm hiç birisi söz konusu olmamaktad ır (86).

El yazı sı imza3ia ili şkin hiç bir açıklama, dijital imza doğrultu-
sunda bir çağnşım yapmamaktadır. Diğer bir deyimle Chip Kart ve
PIN ile atılacak dijital bir imzaya cevaz vermemektedir. Sonuç ola-
rak imzanrn el yaz ısını veya kişinin yazısını ihtiva etmesi gerekir,
yoksa bilgisayar klavyesinde tuşlanan pin kodunu değil (87).

Chip Kart ve PIN ile kullamc ıların gerçek kimliği tespit edilme-
yeceği için, dijital imza sadece dijital bir ka şe hükmünde olabilir.

Elektronik ka şeler de dahil olmak üzere, tüm ka şeler kolayca el-
den ele geçebilir. Bu zayıflık daha eski zamanlarda ke şfedilmiş ve
ortaçağda el yazısı ile imza, mühürlerin yerine geçmiştir (88). El

(86) Köhntopp,_httoi/www.koehntoup,de. s. 2 yd.
(87) Baltus/Woop, hthjİww.edy£t.jjıra.uni-sb.defFapun299/81ç99/puthentifikp.

tipn.htm. s. 4.
(88) BaltuslWoöp, httDiİwww.edv2tiura.uni-sb.de(ramınEg9/ak99İauthentifikp-

tion.htm. s. 5.

536	 TÜRKIYE BAROLAR BIRL İOt DERGİSİ 2000t2



yaz ısı ile atılan imzanm kolayca taklit edilebileceği yölundaki ge-
rekçeler konusunda, bu konunun uzmanlar ı tamamen farkl ı görüş -
tedirler ve bu görü şlerini araştırmalannda ve doktrinde çok açık
ve şüpheye yer bırakmayacak şekilde ispat etmişlerdir: EL YAZI-
ŞI İLE İMZA TAKLIT EDİLEMEZ!

M. PIN'in OPERAYONEL ZAYIFLI ĞI: INSAN FAKTÖRÜ

Pin veya kod numaras ı ile gerçek bir kimlik tespiti ya1lmas11
gerektiği gibi, ayni zamanda bunun ispat edilmesi de gerekir. Hat-
ta gerekirse bir mahkeme karan ile! Pin'in Chip Kart ı üzerine şif-
felenmesi en büyük teknik tehliklere kar şı güvenli olabilse dahi,
insan faktörünün unutulmamas ı gerekir. Burada inkar edilemez
bir şekilde Pin'in zayıflığı söz konusudur. Bir çok uzman ki şi sade-
ce işin teknik ve şifreleme yönleri ile uğraşırken, insan faktörünü
dikkate almamaktad ırlar.

MI. EL YAZISI ILE İMZANIN ÜSTÜN ÖZELLIKLER!

• İmza, yegan aktif biyometrik özelliktir

• Belli durumlar dışında, kişiler hiç bir zaman istemeden imza at-
maya zorlanamazlar 	 - -

• Bir irade beyam göstergesidir

• Asırlardan beri kabul gören bir araçtır

• Uyan fonksiyonu mevcuttur

• Ayni zamanda hem ka ğıt üzerinde ve hem de- bilgisayar orta-
mında kullanılabilmektedir. Ancak, el yaz ısı ile imzamn bilgisa-
'yarda hazırlanan metinlerin alt ına atılması , kişinin el yaz ı sı ile
imzasmı taşıyan: bir sayfanın tarayıcıdan (Scanner) geçirile ı'ek,
bilgisayara kaydedilmesi ile gerçekle şmektedir. Bu ekilde kay-
dedilen imza, kişinin yaptığı yazışmalarda ilgili metnin alt ına
eklenmektedir, ancak el yaz ısı ile imzanmbu şekilde kullanıl-

- masının önemli bir sakıncası mevcuttur. el yaz ısı ile imza 'sahi-
binin bilgisayar aracılığıyla haberle ştiği ve kendi imzasım taşı-
yan metinleri gönderdiği kişiler bu imzayı kopyalayarak, imza

TÜRKİYE BAROLAR HtRLİĞİ DERGISI 2000/2	 537



sahibi aleyhinde olacak bir çok işlemde kullanabiirler. aynı şe-
kilde birbiri ile haberle şen kişiler dışındaki tamamen yabanc ı
üçüncü kişiler, de, sanal ortamda gönderilen metinleri, elde ede-
rek imza sahibinin imzas ını kopyalayıp, başka i şlemlerde kulla-
nabilirler. Bu yüzden tarayıcıdan geçinilmiş el yaz ı sı ile imzala-
rın, sanal işlemle'rde kullamiması konusunda son derece dikkat-
li olmak veya en iyisi hiç kullanmamak gerekir.

Bir sözleşmenin, bir makbuzun, Avukatın mahkemeye sunduğu
bir dilekçenin, taahhütlü bir mektubun ve benzeri bir çok işlemle-
rin, bir Pinile tasdik edilmi ş olmas ı , bunlarm ispat güçleri baki-
mmdan bir çok sorunuda beraberinde getincektir. Mahkemö
önünde.YazıiiDelil esastır ve el yaz ı sı ile imza geçmişte olduğu gi-
bi gelecekte de ilk planda tercih edilmektedi.r.

Bir davada Alman Yüksek Mahkmesi'nin (BGH) 11: Dairesi
şöyle bir tespitte bulunmu ştur: "Bir yaz ı dizisinin prensip olarak,
hukuki işlem ehliyetine sahip bir kimse tarafinddn el yaz ısı imza-
lanmasının gerekli olması, tüm Üst Mahkemelrinn süreklilik arz
eden içtihatlarına uygundur... "(89).

Mil. ELEKTRONİK BELGELER VE DİJİTAL İMZA İLE
İLGİLİ OLARAK ÖNERILEN BGB Ş 126a

Alman Hukukunda, Dijital İmza Kanunu ve Ybnetmeli ği ile ya-
sal bir temele ka''u şan dijital imzal ı elektronik belgeler hakkında,
Alman Medeni Kanununda (BGB) herhangi bir hüküm yoktur. Bu
hüküm boşluğunu doldurmak amacıyla, BGB'nin "Kanuni şekil'e"
ilişkin olan 126 hükmüne, 'eni bir madde eklenmesi yönünde
teklifler yp ı1maktadİr.

Bu konuda Federal Alman Noterler Odas ınm değiştirilmiş öne-
ri metni (90) şu şekildedir:

(89) httDi/urteic.kanzlei.de .
(90) httoi/wwy.fitarn.deİarchiy/DresseJDara126a.hün,
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8GB * 126a

1. Kanunen elektronik şekil öngörülmü şse, beyahın sahibi hazırla-
dığı metne kendi ismini eklemeli ve hem metni hem de kendi is-
mini elektronik olarak imzalamalıclır (elektronik imza). Elekt-
ronik imzanııı, güvenli olarak bilinen bir yöntem içinde, beyan-
dan ve imza sahibinden bağımsız olarak yapılması hazırlanma-
sı gerekir. Elektronikimzamn, belgeyi düzenleyen ki şinin kim-
liğinin tespit edilebileceği ve imzanın kontrol edilebileceği, ge-
çerli bir kurum tarafmdan verilmesi gerekir.

2. Federal Alman İç İşleri Bakanlığı, yetkili iktisadi kuruluşları
dinledikten sonra, Adalet Bakanlığı ve Maliye Bakanlığı ile isti-
şare ederek haz ırlayacağı yönetmelik ile,

I. Elektronik imzanm haz ırlanmas ı için gerekli olan teknik alt
yapı ve yöntem için gerekli olan güvenlik ko şullarım,

Il. Fıkra 1, cümle 4'te anılan Kurumları ve bu kurumların gö-
rev ve yükümlülüklerini,

111. Fikra 2, bend I'e göre tespit edilecek olan güvenlik ko şulla-
rım ve bend II'de anılan kurumlarını belirleyecek Federal
bir merciyi

belirleyecek ve fikra2, cümle 2 anlamında elektronik imzanın
hazırlanması yöntemini açıklayacaktır.	 -

Taklit edilmeyi önlemeye yarayan elektro-mekanik teknik ve bir
imzanın veya bir giri ş kodunun dijitalleştirilmesi ve bunların diji-
tal bir belge ayrılmaz bağlihkları, uluslararası teknolojinin bugün
ulaştığı bir noktachr. Bu durum ise, -imza bak ımından BGB'de her-
hanği bir değişikliğin yap ılmasını kanımızca gerektirmemektedir.
Tam aksine; vatanda şlarm modern iletişime olan güvenleri, klasik
imza ile önenıli ölçüde güçlenmiş olacaktır. Belgelerin mühürlen-
nesi yöntemine geri dönülmesi, bu durumu bilgisayar teknikleri
daha iyi bir yöntem olarak gösterse bile, ortaçağa geri adım atmak
olaaktrn Elektronik medya için, Pin vas ıtasıyla el yaz ısı ile imza-
nin belgelere eklenmesi de gereksiz bir işlemdir. -Bu yüzden Al-
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manya'da bir Banka, kredi kartı için haz ırladığı bir reklamda şu
slogam kulianmaktadır: Die "Meme Unterschrift ist Geid wert
Karte.

XIV. ALMAN HUKUKUNDA ELEKTRONIK
BELGELERIN DELIL DE ĞERI (İSPAT HUKUKU)

Bilgisayar Hukuku veya Elektronik Data İşleme (EDV) alanma
ilgi duyan hukukçular için, Alman ispat hukuku sistemi, elektro-
nik belgelerin dem olarak niteliğini, yazdı belgeler için geçerli olan
kurallara değil de, ilk görünüş ispatı ile ilgili kurallara tabi kıldı-
ğı için, çağa ayak uyduramayan bir yap ıdadır. Bu konuda, elektro-
nik belgelere belli şartlar altında yaz ılı dem niteliğini bahşetmesi
(91) veya en azmdan bu belgeleri Al ınan Usul Kanunu (ZPO) md.
416'da kabul edilen kurala göre de ğerlendirmesi yönünde Kanun.
koyucuya tavsiyelerde bulunulmaktadır (92). Elektronik belgelerin

- (91) Seidel-Signaturverfahren (Signaturve ı fabren und elektronische Doku-
mente. Rechtliche Bewertung und Regelungsvorschlaege), Bestandaufnah-
me über die elektronischen Signaturverfahren (Veröfl'entlichung der Ge-
sellschaft für Mathematik und Datenverarbeitung-GMD), St. Augustin
1992, s. 80 vd.; Seidel-Zertifizierung (Zertifizlerung rechtsverbindlicher

• und urkundensicherer Dokumentverarbeitung), Bundesnotarkammer
(Hrsg.), Elektro ııischer Rechtsverkehr, Digitale Signatutverfahren und
Itahmenbedingungen, Köln 1995, s. 89, 94; Seidel-Dokumentenschutz,
(Dokumentenschutz 1m elektronischen Rechtsverkehr), CE 1993; Teil 1, s.
409 vd.; Tell II, s. 484 vd.; Geiss, Zivilprozessrechtliche Aspekte des elektro-
nischen Dokuınentenmanagements, CR 1993, s. 653, 656; Bergmann/Stre-
itz, Beweisführüng durch EDV-gestützte Dokumentation, CR 1994, s. 77,
79.

(92) Bu konuda örneğin; Ekonomik İdare Hakkındaki Çalışma Grubunun
(AWV), 'Elektronik Kaydetme Sistemi Esas ına Dayalı Belge Yönetiminin
Usul Hukuku Aç ısı ndan Durumu" isimli proje gruplarmda Alman Usul Ka-
nununa 416a şeklinde yeni bir maddenin eklenmesi ve içeri ğinin şu şekil-
de olması tavsiye edilmektedir: 'Bilgisayara kaydedilen belgeler ve bu belge-
lerin içeri/ileri; teknolojinin mevcut durumuna göre uygulanacak yöntem, ka-
y ıtl ı bilginin gerçekliğini ve belgeyi düzenleyen kişinin teşhisini sağlamaya
lverişli ise ve bu teknikler ve düzenleyici tedbirler vas ıtas ıyla taklit edilme-

ye karşı korumalı bir düşünce aç ıklamas ı söz konusu ise; bu düşünce aç ıkla-
mas ı söz konusu ise, bilgisayarda kay ıtlı olan bu belgeler ve içerikleri ZPO
md. 416 anlam ındaki özel yaz ılı belgelerle eş değerli olacaktır", (AWV-
Schrift, 06 581,Eschbarn 1993, s. 17 vd.).
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İlk Görünüş . İspatı (93) delilinin alternatifi olarak de ğerlendirilme-
si, yeterli olarak görülmemektedir. Hatta, e ğer Kanun Koyucu ar-
zu edilen tarzda çalışmazşa, Almanya'nın ekonomik durumunun
bu yüzden tehlikeye dü şeceği bile belirtilmektedir (94). Ve Kilian
(95) bunu, - yani devlet mabkemel'erindeki yarg ılamamn ispat hu-
kukuna ili şkin kurallanmn elveri şsizliğini, Alman EDI- Çerçeve
sözleşmelerinde Tahkim Kozu kabul edilmesinin bir nedeni olarak
göstermektedir.

XV ALMAN İSPAT HUKUKUNDA ELEKTRONIK
BELGELER

Alman ispat hukukunda elektronik belgeler için, öncelikle (her
şeyden önce) ilk görünüş ispatınin veya yazıli delilin alternatifmi
teşkil etme durumu söz kohusudur. İlk görünüş ispatı, diğer delil-
lerin tüm unsurlarmı tam olarak taşımayan bütün belgeler bakı-
mından bir 'tbrba delil' niteliğinde olduğu için, yaz ılı delilin ana-
liz edilnesi ve buradan elde edilen verilerin İlk Görünüş ispat' ile
ilgili kurallarla kar şılaştıniması, soruna açıklık getirmesi baki-
mmdan (elektronik belgeler bakımından hangi delile ait ispat ku-
rallannın uygulanacağmı belirleme bakımından) önem ta şımakta-
dır.	 -

(93) İlk Görünüş İ spatı hakkında bkz. BaumbachfLauterbach/Albers/Hartmann-
ZİVİLPROSESSORDNUNG, 52. Auflage, München 1994, Ş 415, Rdnr..3; Ito-
senberglSchwab/Gottwald-ZMLPROZESSRECHT, 15. Auflage, Münehen
1993, s. 697 vd.	 -

(94) Seidel-Dokumentenschutz, s. 170, ".. Burada gerçekten elektronik iletiş i-

Sn delil olarak değerinin tespiti ve bu tespitin hukuki bağlayıc ı lığı söz ko-
nusudur. Hukuki durum ş üpheli olduğu için, bir pipette s ıkışmış kalmış mil-

yarlık yatırı mlar mevcuttur. Bu konu üzerinde yoğun bir şekilde düşünnie-

miz gerekir ve "Almanya'nın ekonomik durumu boz olarak al ındığında,
gerçekten hukuki bir düzenlemeye ihtiyac ımız olduğu kanaatindeyim".

(95) Kilian, Zweck ünd Inhalt des deutschen EDI-Rabmenvertrages, CR 1994, s.
657, 660.
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XVI. ALMAN HUKUKUNDA ÖZEL YAZILI BELGELERIN
DELIL DEĞERI

Alman Hukukunda özel yaz ılı belgelerin (Privaturkunde) ispat
iıukukundaki durumları şöyle özetlönebilir:

Alman Usul Kanunu md. 439, 440 gereğince gerçekliğin ispatı ,
delillerin serbestçe değerlendirilmesi ilkesine tabidir. E ğer bel-
gedeki imzanın ilgili kişiye ait olduğu tartışmasız ise ve imza-
nin doğruluğu ispat edilebiliyörsa, burada yaz ılı belgenin ger-
çekliği lehinde çurutülebilir bir karine mevcuttur.

• Eğer belge imzalanınışsa veya noter vas ıtasıyla tasdik edilen bir
el işareti ile imzalanmışsa; bu ıiitelikteki gerçek yazılı belgeler
için, Alman Usul Kanunu md. 416'daki ispat kuralı geçerlidir.
İçerik olarak doğru olan ancak, yukarıdaki şekilde imzalanma-.
m£ş olan yazılı belgeler için herhangi bir ispat kurak yoktur.
Bunlar delillerin serbestçe değerlendirilmesi ilkesine tabidirler.

• İçerik olarak doğru olan ve AlmünUsul Kanunu md. 416 anla-
mında imzdlanmış olan belge, herhangi bir irade açıklaması
içermiyorsa, bu ispat kuralı işe yaramaydaktrn Çünkü; belge-
nin gerçekliğinin tespiti konusunda mahkemenin kanaatini
sağlamlaştırmak için beyanın yapildığının ispat edilmesi gere-
kir. İrade açıklamasının gerçeklik d ğerl ise, hemen her zaman
serbest takdire göre belirlenir.

• İçerik ölarü doğru olan ve Alman Usul Kanunu md. 416 anla-
mında imzalanmış olan bir yazılı belge, bir irade beyanını ihti-
va ediyorsa, bu durumda md. 416'daki ispat kuralına istinaden,
irade beyamnda bulunmak şeklindeki maddi hukuki vakıa, ak-
si iddia edilemez, yani çürütülemez bir şekilde tespit edilmi ş
olacaktır. Yaz ılı belge, bu belgeyi düzenleyen ki şinin iradesi is-
temi olmaks ızın gündeme gele ıheyeceği için, beyanda bulunma
vakıası dışında kalan hukuki sonuçların ise, her zaman ispat
edilmesi görekecektir;
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XVIL ELEKTRONIK BELGELER BAKIMINDAN
ÇIKARILAN SONUÇLAR

Elektronik belgeleri de lege lata veya de lege ferenda yazılı bel-
ge ile eş tutarsak, az önce sözünü ettiğimiz kurallardan elektronik
belgeler bakımından hangi sonuçları elde edebiliriz? Sorumuzun
yanıtı ne yazık ki: 'Çok az" olacaktır.

•. Elektronik belgelerin gerçekliğinin ispatı delilerin serbestçe de-
ğerlendirilmesi ilkesine tabidir. Olsa olsa (belki) elektronik im-
za taşıyan belgeler bakımından Alman Usul Kanunu md.
4401f.2'ye uygun olarak, eğer elektronik imza ispat edilebilir de-
recede doğru ise, belgenin gerçekli ği doğruluğu lehinde bir ka-
rine geçerli olabilir.

• Elektronik imzada Alman Usul Kanunu md. 416'mn imza 'unsu-
nı için aradğ şartlara benzer bir durum görülmek istenseycli,
bu durumda md. 416'daki ispat kuralı sadece elektronik bir bel-
gede yer alan irade beyanlar ı için gündeme gelebilecekti. Elekt-
ronik imza, maddi hukuka ili şkin irade beyanında bühınma ya-
kıasınin, usul hukuku aç ısmdaıi söz konusu olabilecek şüphele-
rini ortadan kaldırmakla beraber, yine de elektronik belgenin
gündeme getirilmesinin (uyu şmazlıkta kullanılmasımn) irade
beyanmda bulunma vakıası açısından sözkonusu olabilecek hu-
kuki sontıçlarının tartışılması ve mahkemenin kanaatinin çuru-
tülmesi gibi konular ı açık bırakmaktadır.	 -

• Bilgi açıklamaları bakımından ise, beyanda bulunma . vakıası ,
zaten gerçekliğin ispatı ile birlikte, yani ispat kurahnın araya
girmesinden önce, yapılmıştır.

• Bilgi açıklamalarının içeriği esasen delillerin serbestçe de ğer-
lendirilmesi ilkesine tabidir. 	 .	 -.

XVIII. ELEKTRONIK YALAN

Elektronik belgenin güvenilirliği bakımından söz konusu olabi-
lecek bu thlike, bizzat belgeyi düzenleyen ki şiden karnaklanabi-
lir. Elektronik belgelerde de, yazılı belgelerdeki yalan veya yazıh
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şekle tabi belgelerdeki hata gibi sorunlar oldukça s ık ortaya çık-
maktad ır. Ancak yazılı belgelerdeki yalan byanlar veya hata iddi-
aları belli şartlar altında ke şfedilebildiği veya özel analiz metotla-
n sayesinde tespit edilebildiği halde, elektronik belgelerde sonra-
dan yapılan değişiklikler ise prensip olarak arkasmda hiç bir iz b ı -
rakmadan yap ılabilmektedir. Bu nedenle, yaz ılı belgeler delillerin
serbestçe değerlendirilmesi faaliyeti çörçevesinde elektronik belge-
lere nazaran, daha fazla kesinlik temin edeceklerdir. Basit bir ör-
nekle acçAdamak gerekirse:	 -

Eğer bir kişinin bilgisayanna yazdığı bir mesaj, mahkemede gö-
rülen bir davada delil olarak kullanilacaksa, bu belgenin mahke-
meye ibraz edilecek nüshasında içerik olarak baz ı değişiklikler ya-
p ılabilir. Belge lehine olan kimse, içerik olarak kendi elindeki Mis-
hadan farklı bir belge verildiğini iddia etse bile, bu değişiklik mah-
keme veya bilirkişi tarafindan ispat edilemez. Bu durum, bilgisa-
yarın hafizas ındaki bilgilerin kontrol edilmesi yoluyla da tespit
edilemez. Bilgisayann çalışma sistemi bilgileri kaydetme amm, ta-
rih ve saat olarak dakikas ı dakikasına hafi.zasııia kaydetmesine
rağmen, bu veri yine de gerçek kaydetme zaman ım göstermesi ba-
kıınmdan güvenilir de ğildir. Çünkü; bilgisayar ın sistem ayarını de-
ğiştirmek ve bilgilerin kaydedildi ği an olarak, gerçek'kaydedilme
zamaıu ile hiç ilgisi olmayan, tamamen ba şka bir tarih elde etmek
için, küçük bir el hareketi yetĞrlidir. Hiç kimse elektronik kaydet-
me sisteminde yap ılan bu işlemi fark edemez.

XIL YETKİLİ OLMAYAN ÜÇÜNCÜ KİŞİLERİN
SISTEME MÜDAHALELERİ

Tehlike, elektronik belgenin düzenlenmesi ile yak ından uzaktan
ilgisi olmayan üçüncü ki şiler tarafından da yaratilabiir. Üçüncü
kişiler belgenin bulunduğu bilgisayara bizzat veya network'e ba ğlı
kullamcilarda ağ üzerinden bilgiayara girip belgede de ğişiklikler
yapabilirler. Üçüncü kişiler tarafindan yapılan bu tür sahtecilikle-
rin ve müdahalelrin önüne geçmek ve elektronik belgenin gaveni-
lirliğini artırmak için, çok sıkı tedbirler alınmas ı gerekir. Örneğin;
bilgisayara girişin, giriş ILodu korumalı olması, bireysel kullanıcı-
larda ve network'e bağlı kullan ıcılarda özel önem ta şıyan dosyala-
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nn bilgisayar hafizas ında değil de, bir diskette, yine özel dosyala-
rın şifreleme yöntemleri yardımı '1a şifrelenmesi, verilerin elektro-
nik imza vas ıtasıyla korunmas ı , bütün girdilerin ve programlarm
kayda geçirilmesi gibi.

xx ELEKTRONIK BELGELERIN DELIL DE ĞER!
HAKKINDAKİ SONUÇLAR

Elektronik belgelerin gerçekliğinin ve orijinalliğinin dijital imza

ile sağlanması ve bunun yöntemleri hakk ındaki yukarıdaki aç ıkla-
malara göre, elektronik belgelerin Alman ispat Hukukundaki is-
paf gücü hakkmda şu sonuçlar çıkarılabilir:

Alman Usul Hukuku, elektronik belgeler ile delil ik şme edilme-
si konusunda herhangi bir smırlam'a içermemektedir. 'Elektro-
nik belgeler geçerli ispat vasıtalandır. Bu belgeler ya ilk görü-
nüş ispat' veya bilirki şi delii lcapsammda değerlendirilmekte-
dir. Mahkemenin elektronik belgenin görsel içeriği hakkında
bizzat bilgi sahibi olmak istediği durumlarda, ilk görünüş ispa-
tından bahsedilmektedir. Elektro ıiik belgenin görselleştinilmesi
veya gerçekliği veya orijinalliğinin kontrolü için uygulanmas ı
gereken yöntem, özel bilgi ve yetenekleri gerektiriyorsa, bu du-
rumda ise bilirki şi delili söz konusu olmaktadır.

Elektronik belgelerin, gerçekliği, değiştirilemezliği ve güvenilir-

liğine yönelik önemli sorular, her halükarda delillerin serbest-
çe değerlendirilmesi ilkesine tabidir.

flI. TÜRK İSPAT HUKUKU BAKIMINDAN D İJİTAL
İMZALI ELEKTRON İK BELGELERİN DELİL
OLARAK DEĞERI

• Öncelikle şu hususu belittniemiz gerekir ki; dijital imza her söz-
leşme tipinde kullanılamayacaktır. Noterler :veya resmi memurlar
tarafindan düzenlenmesi gereken sözle şmeler (evlenme, gayrimen-
kul mül iyetinin nakli vs.) hariç olmak üzere, diğer sözleşme tip-

lerhıde dijital imza son derece günceldir.
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Türk ispat Hukuku sisteminde, KanUni Delil sistemi mevcut-
tur. Bu sisteme göre hakim, Hukuk Usulü Muhakemeleri Kanu-
nunda (HUMK) sayılan. ve Kesin Delil olarak da adland ırılan, ik-
rar (HUMK md. 236), kesin hüküm (HTJMK md. 237), senet
(HUMK md. 286 vd.) ve yemin (ITUMK md. 377 vd.) delillerinden
biri ile ispat edilen bir vakıayı, doğru olarak kabul etmek zorunda-
dar. Yani hakim, bu delillerle bağlıdır ve bu delilleri takdir yetkisi
yoktur (96).

Hukuk Usulü Muhakemeleri Kanunumuz, kesin deliller katego-
risi yanında, aynca Takdiri Delilleri de düzçnlemektedir. Takdiri
deliller ile hakim, kesin delillerin aksine ba ğlı değildir. Bu deliller-
le ispatlanan bir vakıanm doğru olup olmadığını serbestçe takdir
eder. Buiılar; tamk (HIJMK md. 245 vd.), bilirki şi (HUMK md. 275
vd.), keşif (HUMK md. 363 vd.) ve özel hüküm sebepleridir (HUMK
md. 367) (97):

HUkİ k Usulü Muhakemeleri Kanununun mevcut bu yap ısına
göre, bir vaktanın veya hukuki i şlemin elektronik bir belge ile is-
patlanmasına herhangi bir yasal engel yoktur. Elektronik belgele-
rin, daha doğrusu dijital imza taşıyan elektronik belgelerin (98),
Kanunda sayılan hangi delil turune gireceği konusunda ise, aşağı-
daki şu k,riterlerin dikkate al ınmas ı gerekecektir: Hukuk Usulü
Muhakemeleri Kanunu md. 288/f.l'e göre; bir hakk ın doğumu, dü-
şürülmesi, devri, değiştirilmesi, yenilenmesi, ertelenmesi, ikrar ve
itfası amacıyla yap ılan hukuki i şlemlerin, yap ıldıkları zamanki
miktar veya değeri kırk milyon lirayı (99) geçtiği takdirde senetle
ispat olunması gerekir. Senetle (veya kesin delille) ispat•zorunlulu-
ğu olarak adlandırılan bu kurala göre; yapıldıkları zamanki mik-
tar veyi değeri 40 milyon lirayı geçen hukuki i şlemlerin kanunda

(96) Kuru, s. 1398.
(97) Kuru, s. 1399.
(98) Önemle belirtmemiz gerekir ki; dijital imza, noter arac ılığıyla veya resmi

memur tarafindan yapılması gereken belirli sözle şme tipleri hariç, son dere-
ce yaygm bir kullanım alanına sahiptir.

(99) 4146 sayılı Kanun ile HUMK'a eklenen Ek. md. 3.
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sayılan igtisnalar said' kalmak koşuluya (100), kesin deliulerden
biri ile ispatlanması zorunludur. Bu hukuki i şlemler, kural olarak
tanıkla ispat edilemez. Senetle (veya kesin delille) ispat zorunlulu-
ğu hakkındaki ikinci ana kural ise, senede karşı senetle ispat zo-
rıınluluğudur. Bu kurala göre; senede bağlı olan her çeşit idcjiaya
karşı savıımna olarak ileri sürülen ve senedin. hüküm ve kuvveti-
ni'ortadan kaldıracak veya azaltacak nitelikte bulunan hukuki iş-
lemler, kırk milyon liradan az miktara ili şkin olsa bile, anikla is-
pat olunamaz. Ancak senetle (veya kesin delile) ispat edilebilir.
Hukuk Usulü Muhakemeleri Kanununda bu ikinci ana kural ın da
istisnalanna yer verilmi ştir (101). İşte ispat hukuku sistemimize
hakim olan bu her iki ana kural çerçevesinde; elektronik ortamda
yapılan ve miktar veya değeri 40 milyon lirayı geçen bir hukuki iş-
lemin ispatı iğin, altında borçlunuiı dijital imzas ım taşıyan elekt-
ronik bir belge mahkemeye ibraz edilirse, acaba hakim, bu belgeyi
adi senet (HUMK md. 2991£ 1; md. 314) olarak kabul edebilecek mi-
dir? Bu sorunun ve aşağıdaki diğer soruların cevaplanabilmesi, Ül-
kemizdede dijital imza konusunda yasal bir düzenleme yap ı1msı-
na ve bu düzenleme çerçevesinde ilgililere dijital imza verecek olan
Onay Kurumlarının veya Ti'ust Center'lann kurulmasına bağlıdır.
Diğer bir ifade ile, gerek ulusal (örne ğin; Türk vatandaşı olan kim-
seler - gerçek ve/veya tüzel kişiler - arasında sanal ortamda yapı-
lan hukuki ili şkiler) gerekse uluslararas ı (örneğin; bir Türk vatan-
daşı ile yabancı bir ülke vatanda şı veya tüzel kişisi arasmda sanal
ortamda ypilan hukuki ilikiler) nitelik ta şıyan dijital imzalı ,
elektronik belgelerin dem değeri, öncelikle Kanun koyııcunun bu
konuda yasal bir düzenleme yapmas ım gerektirmektedir (102). Ül-
kemizde bu konuda yasal bir düzenleme mevcut oldu ğunu farz et-

(100) Bu istisnalar: HUMK md. 287/t 2; md. 289;md. 292; md. 293; md. 294.
(101) Db. HUMK md. 28711'. 2; md. 28; 292; md. 293/1'. 3, 5; rnd. 294
(102) Sanal ortamda gerçekle ştirilen hukuki ilişkiler daha çok uluslararası ni-

telik ta şıdığı ve son derece s ık kullanıldığı için, günümüzde bir çok dünya
devleti tarafından sadece ulusal boyutta yasal düzenlemeler, gelecekte bir
çok ülkeyi birden ilgilendiren uluslararas ı bir hukuki sorun olarak kar şı-
mıza çıkacak ve Kanun koyuculann dijital imza konusunda çok taraflı
uluslararası sözleşmelere imza atmaları sonucunu doğuracaktn.
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sek bile, az önceki sorunun cevabı "Hayır" olacaktır. Çünkü; yu-
kandaki açıklamalarımızda da belirttiğimiz gibi; dijital imza, im-
za sahibini hiç bir şekilde karakterize etmemekte ve algoritmas ı-
nın üçüncü ki şiler tarafından çözülebilmesi tehlikesini bünyesinde
taşımaktadır. Bu nedenle de el yaz ı sı imza ile bir tutulmas ı müm-
-kün değildir (103). Dijital imzal ı elektronik belgeler, adi senet de-
lili kapsammda altlanamadığına göre, acaba Kanunumuzda yer
alan hangi delil veya deliler kategorisinde yer alacaktır? Hakim,
hukuki bir işlemin ispati için kendisine ibraz edilen dijital imzal ı
bir elektronik belgeyi ya yaz ılı delil başlangıcı (HUMK md. 292)
olarak veya özel hüküm sebebi (HUMK md. 367) olarak kabul ede-
bilecektir. Ancak bilgisayarda haz ırlanan bir elektronik belgede,
borçlunun parafimn veya el yaz ı sı ile yaptığı bir takım çıkıntıların
mevcut olmas ı gerektiği ileri sürülebilir. Daha önceki aç ıklamala-
rımızda belirttiğimiz gibi, dijital imza da borçlunun bir tür parafi-
d.ır. ileride Ülkemizde sorun yasal bir çözüme kavu ştuğuııda, diji-
tal imza sahibi olmak için Kanun koyucunun belirleyece ği, izlen-
mesi gereken prosedüre göre hareket edilmi ş ve dijital imza verme-
ye yetkili olacak bir kurumdan (Onay Kurumu, Trust.Center) im-
za yetkisi aimmışsa; elektronik belge altında yer alan dijital imza-
yı, borçlunun parafi olarak kabul etmemek için herhangi bir sebep
olmayacaktır. Çünkü; hakim, eğer kendisi bu konuda özel ve tek-
nik bilgiye sahip de ğilse, bilirkişi yardımıyla dijital imzan ın ahn-
dığı kurumdan, elektronik belge alt ındaki dijital imzamn gerçek-
ten o kişiye ait olup olmadığını tespit ettirebilecektir. Ancak; e ğer
dijital imza, borçlunun parafı olarak kabul edilmek isteniniyorsa,
bu durumda Türk ispat Hukukunun "Torba Delili" olarak da ad-
landırabileceğimiz Özel Hüküm Sebebi olarak kabul edilmesi gere-
kir. 0 halde dijital imzali elektronik belgeler, Türk Hukukunda
Takdiri Delil niteliğindedir. Ayrıca hakim, elektronik belgelerin
görsel içieriği hakkında, özel ve teknik bilgisinin yeterli oldu ğu du-
rumlarda bizzat değerlendirme yapacak (ilk görünü ş ispatı ); konu
hakkında özel ve teknik bilgiye sahip olmad ığı durumlarda ise bil

(103) Bkz. yuk. s. 23.
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gisayar uzmam bilirki şilere müracaat ederek, edineceği kanaate
göre bir karar verecektir (bilirki şi delili).

Hukuk Usulü Muhakemeleri Kanunumuz, md. 2871£ 2 ve md.
289'da; senetle ispat zorunlulu ğuna ilişkin her iki ana kural ın S:

tisnalarından biri olan "delil sözleşmesi" kurumunu düzenlemiştir.
Bu hükünıler incelendiğinde, Karnında iki çeşit delil sözleşmesi
düzenlendiğini görüyoruz. Bunlar: Münhasır ve münhasır olma-
yan delil sözleşmesidir.. Münhas ır delil sözle şmesinde, uyuşmazh-
ğın taraflan, uyu şmazlık doğduktan sonra veya daha uyuşmazlık
doğmadan önce, bir vak ı aıun veya hukuki i şlemin, sadece belli bir
delil ile ispat edilebilece ği konusunda aralarmda bir anla şma yap-
maktadırlar. Bunun sonucu olarak, taraflar, o vakıayı veya huku-
ki işlemi, sadece aralarında kararlaştırdıkları delil ile ispat edebi-
lirler (örneğin; aslında tanıkla ispatı mümkün olan bir hukuki i ş-
lemin sadeS senetle ispat edilebileceğini kararlaştırmışlarsa, o
hukuki işlem sadece senetle ispatlanabiir). Ba şka bir delil ile is-
pat edemezler (md. 287/f. 2). Münhasır olmayan delil sözle şmesin-
de işe, taraflar, kendilerini ispat konusunda belli delil veya delil-
lerle s ımrlamak yerine, bir vakıanm veya hukuki i şlemin başka bir
delil ile de ispat edilebileceğini kararlaştırabilirler (örneğin; taraf-
lar, aslında senetle ispati mümkün olan bir hukuki işlemin, tanık-
la da ispat edilebileceğini kararlaştırabilirler). İşte Usul Kanunu-
mıızda yer alan münhas ır ve inünhasir olmayan dem sözleşmesi
kurumianm taraflar, ileride dijital imzalı elektronik belgeler bak ı-
mından da yapabileceklerdir. Örne ğin; dijital imzalı elektronik bel- -
gede yapılan hukuki işlemin miktar veya değeri 40 milyon TL.'yi
geçtiği için senetle ispat edilmesi gerekirken, taraflar bu işlemin
takdiri delillerle ispat edilebileceğini münhasü veya münhas ır ol-
mayan delil sözleşmesi ile kararlaştırabileceklerdir.

Sanal sözle şmenin tarafları , aralarındaki sözleşmede, "Bu söz-
leşmeden doğacak uyuşmazl ıkların çözümünde . . . tahkime gidile-
dektir... " şeklinde, talıkim klozlarma da yer verebilirler. Yani elekt-
ronik ortamda yap ılan hukuki i şlemlerden doğacak uyu şmazhklar-
da mahkemeler de ğil, hakemler de yetkili k ılınabilir. Yine taraflar,
tahkim ve mahkeme dışında, 'Alternatif Yarg ı Yolları —Alternative
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Dispute Settlement - " olarak adlandırdığımız yollara da nıüracaat
edebilirler. Bunlardan eri yayg ın olarak kullamlam Mediation'dır
(104).

Dijital imalı elektronik belgeler bakımından, ispat yükü ile il-
gili Medeni Kanun md. 6'daki genel kuralın da irdelenmesi gerek-
mektedir. Medeni Kanun m,. 6'ya göre; Kanun hilaf ım emretme-
dikçe, iki taraftan her biri iddiasmı ispata mecburdur. Diğer bir
ifade ile; bir. vakıadan kendi lehine haklar çıkaran taraf o vakıayı
ispat etmelidir (105). Elektronik belgelerde ise, belgeyi dijital, ola-
rak imzaladığı iddia edilen kişi, yani dijital imzanın sahibi, bu bel-
geyi dijital olarak imzalamadığım ispat etmelidir. Görüldüğü gibi
burada ispat yükü yer deği ştirmiş ve dijital imza sahibinin duru-
mu.ağırlaştınlmıştır. Ancak ispat yükünün bu şekilde, iddia eden
kimseden, dijital imza sahibine geçmesi ve imza sahibinin ispatla
yükümlü kılinması haksız bir sonuç değildir. Çünkü; dijital imza-
nin haberleşme işleminin taraflan dışmda, üçüncü ki şilere karşı
gizliliğinin sağlanması hem onay kurumunun hem de dijital iıiıza
sahibinin vazifesidir. Özellikle imza sahibinin, şifresini sakl ı tut-
mak konusunda bir özen borcu vard ır. Bu yükümlülüğüne aykın
davranan ve şiftesının .çüncü ki şiler tarafindan öğrenilmesine se-
bep olan dijital imza sahibi, bu davram şı nın sonuçlarına katlan-
malıdır. ispat yükü bu şekilde yer değiştirmezse; yani karşı taraf,
imzanm dijital imza sahibi tarafından atıldığını ispatla y.ukümlü.
kıhnırsa, bu durum hem söz konusu vakıamn ispat edilmemesi
hem de sanal ortamda artık işlem yapılamamas ı sonucunu doğu-
rur. Çünkü; internette ticaret yapanhiç bir firma, zaten ki şisel ola-
rak tanıma olanağına sahip olmadığı bir kimse ile akdettiği sözleş-
mede yer Man imzanın, aslında o ki şi tarafindarı atılmadığını is-
patla yükümlü olııiak istemeyecektir.

(104) Ayrmtıli olarak bki httpi/www.rnediation.com.
(105) Kuru, s. 1358.
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SONUÇ

Dijital imza; elektronik ticaret alanında ilişkileri kolayla ştırma,
hızlandırma ve elektronik belgeleri yasalla ştırma gibi cazip özM-
liklere sahiptir. Ancak, dijital imzanm ve elektronik ili şkilerin gü-
venilirliğini sağlamaya ve artırmaya yönelik bilgisayar programla-
rı bu konuda ne kadar idlialı olurlarsa olsunlar, kanımca "insan

faktör/E' yüzünden, bu iddialarında yüzde yüz haklı oldukları söy-
lenemeyecektir. Ne kadar çözülmesi zor ve karma şık bir matema-
tik şifreye dayanırsh dayansrn, sanal ortamda yapılan işlemlerin,
işlemin tarafları dışındaki üçüncif ki şiler tarafından kesinlikle gö-
rülemeyeceğini, elektrohik belgelerin ba şkaları tarafından değişti-
rilemeyeceğini iddia etmek mümkün de ğildir. Ancak geli şen tekno-
loji ve uluslararası ticari ve ekonomik ilişkilerin "e-Ticaret" slogi-
nı ile internette yoğunlaşması, hemen her ülkeyi bu değişimde ve
pazarda yer alma konusunda zorlamaktad ır. Aksi halde, uluslara-
rası ilişkilerde yaşanan hıza ve teknolojiye ayak uyduramama yü-
zünden kaynaklanan, geçmişte örneklerini oldukça s ık olarak ya-
şadığımız sorunlar tekrar gündeme glecektir. Bu tablo kar şısında
Ülkemizde de yakın bir tarihte, dijital imza proseduruve dijital
imzalı elektrbnik belgeler konusunda yasal düzenlemeler yap ılma-
sı kaçmıimai bir hale gelecektir. Çünkü; bu konuda bir yasa bo şlu-
ğu mövcut olmas ına rağmen, bir çok Türk vatanda şı internet üze-
rinden yerli veya yabancı şirketlerle bağlantı kurarak sanal sözle ş-
meler yapmakta ve urunsipari şleri vermektedirler. İşlemin her iki
tarafi açısmdan da Wer şeyin yolunda gideceği umularak" yapılan
bu sözleşmelerden doğabilecek uyuşmazlıkların nasıl çözümlenece-
ği, ispat kurallarınm sanal işlemlerde nasıl uygulanacağı gibi nok- \
talar, Türk Kaiıun koyucusunu bu konuda tav ır alması için bekle-
yen sorulardır.
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