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GIRIS

. Dijital imza, el yazis1 ile atilan imzamn sahip oldugu ozellikle-
ri, elektronik belgeler alaminda saglamaya ¢aligan bir yontemdir.
Sifreleme yontemleri sayesinde, elektronik olarak imzalanan bir
belgenin, sadece elektronik imzanin sahibi olan kimse-tarafindan
diizenlendigi tespit edilebilmektedir. Dijital imzanin taklit edilme-
si.¢ok zordur ve ayreca dijital imzamn kaynag da (yani kimin ta-
rafindan atildig) siipheye yer birakmayacak bir gekilde ispatlana-
bilmektedir (1). Ancak dikkat edilecek olursa, bu konuda kesin ifa-
“deler kullanmaktan siirekli kaginmaktayiz. Ciinkii; giiniimiizde
* bir ¢ok sirketin web sayfalarinin taklit edildigi, Hacker'larin. kol
gezdigi bir internet ortaminda, dijital imzamn % 100'e yakin bir
garanti temin edecegini dugiinmek, kammca sanal bir beklenti ola-
caktir. '

 Bu agiklamalar 1s1ginda, cjijiteil imzaya 'iligkin olarak bilgi aga
- {izerinde ¢6zmemiz gereken dért sorun vardr:

(*) lstanbul Bilgi Universitesi Hukuk Fakultesi Medem Usul Hukuku ve Icra-
Iﬂas Hukuku Ogretim Uyesi -

(1) * Sicherheit-Die elektronische Unterschrift " hmy ,hypgwelt.de/m-
fofunterschrift htm,, s. 1. :
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- GERCEKLIK .

- ORIJINALLIK
= GUVENILIRLIK :
- DIJITAL IMZANIN KAYNAGINA ITIRAZ EDILEMEMESI(2)

Hukuken béglaylm olan her iglemde oldugu gibi, Elektronik Ti-

caret (e-Commerce) i¢in de, internet {izerinden yapilan irade be-

' yanlannin ispatlanabilmesi ¢ok biiyiik bir énem tagimaktadir (3).

Sézlegmenin kurulus agamasinda oldugu kadar sézlegmenin ifas:

agamasinda da, normal hukuk yagantimizda aligik olmadigimiz so-

runlarin ispatlanmasi gerekecektir (4). Ornegin; bugiin internet

iizerinden yapilan sézlesmelerin ifasinda 6deme vasitasi olarak ar-

tik sadece, cek, kredi kartlar, havale vs. degil, * Dijital (veya
Elektronlk) Para " (5)da kullanllmaktadlr

(2) " Elektronische Unterschrift?’, Recht im Internet, http./www.mbnet-
. kev.ch/sgnrecht4 htm,, s. 1.
(3) Bizer, Johann/Fox, Dirk; " Digital Signierte Zukunft ". Datenschutz und Da-
- tensicherheit (Dul)) 1997, s. 66.

(4) Elektronik sizlesmeler hakkinda bkz. Ozsunay, Ergun: " ELEKRONIK
SOZLESMELER - AB Hukuku ile Avusturya ve Alman Hukuklorindaki Ge-
lismelerin Isg Altinda Tark Hukukuna Niskin Coztmler - ". AB'de, Ban
Uye Devletlerde ve Tiirkiye'de Elektronik Ticaretin Hukuksal Sorunlar -
Elektronik Sozlegmeler -" konulu Konfarans'da sunulan Teblig, 12 Mayis
2000, Istanbul (heniiz yayimlanmamgtir),

() Dijital Para ile, diger elektronik odeme vasitalarmun ( ¢ek, kiedi kartlari,

EFT (Elektronik Fon Transferi)) aksine, dijital olarak sembolize edilmig bir
tdeme aracinin {(paramn) Ggtincti bir kiginin (6rnegin; bir Bankanin) araya
girmesine gerek olmadan, bir kigiden digerine transfer edilmesi kasdedil-
mektedir (Beutelspracher, 5. 155 vd.; Gramlich, Ludwig; " Elektronisches

| Geld " im Recht. Datenschutz und Datensicherheit (DuS) 1997, s. 383-389;

- Schneier, 5. 165 vd.; Petersen, Holger; Anonymes elektronisches Geld. Der
Einfluss der blinden Signatur. Datenschutz und Datensicherheit (DuD)
1997, 5. 403-410; Knorr, Michael/Schlaeger, Uwe; Datenschutz bei elekiro-
nischem Geld. Ist das Bezahlen im Internet Anonym?. Datenschutz und Da-
tensicherheit (Dul)) 199? s. 396-402; Herreiner, Dorothea K, Die volks-
w:rtschaftlwhe Bedeutung elektronisches Geldes. Datenschutz und Datensic-
herheit (DuD)) 1997, s. 390-395). Sistemin bu gekilde iglemesi, internette ger
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Bu r,;ahsmada, sadece bilgisayar uzmanlarmn degil, aym za-
manda hukukeularin da dikkatini ¢eken dijital imza konusu gerek

teknik gerekse hukuki agidan agiklanmaya ¢aligilmigtir. Konuya
agikhk getirmesi bakimindan giincel dijital imza programlarina k-

saca deginilmig; daha sonra ise dijital imzah elektronik belgelerin
olas1 bir uyusmazhkta delil olarak degeri tartigilmgtar.

L GENEL BILGI

B11g1 ve Iletlgl_m teknologlsl alaninda son yillarda yaganan bag _
donditriicii gelisme, sadece cesur beklentileri gergeklestirmekle
kalmamus, bilakis yeni olanaklara da genis bir kap: agmistir. Orne-
Fin bu olanaklardan internet, hemen hemen herkes tarafindan
kullaniimakla birlikte, bir ¢ok kigi, internet ile hangi alanlarda ne
gibi imkanlara sa]:up olabileceklerini tahmin edememektedir.

¢6k bir ticari alt yapimin olugturulmas: bakimmdan dnemli bir ozelliktir {Pe-
tersen; s. 403). Dijital paramn sanal ortamda kullamlabilmesi igin, bazi sart-
lar: yerine getirmesi gerekmektedir: Para bilgisayar ag1 lizerinden transfer
edilebilmeli, kopyalanamamah ve sonra tekrar kullamlabilmelidir. Odeme
yapmak i¢in merkezi bir agla baglantimn mevcut olmamas gerekir. Bunun
yam sira, dijital paranin kullamminin yayginlagtirabilmesi igin; kullamhs
kolay, her yere yerlegtirilebilir, hesapli, saglam bir. sistem kurulmas: da
snemlidir. ELEKTRONIK PARA BORSASI olarak adlandirilan ve uygula-
ma alamm bilgisayar aglarmn diginda, ginlitk yagamda da bulmas gere-
ken sistem ise; miisterileri tarafindan benimsenmek igin, normal pegin pa-
ra kargisinda, kullameilarma daha fazla avantgjlar saglamak zorundadur.
Bunlar arasinda: Kayip toleranslar, sdemelerin makbuza baglanmas, tde-
melerin iptal edilmesi; farkli para birimleri arasinda para defigiminin ya-
pilmas: 8rnek olarak sayilabilir (Petersen, s. 403- 404). Bu taleplerin ¢ogu-
nu veya tamamin: yerine getirebilecek ve bu suretle prensip olarak uygula-
madaki degigim ile uyugabilecek son derece karmagik gifreleme protokollert
meveuttur (Petersen, s. 403, 406 vd.; Schneier, 8. 174; Sifreleme protokolle-
ri, ilk balagta bir bilgisayar af i¢inde kesinlikle gozillemeyecegini dilgtin-
dugumuz bir ¢ok problemin ¢ztumimde kullamlabilmektedir. Bu tur proto-
kollere birkag srnek verecek olursak; bir sirrin birden' ¢ok kimse arasinda
paylagiimasi, eg zamanl stzlegme imzalanmas), es zamanh gizli bilgi ahg
. verigi, yerel secimlerin giivenli bir gekilde gergeklegtirilmesi (6rnegin; Cos-
ta Rica'da 2002 yih ulusal segimleri internet uzerinden yapilacaktr,
hitp://www.intern.de/97/22/29 shiml.) gibi.
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Heniiz birkag yil éncesine kadar network ¢aligmalan, digariya
kapal sistemlerle yapilmaktaydi. Ciinkii; ya dogrudan dogruya ya
da network isletmesindeki telefon ag1 sayesinde gizli dinleme
miimkiindii. Fakat zaman i¢inde uzak mesafelere bir islem ag ile
baglanmak ve igini evden halletmek artik sorun olmamaya bagla-
mistir. Ancak bu durum giivenlik agisindan yeni bakig agilarinin
~ dogmasina yol agmustir.

Ornégin; bilgisayar vasttasiyla haberlegtigimiz kiginin, gercek-
ten o kisi olup olmadigindan nasil emin olabiliriz? Veya herkesin
kullandig iletigim agimi kullanarak génderdigimiz bir mesajin, bu
iglem sirasinda, yam alictya. giden yolda bagkalan tarafindan
okunmadigina ve degistirilmedigine nasil inanabiliriz (6)? Iste bu
her iki husus, guvenlik altyapisina yonelik olan yeni taleplenn sa-
dece kug:uk bir bolimiint olugturmaktadar.

Bu talepler sayesmde giivenli haberlegmeye duyulan bityitk b1r
gereksinim ortaya ¢ikmigtir. 86z konusu giivenlik gereksinimi ..
kriptografi (sifreleme) ve dijital imza ile saglanmaya ¢aligiimakta-
dir. Kavram olarak kriptografi, okunabilir durumdaki bir bilginin,
- kimsenin okuyamayacag bir bilgi haline déniigtiriilmesidir. Bu

stirecte bilgi, ilgili alici kimse diginda, hi¢ kimsenin okuyamayaca-
‘#1 veya degistiremeyecegi bir sekilde kodlanmaktadir (sifreleme).
Sifreleme veya mesaj1 desifre etmek i¢in, bir algoritmaya (matema-
tiksel bir formiile) ve bir anahtara ihtiya¢ vardir. Anahtar, dijital
imzamn ya da sifreli mesajin olugturulmas: icin yaziya eklenmis
basit bir sayidir (7). Kriptoloji veya sifreleme bilimi, matematigin

v

(8) hgtp!:/[www.dzsh.de/aktuellfu_lf' brief/97-02/unter. htm, Das -aktuelle Thema:
Die elektronische Unterschrift, Informationsbrief 2/97,s. 1.

(7) ‘Bauer, Friedrich L.; Entzifferte Geheimnisse, Methoden und Maximen der
Kryptologie, 1. Auflage, Berlin 1995; Beutelspracher, Albert; Kryptologie, 5.

Auflage Braunschweig/Wiesbaden 1996 (Internet adresi: http//fwww. uni-gi-

" essen.de.; Bizer, Johann, Rechtliche Bedeutung der Kryptographie. Da- .-

tenschutz und Datensicherheit (DuD) 1997, s. 203-208; http:/www.global-

A
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alt dallarmdan biridir (8). Kriptografi, belgelerin muhataplar1 di-

sindaki kimseler tarafindan okunmasin engellemekte; dijital imza

ise, birbiri ile haberlegen taraflarin kimliklerini 1spat etmeye yara-

maktadir. Bunlardan ézellikle dijital imza, son zamanlarda hukuk-

“gularnn da dikkatini g:eknngtlr Dijital imza konusunda Matematik
ve Data Igleme Sirketi (GMD) tarafindan, " Elektronik imza Prose-
diirti Hokkinda Mevcut Durum " baghkh bir ¢caligma (9); Federal
Noterler Odas: tarafindan, TeleTrusT Deutschland igbirligi ‘e dii-
zenlenen " Elektronik Hukuki Iligkiler " konulu bir Forum (10) ger--
ceklestirilmigtir. Gergekte sadece dijital bir kageden ibaret olan di-
jital imza, agik bilgi aglarnda mesajlann guvemln' bir gekilde

' transferini saglamak geklinde bityiik bir olanak yaratmgtir (11). -
Bunun disinda sifrelenen bir mesajmn ilave olarak bir de dijital im-
za ile imzalanmasi, mesajm dogrulugunu da garanti etmektedir

(12).-Diger bir ifade ile, dijital imzanin;

* Amacu: |
" . # Kimligi belirlenebilir bir k1§1mn
» Mevcut b1r Belgemn

1

) goruldugunu ve imza edildigini, 1spat edilebilir gekllde garan-
ti etmektedir.

». Gerektirdigi Hususlar: Gergeklik ve orijinalligi gerektirir.

Dijital imzamn sahip oli:_ll.asi gereken diger unsurlar, agagida
Dijital Imza Kanununun yardimiyla agiklanacaktur (13).
. . 4 - ' »

(8) Schneier, Bruce; Angewandte Kryptographie. Protokolle, Algorithmen und
Sourcecode in Computer. Almarica terciimesinin 1, Basisi, Bonn 1996; Tele-
. Bec: Kryptokontroverse, 9 August 1996, hitp://www.telesec de/rgchﬁ,hgg
9)  GMD-Versffentlichung, St. Augustin 1992, - ‘
(10) Elektronischer Rechtsverkehr, Digitale Signaturverfahren und Ra.hmenbe-
dingungen, Bundesndtarkammer (Hrsg.), Koln 1995. * '
(11) "Die elektronische Unterschrift”, Net Investor, 1998/1, s. 15 vd.

(12} hitpfwww.ec-guide. comftechnglog:en/lﬁ 1-5-2-Signatur.asp.
(13} Bkz aga.s. 5. : ;
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Dijital imza kullammminda, Kimlik Tespit Etme olarak adlandi-
rilan durum i¢in, smartcard (ak1_].h kart) ve pin gereklidir. Ancak,
pin — pin enflasyonu, kullamicilarin dogum tarihi ve benzeri kigisel
bilgilerin talep edilmesi seklindeki operasyonel zayifliklar yiizin-
den, kullanicinin kimliginin kesin bir gekilde tespit edilebildigin-
den bahsetmek giigtiir. Dijital imza ile ilgili bir ¢cok galigmada ise

'bu konudan gimdiye kadar ya hi¢ bahsedilmemis veya bu konu
unutulmugtur (14). - '

Asapda énce, Alman Parlamentosu tarafindan, dijital imzann
hukuki agidan baglayiciliginin esasi olarak 11.6.1997 yihnda ka-
bul edilen, Bilgi ve Iletisim Hizmetlerinin Cergeve Sartlarinin Dii-
zenlenmesi Hokkindaki Kanunun (15), 3. Paragrafinda diizenlenen
Dijital Imza Kanunu (16) incelenecektir. Bu kanundan bagka, Al-

* manya'da ayrica 8.10.1997 tarihli bir de Dijital Imza Yonetmeligi

yiriirliktedir (17). Avrupa Toplulugu Telekomiinikasyon Bakanh-
g1 Kurulu da 30 Kamim 1999 tarihinde, Topluluga iiye tilkelerde
Elektronik Imzamin Kabuliinii gergeklestirmeyi hedefleyen yeni
bir Yénergeyi oy birligi ile kabul etmigtir. Bu Elektronik Imza Yé-
nergesi, Avrupa Toplulugu cergevesinde elektronik ticaretin gelig-
mesi bakimindan ¢ok énemli bir adimdir. Gegmigte sadece el yazi-
st ile atilan imza uluslararasi alanda kabul gérmekte ve hukuki so-
nu¢ dogurmaktaydi. Séz konusu Yonerge, aym zamanda bu kural:
elektronik imzalarin da kabul edilmesi geklinde genigletmistir. Yi-
ne bu Yonergé ile birlikte, Avrupa'da elektronik ticaretin hizh bir

(14) httpfwww provet.org/hib/mmge/er-gb.htm; Kimlik Tespit Etme olarak ad-
landirdipimiz bu iglemin amac, bir kiginin gergekten o kisi oldugunun gere-
kirse parmak izi, retina tarama yontemi veya ges tahlilleri yardimiyla tar-
tismaya yer birakmayacak gekilde tespit edilmesidir (file:/A:\ad.htm).

(15) Bilgi ve letisim Hizmetleri Kanunu (Informatlons und Kommunikationsdi-
enste-Gesetz-TuKDG, 13. 7.1997 (http/www.iid defrahmen/iukdgbt html),
s. 1-16.

(16) Signaturgesetz-SigG (http.//www iid.de/rahmen/iukdghbt.html), s. 5-10 ayri-
ca bkz. bttp//www.ec-guide.com.

(17) Verordnung zur digitalen Slgnatur (Slgnaturverordnung SigV). File:/A:\In-

ternet-Recht hitm., s. 1-11.
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1

gekilde geligimi konusunda nemli bir engel kaldirilmig olmakta-
dir. Ciinkii; garanti ve giiven olmadan, ticari tekliflerin ve para ig-
lemlerinin internet iizerinden yapilmas: disgiiniilemez. Yénerge,
her konuyu detayh bir gekilde diizenlememektedir. Aksine, elekt-
~ ronik imza iglemleri ve giivenlik standartlan konusunda alinmas
gerekli asgari tedbirleri belirlemektedir (18). Avusturya'da
1.1.2000 tarihinde yiiriirliige giren Kanunla, bu Yénerge Avustur-
_ya Hukukunda somutlagtirilmigtir (19). Amerika'da ise, internette
yapilan iglemlerde atilan imza, dogurdugu sonuglar bakimmdan,
- bir kagt fizerine atilmig el yazis1 imza ile egdegerdir. Bu sonug,
Birlesik Devletler Temsileiler Meclisinin, elektronik imzay1 huku-
ken kabul eden bir kararinda yer almaktadir. Ancak Kanunun yi-
riirliige girmesi, Senatonun ve Bagkanin onayin gerektirmektedir
(20). Amerika Birlegik Devletlerinde ayrica, dijital imza ile ilgili
olarak, federal diizeyde olmasa da, eyalet bazinda yasal diizenle-
 melere rastlamak miimkiindir. Bunlardan birisi New York eyale-
tinin 5 Agustos 1999 tarihinde kabul ettigi " State Technology
Law ’dur. Bu kanunun 57/A Béliminiin, 1. Maddesi dijital imza ile
ilgili hitktimler icermektedir (21). Digeri ise; California ve Pennsyl-
vania’da yurtrlige giren; Arizona, Minnesota, Nebraska, Ohio,
Oklahoma, Maryland, Virginia ve Vermont'da ise heniiz askida
olan, Temmuz 1999 tarihli "Uniform Electronic Transactions Act" tir
*(22). Dijital imza konusunda yasal diizenlemeye sahip olan diger

{18) EU-Richtlinie (1999/93/EG), m&mmw
{19) "EU: Gemeinsame Elektronische Unterschrift beschloasen (Ab 1. Januar in
Osterreich gesetzlich geregelt)", http:/e?i e2i.at/AA/1p19991130elektronise-

he unterschriften.htm,, s. 1.
(20) "USA: Rechtliche Anerkennung fur elektronische Unterschrift",

http:/ wwbe k zeitschr/niw, iv/ /Woc
egel/wospl5. htm, s. 1-2.

(21) http//www.mbc.com/ecommerce. html.;- Tanenbaum, William A.; "State
Electronic Signatures and Records Act, Enabling Regulations Have Taken
Effect”, LEXIS-NEXIS Academic Universe-Dokument, fle/CAWIN-
DOWS/TEMP/digitalsignatures art.htm, s. 1-11.

(22) Boss, Amelia H.; Tearing Down Paper Barriers, Uniform Elect.romc Act Sets
New Contract Rules, LEXIS-NEXIS AcademicUniverse-Dokument, fi-

le:x/CAWINDOWS\TEMP \digitalsignaturesart2.htm., s. 1-5.
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 iilkeler ise iilkeler ise sunlardir: Arjantin (18 Kasim 1999) (23), Ka-
nada (1 Mayis 2000) (24), israil (5 Mart 2000) (25-26). -

* II. DIJITAL iMZA KANUNU- SigG ve BUKANUNA GORE
' DIJITAL IMZANIN TEKNIK SARTLARI
Dijital Imza Kanunu, 13.7.1997 tarihinde, Bilgi ve Iletisim Hiz-
‘metleri Kanununun 3. Maddesinde, Alman Parlamentosu tarafin-
dan Kanun olarak kabul edilmigtir (27). Dinyadaki birka¢ devlet-
ten biri olarak Almanya, bu Kanun ile, dijital imzanin uygulanma-
s1i¢in gok 6nemli yasal bir dayanak yaratmigtir (28). Agagda kisa-
ca Dijital Imza Kanununun diizenledifi konulara yer verilmigtir:

‘a) Kanun Yapma Yetkisi, Federal Devlete aittir. Bﬁylece Alman-
ya'mn her yerinde aym garanti kogullar ve talepleri séz konu-
su olacaktir (Alman Anayasasi md. 74/.1, b. 11).

b) Kanunun Amaci, dijital imza i¢in gergeve gartlar tespit et-
mektir (SigG md. 1/f.1). Sekle iligkin hitkiimlerde veya ispat hu-
kukunda degigiklikler yapilmamisg, ¢zellikle dijital imza yasal
gekll ile (BGB md. 126) mukayese edllmelmgtxr

c) Onay Makamlari: Dijital Imza Kanunu " Onay Makamz "ola-

rak adlandirdign kurumlarin gahgmam hakkinda ‘gerekli olan

baslhca kogullar1 diizenlemigtir. Dijital Imza Kanunu md.
2/f.2'ye gore; bu kurumlar dijital imza sahibi clmak isteyen kim-
selerin acgik kontrol sifrelerini onaylayan ve bunun i¢in de SigG
md. 4'e gore bir Lisans'a (ruhsata) sahip olan kuruluglardir. On-
ay makamlarimn bu kontrol sifreleri, SigG md. 4/f.5'e gore yet-

(23) Bkz. http://www.mille.com.ar/.

(24) Bkz. h_tmaf_ayr__o_m.a&&

(25) Bkz. http./fwww | gs

(26) Hepsi i¢in bkz. Lega.l InfoSoc News Klosk (LINK) May/Ju.ne 2000, s. 3-4.

(27) Dijital Imza Kanunu, 1.8.1997 tarihinde yirurltige girmigtir
(bttps/www.iid de/rahmen/iukdg.hzl.). -

(28) Rossnagel, Alexander; Das Signaturgesetz. Eine kritische Bewertung des
Gesetzentwurfs der Bundesregierung. Datenschutz und Datensicherheit
(DuD } 1997, . 75-81. ‘
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kili makamlar tarafindan onaylanacaktir. Burada iki agamah
bir onaylama hiyerarsisi gbze carpmaktadir. Biitiin onay ku-
rumlarimn gifrelerinin yetkili makamlar tarafindan tasdik edil-
memyle birlikte, merkezi bir guvenhk rizikosu yaratllrmg ol-
maktadir. Ciinkiy; yetkili makamlarin sifreleri herhangi bir ge- ..
kilde elde edilirse, biitiin onaylama hiyerarsisi ve boylece tum
elektronik hukuki iligkiler tehlikeye girmig olacaktir. Ancak bu-
nun yam sira, meveut diizenleme onay makamlarmn bagimsiz-
liklarm ilan etmelerini ve boylece gok tabakah bir onay hiyerar-
gisi kurmalarina engel olmaktadir. Fakat bunun amaca uygun

olup olmadih suphehdlr (29)."

2

d) Lisans Zoru.n.lulugu SigG md. 4' gore, bir onay makamlmn is- .

letilebilmesi i¢in lisansa gerek vardir. Talep sahibi, bir.onay ma-
kaminin igletilebilmesi i¢in gerekli giivenilirlige ve orada gahsa-
cak gerekli tecriibeli personele sahipse ve ayrica ig yerinin 6n
kontrolii sirasinda, Dijital Imza Kanununa gére teknik ve dii-
zenleyici giivenlik kogullarim yerine getirmigse; yetkili makam
tarafindan lisans talep etme geklinde bir hakka sahiptir (SigG
md 4/£.4). -

e) Onay makaminin Vazifleri: Dijital imza Kanunu ve bu Kanu-

nun 16. Maddesine istinaden Alman Hiikiimeti tarafindan
22.10.1997 tarihinde kabul edilen ve Dijital Imza Kanununin
19. Maddesine gore, 1.11.1997 tarihinde ytriirliige giren, Dijital
imza Kanunu Yonetmeligi (SigV); onay makamlarmna bir dizi- |
vazife yitklemigtir: Onay makam, sertifika talebinde bulunan
kimsenin, kimlik kontrolti yaparak, gercekten o sahis olup ol-
madsgim tespit etmek zorundadir (SigG md. 5/ 1; SigV md. 3/f.
1). Talep sahibi kimse igin bir ¢ift gifre hazirlar ve bu sifreleri o
kisi adina tahsis eder (SigV md. 5). Bu sifrelerin bizzat talepte
bulunan kisiye verilmesi zorunludur (SigV md. 6). Ek olarak
. ' temsil yetkisi veya meslek dolay151yla kullamim izni vs. hakkin-

- da da- aciklamalarin yer alacagl, bir kontrol gifresi sertlﬁkaS1

(29} ‘_Rossnagel, s. 75, 78 vd.
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diizenler (SigG md. l/c. 2) ve talep sahibini giivenlik sorunlai
hakkinda aydinlatir (SigG md. 6; SigV md. 4). Bunun yani sira

- onay makami, her zaman ulasilabilir bir blokaj servis hizmeti. .

de sunmak zorundadir (SigG md. 8; SigV md. 9).

Giivenlik ve Kontroller: SigG md. 5/.4; md. 5/£.5 ve SigV md.
10; md. 11 vd. hiikiimleri; diizenleyici, kigisel ve teknik giivenli-
gin nasil saglanmas) gerektigine iligskin diizenlemeler icermek-
tedir. Bu hiikkiimler arasinda, onay makamimin 6zel (gizli) imza
gifresini bloke etmesi yasagina iligkin olan SigG md. 5/f.4, ¢.3
ozel onem tagiumaktadir. Clinkis; bu gifreyi kim kullaniyorsa, di-
jital imza tagiyan ilgili belgenin, teorik olarak o sifrenin yetkili
sahibi tarafindan imzalandign kabul edilmektedir. Bu hiikiim
aslinda, dijital imzaya olan giiveni agir bir sekilde sarsacak ni-
teliktedir. Onay makaminin, giivenlik kosullarini yerine getirir-
ken almas gereken tedbirler, bir giivenlik taslag seklinde ifade

edilebilir (SigG md. 4/£.3, ¢.3; SigV md. 12): Bu taslagin lisans '

verme iglemi sirasinda ve bu andan itibaren iki yil siire.ile ta-
kip edilmesi gerekir. Ayrica yetkili makamin, onay makamim
kontrol etmek amaciyla aragtirma yapmak, inceleme yapmak ve
bilgi sormak hakki mevcuttur. Yetkili makam, onay makamina
kars: icra edilmek lizere bir dizi tedbir alabilir, lisansim geri
alabilir (SigG md. 13). Ayrica yetkili makam, SigG md. 12/f.3'e
- gore; herhangi bir giipheli durum stz konusu olmasa bile, kont-
" rol yapma hakkina sahiptir. SigG md. 13/f.2, gerci yetkili maka-
min, kontrol sirasinda onay makaminin yazih belgelerine baka-
bilecegini ve bunlan -alabilecegini diizenlemektedir. Ancak bu
~ hitkiimde, datalarin toplandi#1 yerlerin ve teknik donanimlarmn
da incelenmesi konusunda kontrol makamina yetki verilmesi ya
unutulmugtur veya.gozden kagrimistir. Genis kapsamh bir

kontroltin yapilmasi, bu yetki olmadan hemen hemen miimkiin -

goziitkmemektedir (30).

(30), Rossnagel, s. 75, 80.
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g) Sorumluluk Sorunu: Dijital Imza Kanunu, herhangi bir so-
rumluluk kurah icermemekte ve bu sorunun cevabimni, sorumlu-
lukla ilgili genel kurallara birakmaktadir.(31). Buna gore; onay
-makam, gifre sahibine karg;; BGB md. 278'e gore, cahiganlari-
nin ve diger ifa yardimcilarnmn kusurlarindan ve onay sozles-
mesinin pozitif ihlalinden dogan zararlardan, kurtulug beyyine-
si ileri sirme hakki olmadan sorumludur (kusursuz sorumlu-
luk). Sifre sahibi ise sadece yitkiimliiliigtin ihlal edildigini ve bu-
nun da sonug olarak zarara sebebiyet verdigini ispat edecektir
(32). Onay makam, tgiincii kigilere kars, sadece kendi ¢aligan-
larindan birinin kasten yaptig1 iglemlerden dolayl, maddi zarar
sdemekle sorumludur (BGB md. 831; md. 826; md. 823/£2;
StGB md. 263) (33). Ancak burada dikkat edilecek olursa, ¢ali-
sanlarin ihmale dayanan davramglarinin veya tigiined kisinin |
eylemlerinin, gifre sahibinden bagka bir gahsa verebilecegi mad-
di zararlar konusunda bir hﬁkﬁm boglugu s6z konusudur (34). -

Dijital Imza Kanunu 16 maddeden olugmaktadlr Madde 7 hiik-
miine gére, imza gifresi sertifikas olarak adlandirlan sertifika,
. agafndaki su bilgileri igermelidir:

¢ Dijital imza anahtarr sahibinin adim,

Koordine edilen (baglamlan) aleni (agik) dijital imza anahtarm,

Algoritmanmn adinu (6rnegin; RSA) (35)

" Sertifikanin sira numarasini,

Sertifikamin baslangig ve gegerliliginin sona erme siiresini,

(31) Rossnagel, s. 75,79; Engel-Flechsig, Stefan/Maennel, Fritjof A/Tettenborn,
Alexander; Das neue Informations-und Kommunikationsdienste-Gesetz.
Neue Juristische Wochenschrift ( NJW ) 1997, 1. 2981-2892,

{32) Timm, Birte; Signaturgesetz und Haftungsrecht. Datenschutz und Daten-
gicherheit ( DuD )} 1997, s. 525- 528 .

(33) Timm, s. 525, 526 vd.

. (34) Engel-Flechsig/Maennel/Tettenborn, s. 2981, 2989; Timm,s. 525, 5217.

{35) Bkz.aga.s. 11.
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¢ Onay makammm adin,

‘e Kullanim 11e ilgili belirli sm_lrlamalar varsa, bunlar hakkmdakl‘

aglklamalarl 7
III. DIJITAL iIMZA PROSEDURU ' T

" Bir belgeyi elektronik olarak imzalayabilmek i¢in, kullanicila-
rin, bir Onay Makaminin veya - daha sik kullanlan Ingilizce kar-

sihig ile "Trust Center’in" hizmeti yamnda teknik bir alt yapiyada .

sahip olmas1 gerekir. Kullamicinin bir bilgisayan ve kendine ait
Software’inin (YAZILIM ?) olmas:1 gerekir. Kullanicimin ayrica
bilgisayar iizerinden yapacag: iglemlerde kullanacag bir de gifre-
sinin olmasi gerekir. Bu gifre, agagida tekrar deginecegimiz iizere,
ya yazilim (software) programlari vasitasiyla veya alkilh kart
(SmartCards) olarak da adlandirlan Chip kartlar kullanilarak el-
de edilebilir. Chip Kartlarin ¢alinmas1 veya kaybedilmesi .duru-
munda, eger kullanic1 bu durumu fark ederse, aynen kredi kartla-

. 11 uygulamasinda oldugu gibi, Chip Kart Dagtim Merkezine yapi-
lacak bildirim ile, kart derhal bloke edilecektir (36).

" Dijital imza, bir datanin igiincii kigiler tarafindan goriliup de-
gistirilmesi tehlikesini énlemeye yaramaktadir. Bu tiir mesaji yiik-
lemek, okumak ve degigtirebilmek, sadece gifre ve girig kodunu
(Password) kullanmak hakkima sahip olan kimseye aittir. Eger sif-

re ve girig kodu sahibi, bir bagka kimseye gonderdigi mesaj1 oku-

- ma yetkisi vermek isterse, bu kigiye anahtar kelimeyi bildirmek
- zorundadir. Bu olanak, sifre sahibinin bir ¢ok katilime ile elektro-
nik yoldan haberlegmek istemesi durumunda pratik olmayacaktir.
Cunkii; herkesin biitiin mesajlari, 6grenmesi istenmeyecegi igin,

gifre sahibinin haberlesmek istedigi her bir kigi ile farkl anahtar

~ kelimeler kararlagtirmas: ve haberlestigi kisi ile aralarinda karar-.
lastirdikian bu sifreye gore mesaj gifrelemesi ve karg tarafin da
‘bu sifreye gore mesaj1 degifre etmesi gerekecektir. Bu durumun di-

.
(36) "Faelschungssicherer unterschreiben”; Fracht und Matenalﬂuss, Mai 1999
8. 43 vd :

T
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ger bir sakincas: da sudur: Mesaji1 degifre edebilecek olan bir oku-
- yueu, bu mesaji degigtirebilir de (37). Ve bu manipulasyon olanak- -
'lar1, hukulki iligkilere ve ig iligkilerine zarar verebilir (38). Iste bu-
‘rada dijital imza giindeme gelmektedir. Dijital imza, elektronik
belgenin gifrelenmesini miimkiin kilmaktadir, degistirilmesini én-
- lemektedir ve ayrica -birden ¢ok kisi ile, mesajin gifrelendigi anah-
tar kehmey1 dgrenmelerine gerek olmadan, elektronik yoldan ha-
berlesmeyi kolaylagtirmaktadir. Teknik olarak’ dijital imza, bir ¢ift
* gifreden olugmaktadir. S6z konusu sifreler, haberlegmek isteyen
_ taraflara (biri géndericiye, digeri ise allc1ya) ait olacaktir. Bu bir
¢ift sifre, elektronik belgeleri, mesajlan imzalamak i¢in kullanila-
cak olan ve sadece imza atacak olan kigide kalacak bir "gizli sifre
‘den; ayrica imzanin tetkiki i¢in kullamlacak ve haberlegmek iste-
_nen kigiye kullanmasi i¢in verilecek olan bir "agtk gifre'"den olus-
maktadir (39). Sisternin giivenilir bir gekilde islemesi, her iki
anahtarin uzunluguna ve ozel (gizli) sifrenin kullanic1 tara.ﬁndan
iyi saklanmasima baghdir. Imzalama asamasmda soz konusu olan
‘karmagik matematik islemlére ragmen, prosediir kullamei igin ol-
dukga kolaydir. kullanic1 chip kartim, gizli gifresi ile birlikte stirt-
ciiye soktuktan sonra, sadece "imzala" komutuna mause ile dokun-
mas1 yeterli olmaktadir. bundan sonraki biitlin iglemleri bilgisayar
halletmektedir (40). Bir mesaj dijital imza ile tasdik edilirse, bu
mesajin artik bagkalan tarafindan degistirilmesi gii¢ olacaktir. De-
gigtirilmesi imkansiz degildir, ‘sadece bu tiir deg1§1k11kler1 yapmak
gli¢ olacaktir (41) '

37 "Digita.le Unterschrift besiegelt Vertraege", Welt am Sonntag, 1999/ 1, s. 65
i vd.

(38) " Chancen und Risiken des Faktors Information — Auswirkungen auf Poli-
: -tik, Gesellschaft, Wirtschaft und Militaer. Forum der Studlengesellscha&
der Deutschen Gesellschaft fiir Wehrtechnik, Bonn-Bad Godesberg, 19-20
November 1997, Kompendium.

(39) http/feww dzsh. de/aktuell/inbrief/97-02/unter.htm., s. 1 Her bir- slfre 1024
Bit uzuniuktadir.

(40) “Elektronische Unterschrift Kommt (Slcherhelt im Internet ﬁlr rund 150 .
Mark) (Digitale Signatur scll Hackern ab 1999 das Handwerk legen)”,

htt,p;ﬁ!m.rheig-zgitung,’de!g;ﬁﬂ&fgE/Z'?/mpnewﬂgsigg.htm.l., a.1-2.
(41) Siche auch "Loch im Datennetz", Focus 1998/3, s. 158.
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¢ .

. Dijital imzanin igleyis sekli agagidaki gibi sematize edilebilir:

TABLO 1

Génderici : Aha

Hash
Fon_ksiyqnu_ -

~
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Dijital Imza Kanununda ve Tuzigiinde, kimlik tespiti araci ola- -
rak PIN’in (42) 'on plana @karilmig olmas: elestirilmektedir. An-
cak, Kanun koyucu teknik alandaki ilerlemeye yaptig1 atif ile bir-
likte, siiphesiz biyometrik ozelliklerin de kullanilmasina izin ver-
mistir (43). S

. Dijital imza teknik, elektronik ve gifreleme yéntemlerinin yani
sira, kimlik tespiti i¢in kullanicimin gifreye zilyetligini ve kullan-
cinin tanmabilmesini de gerektirmektedir, Zilyetlik, bir Chip Kar-
t1 ile saglamr. Tammnabilme ise, bir pin ile tespit edilir. Ancak ka-
naatimizee, hi¢ bir fert bir pin'kod'u ile teghis edilemez. pin kodu
sadece Chip Kartinin tespit edilmesine yarayabilir. Bundan bagka
bir fonksiyonunun da olmamasi gerekir. '

Dijital imzamn sonug olarak el yazisi1 imza ile eg degerli olmas1
arzu edildigi ve bunun stesinde taklit edilme riskine kars1 da gii-
venli olmasi gerektigi i¢in, normal bir imzanin tagidig: biitiin gart-
lan, dijital imza da tagimak zorundadir.Ancak, yeri gelmigken he-
men belirtmek gerekir ki; dijital imzamin hukuken el yazis1 imza

1ile bir tutulmas: agagida da tekrar belirtecegimiz tizere bugun icin
miimkiin degildir (44). '

Bu yiizden dijital imza, eI- yazist ile imzamn ve elektronik belge
de normal bir belgenin iglevini yerine gs:tirmek zorundadar.

Bu islevler agagidaki sekilde belirlenebilir:

- e...Gergeklik Iglevi - imza, imzalanan belgenin, imza eden ki-
gi tarafindan goruldhgunu ve onun tarafindan kabul edildigini te-
yit eder. -

o+.... Kimlik Tespit Etme I§lev1' Imza sayesinde birbiri ile ha-
berlegen kigilerin kimligi, gipheye yer vermeyecek sekllde tespit
~ edilebilir.

(42) "Personen-Identifikations-Nummer,"Kigi Tammlama Numaras:".

(43) Bkz. asa 8. 23 vd.; Leicher Trendforum : "Biometrischre Identzﬁkatzonssys
teme", Miinchen 1997/11 (Vortrag von Dr. Bockslaff)

(44) Bkz. aga. 8. 23 vd.
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A '

..... Sonuclandirma Islevi - Imza, metnin 1ger1k olarak dogru ve
 tam oldugunu ag1klar :

..... Uyan Iglevi - Imzanin gereklﬂlgl sayesmde imza atan kigi
igin, hukuken énemli bir durum yaratildign aglga kavug:mus olur
(45).

" Yukarida saydigimiz bu dort iglevi yerine getiren bir imza, delil
‘giiclt kazamr. Yani yazih belge hilkmiinde sayihr. Alman hukuk .
diizeninde ise, yazili belgeler en giiglii delildir (46).

Normal bir belgenin ispat giicii kazanabilmesi i¢in giiphesiz, he-
men her zaman, yer ve tarih bilgileri de gereKlidir. Bu yiizden diji-
tal imza da, normal bir belgenin tarihine karsilik olmak tizere bir
zaman kagesine (47) ihtiyac gostermektedir.

Yukarlda agl_klanan tim fonksiyonlar ve zaman kagesi vasita-
siyla elektronik irade beyani, normal bir beyamn gibi sonuglar dogu-
rur. Ancak hukuki bir uyugmazlik durumunda, Imza Kanununa
gore dijital imzay1 kabul etmek veya etmemek her zaman hakimin
takdirindedir (48). '

Bundan sonraki bsliimde dijital imzamn bazi esaslarina degini-
lecek ve daha sonra ise birkag uygulama érnegi verilecektir. -

IV. SIFRELEMENIN ESASLARI (KRIPTOGRAF)

‘Sifrelemenin temel amaci, herkesin okuyabilecegi bir agik me- .
tinden, sifreleme yoluyla sadece istenilen bir veya birkag¢ kisinin
okuyabilecegi gizli bir metin yaratmaktir. Aher bu gifrelenmis met-
ni daha sonra ilk sekline gevirécek, yani degifre edecektir. Soyle ki:

v

b4

{45) Bkz. Kshntopp, Christian; Bewelslu-aft von PGP-Signaturen, http:/www ko-
ehntopp.de. )

{46) Alman Usil Kanuriu ( ZPO ) § 415-444,

(47) Echtheits-Zertifikat, Computer Technik, 1998, s. 113

(48) Bkz.aga.s. 29 vd.
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(Aglk Metin) - Sifreleme - (Gizli Metin)
(Gizli Metin) - Sifreleme - (Agik Metin) (49)

Gunumizde kullamlan gifreleme yintemlerinde farkli matema-
tiksel metotlardan hareket edilmektedir. Baglica yéntemier arasm-
da;

* Data Encryption Standard (DES): 1977 tarihli olan bu yén-
tem, IBM'in 1970'li yillarda gelistirdigi algoritmaya dayanmak-
tadir (50).

’

¢ International Data Encryption Algoritm (IDEA): 1991 ta-
rihli bir yéntemdir. Heniiz ¢ok yeni tarihli olmasina ragmen, bir
¢ok analizde kullamlmigtir ve en emin algoritmalardan biri ola-
rak kabul edilmektedir (51).

« RSA: 1978 yihinda Rivest, Shamir ve Adleman tarafindan hazir-
lanan bu algoritma, Diffie ve Hellmann'in 1976 tarihli algorit-
malarna dayanmaktadir.

* ElGamal ve DSA: Diffie ve Hellmann'in fikirlerinin ¢atisini
“olugturdugu ve 1985 yilinda Taher ElGamal tarafindan gelisti-
rilen gema,aym zamanda asimetrik bir algoritmadir (562).

Bugiin kullanlian diger yontemler arasinda; faktor analizi, gizli

sakh logaritma ve eliptik egriler sayilabilir (53). Gincel yontemler -

arasinda yer alan_" ve agafida ayrintih olarak deginilecek olan Si-
metrik ve Asimetrik sifreleme yéntemlerinde ise, parametrik me-
totlar ailesi s6z konusudur. Segilen parametre, gifre‘olarak da ad-
landirihr ve bu gifrenin birbiri ile haberlesen kigiler tarafindan ta-

(49) Fachverband Informamonstechmk FVIT 1998 8, 11 Beutealspracher, s.11;
Bauer, s. 26; Schneier, s. 1.

(50) DES hakkinda ayrintili olarak bkz. Schneier, s. 309 vd.

(51) IDEA hakkinda aynintih olarak bkz. Schneier, s. 370 vd.

(52) Beutelspracher, s. 141 vd.; Schneier, s. 543 vd.

(53) Bkz. Koenigsmann, J; Elhptlsche Kurven, http://www.uni-konstanz.de/ko-
enigsmann001.him., s. 1-2; Seiler, Wolfgang K.; Elliptische Kurven, fi

le/A:\elkurven.him,, s. 1-2.
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. mamen veya kismen gizli tutulmas: gerekir. Sifrenin yetkili olma-
yan kigiler tarafindan, bilgisayar yardimiyla kolayca bulunama-
mas1 icin, parametrenin veya sifrenin yeteri kadar biiyiik olmasi
gerekir. Modern sifreleme yontemlerine; Giivenilirlik (Belgenin
icerigi sadece bu konuda yetkili olan kimseler tarafindan okunabil-

" melidir), Orijinallik (Belgenin igerigi diizenleyen kimse fark et-
meden degigtirilememelidir), Gergeklik (Belgeyi diizenleyen kigi-

nin, yani belgenin sahibinin kim oldugu tespit edilebilmelidir. Bag- -
ka hi¢ kimse kendisini, belgeyi diizenleyen kisi olarak tanitama-

maldir), Baglayicihk (Belgeyi diizenleyen kisi, bu belgeyi diizen-
lemedigi yolunda itirazda bulunamamalidir) ve baz1 durumlarda
Anonimlig‘in (Bununla mesajin iceriginin givenilirligi degil, aksi-

ne haberlesme geklinin giivenilirligi kastedilmektedir (54)) saglan— :

mas1 yoniinde talepler yoneltilmektedir.

. Dijital imza hizmeti sunan kuruluglar ve kullamecilar, iglemle-

rinde hangi yoéntemi kullanacaklarim: serbestce kararlastirabilir-

ler. Dijital imza Kanunu, bu konuda herhangi bir yéntem sngérme-

digi gibi, herhangi bir yontemi de yasaklamamaktadir. Ancak yine

de kullamlacak yontemin Djjital imza Kanununun hiikéimleri ile

gehgmemem ve Onay Makaminin taleplenne ve tekmk kogullara
uygun bulunmas: gerekir (55).

V. SIMETRIK VE ASIMETRIK SIFRELEME
YONTEMLERI, GIZLi (OZEL) VE ACIK SIFRE

Slfreh haberlesme yapilmadan énce, bir veya bir ¢ok sifrenin

" hazirlanmig olmas: gerekir. Sifrenin hazirlanmas: ise farkl tarz ve -

sekillerde s6z konusu olabilir. Ornegin ya yazihm (software) prog-
ramlan vasitasiyla veya akill kart (Smart Card) olarak da adlan-
dirlan Chip Kart'lar kullamlarak sifre elde edilebilir.”

{54) Beutelspracher, s. 149.
(55) htipJSfwww ec-guide.com.
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A. SIMETRIK SIFRELEME YONTEMI
. Simetrik sifreleme yénteminde; sifreleme ve desifre iglemi icin,
aym sifre kullanilir. Ornegin; A ile B arasinda haberlegmenin gi-
“venli bir bicimde gerceklegebilmesi igin, sifrenin sadece birbiri ile
haberlegen taraflarca bilinmesi, bunun disindaki kimselere kars
ise mutlak bir gekilde sakh tutulmas: gereklr (56). Bir haberlegme-
ye ikiden ¢ok kimse katiliyorsa, bu durumda ttm katilanlar gifre-
. yi 6grenmig olacaklardir. Bu durum ise, birbiri ile haberlegen ta-
raflarn, yetkili olmayan bir kimse tarafindan gu ya da bu gekilde -
sifrenin 6grenilemeyecegine inanarak nasu haberleseceklen soru-
nunu ortaya ¢itkarmaktadir (57).

Bu konuda bir ¢ok olasilik séz konusu olabilir:
e Elektronik olmayan yoldan gifre defigimi:

Taraflar, haberlesme iglemine baglamadan énce érnegin; posta
yoluyla sifreyi. birbirlerine génderebilirler. Ancak bu olasilik,
haberlesmek isteyen taraflarin birbirini tammasi gartiyla kulla- -
nilabilir. '

~* Ornek bzr ngre ile elektronik yoldan sifre degigimi:

Haberin sifrelenecegi sifre, gonderilmek istenen mesaj ile b1r11k-
te, ornek bir sifre yardimiyla sifrelenmektedir. Siiphesiz bu or-
nek gifrenin de, haberlegsmeden 6nce taraflar arasinda degigimi-
nin yapilmas: gerekir. Bu yéntem de, haberlegen taraflarm bir-
birlerini 6nceden tamimalarim gerektirmektedir.

(56) Bauer, s. 154; Beutelspracher, s. 10; Gerling, Rainer W.; Verschlisselungs-
verfahren. Eine Kurztibersicht. Datenschutz und’ Datensicherheit (DuD}
1997, s. 197-202; Grimm, Rudiger; Kryptoverfahren und Zertifizierungsins-
tanzen. Datenschutz und Datensicherheit (DuD) 1996, s. 27-36; Huhn, Mic-
haela/Pfitzmann, Andreas; Krypto(de)regulierung. Datanschutz-Nachrich-
ten (DANA) 1996, Heft 6, s. 4-13- (Internet adrem http/fwww. mforma
tik.uni-hildesheim jekte/sir 196.html e

. Ohst, Daniel; Vertrauliche Komunikation, 9. Ma1 1996, http.//www2 rz.hu-
 berlinde.

(57) Schmidt, Jens-Uwe/Ungerer, Bert; Al dente X 1997 Heft 4 5. 128-131 (In-
ternet adresi: J] hei ikel/ L.ghtml
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» Hybrid yontemi ile sifre degigimi: Hem simetrik hem de asimet-
rik gifreleme yonteminde kullamalabilen (58) bu yénteme gore;
as1] mesaj, tesadiifen yaratilan bir gifré ile gifrelenir. Bu sifre,
toplant: gifresi (Session Key) olarak da adlandinlir. Daha sonra
bu mesaj, alicinin agik sifresi (Publik Key) yardimiyla sifrelenir.

~Alcl, sadece kendisi tarafindan bilinen gizli sifresi (Privat Key)

- yardimiyla, mesajin toplant: sifresini agar ve bu gifre yardimiy-

la mesaj1 degifre edebilir.

TABLO 2
Yéntem l Sifreleme Uzunhigu Lisans (Ruhsat) Simirlamalan
Simetrik Sifreleme Yontemi. ' ‘
DES 56 Bit Lisans (Ruhsat) gerek:li degil
_3DES 112 veya 168 Bit - Lisans gerekli degil
RC2 | Degigken (variable) Lisans zorunlu (RSADSI)
RC4 Degigken | Lisans zorunlu (RSADSD)
RC5 Degisken Lisans zorunlu (RSADSI)
IDPA 128 Bit Ticari amagh kullamm igin lisans

- ‘ zorunlulugu (Ascom AC)
SAFER . 64 veya 128 Bit -Cylink igin geligtirilmistir.
‘ Lisans sorunu hentiz
. ..} cevaplanmamgtur.

SEAL 160 Bit ’ L Lisans zorunlulugu (IBM}

tir (59).

(58) Beutelspracher, s. 136 vd.; Gerling, s. 197, 199; Gri.r‘niu, s. 27, 30;
Huhn/Pfitzmann, s. 4, 6;‘-.Sch.midtﬂ1ngere'r, 8. 128, 131; Schneier, s. 38 vd.
(69) Fachverband Informationstechnik, FVIT 1998, s. 14.
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’

B. ASIMETRIK SiFRELEME YONTEMI

Birbiri ile haberlegen iki kisi arasindaki, asimetrik gifreleme
yontemi gdyle agiklanabilir (60): Burada haberlegen her bir taraf,
biri acik, digeri ise glzh veya ozel olmak fizere, yondeg bir ¢ift sif-
reye 'sahiptir. Bu durumda srnegin; A, B’ye bir mesdj yollamak is-
-. terse, bu mesajl ifrelemek i¢in, B'nin aleni olarak ulagilabilen aglk -
gﬂ'resml kullanacaktir. B, sifreli mesaj1 aldiktan sonra, mesaji de-
sifre etmek icin kendi gizli gifresini kullanacaktir. Tam tersi du-
rum, yani bu sefer B'nin, A'ya mesaj yollamasi da aym gekilde ger-
ceklegecektir (61). Buna gore, asimetrik gifreleme yonteminde
onemli olan herkesin kendi ac;lk sifresini aleni olarak ulasllablhr
kilmasidir (62).

~ .

TABLO 3

Yontem Sifreleme Uzunlugu |Lisans Sinirlamalar
Asimetrik Sifreleme Yontemi : : R ’
RSA Asgari 768 Amerika'da lisans

' (1024) Bit " |zoruntulugu var.

DSA Asgari 768 ‘_ _
(6zellikle Diffie-Hellman) (1024) Bit . {Lisans zorunlulugu yok.
Eliptik KURVEN ’ Asgari 128 Bit - {Lisans zorunlulugu yok. .

Tablo 3’de bugiin sik olarak kullanilan asmetnk glfreleme yon-

temleri aglklanmlgtlr (63)

(60) Fachverband Informationstechnik, FVIT 1998, s. 14. ~
{61) Bauer, s. 154 vd; Beutelspracher, s. 114; Gerling, s. 197, 198; Grimm,; s. 27

29 vd.; Schneier, s..5.

~ (62) Bauer, s. 155; Beubelspracher 8. 115 vd.; Gnmm, s. 28 Huhanﬁtzman.n,, 8. ¢ .

4, 6; Schmidt/Ungerer, s. 128,130.
(63) Fachverband Informationstechnik, FVIT 1998, s. 15. '
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Burada en bityiik problem siiphesiz agik sifrenin uyumudur
(koordinasyonudur). Bu yiizden, belirli bir a¢ik gifrenin belirli bir
kigiye % 100 ait oldugunun garanti edilmesi gerekir. Bu problemle
Onay Makam veya Trustcenter veya Certification Authorities ad-
landirilan kurumlar ugrasmaktadlr Bu konuya a§ag1da ayrmtzh
olarak deg1n11ecekt1r

* VI. 0Z DEGERI (HASHWERT) ] :

Bilgisayar terminolojisindé "Hash (= 0z) (64) "; yazilan bir me- '

sajin, kisaltilmig geklidir. Dijital Imza, bilginin dogrulugunu koru-
maktadir. Teknik agidan dijital imza, imzalanmig belgenin &ziinii
(Hash) icerir. Icerikte yapilacak herhangi bir degisiklik dijital

Hash1 gecersiz kilacaktir. - -
TABLO 4
Yontem : Sifreleme Uzunlugu Lisans Simirlamalar
Hash Fonksiyonlar:
MD5 128 Bit Lisans zorunlulugu vok
SHA 1 ' 160 Bit, - Lisans zorunlulugu yok
HIPE-MD 128 veyva 160 Bit Lisans zorunlulugu yok

Tablo 4, gegerli Hash fonksiyonlarinin bir listesini gostermekte-
dir (65). Kavram olarak Hash, gondermek istedigimiz mesaj baki-
mindan bir " ¢arpraz toplam " clugturma yontemidir (66).

Hash fonksiyonlari, dijital imzanin hazirlanmas i¢in son dere-
ce onemlidir. Yukarida deginildigi gibi, asimetrik sifreleme yonte-

(64) Konu ile ilgili eserlerde Hash kavram:, ilgili dildeki karsihjh yerine, aynen
kullamlmigtir. Bu nedenle biz de, ¢cahgmamzda terminolojik tartismaya

meydan vermemek i¢in, Hash kelimesini aynen kullanmay tercih ediyoruz. .

© (65) Fachverband Informationstechnik, FVIT 1998, s. 16.
(66) filex/A:\hashhandkevs.htm., s. 3.

-
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minde birbiri ile haberlegen her bir taraf, biri acik digeri ise gizli
olmak iizere iki sifreye sahiptir (67). Hazirladign mesaji imza et-
mek isteyen kimse, mesajimini hash degerini hesaplamak igin, bir
hash fonksiyonu kullanacaktir. Bu sekilde hash degeri, gizli sifre
ile sifrelenmig olacaktir. Bir belgenin hash degeri belli oldugu igin,
alic bunu mesaji gﬁhderénin acik gifresi yardimiyla tespit edebilir.
Alic hash fonksiyonunu bu defa desifre édilen mesaja da uygula-

“yabilir ve her iki degeri birbiri ile kargilagtirabilir. Her iki deger
birbirine uyuyorsa, alici, bu belgenin gondericinin orijinal belgesi
oldugundan ve mesajin sonradan degistirilmediginden emin olabi-

~ lir. Mesaj sonradan degigtirilmis olsaydi, bu durumda elde edilen
hash degerleri birbirinden farkh olacaktl

i

Bugiin en ¢ok taninan ve en yaygin olarak kullamlan hash algo-
ritmasi1, MD (Message Dlgest)’dlr MD kendi i¢inde ug: farkh versi-
yona sahiptir:

MD2 (artik gitvenli bir yontem degildir)
MD4 (artik guvenli bir yontem degildir)

MD5 (baz1 gitvenlik problemleri oldugu bilinmekle birlikte kul-
lanilan bir yontemdir).

_ Bir dijital imza, sliphesiz farkh yollarla da hazirlanabilir. Gon-

derici, orijinal belgeyi kendi gizli gifresi ile gifreler ve bu belgeyi

aliciya hem sifreli hem de gifresiz olarak gonderir. Ahc, gifreli bel-

geyi desifre etmek igin, gondericinin agik sifresini kullanir ve bun-

dan sonra her iki belgeyi birbiri ile kargilagtirabilir. Her ikisi de
birbirine uyuyorsa, belge, orijinal olarak kal_:ul edilebilir.

VIL ZAMAN KASESI

Elektronik bir belgenin ispat glicling gug:lendlrmek igin, diger
kogullarin yam sira belgenin hazirlandig- diizenlendigi zamamn

{67) Bkz. yuk.s.13.
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stipheye yer birakmayacak bir gekilde tespit edilmesi gerekir. Bu

yiizden gifreleme ve kimlik teghis etmenin yam sira, zaman kagesi -

fonksiyonu da énemli bir role sahiptir. Gunlitk yagamdaki bir ¢gok
iglemlerde, 6rnegin; hisse senedi ve déviz iglemlerinide tam zama-
-nin agikea tespit edilmesi gerekir. :

t" Elektronik belgelerden ¢ok fazla sey beklenmektedir. Bir kere
bu belgeler normal belgelerin tiim gorevlerini yerine getirmelidir-
ler ve ayrica bu belgeler taklit edilme riski ve esneklik konusunda
daha giivenilir yeni bir standarda ulagmak zorundadirlar (68).

Her zaman giincel, fizerinde oynama yapilmam:g ve degigtiril-
memig zaman bilgileri elde etmek, su an hi¢ de éyle kolay degildir.
Normal bilgisayarlarda ve igletme sistemlerinde, tarih ve saat aya-
r1, fazla bir zahmete gerek olmadan, kolaylikla degistirilebilmekte-
dir. Normal belgelerdeki gibi, elektronik belgelerde de, tarih ve sa-
atin dogru bir sekilde tespit-edilmesi gerektiginden, bunu bagar-
mak i¢in giivenli bir yénteme ihtiyag vardir. Onay makamlan, ozel-
likle Trust Center’lar, talep Gizerine dijital tarihleri, bir zaman ka-
gesi ile birlikte bildirmeye mecburdurlar.

Gergek tarihin bilinmesi son derece buyiik 6nem tagidigt fgin,
- Federal Giivenlik ve Bilgi Teknikleri Bakanhig (BSI), " Giivenlik

.Kutusu (Sicherheitsbox) " olarak adlandirilan bir vasitay1 6nermis- -

 tir. Bu giivenlik kutusu, ¢ok siki giivence altina alinmigtir ve imza-

‘layanlar arasmndaki biitiin snemli iglemler, bu kutu iginde gercek--
. legmektedir. Burada, stz konusu giivenlik kutusunun ayrmtlh ola-
rak aglklanmasma yer verllmemlgitlr (69).

Asagnda Dijital Imza Kanunu ve Dijital Imza Yonetmehgme go-

re, dijital imzanin zaman kasesi taglmasma iliskin durum gema— :

la§tmlm1st1r

(68) Echtheits-Zertifikat, CT, 1998, 5. 118.
(69) Echtheits-Zertifikat, CT 1998, s. 114.
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Onay Makam
Trust Center - -
SigG ve SigV'a gire

tarith kagesi md.
214 SigG

: { Serufikann Sertifikamn bloke
Talep tizerine md.9 . 8 gogerdilik siresi edilmesi md.9 SigV
| SgG; md 45 SigV | “md 7,18 SigV

VIIL. ONAY MAKAMI (TRUSTCENTER-
" CERTIFICATION AUTHORITIES)

Daha 6nce simetrik gifreleme yéntemi (70} anlatilirken deginil-
digi iizere, bu yontemde birbiri ile haberlegen her iki taraf, gifrele-
me ve de§1ﬁ'e icin aym sifreyi kullanmaktadir. Sadece ik kisi gizli
bir bilgiyi paylagiyorsa, simetrik gifreleme yontemi herhangi bir
sorun yaratmayacaktir. Diger bir ifade ile, kullanica sayisinin az ol-
dugu durumlarda bu prensiple yetinmek miimkindiir. Ancak kul-
lanic: sayis1 artarsa, bzellikle bircék kimseye haberlegmeye katal-
ma imkam verilirse, hiyerargik bir alt yap: olmaksizin bunun is-

' (70) Bkz. yuk: s. 12.
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tesinden gelinemeyecektir. Iste bu agamada onay makamlarn veya

- Trustcenter, 6zellikle Certifikation Authorities giindeme gelmekte-
dir. Dijital Imza Kanunu "Onay Mokamindan" bahsetmekiedir

(SigG md. 2). ‘
Bir kimsenin dijital imzasinn gecerliligi, bﬁ kiginin agik gifresi-

nin bir Trust Center tarafindan, dijital bir imza ile tasdik edilmesi -

suretiyle olur (71). Bu kapsamda olmak tizere, sifreleri kullanacak
olan kigi hakkindaki bilgiler, Trust Center’in gizli sifresi ile sifre-

lenecek olan sertifikanin diizenlendigi tarih ve gegerlilik siiresi de

bnem tagimaktadir. Sertifikanin hazirlanmasy, genel olarak su ge-
kilde gerceklegir: Imza sifresi sertifikas: sahibi olmak isteyen bir
kigi, Trust Center’a veya yetkili diger bir kuruma, kimlik bildiri-

minde bulunur. Trust Center bunun iizerine, ilgili salus tarafindan

imza i¢in kullanilacak olan bir ¢ift gifre hazirlar, agik sifreyi serti-

fikalar ve bunu kullanicinin ismi ile birlikte bir "sifre listesinde"

yayimlar. : S

Dijital imzal1 bir mesaj1 alan ki§i ise, Trust Center'mn Sifre Lis-
tesinden gondericinin agik ‘sifresini ‘bulabilir. Bu sifre ile, dijital
imzay1 ¢ozer ve yine bu agtk sifre yardimiyla metni okunabilir ha-
le getirebilir. Bu agiklamalar bile, bir Trust Center’a ne kadar bii-
yitk giivenlik ve garanti taleplerinin y6neltigini ortaya koymakta-
dir. Trust Center’in gizli gifresi hi¢ bir kogulda kullameidan bagka
kimseye verilmeyecektir. Hazirlanan her gifrenin, her kullamci
- i¢in ayr olmasi; yani bir sifrenin sadece bir tane yapilmis olmas
gerekir. Dijital Imza Kaminu bu yiizden, Trust Center’larin isletil-
mesini bu konuda lisans verildikten sonra gegerli olarak kabul et-
mektedir (SigG md. 4) (72).

., Bir Trustcenter’'in vazifleri kapsaminda olmak tizere gunlar sa-
yilabilir (73): ' ' :

(71) httpiwww.dzsh.de/aktuell/infbrief/97-02/unter.htm., s. 2.

(72) httpJ/www.dzsh de/aktuell/inbrief/97-02/unter htm., s. 2-3.
-(73) Fachverband Informationstechnik, FVIT 1998, s. 19, '
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» Katﬂlméﬂaﬁn kaydedilmesi |
| » Sifre haz1rlanma31 _
» Chlpkart’lann (Smart Card Akl Kart) kl§18611€§‘t11‘111ﬂ881
» $1ﬁ'en1n haberlesen taraﬂar arasinda koordine ed.llmesﬂ
» Rehber lemetlerl (Katihmetlann Listesi)

Kapatma (Blokdj) Servisi (Katilimcilarin ayrilmasy, sifrenin si-
resinin dolmasi vs.

dﬁrumlarmda).

Bir Sertifikann iceriginde hangi hususlarn yer alacagi konusu-
na daha énce deginmistik (74). Burada ise bu unsurlar tekrar say1-
lacaktir: . '

» Sertiﬁkalandlrmamn versiyon ﬁumaras;
(Ornegin; v3)
Ser1 numarasi

» Sertifikanin gifrelenmesi usuliiniin tespit edilmesi (ségﬂmesi)
(Ornegtin; RSA/MD5) . |

Ay

» Tanzim eden kiginin aglk bir’ sekllde adi (Ornegm, ¢ = almanya,
o=FVIT) ' :

» Gegerlilik  siiresi (Ornegin; Baglangig: 1.11.1997, Bitig!
31.12.1999) ' ‘ ‘ .

» Sertifika sahibinin agik bir gekllde ad_1 (Omeg‘m, c¢n = muster-
‘mann)

Trust Center’lar, belirli bir acik sifrenin sadece belli bir kisiye
ait oldugunu gosteren Dbir sertifikamin dizenlenmesi suretiyle,

(74) Bkz. yuk. s. 7.
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elektronik yoldan da onay verebilirler. Siiphesiz herkes kendini
kendini Trust Center olarak tamitamaz. Trust centerin agik gifre-
sinin de ayni zamanda ya aymi alanda hizmet veren bagka bir
Trust Center tarafindan veya daha st bir makam tarafindan tas-

dik edilmig olmas1 gerekir. Federal Almanya’da en iist makam, ser--

tifikalan talep {izerine tanzim eden Diizenleme Makami'dir. Sim-
diye kadar yaklagik 30 igletme, bu makama, Trust Center kurmak
amaciyla talepte bulunmugtur. Dijital Imza Kanununa gore; Trust
Center agmak isteyen kimse, bu yénde bir talepte bulunmak zo-

rundadir (SigG md. 2). 1999 y1l, Matt ayinda kabul edilen Avrupa ,
'Toplulugu Dijital Imza Yénergesi'ne (75) gore; bu yonde bir talepe .

gerek yoktur. Federal Almanya Devleti de Avrupa Topluluk Huku-
kuna tabi oldugu icin, yakin bir tarihte Trust Center acmak i 1(;1n ar-
tik talepte bulunmaya gerek kalmayacaktir. Siiphesiz Diizenleme
Makami habersiz kontrolleri bizzat yapabilecektir.

-Hiyerargai de en iist konumda yer alan Diizenleme Makamindan

yola gikitacak olursa, sayilari ne kadar ¢ok olursa olsun Trust Cen-
ter’lar birbiri ile baglantlll olablleceklerdn' (76).

Bir kimse birden gok Trust Center’a kayit yaptlrmlssa ilk 6nce

' Trust Center’lar bunun dogrulugunu kontrol etmek i i¢in, aralarin-
‘da haberlesirler. Bu durum Giiven Zincirleri ad1 verilen iligkinin
dogmasina sebep olmaktadir. ngrosedijr yukarida deginilen hiye-

rargik sistemden daha karmagiktir. Eger diinyadaki farkl tlkele-

rin "ana kurum" olarak da adlandirilan en iist makamlan kargihk-
l1 olarak birbirlerini tamr ve yetkilerini tasdik ederlerse, bu du-
rumda artik uluslararas: haberlesme bir sorun olarak kargimiza

¢ikmayacaktir. Bu yiizden zaten stahdardizé edilmig bir usule gére’

yiirityen X 500 (77}, ve "Dzrectory Seruzces adiyla ozetlenebllecek
“olan uluslarara51 yontemler meveuttur.

t

-

(75) Bkz. httpJ//'www.europa.ew.int.
(76) Fachverband Informationstechnik, FVIT 1998, s. 21

{77) X 500, Rehberlik hizmeti i¢in hazirlanan uluslararas: normlar.
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Bu konuda ilk Alman Igletmesi olarak, Alman Telekom Sirketi,
Telesec adim1 verdigi yavru sirketi, bir Trust Center olarak hizme-
te sokmugtur. Telesec’i yakin bir tarihte suphesm yeni Trust Cen-
ter’lar izleyecektir. .

Bir mesaji veya tarihi imzalamak i¢in kullamei, kendisini tam-
tabilmek icin, sadece kendisi tarafindan bilinen giris kodunu yaz-
malidir. Girig kodu yoluyla saglanan bu givenlik, yetkili oclmayan
kisilerin, kullarueinin bilgisayarinda, kullanicimin gizli sifresi yar-
dimiyla farkli bir imza yaratmasim engellemektedir. Yazahm prog-
ramlannda sisteme girebilmek i¢in girig kodunun yazilmasi zorun-
" ludur. Donamim (Hardware) esashi Chip Karth ézellikle Smart
Karth kullamamlarda ise; Chip Kart, pin vasitasiyla gizli bir sifre
ile korunmaktadir. Her iki durumda da kullame, girig kodununnu,
ozellikle pin’in en iyi bir gekilde saklanmasindan sorumludur. Al-
man Medeni Kanununda (BGB) yapiimasi éngoriilen zorlayic1 ted-
birlerin, kullanicilar: 6 haneli pin kodlarimn giivenli bir gekilde
saklanmasi konusunda motive edip edemeyecegi ise heniiz belli de-
gildir (78). : '
IX. UYGULAMA OLANAKLARI . °
Dijital imzamn ¢zelliklerini ve yapsini agikladiktan sonra, aga-
fnda bir kag kullamm-olanaklanna yer verilecektir:

A. BIR $IFRELEME YONTEMI OLARAK. PGP -
(Pretty Good Privacy) -

PGP (Pretty Good Privacy) (79), her tiirlii elektronik belgenin
ve postanin (e-Mail) sifrelenmesinde kullamlan bir yéntemdir. Ay-
rica PGP ile belgeleri dijital imza ile imzalamak da mémkindiir.
PGP son derece yaygin ve gu an Kryptografinin standard1 (hormu)

¥

(78) Baltus/Woop, http:/www.edvgt.jura.uni-sh.de/Tagung89/ak99/authentifika-
ton.htm, s. 2. :
’ {7 9) Versiyon 6.0.2, Amerika kaynakh bir yazihm ( Sharewa.re ) prograxmdu' Ay-

rintili olarak bkz. hitp://wew pep.com.
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olarak kullanilan bir yéntemdir. Gergek kisiler ve kamuya yararh
kuruluglar i¢in bu program ﬁcretsizd_ir. PGP, RSA'nin acik. sifre
yontemini kullanmaktadir, PGP, birbirlerini kigisel olarak belki de
hi¢ gérmemis olan kisiler arasinda, bagkalar: tarafindan dinlenil-
mesi miimkiin olmayan guvenh bir. haberlegsme saglamaktadir
(80).

L]

» Sifre Yapim

4
» Acik sifrenin Keyserver olarak adlandirlan yere génderilmesi

» Trust Center’a kigisel bilgilerin (kimlik bilgileri) bildirilmesi

- Acik gifrenin tasdik edilmesinden sonra, Onay verilen kiginin
TrustCenter tarafindan imzalanmis a¢ik anahtarini almasa.

B. HBCI 2.1 (Home Banking Computer Interface) (81)

Evlerinden bilgisayar yardimiyla banka islemlerini halleden
kimseler, PIN/TAN (82) usuliinii tanimaktadir. Bu yontemde kisi
kendisini PIN ile tamtmakta ve her bir iglem icin sadece bir defa
gecerli olan bir TAN kullanmaktadir. Buna ragmen bu yéntemin
uygulama alami son derece simirlhidir. Ciinki; hesap sorugturmala-
r1 ve miinferit havale gibi islemlerin yapilmas ¢ok defa bu yéntem-
le miimkiin olmamaktadir. Ustelik bu yontemi kullanabilmek i¢in,
kigi, her zaman bir bilgisayara bagh olmaktadir.

HBCI 2.1 standard: bu ylzden, daha iglevsel ve ayrica ister bir
bilgisayar ister mobil telefon olsun miimkiin oldugu él¢iide her tiir-
1t Donamim (Hardware) ile kigilere, banka iglemlerini yapabilme

"t

{80) https/www helmbold. de/pgp,, s. L.
{81) HBCI (Home Banking Computer Interface): Sparkasse (Sparkasse Alman-

yva'min biiytik Bankalarindan biridir} Organizasyonlarinin Damgma Merkez-

lerinden birisidir. Merkezi Kredi Kurulunda organize edilen Alman Kredi

Ekonomisi Birlikleri ile baglantih olarak, Banka ve mugterileri arasindaki

elektronik iglemlerin (Homebanking) gitvenli olarak yapilabilmesi i¢in gelis-

tirilen normlar. '
(82) PIN: Personliche Identlﬁkatnonsnummer, Kigi Tarumlama Numarasi.

TAN: Transaktionsnummer, Islem Numaras:.
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- olanagim sundugu icin daha esnek olarak tammlanmaktadir.

 HBCI, bir bilgisayar programi degildir, aksine miigteri ve banka
arasindaki bir birlegsme noktasi ve dogrudan bankacilik icin yeni
miigterek bir dildir. HBCI, Almanya’daki biitiin kredi kurumlariy-

- 1a ortak bir calisma igindedir ve gelecekte miigteri - dzellikle mig-
terinin yazilim programi — ve bankanin bilgi iglem merkezi arasin-
daki diyalogu dfizenleyecektir.- Bu Almanya i¢in ¢ok biyiik bir
adimdir. Ciinkii; simdiye kadar her bankanin kendine ait bir mis-
teri yazalim programi vardi ve bu kapsamdaki her bir fonksiyon en
ince ayrintilarina kadar diizenleniyordu. Yeni geligmeler ve diizen-
lemelere. istinaden dijital formlarda degisiklik yapilmas1 gerekti-
ginde yazihm programi miigteri i¢in kullamlamaz hale geliyordu.
Ancak HBCI ile artik bu dutuma bir son verilmistir. Cinkii; her
bankamn anlayacag: bir dildir. Yazilim programlarindaki degisik-
likleri artik bankalarin bilgi iglem merkezlerinden kolayca izlemek
miimkiindiir (83). HBCT ile iglem giivenligi garanti edilmig olmak-
tadir, yani verilen talimatin durumu online olarak kontol edilebil-
mektedir: Bu ozellik PIN/TAN yoénteminde mevcut degildir.
PIN/TAN yénteminde sadece sonradan hesap ekstre51 uzermden
bir kontrol 1mkan1 stz konusudur. |

_ HBCI 2.1’de iki-farkh guvenlik yéntemi kullamlmaktadlr Bun-
lardan ilki, simetrik sifreleme yénteminin kullanildign MAC (Mes-
sage Authentication Code) Yéntemidir.- Bu yéntemde Trible-
DES/3DES (BKZ. TABLO 3) kullanilir. Bu yontemm gizli gifresi bir
ZKA (84) -Chip Karta kaydedilir (Hardware Céziimii). Digeri ise,
RSA yontemidir. Bu yontemde ise sifre ya diskete veya diske kop-
yalanir (Software Cozumii). ) ’

Dijital Imza Kanununa gore, Hardware ¢éziiminin kullamlma—
a1 zorunlu oldugu i¢in, RSA yontemi Dijital Imza Kanununa uygun
degildir. Kanundaki bu handikap nedeniyle piyasalarda gercekten
bityitk bir hareketlenme basglamigtir. Giinkis; butin tegekkillerin
amac1 standardize ortak bir RSA- Chip Karti kullanmaktar.

(83) Was ist HBCI? Der Standard der Zukunft, http:/www.hypovereins-

bank.de/?Category=/Online.. /Infos&Page=WasigtHBC, s. 1.
(84) ZKA: Zentraler Kreditausschuss (Merkezi Kredi Komisyonu), .
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ZKA tarafindan kabul edilen ancak heniiz yayimlanmayan HB-
CI 3.0 Standardinmin ise mutlaka Dijital Imza Kanununa uygun 01-
‘mas1 gerekir (85) ' o o

C. DIGER UYGULAMA OLANAKLARI

~ Alman Hﬁkﬁmetl, bilgi teknolojisi alanindaki olas: gelismeleri

- ve ozellikle bu konudaki ¢oziim ilkelerini belirlemek i¢in, Staedte- .
wettbewerb MEDIA@Komm ile birlikte bir rekabet ortami yarat-
migtir. Nirnberg-Fithrt- Erlangen-Schwabach-Bayreuth, bu reka-
‘bett'e ilk siralarda yer almiglardr. 'RegioSignCard " adlh bu proje-

. TABLO 6 -
Vatandsglar arasinda Vatandaglar ve §irketler Ao Firket iginde ve
hukuken baglayict ] ‘ arasinda hukukenbaglayer yirketier aras imkuken
haberlesme haberlegme  baglaym gdirt:;m:
S RO L

!{uita.mc: olarak ﬁi! ' . l Servis ngapﬁ ve
chhymme sdnp < - — kuflag i ol arnk Ozel
{ t-manda;lar i $|.rkeﬂer

Regio Sign Card
ile haberlegme

Girsel Servis Safhima Metkezle i ¢
dJarak Belediysler ve Odalar -

Belediyeye ait Inter ve Intra Haberlegme )

Sistemin ldarede Igle yig Prosedurit

(85) Bu konuda daha ayrintih bilgi i¢in bkz. http/iwww. hbc1- zka de veva
https//www. sixsigma.de.
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de; vatandaglar, isletmeler ve belediyeler arasinda gergeklegen
farkh haberlegme olanaklar1 agagida agiklanmigtir:

Daha tnce deéinﬂdiéi iizere; Telekom yavru girketi Telesec ile
birlikte kabul edilen ilk Trust Center’dir. Siiphesiz Diizenleme Ma-
kaminin niinde, bu yonde yapilmig bir ¢ok talep mevcuttur. Asga-
g1da TABLO 7'de yakin zamanda hangi girketlerin ¢ahgmalarnm
Trust Center olarak devam ettireceklerini gostermektedir.

TABLO 7,

X. DiJiTAL IMZANIN ELESTIRILMESi
Insan- vitcudu tizerinde yapilan, teshis yontemleri kullanilma-

dan (drnegin; parmak izi, retina taramasi, ses tahlili gibi), dijital
imzaya giiven konusunda aceleci davranmamak gerekir. Ciinki;
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. burada sadece bir ka¢ uzmamn degil, aksine milyonlarca insanin
gitveni soz konusudur.

El yazist ile atilan imza, belli durumlarn diginda hig bir zaman

istemsiz olarak atilmaz ve yine belli durumlarin diginda kisiler im-

' za atmaya zorlanamazlar. El yazist ile atilan imzanmn tartismasiz

- diger bir ustiinltigt de; kigileri aceleci davranmaktan, diigiincesiz-
ce hareket etmekten korumasidir.

Su an i¢in dijital imzaya yeni ve gekici bir konu oldugu igin, yo-
gun bir ilgi mevcut ise de, zaman igerisinde goriilecektir ki, el ya-
z181 ile imza modern multi medya ¢agina da damgasim vuracaktir.
El yazis1 imza, ahsllmlg.tan yeniye uzanan kopri islevi gormeye,
internet ¢caginda bile, "IMZALIYORUM, O HALDE VARIM" ilke-
si gegerli olmaya devam edecektir.

Dijital imza baskalarina devredilebilecegi gibi, Baglan tarafin-
dan algoritmasi ¢oziilebilir; bir ¢ok kisi ve bilgisayar tarafindan pa-

ralel olarak kullanilabilir ve hatta calinabilir de. Fakat el yazisi ile

imza da bu durumlarin hi¢ birisi s6z konusu olmamaktadir (86).

El yazis: imzaya iligkin hi¢ bir agiklama, dijital imza dogrultu-
sunda bir ¢agrigim yapmamaktadir. Diger bir deyimle Chip Kart ve

- PIN ile atilacak dijital bir imzaya cevaz vermemektedir. Sonuc ola-
rak imzanin el yazisim veya kiginin yazisini ihtiva etmesi gerekir,

yoksa bilgisayar klavyesinde tuglanan pin kodunu degil (87).

Chip Kart ve PIN ile kullamicilarin ger¢ek kimligi tespit edilme-
yecegi icin, dijital imza sadece dijital bir kase hitkmiinde olabilir.

Elektronik késeler de dahil olmak iizere, titm kageler koiaycé el-

den ele gegebilir. Bu zayiflik daha eski zamanlarda kegfedilmis ve -

ortacagda el yazisi ile imza, mithiirlerin yerine gecmistir (88). El

L]

(86) Kohnmpp.hsmudmﬂmm_ud.
(87) Baltus/Woop, http: g :

tion.htm, s. 4. :
(88) Baltus/Woop, hitp//www.edvgt jura,uni-sb.d 9/ak99%authentifika-

tion.htm. s. 5.

[y
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yazisi jle atﬂan: imzanin kolayca taklit edilebilecegi yolundaki ge-
_ rekeeler konusunda, bu konunun uzmanlar: tamamen farkh gértisg-

tedirler ve bu goriglerini aragtirmalarinda ve doktrinde ¢ok agik
ve siipheye yer birakmayacak gekilde ispat etmiglerdir: EL YAZI-
SI ILE IMZA TAKLIT EDILEMEZ/ ' .

XI. PIN’in OPERASYONEL ZAYIFLIGI INSAN FAKTORU = !

Pin veya kod numaras: ile g'ergek bir kimlik tespiti yapilmam;
gerektigi gibi, ayn1 zamanda bunun ispat edilmesi de gerekir. Hat-
ta gerekirse bir mahkeme karar ile! Pin'in Chip Kart: iizerine gif-
relenmesi en biiyiik teknik tehliklere kars: giivenli olabilse dahi,
insan faktériiniin unutulmamasi gerekir. Burada inkar edilemez
bir sekilde Pin’in zayifig soz konusudur. Bir ¢ok uzman kisi sade-
ce isin teknik ve gifreleme yonleri ile ugragirken, insan faktsriani
dikkate almamaktadirlar. :

XIL EL YAZISI ILE IMZANIN USTUN OZELLIKLERI

s Imza, yegané aktif biyometrik 6zelliktir

¢ Belli durumlar diginda, kigiler hi¢ bir zaman istemeden imza at-
maya zorlanamazlar

e Bir irade beyam gostergesidir

+ Asirlardan beri kabul géren bir aragtir

¢ Uyan fonksiyonu mevcuttur

Aym zamanda hem kagit izerinde ve hem de bilgisayar orta-

minda kullanilabilmektedir. Ancak, el yazisi ile imzamn bilgisa-

“'yarda hazirlanan metinlerin altina atilmasi, kiginin el yazis: ile
imzasim tagtyan bir sayfanin tarayicidan (Scanner) gegi_rilefek,\
bilgisayara kaydedilmesi ile gerceklegmektedir. Bu gekilde kay-
dedilen imza, kiginin yaptign yazismalarda ilgili metnin altina
eklenmektedir. ancak el yazisi ile imzanin bu gekilde kullanil-

- masinin 6nemli bir sakincas: mevcuttur. el yazisi ile imza ‘sahi-

binin bilgisayar araciligiyla haberlestigi ve kendi imzasim tagi-

yan metinleri génderdigi kigiler bu imzay1 kopyalayarak, imza
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sahibi aleyhinde olacak bir ¢ok iélemde kullanabilirler. aym ge-

kilde birbiri ile haberlesen kigiler digindaki tamamen yabana |

tgtineti kigiler de, sanal ortamda génderilen metinleri, elde éde-
rek imza sahibinin imzasim kopyalayip, bagka iglemlerde kulia-

nabilirler. Bu yiizden tarayicidan gegirilmis el yazisi ile imzala- -

rin, sanal iglemlerde kullamlmam konusunda son derece dikkat-
li olmak veya en iyisi hig kullanmamak gerekir.

w

. Bir sozlegmenin, bir makbuzun, Avukatin mahkemeye sundugu

: blr dilekgenin, taahhiitlii bir mektubun ve benzeri bir ¢ok iglemle-
rin, bir Pin ile tasdlk edilmig olmasi, bunlarin ispat gugleri baki-

mindan bir ¢ok sorunuda beraberinde getirecektir. Mahkeme _

sniinde. Yazih'Delil esastir ve el yazisi ile imza gegmigte oldugu gi-
bi gelecekte de ilk planda tercih edilmektedir. '

%

Bir davada Alman Yiksek Mahkemesi'nin (BGH) 11: Dairesi
goyle bir tespitte bufunmugtur " Bir yazi dizisinin prensip olarak,
hukuki iglem ehliyetine sahip bir kimse taraﬁndan el yazist imza-
lanmasinin gerekli olmas, tiim Ust Mahkemelerinin surekhltk arz
eden ictihatlarina uygundur... "(89). .

XI1I. ELEKTRONIK BELGELER VE DIJITAL iMZA ILE
ILGILI OLARAK ONERILEN BGB § 126a

. Alman Hukukunda, Dijital Imza Kanunu ve Yonetmeligi ile ya-

_ sal bir temele kavusan dijital imzah elektronik belgeler hakkinda,

Alman Medeni Kanununda (BGB) herhangi bir hikkiim yoktur. Bu

hikiim: boglufunu doldurmak amac1yla, BGB'nin "Kanuni gekile"

iligkin olan § 126 hiikmiine, yem bir madde eklenmesi yéniinde
teklifler yapﬂmaktadlr

1

‘ Bu konuda Federal Alman Noberler Odasmin deg15t1r1]m1§ One-
ri metni (90) su sekildedir: :
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BGB § 126a

1. Kanunen elektronik gekil éngérillmiigse, beyanin sahibi hazirla-
dig1 metne kendi ismini eklemeli ve hem metni hem de kendi is-
mini elektronik olarak imzalamahdir (elektronik imza). Elekt-
ronik imzanin, giivenli olarak bilinen bir yontem iginde, beyan-
dan ve imza sahibinden bagimsiz olarak yapilmasi hazirlanma-
s1 gerekir. Elektronik imzanin, belgeyi diizenleyen kiginin kim-
liginin tespit edilebilecegi ve imzarnn kontrol edilebilecegi, ge-
¢erli bir kurum tarafindan verilmesi gereklr

2. Federal Alman I¢ I§ler1 Bakanhg, yetkili 1kt1sad1 kuruluslarl
. dinledikten sonra, Adalet Bakanligt ve Maliye Bakanlif ile isti-
gare ederek hazn"layacagl yonetmehk ile,

I. Elektronik imzanin hazirlanmasi i¢in gerekli olan teknik alt
yap1 ve yéntem igin gerekli olan giivenlik kogullarim,

" II. Fikra 1, ciimle 4'te anilan Kurumlan §e bu kurumlarm go-
rev ve yukumluluklenm,

{i1. Fikra 2, bend I'e gore tesplt edJlecek olan guvenhk kogulla-
. rin1 ve bend IT’de amlan kurumlarmm belirleyecek Federal
bir merc1y1 :

behrleyecek ve fikra 2, ciimle 2 anlammda elektromk imzanin
ha21rlanma31 yontemlm aciklayacaktir.

Takht echlmeyl onlemeye yarayan elektro-mekanik tekmk ve bir
imzanin veya bir giris kodunun dijitallestirilmesi ve bunlarin diji-
tal bir belge aynlmaz baghliklari, uluslararasi teknolojinin bugtin
ulagtiz bir noktadir. Bu durum ise, imza bakimindan BGB’de her-
hangi bir degisikligin yapilmasim kanmimizca gerektirmemektedir.
* - Tam aksine; vatandaglarin modern iletigime olan giivenleri, klasik
imza ile énemli olciide giiglenmis olacaktir. Belgelerin miihiirlen-
mesi yontemine geri donillmesi, bu durumu bilgisayar teknikleri -
daha iyi bir yontem olarak gésterse bile, ortagaga geri adim atmak
olacaktir. Elektronik medya icin, Pin vasitasiyla el yazist ile imza-
nin belgelere eklenmesi de gereksiz bir iglemdir.-Bu yiizden Al-
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manya’da bir Banka, kredi kart: icin hazirladign bir reklamda su
slogan1 kullanmaktadir: Die "Meine Unterschrift ist Geld wert'-
Karte. : .

XIV. ALMAN HUKUKUNDA ELEKTRONIK =~
BELGELERIN DELIL DEGERI (iSPAT HUKUKU)

Bilgisayar Hukuku veya Elektronik Data Isleme (EDV) alanma’

ilgi duyan hukukgular i¢in, Alman ispat hukuku sistemi, elektro-
nik belgelerin delil olarak niteligini, yazili belgeler igin gegerli olan
kurallara degil de, ilk goriiniis ispat: ile ilgili kurallara tabi kildi-
& igin, ¢aga ayak uyduramayan bir yapidadir. Bu konuda, elektro-
nik belgelere belli sartlar altinda yazih delil niteligini bahgsetmesi
(91) veya en azindan bu belgeleri Alman Usul Kanunu (ZPO) md.

416’da kabul edilen kurala gire degerlendirmesi yoniinde Kanun.

_ koyucuya tavsiyelerde bulunulmaktadir (92). Elektronik belgelerin

{91) Seidel-Signaturverfahren (Signaturverfahren und elektronische Doku-
mente. Rechtliche Bewertung und Regelungsvorschlaege), Bestandaufnah-
me liber die elektronischen Signaturverfahren (Vertffentlichung der Ge-
sellschaft fur Mathematik und Datenverarbeitung-GMD), St. -Augustin
1992, s. 80 vd.; Seidel-Zertifizierung (Zertifizierung rechtsverbindlicher
und urkundensicherer Dokumentverarbeitung), Bundesnotarkammer
(Hrsg.), Elektronischer Rechtsverkehr, Digitale Signaturverfahren und
Rahmenbedingungen, Koln 1995, s. 89, 94; Seidel-Dokumentenschutz,
(Dokumentenschutz im elektronischen Rechtsverkehr), CR 1993, Teil I, s.
409 vd.; Teil 11, 5. 484 vd.; Geiss, Zivilprozessrechtliche Aspekte des elektro-
nischen Dokumentenmanagements, CR 1993, s. 653, 656; Bergmann/Stre-
itz, Beweisfithriing durch EDV-gestiitzte Dokumentation, CR 1894, s. 77,
79. ’ '

(92) Bu konuda ornegin; Ekonomik Idare Hakkindaki Calisma Grubunun
{AWV), "Elektronik Kaydetme Sistemi Esasina Dayali Belge Yonetiminin
Usul Hukuku Agisindan Durumau” isimli proje gruplarinda Alman Usul Ka-

- nununa 416a geklinde yeni bir maddenin eklenmesi ve igeriginin su gekil-
de olmas tavsive edilmektedir: "Bilgisayara kaydedilen belgeler ve bu belge-
lerin igerikleri; teknolojinin mevcut durumuna gore uygulanacak yontem, ka-
yith bilginin gercekligini ve belgeyi dilzenleyen kiginin teghisini saglamaya
elverigli ise ve bu teknikler ve dilzenleyici tedbirler vasitasiyla takiit edilme-
ye kargt korumals bir digince agiklamas: stz konusu ise; bu diiglinee agikla-
mast soz konusu ise, bilgisayarda kayitlt olan bu belgeler ve icerikleri ZPO
md. 416 anlamindaki dzel vazili belgelerle es deferli olucaktir”, (AWV-
Schrift, 06 531, Eschborn 1993, s. 17 vd.). '
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1k Goriiniis Ispati (93) delilinin alternatifi olarak degerlendirilme-
si, yeterli olarak gorulmemektedlr Hatta, eger Kanun Koyucu ar-
zu edilen tarzda caligmazsa, Almanya'min ekonomik durumunun
bu yitzden tehlikeye diisecegi bile belirtilmektedir (94). Ve Kilian
(95) bunu, yani devlet mahkemelerindeki yargilamanin ispat hu--
kukuna iligkin kurallarimin elverigsizligini, Alman EDI- Cerceve
sozlesmelerinde Tahkim Klozu kabul edilmesinin bir nedeni olarak
. gostermektedir.

XV, ALMAN iSPAT HUKUKUNDA ELEKTRONIK
- BELGELER

Alman ispat hukukunda elektronik belgeler i¢in, oncelikle (her
“seyden once) ilk goriiniig ispatinin veya yazih delilin alternatifini
teskil etme durumu soz konusudur. Ilk goriintis ispati, diger delil-
lerin titm unsurlarnm tam olarak tagimayan biitiin belgeler bak-
mindan bir "torba delil" niteliginde oldugu i¢in, yazih delilin ana-
liz edilmesi ve buradan elde edilen verilerin Ilk Gériintig Ispati ile
ilgili kurallarla kargilagtirilmasi, soruna agzlkhk getirmesi baki-
mindan (elektronik belgeler bakimindan hangi delile ait ispat ku-
rallarimin uygulanacagin belirleme bakimindan) énem tagimakta-

dar. ‘

(93) ilk Gortintis ispat hakkinda bkz. Baumbach/Lauterbach/Albers/Hartmann-
ZIVILPROSESSORDNUNG, 52. Auflage, Miinchen 1994, § 415, Rdnr. 3; Ro-
senberg/Schwab/Gottwald-ZIVILPROZESSRECHT, 15. Auflage, Minchen
1993, s. 697 vd. ‘

(94) Seidel- Dokumentenschutz, 8. 170, "...Burada gergekten elektronik u!etz,yz

min delil olarak degerinin tespiti ve bu tespitin hukuki baglayicihigr soz ko-

nusudur. Hukuki durum giipheli oldugu igin, bir pipette sikigmi§ kalmig mil-

yarlik yaurtmlar mevcuttur. Bu konu izerinde yodun bir gekilde dﬂgunme

miz gerekir ve " Almanya’min ekonomik durumu’ baz olarak almdlgmda
gercekten hukuki bir dilzenlemeye ihtiyacimiz oldugu kanaatmdeytm

(95) Kilian, Zweck und Inhalt des deutschen EDI-Rahmenvertrages, CR 1994, s.
657, 660.
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XVI. ALMAN HUKUKUNDA OZEL YAZILI BELGELERIN
DELIL DEGERI -

Alman Hukukunda tzel yazil belgelenn (Prlvatu_rkunde) ispat
hukukundaki durumlar: gbyle 6zetlenebilir:

"o Alman Usul Kanunu md. 439, 440 geregince gergekligin ispati,
delillerin serbest¢e degerlendirilmesi ilkesine tabidir. Eger bel-
gedeki imzamin ilgili kigiye ait oldugu tartigmasiz ise ve imza-

nin dogrulugu ispat edilebiliyorsa, -burada yazih belgenin ger-

cekligi lehinde (;urutuleblhr bir karine mevcuttur

Eger belge imzalanmigsa veya noter vas1ta51yla tasdik edllen bir
el igareti ile imzalanmigsa; bu nitelikteki ger¢ek yazﬂl belgeler
igin, Alman Usul Kanunu md. 416'daki ispat kurah gecerlidir.

i¢erik olarak dogru olan ancak, yukaridaki sekilde imzalanma-. _

mig olan yazili belgeler icin herhangi bir ispat kurali yoktur.

Bunlar delillerin serbestge degerlendirilmesi ﬂkésine tabidir'ler., .

_ Icerik olarak dogru olan ve Alman'Usul Kanunu md. 416 anla-
minda imzalanmg olan belge, herhangi bir irade agiklamas:

icermiyorsa, bu ispat kural: ige yaramayacaktir. Ciinkii; belge- -

nin gercekliginin tespiti konusunda mahkemenin kanaatini

- . saglamlagtirmak i¢in beyamin yapildiginin ispat edilmesi gere-
kir. Irade agiklamasimin gerceklik degeri i ise, hemen her zaman

gerbest takdire gére be]J.rlerur 7

Igerik olarak dogru olan ve Alman Usul Kanunu md. 416 anla-
minda imzalanmig olan bir yélzﬂl belge, bir irade bej‘famm ihti-
va ediyorsa, bu durumda md. 416’daki ispat kuralina istinaden,
irade beyaninda bulunmak geklindeki maddi hukuki vakia, ak-
si iddia edilemez, yani ¢iiriitiilemez bir gekilde tespit edilmig
olacaktir. Yazili belge, bu belgeyi diizenleyen i‘iiginin iradesi is-
temi olmaksizin glindeme gelerheyece#i i¢in, beyanda bulunma
vakias1 diginda kalan hukuki sonug:larm ise, her zaman ispat
edilmesi gerekecektlr |

542 L . . TUREIYE BAROLAR BIRL1GT DERGISI 20002




XVII. ELEKTRONIK BELGELER BAKIMINDAN
CIKARILAN SONUCLAR

Elektronik belgeleri de lege lata veya de lege ferenda yazih bel-

ge ile eg tutarsak, az tnce séziini ettifimiz kurallardan elektronik

belgeler bakimindan hangi sonuglar elde edebiliriz? Sorumuzun

yamt1 ne yazik ki: "Cok az" olacaktir.

e Elektronik belgelerin gercekliginin ispat: delilerin serbestce de-
gerlendirilmesi ilkesine tabidir. Olsa olsa (belki) elektronik im-
za tagiyan belgeler bakimmdan Alman Usul Kanunu md.
440/f.2’ye uygun olarak, eger elektronik imza ispat edilebilir de-
recede dogru ise, belgenin gergekhgl dogrulugu lehinde bir ka-
rine gecerli olabilir.

'Elektronik imzada Alman Usul Kanunu md. 416’nin imza unsu-
ru i¢in aradigr sartlara benzer bir durum gérillmek istenseydi,
bu durumda md. 416’daki ispat kurah sadece elektronik bir bel-
gede yer alan irade beyanlar igin glindeme gelebilecekti. Elekt-
ronik imza, maddi hukuka iligkin irade beyaninda bulunma va-
kiasimn, usul hukuku agisindan s6z konusu olabilecek giiphele-

. rini ortadan kaldirmakla beraber, yine de elektronik belgenin -

giindeme getirilmesinin (uyusmazlikta kullamlmasimn) irade

beyaninda bulunma vakias agisindan séz konusu olabilecek hu-
kuki sonug¢larmin tartigilmasi ve mahkemenin kanaatinin ¢iiri-
tilmesi gibi konulan agik birakmaktadur. :

Bilgi agiklamalar bakl.mmdan ise, beyanda bulunma vakiasi,
zaten gerceklifin ispat1 ile birlikte, yani ispat kuralmin araya .
g1rmesmden once, yapilmigtir. -

_ Bﬂg1 aglklamalanmn igerigi esasen delillerin serbestc;e deger-
lendirilmesi ilkesine tabidir. -

XVIII. ELEKTRONIK YALAN

' Elektronik belgenin giivenilirligi bakimindan soz konusu olabl-

lecek bu téhlike, bizzat belgeyi diizenleyen kigiden kaynaklanabi-
lir. Elektromk belgelerde de, yazih belgelerdekl yalan veya yazih -
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sekle tabi belgelerdeki hata gibi sorunlar oldlil;g:a 51k‘ortaya cik-
maktadir. Ancak yazili belgelerdeki yalan beyanlar veya hata iddi-
alari belli sartlar altinda kegfedilebildigi veya 6zel analiz metotla-

1 sayesinde tespit edilebildigi halde, elektronik belgelerde sonra-

dan yapilan degigiklikler ise prensip-olarak arkasinda hig bir iz bi-
rakmadan yapilabilmektedir. Bu nedenle, yazili belgeler delillerin
serbestge degerlendirilmesi faaliyeti ¢cercevesinde elektronik belge-
lere nazaran, daha fazla kesinlik temin edeceklerdir. Basit bir or-
nekle agiklamak gerekirse:

Eger bir kiginin bilgisayarina yazdiZ bir mesaj, mahkemede go-
rillen bir davada delil olarak kullanilacaksa, bu belgenin mahke-
meye ibraz edilecek niishasinda icerik olarak baz1 degisiklikler ya-
pilabilir. Belge lehine olan kimse, icerik olarak kendi elindeki niis-

hadan farkh bir belge verildigini iddia etse bile, bu degisiklik mah-

keme veya bilirkisi tarafindan ispat edilemez. Bu durum, bilgisa-

yarin hafizasindaki bilgilerin kontrol edilmesi yoluyla da tespit .

edilemez. Bilgisayarin ¢caligma sistemi bilgileri kaydetme anim, ta-
rih ve saat olarak dakikasi1 dakikasina hafizasina kaydetmesine
ragmen, bu veri yine de gercek kaydetme zamamm géstermesi ba-
kimindan giivenilir degildir. Ciinkii; bilgisayarin sistem ayarin de-
gigtirmek ve bilgilerin kaydedildigi an olarak, gercek kaydedilme
zamam ile hig ilgisi olmayan, tamamen bagka bir tarih elde etmek
. igin, kiiciik bir el hareketi yeterlidir, Hig kimse elektronik kaydet-
me sisteminde yapilan bu iglemi fark edemez. !

XIX. YETKILI OLMAYAN UCUNCU KiSiLERIN
SISTEME MUDAHALELERI

Tehlike, elektronik belgenin diizenlenmesi ile yakindan uzaktan
ilgisi olmayan igtincii kigiler tarafindan da yaratilabilir. Ugtincia
kisiler belgenin bulundugu bilgisayara bizzat veya network’e bagh
kullanicilarda’ ag iizerinden bilgisayara gmp belgede degisiklikler
yapabilirler. Ugiincii kisiler tarafindan yapilan bu tiir sahtecilikle-
rin ve miidahalelérin éniine ge¢mek ve elektronik belgenin giiveni-
lirligini artirmak icin, ¢ok siki tedbirler alinmas gerekir. Ornegin;
bilgisayara girisin, giris Kodu korumali olmasi, bireysel kullame:-
larda ve network’e bagh kullanicilarda 6zel énem tagiyan dosyala-
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rin bilgisayar hafizasinda degil de, bir diskette, yine 6zel dosyala-
rin gifreleme yontemleri yardimiyla gifrelenmesi, verilerin elektro-
nik imza vasitasiyla korunmasi, butun glrdllenn ve programlarin -
kayda geg:mlmesa gibi. ’ :

XX, ELEKTRONIK BELGELERIN DELIL DEGERI
HAKKINDAKI SONUCLAR

. Elektronik belgelerin gergekhglnm ve orijinalliginin dijital imza
ile saglanmas1 ve bunun yoéntemleri hakkimdaki yukaridaki agikla-
malara gore, elektronik belgelerin Alman Ispat Hukukundaki is-
. pat giicit hakkinda su sonuglar ¢ikanlabilir:

s Alman Usul Hukuku, elektronik belgeler ile delil ikame edilme-
si konusunda herhangi bir stmirlama icermemektedir. :Elektro-
nik belgeler gecerli ispat vasitalaridir. Bu belgeler ya ilk géri-
‘nﬁg ispat1 veya bilirkisi delili kapsaminda degerleﬁdirilmekte-
dir. Mahkemenin, elektronik belgenin gorsel icerigi hakkinda
bizzat bilgi sahibi olmak istedigi durumlarda, ilk gériiniig ispa-
tindan bahsedilmektedir. Elektronik belgenin gorsellestirilmesi
veya gergekligi veya orijinalliginin kontroli i¢in uygulanmas
gereken yontem, ozel bilgi ve yetenekleri gelzektiriyorsa, bu du-
rumda ise bilirkisi delili soz konusu olmaktadir.

e Elektronik belgeler@n, gerceklifi, degistirﬂeﬁlezljgi ve glivenilir-
ligine yonelik onemli sorular, her halilkarda delillerin serbest-
ce degerlendlnlmem 1lkesme tabidir. :

XXI. TURK iSPAT HUKUKU BAKIMINDAN DIJITAL
iMZALI ELEKTRONIK BELGELERIN DELIL
OLARAK DEGERI

- Oncelikle su hususu belirtmemiz gerekir ki; dijital imza her s6z-
lesme tipinde kullanilamayacaktir. Noterler veya resmi memurlar
tarafindan diizenlenmesi gereken sozlesmeler (evlenme, gayrimen-
kul mulklyetm_m nakli vs.) hari¢ olmak iizere, diger sozlegme tip-
lermde dijital imza son derece giinceldir. ‘
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Tirk Ispat Hukuku sisteminde, Kanuni Delil sistemi meveut-
tur. Bu sisteme gére hakim, Hukuk Usulit Muhakemeleri Kanu-
nunda (HUMK) sayilan ve Kesin Delil olarak da adlandirilan, ik-
rar (HUMK md. 236), kesin hiikkiim (HUMK md. 237),.senet
(HUMK md. 286 vd.) ve yemin (HUMK md. 377 vd.) delillerinden
biri ile ispat edilen bir vakiay1, dogru olarak kabul etmek zorunda-
dir. Yani hakim, bu delillerle baghdlr ve bu delilleri takdir yetk151

“yoktur (96).

Hukuk Usulii Muhakemeleri Kanunumuz, kesin deliller katego-
risi yaninda, ayrica Takdiri Delilleri de diizenlemektedir. Takdiri
" deliller ile hakim, kesin delillerin aksine bagh degildir. Bu deliller-
le ispatlanan bir vakianin dogru olup olmadigim serbestge takdir
eder. Bunlar; tamk (HUMK md. 245 vd.), bilirkigi (HUMK md. 275
vd.), keglf (HUMK md. 363 vd.) ve vzel hikkiim sebeplerldlr (HUMK

Hukuk Usuli Muhakemeleri Kanununun meveut bu yapisina
‘gore, bir vakianin veya hukuki islemin elektronik bir belge ile is-
~ patlanmasina herhangi bir yasal engel yoktur. Elektronik belgele:
rin, daha dogrusu dijital imza tagiyan elektronik belgelerin (98),
Kanunda sayilan hangi delil tiriine girecegi konusunda ise, agag-
daki su kriterlerin dikkate ahnmasi gerekecektir: Hukuk Usulii -
Muhakemeleri Kanunu md. 288/f.1’e gére; bir hakkin dogumu, dii-
girilmesi, devri, degistirilmesi, yenilenmesi, ertelenmesi, ikrar ve
itfas1 amaciyla yapilan hukuki iglemlerin, yapildiklarn zamanki .
miktar veya degeri kirk milyon liray1 (99) gectigi takdirde senetle
ispat olunmas gerekir. Senetle (veya kesin delille) ispat zorunlulu- .
gu olarak adlandirilan bu kurala gére; yapildiklar zamanki mik-
tar veya degeri 40 milyon liray: gegen hukuki iglemlerin kanunda

(96} Kuru, s. 1398,

(97) Kuru, s. 1399, ‘

(98) Onemle belirtmemiz gerekir ki; dijital imza, noter aracilhifiyla veva resmi
memur tarafindan yapilmas: gereken belirli stzlegme tipleri harig, son dere-
ce yaygmn bir kullamm alanina sahiptir. ‘

(99) 4146 sayih Kanun ile HUMK'a eklenen Ek. md. 3.

r
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sayilan 1stlsnalar sakl kalmak koguluya (100) kesin delillerden

biri ile ispatlanmasi zorunludur. Bu hukuki iglemler, kural olarak
tanikla ispat edilemez. Senetle (veya kesin delille) ispat zorunlulu-

gu hakkindaki ikinci ana kural ise, senede kars1 senetle ispat zo- .

runlulugudur. Bu kurala gére; senede bagh olan her cesit iddiaya
' kargi savunma olarak ileri siiriilen ve senedin. hitkim ve kuvveti-
ni ortadan kaldiracak veya azaltacak nitelikte bulunan hukuki ig-
'lemier, kirk milyon liradan az miktara iligkin olsa bile, anikla is-
pat olunamaz. Ancak senetle (veya kesin delille) ispat edilebilir.
Hukuk Usulii Muhakemeleri Kanununda bu ikinci ana kuralin da
istisnalarina yer verilmigtir (101). Iste ispat hukuku sistemimize
hakim olan bu her iki ana kural gercevesinde; elektronik ortamda
yapilan ve miktar veya degeri 40 milyon liray1 gecen bir hukuki is-
lemin ispat: i¢in, altinda bor¢lunun dijital imzasim tagiyan elekt-
ronik bir belge mahkemeye ibraz edilirse, acaba hakim, bu belgeyi

adi senet (HUMK md. 299/f.1; md. 314) olarak kabul edebilecek mi-

dir? Bu sorunun ve agagidaki diger sorularin cevaplanabilmesi, Ul-
" kemizde de dijital imza konusunda yasal bir diizenleme yapiimasi-
na ve bu diizenleme ¢ergevesinde iléililere dijital imza verecek olan
Onay Kurumlarimn veya Trust Center’larm kurulmasina baghdur.
Diger bir ifade ile, gerek ulusal (érnegin; Tiirk vatandas olan kim-
seler — gercek ve/veya tiizel kisiler — arasinda sanal ortamda yapi-

lan hukuki iligkiler) gerekse uluslararas: (6rnegin; bir Tirk vatan-

‘dag: ile yabana bir iilke vatandasi veya tiizel kigisi arasinda sanal

ortamda yapilan hukuki iligkiler) nitelik tagiyan dijital imzah

elektronik belgelerin delil degeri, oncelikle Kanun koyucunun bu
konuda yasal bir diizenleme yapmasim gerektirmektedir (102). Ul-
k_emizde bu konuda yasal bir diizenleme mevecut oldugunu farz et-

(100) " Bu istisnalar: HUMK md. 287/f. 2; md. 289; md. 292; md. 293; md. 294.
(101) Bkz. HUMK md. 287/f. 2; md. 289; 292; md. 293/f. 3, 5; md. 294
(102) Sanal ortamda gergeklestirilen hukulki iligkiler daha ¢ok uluslararas ni-

telik tagidigs ve son derece sik kullamldif icin, gintimizde bir ¢ok dunya .

devleti tarafindan sadece ulusal boyutta yasJal ditzenlemeler, gelecekte bir
¢ok tlkeyi birden ilgilendiren uluslararam bir hukuki sorun olarak karsi-
miza gikacak ve Kanun koyuculann dijital imza konusunda ¢ok tarafh
uluslararas: sozlesmelere imza atmalar sonucunu dog'uraca.ktu'
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sek bile, az ¢nceki sorunun cevabi : "Hayir" olacaktir. Ciinkii; yu-
karidaki agiklamalarimizda da belirttigimiz gibi; dijital imza, im-
za sahibini hi¢ bir gekilde karakterize etmemekte ve algoritmasi-
mn iigiincii kigiler tarafindan ¢ozillebilmesi tehlikesini biinyesinde
tagimaktadir. Bu nedenle de el yazisi imza ile bir tittulmas: mam-
kiin degildir (103). Dijital imzah elektronik belgeler, adi senet de-
lili kapsaminda altlanamadigina gore, acaba Kanunumuzda yer
alan hangi delil veya deliler kategorisinde yer alacaktir? Hakim,
hukuki bir islemin ispati i¢in kendisine ibraz edilen dijital imzah
bir elektronik belgeyi ya yazili delil baglangici (HUMK md. 292)
olarak veya 6zel hiikkiim sebebi (HUMK md. 367) olarak kabul ede-
bilecektir. Ancak bilgisayarda hazirlanan bir elektronik belgede,
bor¢lunun parafinin veya el yazisi ile yaptig bir takim cikitilarin
meveut olmas: gerektigi ileri siirtilebilir. Daha énceki agiklamala-
rimizda belirttifimiz gibi, dijital imza da bor¢lunun bir tir parafi-
dir. Tleride Tlkemizde sorun yasal bir ¢oziime kavugtugunda, diji-
tal imza sahibi olmak i¢in Kanun koyucunun belirleyecegi, izlen-
mesi gereken prosediire gire hareket edilmig ve dijital imza verme-
ye yetkili olacak bir kurumdan (Onay Kurumu, Trust.Center) im-
za yetkisi alinmigsa; elektronik belge altinda yer alan dijital imza-
" 1, bor¢lunun parafi olarak kabul etmemek i¢in herhangi bir sebep
" olmayacaktar. Ciinki; hakim, eger kendisi bu konuda 6zel ve tek-

" nik bilgiye sahip degilse, bilirkigi yardimiyla dijital imzanin alin-
dign kurumdan, elektronik belge altindaki dijital imzanin gergek-
ten o kisiye ait olup olmadigim tespit ettirebilecektir. Ancak; eger
dijital imza, bor¢lunun parafi olarak kabul edilmek istenmiyorsa,
bu durumda Tiirk Ispat Hukukunun "Torba Delili" olarak da ad-
landirabilecegimiz Ozel Hitkitm Sebebi olarak kabul edilmesi gere-
kir. O halde dijital imzali elektronik belgeler, Tiirk Hukukunda
Takdiri Delil niteligindedir. Ayrica hakim, elektronik belgelerin
gorsel icerigi hakkinda, 6zel ve teknik bilgisinin yeterli oldugu du- .
rumlarda bizzat degerlendirme yapacak (ilk goriniig ispat1); konu
hakkinda 6zel ve teknik bilgiye sahip olmadigi durumlarda ise, bil-

+

. {103) Bkz. yuk. s. 23.
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gisayar uzmam bilirkisilere mitracaat ederek edinecegi kanaate
gore bir karar verecektir (bilirkigi dehh)

Hukuk Usulii Muhakemeleri Kanunumuz, md. 287/f. 2 ve md.
289°da; senetle ispat zorunluluguna iligkin her iki ana kuralin is-
tisnalarmdan biri olan "delil sézlesmesi” kurumunu duzenlemlg,tlr _
Bu hiikiimler 1ncelend1g1nde Kanunda iki cesit delil sozlegmesi
diizenlendigini gorityoruz. Bunlar: Miinhasir ve minhasir olma-
yan delil sézlesmesidir. Miinhasir delil sgzlesmesinde, uyusmazh-
gin taraflari, uyusmazlik dogduktan sonra veya daha uyugmazhk

! dogmadan énce, bir vakianin veya hukuki iglemin, sadece belli bir
delil ile ispat edilebilecegi konusunda aralarinda bir anlasma yap-
maktadirlar. Bunun sonucu olarak, taraflar, o vakiay veya huku-
ki islemi, sadece aralarinda kararlagtirdiklar delil ile ispat edebi-

, lirler (6rnegin; aslinda tanikla ispati miimkiin olan bir hukuki is-

" lemin sadece senetle ispat edilebilecegini kararlastirmiglarsa, o
hukuki iglem sadece senetle ispatlanabilir). Bagka bir delil ile is-
pat edemezler (md. 287/f. 2). Minhasir olmayan delil sézlegmesin-
de ise, taraflar, kendilerini ispat konusunda belli delil veya delil-

" lerle simrlamak yerine, bir vakianin veya hukuki 1§1em_1n bagka bir
delil ile de ispat edﬂeblleceglm kararlagtirabilirler (6rnegin; taraf-

. lar, ashnda senetle ispati miimkiin olan bir hukuki iglemin, tanik-
la da ispat edilebilecegini kararlagtirabilirler). Iste Usul Kanunu-
muzda yer alan miinhasir ve miinhasir olmayan delil sézlegmesi

" kurumlarnm taraflar, ileride dijital imzah elektronik belgeler baki-
mindan da yapabileceklerdir. Ornegin; dijital imzali elektronik bel- -
gede yapilan hukuki iglemin miktar veya degeri 40 milyon TL.'yi

- gectifi icin senetle ispat edilmesi gerekirken, taraflar bu iglemin

takdiri delillerle ispat edilebilecegini miinhasir veya mtnhasir ol-

mayan delil sozlegmem ile kararlagtirabileceklerdir.

" Sanal sozle§memn taraflari, aralarindaki sézlegsmede, " Bu 86z-
le§meden dogacak uyugmazliklarin ¢oziimiinde .. .tahkime gidile-
cektir..." seklinde, tahkim klozlarna da yer verebilirler. Yani elekt-
ronik ortamda yapilan hukuki iglemlerden dogacak uyusmazhklar-

* da mahkemeler degil, hakemler de yetkili kilinabilir. Yine taraflar,
tahkim ve mahkeme diginda, "Alternatif Yarg: Yollar: — Alternative’
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Dispute Settlement — " olarak adlandirdifimiz yollaré da miiracaat
edebilirler. Bunlardan en yaygin olarak kullamlam Mediation’dir
(104). ‘

Dijital imzal1 elektronik belgeler bakimindan, ispat yiikii ile il-
gili Medeni Kanun md. 6’daki genel kurahn da irdelenmesi gerek-
mektedir. Medeni Kanun md. 6'ya gore; Kanun hilafim emretme-
dikee, iki taraftan her biri iddiasim ispata mecburdur. Diger bir

4

. ifade ile; bir.vakiadan kendi lehine haklar cikaran taraf o vakiayl '

ispat etmelidir (105). Elektronik belgelerde ise, belgeyi dijital. ola-
rak imzaladig iddia edilen kigi, yani dijital imzanin sahibi, bu bel-
geyi dijital olarak imzalamadigim ispat etmelidir. Gértuldiigi gibi
burada ispat yitkii yer degigtirmig ve dijital imza sahibinin duru-
mu agrlagtinlmigtir. Ancak ispat yiikiiniin bu gekilde, iddia eden
kimseden, dijital imza sahibine ge¢mesi ve imza sahibinin ispatla

~ yiktmla kilnmas: haksiz bir sonug degildir. Clinkd; dijital imza-

nin haberlesme igleminin taraflar1 diginda, Ugimeti kigilere kars
gizliliginin saglanmas1 hem onay kurumunun hem de dijital imza
sahibinin vazifesidir. Ozellikle imza sahibinin, sifresini sakh tut-
mak konusunda bir 6zen borcu vardir. Bu yukumlulugune aykin
davranan ve sifresinin ti¢iincit kigiler tarafindan égrenilmesine se-
bep olan dijital imza sahibi, bu davramgimin sonuglarina katlan-
‘malidir. Ispat yiki bu sekilde yer degigtirmezse; yani kars: taraf,

imzanm dijital imza sahibi tarafindan atildigim ispatla yitkitmli.

kihnirsa, bu durum hem séz konusu vakianin ispat edilmemesi
"hem de sanal ortamda artik iglem yapilamamasi sonucunu dogu-
rur. Cunkii; internette ticaret yapan hig bir firma, zaten kigisel ola-

rak tanima olanagind sahip olmadif bir kimse ile akdettigi sozleg-. '

mede yer alan imzanin, ashnda o kigi taraﬁndan atilmadigimi is-
patla yitktimlii olmak 1stemeyecekt1r

(104) Ayrmtlh olarak bkz. http//wew, mgd;atlgn com.
(105) Kuruy, s. 1358. '

550 ) TORKIYE BAROLAR BIRLIGI DERGISI 20002




'SONUC

Dijital imza; elektromk ticaret alaninda ﬂlgkﬂen kolaylag;tlrma
hizlandirma ve elektronik belgeleri yasallagtirma gibi cazip ozel-
liklere sahiptir. Ancak, dijital imzamn ve elektronik iligkilerin gii-
venilirligini saglamaya ve artirmaya yonelik bilgisayar programla-
11 bu konuda ne kadar iddiah olurlarsa olsunlar, kammca “insan
faktori" yuzinden, bu iddialarinda yiizde ytiz hakh olduklar: soy-
" lenemeyecektir. Ne kadar coziilmesi zor ve karmagik bir matema-
tik sifreye dayanirsa dayansin, sanal ortamda yapilan iglemlerin,
iglemin taraflan dlglndakl {igtincit' kigiler tarafindan kesinlikle g-

rillemeyecegini, elektronik belgelerin bagkalar1 tarafindan deglgtl—
rilemeyecegini iddia etmek miimkiin degildir. Ancak geligen tekno-
loji ve uluslararas: ticari ve ekonomik iligkilerin "e-Ticaret" sloga-
1 ile internette yogunlasmasi, hemen her iilkeyi bu degisimde ve
pazarda yer alma konusunda zorlamaktadir. Aksi halde, uluslara-
rasi iligkilerde yaganan hiza ve teknolojiye ayak uyduramama yi-
ziinden kaynaklanan; geemigte orneklerini olduk¢a sik olarak ya-
sacdigimiz sorunlar tekrar giindeme gelecektir. Bu tablo karsisinda
Ulkemizde de yakin bir tarihte, dijital imza prosediirii ve dijital
imzali elektronik belgeler konusunda yasal diizenlemeler yapilma-
s1 kaginilmaz bir hale gelecektir. Ciinkiy; bu konuda bir yasa boglu-
#u meveut olmasima ragmen, bir ¢ok Tiirk vatandag1 internet tize-
rinden yerli veya yabana girketlerle baglant: kurarak sanal sézles-
meler yapmakta ve iiriin siparigleri vermektedirler. Islemin hef iki
tarafi aglsmdan da "“her seyin yolunda gidecegi umularak" yapﬂan
bu sozle$me}erden dogabilecek uyugmazhklarin nasil g:ozumlenece-
gi, ispat kurallarinin sanal iglemlerde nasil uygulanacag: gibi nok-1.
talar, Tirk Kanun koyucusunu bu konuda tavir almas: i¢in bekle-
yen sorulardir. ' S

Baltus/Woop, :
. on.htm, s. 2.
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