HUKUKI BiR TERIM OLARAK “SIBER SAVAS”
“CYBER WAR” AS A LEGAL TERM'
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Ozet: Siber giivenlik, 21. ylizyilda ulusal giivenligin en yeni so-
runudur. “Siber savas”, uluslararasi iliskilerde bilgisayar ve iletisim
teknolojisini saldiri ve savunma amagl olarak kullanmaktadir. Su ana
kadar, siber savas teriminin anlami ve bu savasi diizen altina alan ku-
rallar konusunda fikir birligine varilamamustir.

Uluslararasi hukuk sisteminin, bu yeni savas alanrile ilgili diizen-
lemeler yapmasi gerekmektedir. Fakat, siber savas konusunda ulu-
sal ve uluslararasi kural ve stratejinin ne olacagini tartismadan 6nce,
siber savas teriminin bir hukuk terimi olarak agiklanmasi 6nem arz
etmektedir. Clink, kelimeler hukuk biliminin vazgecilmez malzeme-
sidir. Bundan dolayi, hukuki ve etimolojik bakis agilariyla tizerine di-
stinilmeyi en az bilimin icerigi kadar hak etmektedir. Bu calismada,
siber savas bir hukuk terimi olarak incelenmistir.

Anahtar Sozciikler: Siber savas, uluslararasi hukuk, siber gi-
venlik, siber sug, siber terérizm, siber casusluk.

Abstract: Cybersecurity is the newest national security issue in
the twenty-first century. Cyber war uses computer an telecomunica-
tions technologies as defensive and offensive weapons in internati-
onal relations. Until now, neither its meaning nor the international
laws that govern the concept of cyber war have been discussed.

The international legal system must adapt to this battlegro-
und. But, before discussing what national and international rules
and strategy should be developed, It is important to explain “cyber
war” as a legal term. Because words are inevitable instruments of
jurisprudence. So, they merit to be thought with legal, etymological
perspectives at least as contents of sciences. In this study; cyber war
as a legal term has been examined.

Keywords: Cyber war, international law, cyber security, cyber
crime, cyber terrorism, cyber espionage.
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I. Giris

Sosyal bilimlerin her dalinda oldugu gibi, hukukta da baz1 temel
kavramlarin etimolojik, tarihi ve sosyal kdkeninin arastirilmasi, daha
saglikli tespitler yapmak bakimindan biiytik bir ihtiyactir.

[nsanlar, yeryiiziinde kullanilan kelime ve terimleri, yasanan olay-
larin gtinliik hayatta yarattig1 ihtiyag ve degisikliklerden 6tiirti olustur-
mustur. Bu degisimi toplumsal yapilarda adlandirma ¢abalari, Sanayi
Toplumu'ndan Bilgi Toplumu’'na gegis biciminde yogunlasmaktadir.!
Teknoloji ile ilintili olan kelime ve terimler, en ¢ok degisim gecirmeye
elverisli olanlardandr.

Insanoglu teknolojik alaninda son geyrek asirda yasanan devrim
niteligindeki gelismelerle birlikte, hayal bile edemeyecegi bir yasam
standardina ve tarzina ulagmustir. Bilgisayarlar kiigtilmiis, cep telefon-
lar1 neredeyse bilgisayar halini almis ve bu iki cihazin gottirtilemedigi
veya kullanilamadig1 yasam alani yok denecek kadar azalmistir. Bu
gelismeler, hukuk alaninda da ¢nemli birtakim sorunlara neden ol-
mus, yeni kavramlar ortaya ¢ikmis, bu kavramlarin tanimlari tartisil-
maya ve hukuki agidan sonuglar dogurmaya baslamistir.

Konuya uluslararas1 hukuk ve ceza hukuku bakimindan bakilacak
olursa, bilisim alanindaki saldirilar ve suglar en giincel ve en hizli de-
gisim gosteren konulardandir. Nitekim teknolojik alanda yasanan ge-
lismelere bagli olarak, daha 6nceden siber ortamda hi¢ 6ngoriilemeyen
bir takim yeni fiiller ortaya cikabildigi gibi, bazi fiillerin yeni yontem-
lerle islenmesi de s6z konusu olabilmektedir. Bu nedenle, uluslararasi
ortamda diizenlemeler yapilmakta, bunlara bagli olarak da devletlerin
mevcut diizenlemelerini degistirmesi ya da yeni diizenlemeler yapma-
s1 gerekmektedir. Aksi takdirde ortaya gikabilecek hukuki bosluklar,
sosyal hayatta 6nemli sorunlarin yasanmasina neden olmaktadir.

Dtiizenleme yapilmadan 6nce, bilisim alanindaki degisimlerin ya-
kindan takip edilerek, bunlara yonelik terimlerin dogru bir sekilde ta-
nimlanmasi zorunlulugu da ortaya ¢ikmaktadir. Ancak, bu alanda ge-
lismeleri takip etmek ve uygun tanimlar1 ortaya koymak, uluslararasi
alanda uzlasma ve ulusal alanda diizenleme yapmak hukukgularin

Giiney Nair, “Bilgi'nin Degisen Anlami ve Kavram Tartismalars” C.U. IBF Dergisi
Dog. Dr. Feramuz Aydogan’'in Anisina, s.329.
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karsilastig1 zorluklardandir. Ayrica, bu alanda calisan bir hukukgu-
nun, sadece iyi bir hukukcu kimligine sahip olmasi, bu alanda uzman-
lasabilmesi bakimindan yeterli olmamakta; bunun yaninda bilisim sis-
temlerine, bu sistemlere bagl olarak kullanilan teknolojik tirtinlere ve
internete iliskin oldukga kapsamli bilgilere de sahip olmas1 gerekmek-
tedir. Bunun yaninda, yeni gelisen teknolojinin bilisim ortamindaki
imkanlar1 genisletmesi, terimleri tanimlamada en biiyiik sorun olarak
hukukgularin karsisina ¢ikmaktadar.

Hukukta terimlerin ne anlama 6nem tasimaktadir. Eskilerin deyi-
miyle, hukukta her kavram “efradini cimi, agyarini mani” olmali, yani
icermesi gereken tiim unsurlarini icermeli ve icermemesi gereken hig-
birini biinyesinde barindirmamas: gerekmektedir. Aksi takdirde, hu-
kuk diinyasinda dogacak kavram karmasas: hukukun nesnelligini yok
ederek anarsinin yolunu agacaktir. Bu baglamda, hukukun ‘endemik’
nitelikteki zorlayicilik 6zelligi goz oniinde tutuldugunda; hukukta
meydana gelebilecek bir kesmekesin, diger alanlarda olabilecek sorun-
lardan ¢ok daha fazla tehlikeye yol acabilecegi sdylenebilecektir.?

Giuintimtizde bilim ve teknolojide bas dondiirticti tarzda hizh ge-
lismeler goruldiigiinden hukuk ve bilim birlikte calismal1 ve birbirle-
riyle iliski kurmalidir. Siber savas terimi ve 6nemi tizerine yapilacak
olan bir analiz kavramin somutlastirilmasina hukuk diinyasinda daha
anlasilir hale gelmesine faydali olacaktir.

II. Siber Savas Terimi

1. Dilbilgisi Bakimindan

Turk Dil Kurumu Buytik Tiirkge Sozltigii'ne bakildiginda siber
savas tanimlanmis degildir. Siber savas, iki isimden olusan bir isim
tamlamasidir. Dilbilimsel agidan incelendiginde gortilecektir ki; isim
tamlamalarinda asil ifade edilmek istenen, temel, genis kavram ikinci
sozctikte yer alir. Birinci sozctik ise ikinci sozctiguin bir ttirtinii, dalini
veya yoniinii olusturur. {1k sozciik ikinci sozciigii anlamsal olarak si-
nirlar ve ayrintilandirir.?

2 PFarukY. Turinay, “Bir Kelime Olarak Anayasa’nin Tarihsel Yolculugu Uzerine Diisiin-

celer”, Ttirkiye Barolar Birligi Dergisi, say1 95, 2011, s.271.
Turinay, s.278.
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Siber savas terimi, Ingilizce “cyber war” (siber savas) teriminden
dilimize cevrilerek kullanilmaya baslamustir. 1ngilizce'de “cyber” keli-
mesi “siber”, “war” kelimesi ise savas anlamina gelmektedir.* Bu kap-
samda “siber savas” kavramini tanimlamaya, “siber” ve “savas” kelime-

lerini tanimlayarak baslamak gerekmektedir.

a. “Siber”

Yalin olarak Tiirkge sozliiklerde yer almayan  “siber”  kelimesi,
sibernetik® kavramindan tiiretilmis olup giintimtizde bilisim ve ileti-
sim aglarinin sekillendirdigi uzayi ifade etmektedir. Sibernetik, ilk ola-
rak Norbert Wiener’in “Sibernetik” isimli kitabinda, “hayvanlarda ve ma-
kinelerde kontrol ve iletisim” olarak tanumlanmistir.® “Siber uzay” terimi
ise ilk olarak 1984 yillinda “Neuromancer” adl1 bilim kurgu romaninda
William Gibson tarafindan kullanilmis olup, etimolojik agidan siber ve
uzay kelimelerinin bir araya gelmesinden olusmaktadir.” Sonrasinda,
siber uzay terimi akademik ortamda da kullanilmaya baslanmis ve
teknolojinin gelismesi ile birlikte tanimi1 da degismistir.

Bilgisayar kullanimindaki artis benzeri gortilmemis toplumsal
degisimlere yol agmis ve insan hayatin1 inanilmaz derecede kolaylas-
tirmistir. Internetin yaygm olarak kullanilmaya baglanmast ile cografi
kisitlamalar ortadan kalkmus, insanlarin her tiirlii elektronik bilgi hiz-
metine erisimini miimkiin kilan yeni bir diinya olusmustur. Bu diinya
zamanla siber uzay olarak tanimlanmistir.®

% Cambridge Dictionaries Online, http://dictionary.cambridge.org/dictionary/

turkish/cyber?q=cyber, http://dictionary.cambridge.org/dictionary/turkish/

war?q=war, erisim tarihi:12.11.2012; Resuhi Akdikmen, Langenscheidt Standart

Sozlugi, Inkilap Kitapevi, Istanbul, 1992, s.599.

Sibernetik; Tiirk Dil Kurumu Sozlugtinde “giidiimbilimi” olarak tanimlanmakta-

dir. http://tdkterim.gov.tr/bts/, erisim tarihi:30.10.2012. Sibernetik sistemleri,

“algilayicilarindan aldigi bilgilerle geri besleme saglayan ve kendi kendine isleyen otoma-

tik sistemler” seklinde tanimlamak miimkiindiir.

Norbert Wiener, Cybernetics: or Control and Communication in the Animal and the

Machine. Paris, (Hermann & Cie) & Camb. Mass., 1948.

7 Jason Whittekar, The Cyberspace Handbook, Oxon, Routledge, 2004, s.4; “Siber
uzay” terimi ilk defa, 1982 yilinda William Gibson tarafindan “Burning Chrome”
isimli kisa hikayede kullanilmistir. Ancak Gibson'in bu terimi “Neuromancer”
isimli romaninda kullanmasiyla popiiler hale gelmistir. Vassilys Fourkas, What
is cyberspace?, http:/ /www.waccglobal.org/en/20043-communication -rights-an-
unfinished-agenda/495-What-is-cyberspace.html, erisim tarihi:13.11.2012.

8 Rich Gibson, Schuyler Erle, Google Maps Hack, U.S.A., O’'Reily Media Inc., 2006,
s.97.
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Birlesmis Milletler Terimler SozItigii siber uzayi, net olarak bilinen
internete, iletisim altyapisina, online konferans kuruluslarina, bilgi de-
polama ve isleme aygitlarina bagl global sistem olarak tanimlarken’,
Amerikan Savunma Bakanligi'nin Askeri Terimler Sozltigii ise; inter-
net, telekomtinikasyon aglari, bilgisayar sistemleri, gomdilii islemci ve
kontrol sistemleri gibi birbirine baglh bilgi teknolojileri altyapilarinm
kapsayan bilgi ortami olarak tanimlamaktadir.'

Siber uzay, gtintimiizde tek bir homojen uzaydan olusmamakta-
dir. Cok sayida, hizla genisleyen, her biri farkli bir sayisal etkilesim ve
iletisim yontemi saglayan uzaylarin bir birlesimidir.

Siber uzayin gayri merkezi, siirlari olmayan, ag bigimindeki ya-
p1st onun herhangi bir devletin, dolayisiyla herhangi bir hukuk dii-
zeninin yek egemenligi altina sokulmasina engel olmakta ve ayni za-
manda hangi fiillerin siber su¢ oldugu tanimini da zorlastirmaktadir.
Vatandaslik, ulusal smir gibi kavramlarin ¢ok da anlam tasimadigy si-
ber uzayda, tilkelerin egemenlik yetkilerini mesrulastirmasina, baska
bir deyisle hukuk kurali koyma ve uygulama haklarini saglam temel-
ler tizerine oturtulmasina ihtiya¢ duyulmaktadir. Siber uzayin yeni bir
hukuk alan1 oldugu genel kabul gérmekle birlikte asil tizerinde uzlas-
maya varilamayan konu, hukukun kim tarafindan konulacag1 ve nasil
uygulanacag sorunudur. Her ne kadar siber uzay, ulusal devletlerin
tiziki sinuirlar icinde bir kisim djjital alani kapsiyorsa da ayni1 zamanda
farkl tilkelerin de ulusal alanin isgal etmektedir.

Gercek diinya, insanlar tarafindan binlerce yilin sonunda ulusal
ve uluslararasi hukuk kurallari ile yonetilirken siber uzay yapisi gere-
gi yeterince bu hukuk kurallarindan nasibini alamamaktadir.

b. “Savas”

Savasin tarihi, insanlik tarihi kadar eskidir. Devletler, ¢ikarlarini
korumak ve hayat alanlarin1 genisletmek amaciyla dtizenli ordular

9 United Nations, UN Terms, http:/ /unterm.un.org/dgaacs/unterm.nsf/

WebView/99B98BDB CBAB096185256E620052EFD3?OpenDocument, erisim tari-
hi:31.10.2012.
Department of Defence Dictionary of Military and Associated Terms (Joint Publi-
cations 1-02), http:/ /www.dtic.mil/doctrine/new_pubs/jp1_02.pdf, erisim tari-
hi:30.10.2012.

10
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kurmuslar, iktidar: elinde tutan kimseler ise iktidarlarini pekistirmek
ve gliclendirmek amaciyla silahli gii¢c kullanilmas: yontemlerine sikga
basvurmaktan ¢cekinmemislerdir. Uluslararas: diizenin en basta gelen
stijeleri olan devletler bakimindan, savasa basvurulmasimda amag ulu-
sal cikarlarin korunmasidir.'

Savasin tanimlanmasi hukuksal, ideolojik, felsefi, siyasal, ekono-
mik, sosyolojik ve psikolojik boyutlariyla yakindan ilgilidir. Ulusla-
rarasi hukukta savasin herkes tarafindan kabul edilmis bir tanimi
yapilamamustir. Bunun sebebi, bir silahli ¢atismanin veya eylemin
savas sayilip sayillmayacag1 hususunda uluslararas: hukukta objektif
bir olgiitin benimsenememis olmasidir. Herhangi bir silahli catisma
eyleminin savas sayilip sayilmayacagi hususundaki temel olgiit ilgili
devletlerin amac1 olarak degerlendirilmektedir. Bu sebeple, savasan
taraflardan herhangi birisinin savas amaciyla hareket etmesi duru-
munda, soz konusu silahli catismalarin savas olarak degerlendirilmesi
gerekmektedir.”? Dolayisiyla, taraflardan en az birisi tarafindan savas
degerlendirilmesi yapilmadikga, biittin silahl1 catisma ttirlerinin savas
niteligini tasimayan silahli “zararla karsilik” veya silahli “karisma” sek-
linde degerlendirilmesi uygun goriilmektedir.

Savas; “bir toplumun, bir ulusun veya devletler toplulugunun istek-
lerini diger bir ulus ve devletler topluluguna zorla kabul ettirmek amaciyla
girigtikleri bir miicadele” seklinde tanimlanmasinin yaninda', “uluslara-
rast hukuk kurallarima uygun sekilde devletlerarasinda yiiriitiilen silahli bir
catisma, bir cekismedir”® seklinde de tanimlanmaktadur.'®

1 Funda Keskin, Uluslararast Hukukta Kuvoet Kullanma: Savas, Karisma ve Birlesmis

Milletler, Ankara, Oteki Matbaasi, 1998, s.15.

Yasin Aslan, “Savas Hukukunun Temel Prensipleri”, Tiirkiye Barolar Birligi Dergisi,

Say179, 2008, s.249.

Seha L. Meray, Devletler Hukukuna Giris, Ankara Universitesi Siyasal Bilgiler Fa-

kiiltesi Yayinlari, 1962, 5.407-456.

Yoram Dinstein, War, Aggression and Self-Defence, Second Edition, Grotius Publica-

tions, Cambridge: Cambridge University Press, 1995, s.15.

15 Meray, Devletler Hukukuna Giris, s.469.

16 Tk hukukunda, 2941 sayili Seferberlik ve Savas Hali Kanunu’'nun 3. maddesinin
5. fikrasinda savas, “devletin bekasini temin etmek, milli menfaatleri saglamak ve milli
hedefleri elde etmek amaciyla, basta askeri gii¢ olmak tizere, Devletin maddi ve manevi tiim
gti¢ kaynaklarinin, hicbir stmirlamaya tabi tutulmadan kullanilmasin gerektiren silahli
miicadele” olarak tanimlanmaktadir. Bakimiz 8 Kasim 1983 tarih ve 18215 sayili
Resmi Gazete.

12

13

14
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Tarih boyunca, bir devletin silahl1 kuvvet kullanmaya basvururken
hakli bir sebebe dayanmasi biiytik onem tasimistir. Savasa basvurma-
nin ve saldirinin uluslararas: hukukta yasaklanmasiyla birlikte, devlet-
ler yine de silahli kuvvet kullanma hakkindan vazge¢mis degillerdir.
Artik bunu savas degil de, baska isim ve yontemler kullanarak yap-
maya baslamislardir Giintimiizde uluslararasi silahli catisma, ulusla-
rarast uyusmazliklarin baris¢i yontemlerle ¢oziilememesi durumunda,
devletlerin isteklerini zorla kabul ettirmek amaciyla, silahli kuvvetlerin
kullanilmasi da dahil olmak tizere, ulusal giiclerinin tamamini veya bir
kismini kullanarak yaptiklar: miicadele anlamina gelmektedir."”

2. Siber Savas Teriminin Anlami ve Genel Kullanimi

Insanoglu ilk baglarda bir birinden cok farkli 6zellikler gosteren iki
alanda savasmustir; “kara” ve “deniz”. Ytizy1l oncesinde ise hava tekno-
lojisinin gelismesi ile birlikte tictincii savas ortamu “gokyiizii” olmustur.
1957 tarihine gelindiginde ise dordiincii savas ortami “uzay” olarak
kabul edilmistir. Bu dort savas ortamimin da kendine has 6zellikleri
ve gereklilikleri bulunmaktadir. 21. yiizyila gelindiginde bu doérdiine

besinci savas ortami eklenmistir; “siber ortam”.'®

Askeri doktrinde, siber ortamin besinci savas ortami oldugu ka-
bul edilmektedir. Ordular da kendilerini bu yeni ortamda savasacak
imkan ve kabiliyetleri kazandirmak maksadiyla hazirliklar yapmak-
tadirlar. Ulkeler arast iligkilerde oldugu kadar, savasta ve diisiik yo-
gunluklu ¢atismada da siber ortam, saldir1 ve savunma amagh olarak
kullanilmaya baslanmuistir.

Neredeyse tiim bilginin siber ortamda depolandig: ve islendigi,
cihazlarin siber ortamda yonetildigi, ordularin operasyonel isttinlii-
gliniin, elektronik haberlesme, goriintii alma, uzaktan algilama gibi
taktiklere dayandig1 gtntimiizde, besinci savas alani olan siber or-
tama gore saldir1 ve savunma strateji ve taktikleri gelistirilmektedir.
Uluslararasi iliskilerde, iilkeler arasi anlasmazliklarin ¢éziilmesi igin

17" Aslan, 5.250.
Beyaz Saray tarafindan 2003 yilindaki “Siber Ortanin Giivenligi icin Ulusal Strateji”
belgesinde “siber ortam, iilkenin kontrol sistemidir... kritik altyapilarin ¢calismasini sag-
layan birbirine bagl bilgisayarlar, servis saglayicilar, fiber kablolar, elektronik anahtar ve
yonlendiriciler olusur.” seklinde tanimlanmustir.
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ordularin caydiric1 bir gii¢ olarak kullanilmasina, siber ordularin ve
saldirilarin da dahil edildigi bir zamana gelinmistir.

11 Eyliil 2001 giinii Ikiz Kuleler ile birlikte tehdit konusundaki ge-
leneksel anlayis da yikilmus, elli yildan fazladir diinyaya hakim olmus
olan Soguk Savas senaryosu tam anlamiyla ve geri doniilemez bigcimde
degismistir. Tehdidin acik bir “génderici adresi” olmadigi, devletlerin
toprak sinirlarimin yani sira askeri mekan ve zaman kurallarinin da an-
lamsiz hale geldigi anlasilmistir. Sivil ugaklarin bir teror saldiris1 araci
olarak kullanilmasi hemen hemen her seyin her an silaha dontisebile-
cegini gostermis ve higbir seyin imkansiz olmadig1 ortaya ¢ikmuistir.
Siber tehdit i¢in de durum aym goziikmektedir.” Yeni teknolojik ge-
lismeler siber uzaydaki imkanlar1 arttirarak bireyleri, organizasyonlar1
ve devletleri tehdit etmektedir. Bu tehditlerin en 6nemlisi siber savas
olarak degerlendirilmektedir.

Kamuoyu, siber saldir1 ve siber sug terimleri ile gokca asina olma-
sina ragmen, son on yillik zaman zarfinda siber savas terimi gtindemi
daha fazla mesgul etmeye baslamis ve devletler siber savasi, taktikle-
ri ve doktrinlerine almaya baslamislardir.?® Siber savas igin yapilmis
uluslararast anlasma olmadig1 igin bu terimin tanimlanmasi ve neyin
siber savas olusturdugu tartisma konusudur. Diger bir tartisma konu-
su ise siber savasin gercek bir savas olup olmadig1 ve silah kullanimina
iliskin uluslararas1 kurallarin ve teamdillerin siber savasa uygulanip
uygulanamayacagidir. Bu belirsizlik siber savas teriminin tanimlan-
masin zorlastirmaktadar.

Birlesmis Milletler Terimler sozlugiinde, siber savas (cyber war)
bilgi savasi (information warfare) ile birlikte ayn1 anlamda “bilgisayar
sistemlerinin diisman sistemlerine zarar vermek veya yok etmek maksadiyla
kullamldig savas tipidir” seklinde tanimlanmaktadir.®

19" Olaf Theiler, “Yeni Tehditler:Siber Boyut”, NATO Dergisi On Yil Sonra Alinan Ders-
ler, http:/ /www.nato.int/docu/review/2011/11-september/Cyber-Threads/ TR
/index.htm, erisim Tarihi: 3.11.2012.

Aslinda “siber savas” terimine medyatik olarak 1983 yapimi “Savas Oyunlar: (War
Games)” isimli Amerikan yapimui film ile asina olunmustur. Bu filmde bir ¢ocu-
gun askeri network agina girerek kaza ile ticlincii diinya savasini baslatmasi konu
edilmistir. Siber savasa iliskin olarak yapilan ve popiiler olan diger filmler ise,
1992 yapimu “Sneakers (Sifreciler)” ve 2007 yapimu “Zor Oliim 4 (Die Hard 4)” diir.
Bunlar disinda, siber uzayin kotii amagclar icin kullanildig: birgok film yapilmis ve
kitap yazilmistir.

United Nations, UN Terms, http://unterm.un.org/dgaacs/unterm.nsf/ Web-

20

21
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“Cyberwar”, Ingilizce baz1 sozliiklerde de “information war” (bilgi
savasl) teriminin es anlamlisi olarak kullanilmakta ve “elektronik ileti-
sim ve internetin bir iilkenin iletisim sistemi, gii¢ kaynaklari, ulasim sistemi
ve benzeri sitemlerini bozmasi veya ¢ékertmesi” olarak tanimlanmaktadir.”

Konunun yeni yeni ortaya ¢ikmaya basladig: 1990’11 yillarda ba-
zilar1 tarafindan siber savas olgusu “bilgi savas:” ile birlikte degerlen-
dirilmis ve askeri doktrinde siber savas bilgi savasi icinde icra edilen
harekatlardan sayilmistir.” Bilgi savasi, siber savast da kapsayacak bir
tist terim olmasina ragmen giiniimiizde siber savas ve bilgi savasi te-
rimleri birbirinin es anlamlisi terimler olarak kabul edilememektedir.?*

Bilgi savasi, bilginin yer aldig1 ortamlarin ve bilginin kendisinin,
diisman harp giictinti azaltmak ve yok etmek maksadiyla hedef alin-
mast veya kendi lehte kullanilmasi faaliyetlerini iceren bir harekat ti-
riidiir. Bu harekatin harp zamaninda uygulanmasina ise bilgi savasi
denmektedir.”

Siber savas ise, “devletler veya devlet benzeri aktorler tarafindan ger-
ceklestirilen, kritik ulusal altyapilari, askeri sistemleri veya iilke igin dnemli

View/E996B25EA7D3B36 E85256B090056D806?OpenDocument, Erisim tarihi:
31.10.2012.

22 Collins Dictionaries, http:/ /www.collinsdictionary.com/ dictionary/english/

cyberwar, Free Dictionary, http://www.thefreedictionary.com/cyberwar, Ox-

ford Dictionaries, http://oxforddictionaries.com/ definition/american_english/
cyberwar?region=us&q=cyber+war, Macnillan Dictionary, http:/ /www.macmil-
landictionary.com/ dictionary/american/cyberwar, erisim tarihi:11.11.2012.

Thomas C.Wingfield, The Law of Information Conflict: National Security Law in

Cyberspace, Aegis Research Corp., 2000, s.29; Bilgi savasi; elektronik savas, siber

savas, bilgisayar aglar1 harekat: gibi alt kavramlar: icermektedir. Nafi Kasik¢iog-

lu, “Elektronik Harp”, Siber Savunma Sempozyumu, Askeri Miize ve Kiilttir Sitesi

Komutanligi, Harbiye, Istanbul, 24-25 May1s 2011; Martin C. Libicki, What is Infor-

mation Warfare?, National Defence University, Washington, 1995, s.7, 75 vd; Siber

savasin agik tanimi verilmese de, Bilgi Savasi, NATO Bilgi Harekat: Konseptine
gore; “politik ve askeri hedefleri desteklemek maksaduyla, kendi bilgi ve bilgi sistemlerini
etkili bir sekilde kullanarak ve korurken, hasmun bilgiye dayali islemlerini, komuta kontrol,
muhabere ve bilgi sistemlerini etkileyerek karar vericilerin bagarili olmalarini saglamak
maksadiyla icra edilen faaliyetlerdir” seklinde tanimlanmaktadir.Tiirk Silahli Kuvvet-
leri Bilgi Harbine Nasil Hazirlanmalidir?, Harp Akademileri Yaymlari (Tasnif Dist),

Istanbul, 1999, s.1-14.

2 Cyber Space Operations (US Air Force Doctrine Document 3-12, 15.6.2010), s.2,
http:/ /www.e-publishing.af.mil/shared /media/epubs/AFDD3-12.pdf, Erisim
tarihi: 15.11.2012.

% Joint Doctrine for Information Operations (Joint Pub 3-13), 9.10.1998, s.I-1, http://
www.cdi.org/jp3_13.pdf, Erisim Tarihi:2.11.2012.
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endiistriyel yapuy tehdit eden, simetrik veya asimetrik, saldir1 veya savun-
ma maksatl dijital ag faaliyetleri”dir. ° Diger bir siber savas tanimui ise
savas tanimindan yola cikilarak, “iilkelerin ulusal giiclerinin tamami-
n1 veya bir kismini kullanarak siber ortamda gerceklestirdikleri miicadele”
olarak yapilabilir. Burada gozden kagirilmamas: gereken nokta, mii-
cadele siber ortamda gerceklestirilse de sonuglarinin siber ortamda
oldugu kadar fiziksel ortamda da goriilebilecek olmasidir. Iste bu
nokta siber savasi, klasik anlamda bir savas ile kiyaslar hale getir-
mekte ve uluslararasi hukuk ve silahli ¢atisma hukuku agisindan
onemli kilmaktadir.

Siber savasin tarihgesi, ABD tarafindan Irak’in sistemlerinin hava-
dan etkisiz hale getirilmesinin planlandig1 Korfez Savasi zamanlarina
kadar geri gotiiriilmektedir.”” Bu savasin hemen ardindan ABD Hava
Kuvvetlerinde, Bilgi Savas1 Merkezi (Info War Center) kurulmustur.
1995 yilinda ise ABD Ulusal Savunma Universitesi siber savasa komu-
ta edecek olan ilk subaylarin1 mezun etmeye baslamaistir.

ABD’de George Bush’'un ikinci doneminde bu yeni savas alaninin
onemi ¢ok acik hale gelmis ve yeni ortaya ¢ikan bu alani kimin kontrol
etmesi gerektigi tartisilmaya baslanmistir. Bu gelismelerin sonucunda
Uzay Komutanlig1 (Space Command), Stratejik Komutanliga (Strate-
gic Command-STRATCOM) dontistiiriilmiis ve bu komutanliga siber
savasa komuta etme yetkisi verilmistir. 2008 yilina ABD, siber savasin
onemi konusunda ikna olmakla kalmamis ayn1 zamanda ayr1 bir siber
komutanlik kurulmasinin gerekliligine inanmaya baslamistir.”® Bu ge-
lismelerin devaminda 23 Haziran 2009 tarihinde Stratejik Komutanli-
ga, Siber Komutanlik kurulmasi emri verilmis, 21 Mayis 2010 tarihinde
itibaren de Siber Komutanlik (CYBERCOM) kurulmustur.?’

% Shane M. Coughlan, Is There a Common Understanding of What Constitutes Cyber

Warfare?, (Yayimlanmamus Yiiksek Lisans Tezi), The University of Birmingham

2003, s.2, http:/ /citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.102.1876&

rep=repl&type=pdf, erisim tarihi: 15.05.2012

Shitanshu Mishra, “Network Centric Warfare in the Context of Operation Iraqi Fre-

edom” Strategic Analysis, V.27, 14, s.546-547. http://www.idsa.in/strategica-

nalysis/NetworkCentricWarfareinthe ContextofOperationlraqiFreedom_smish-

ra_1003, erisim tarihi:5.11.2012.

28 Clarke, a.g.e., 5.6,3-21.

» us Department of Defence, US Cyber Command Fact Sheet, 25.5.2010, http:/ /www.
defense.gov/home/features/2010/0410_cybersec/docs/cyberfactsheet%20up-
dated %20replaces %20may %2021 %20fact % 20sheet.pdf, erisim tarihi:8.11.2012.
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ABD Siber Komutanliginin gorevi; Savunma Bakanhigmin bilgi
agin1 korumak {izere operasyonlar diizenlemek, gorev verildiginde
tim alanlarda kapsamli askeri siber alan operasyonlar1 gerceklestir-
mek, siber alanda ABD/miittefik 6zgtirlugtinti saglarken diisman fa-
aliyetlerini kisitlamak maksadiyla faaliyetler planlamak, koordine et-
mek, biitiinlestirmek, senkronize etmek olarak tanimlanmistir.®

Teknoloji lideri tilke olarak bilisim ortamini en etkin kullanan
Amerika'nin, siber tehdit ve siber savasa kars: yaklasim tarzin gor-
mek icin asagidaki agiklama 6nem arz etmektedir.® Amerika Savun-
ma Bakani Leon Panetta'min 11 Ekim 2012 tarihinde New York'ta
isadamlari ile yaptig1 toplantida, Amerikanin “Siber-Pearl Harbor”*
ihtimali ile kars1 karsiya oldugunu, diisman devletlerin ya da radikal
gruplarin siber aletleri Amerika'nin kritik altyapilarinin kontroliinii
ele gecirmek icin kullanabilecegini, bunlarin enerji kaynaklarini ele
gecirebileceklerini, su kanallarin kirletebileceklerini, bir treni kimya-
sal madde ile doldurup saldir1 amacl yonlendirebileceklerini belirt-
mis, ayrica en kott ihtimalin kritik altyap: sistemlerine kars: yapila-
cak koordineli bir saldir1 oldugunu, bu saldirida insanlarin hayatlarini
kaybedebilecekleri gibi, halki sok edecek fiziksel zararlar meydana
gelebilecegini belirtmistir. Leon Panetta konusmasinda, boyle ciddi
sonuclar doguracak bir saldir1 tehdidi aldiklarinda ulusun gtivenligi
i¢cin bu saldirilara karsilik verebileceklerini vurgulamistir.*® Hemen

0 us Cyber Command Fact Sheet.

31 Kara, deniz, hava ve uzaydan sonra siber uzay1 yani tiim sanal ortami besinci
askeri kuvvet olarak belirleyen ABD, “Aktif Milli Strateji”yle siber kuvvetlerinin
altyapisini kurmus, Pentagon’u da devreye sokarak Ulusal Giivenlik Biirosu'nun
(NSA) baskan1 General Keith Alexander’in komutasinda ordular aras: siber sa-
vas projesi olan “Siber Kuvvet Stratejisi (Cyber-Command Strategy)"ni baslatmistir.
ABD’nin bu yeni siber savas kuvvetlerinin gorevi, askeri sebekeleri korumak ve
gerektiginde diger tilkelerin her tiirli sistemlerine saldirilar diizenlemektir.
Japon Imparatorluk Deniz Kuvvetleri'nin 7 Aralik 1941 Hawaii adalarinin Oahu
adasinda bulunan Pasifik Filosu ve Pearl Harbor askeri tislerine kars: diizenledigi
beklenmedik saldiridir. Saldir1 sonucu, 12 Amerikan savas gemisi ciddi sekilde
hasara ugramis veya batmis, 188 savas ucagi imha olmus ve 2.403 Amerikan as-
keri ile 68 sivil 6lmustiir. Leon Panetta’nin yapmis oldugu “Pearl Harbor” ben-
zetmesi, siber saldirilarin her an gerceklesebilecegini ve ne kadar biiyiik zararlar
verebilecegini anlamak icin 6nemlidir.

3 Elisabeth Bumiller, Thom Shanker, “Panetta Warns of Dire Threat of Cyberattack on
U.S.”, The New York Times, 11 Ekim 2012, http:/ /www.nytimes.com/2012/10/12/
world/panetta-warns- of-dire-threat-of-cyberattack.html?pagewanted=all&_r=0,
Erisim Tarihi:3.11.2012; ABD Ulusal Giivenlik Biirosu'nun (NSA) baskan: General
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belirtmek gerekir ki, Savunma Bakani’'min vurguladig: husus, saldir1
oldugunda degil, saldir1 tehdidi dogdugunda Amerikan hiikiimeti-
nin buna karsilik verme hakkimi kendinde gérmesi ve bu saldirmin
siber ortamda yapilacak bir saldiriy1 kapsadig gibi, klasik anlamda
silahl1 bir saldiriy1 da kapsamasidir. Bu aciklama, Amerika Birlesik
Devletlerine siber saldir1 tehdidinde bulunan devlete klasik anlamda
savas agma hakkini kendinde gormesi agisindan dikkat cekici oldugu
kadar, siber saldirtya klasik anlamda silahli karsilik verme hakkinin
uluslararas1 hukuk ve silahli ¢catisma hukuku agisindan ne sonuglar
doguracagini akla getirmektedir.

Konuya hukuki acidan bakildiginda bazi yazarlar; siber savasa ge-
rektiginden fazla 6nem verildigini, gerceklesecek bir siber saldirinin,
savas nedeni olamayacagini, devlet kaynakl1 politik bir siber saldiri-
nin, savas kadar eski olan sabotaj, casusluk ya da tahrip amach olabile-
cegini savunmaktadirlar.’* Buna karsin, bugiine kadar yasanan Eston-
ya, Giircistan ve Iran’a karst yapilan saldirilar siber savasin ciddiyetini
ortaya koymakta, uluslararasi hukuk ve silahli ¢catisma hukuku agisin-
dan konu degerlendirilmekte, diisman devlet veya devlet giidtimlii alt
gruplar tarafindan gerceklestirilecek bir siber saldir1 durumunda, sal-
diriya ugrayan devlet tarafindan Birlesmis Milletler Sarti'nin 51. mad-
desindeki “mesru miidafaa hakki”nin kullanilabilecegi savunulmakta-
dir. Tabii olarak siber savasin tanimi ve icerigi konusunda uluslararas:
ortamda fikir birligine varilmadig: gibi bu konuda da tartisma devam
etmektedir.

General Keith Alexander ise Baskan Obama’nin konuya verdigi énemi su sekil-
de dile getirmektedir: “Milli ve askeri gii¢ bakimindan siber uzay kritik 6neme kavus-
mugtur. Baskan Obama’min ulusal giivenlik stratejisine gére, dijital altyapimiz, ulusal
varligumzdry, kisi hak ve o6zgiirliiklerini ihlal etmeden onu korumak milli giivenlikte
onceligimizdir.” Donna MILES, “New Cyber Chief: People Key in Meeting Cyberspace
Challenge”, The Official Website of U.S. Air Force, http:/ /www.af.mil/news/ story.
asp?id=123207676, erisim Tarihi:6.12.2011; Brian Krebs, “Obama: Cyber Security is
a National Security Priority”, Washington Post, 29.5.2009, http:/ /voices.washing-
tonpost.com/securityfix/2009/05/obama_cybersecurity_is_a_natio.html, erisim
tarihi: 7.11.2012

Thomas Rid, “Cyber War Will Not Take Place In”, Strategic Studies, Volume 35, Issue
1, 2012, 5.5-32; Ryan Singel, “White House Cyber Czar:"There is no Cyber War”, Wi-
red, 3.4.2010, http:/ /www.wired.com/threatlevel /2010/03/schmidt-cyberwar/,
erisim tarihi:10.11.2012; Ronald Deibert, “Tracking the emerging arms race in cybers-
pace”, Bulletin of the Atomic Scientists, January/February 2011, 67 s.1-8.
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Siber savas, savunan acisindan dijital aglar ve altyapilar arasinda
yiiksek seviyede birbirine bagimlilik ve saldirgan agisindan da tekno-
lojik yeterlilik gerektirdiginden NATO, siber savasa gore doktrinini
degistirmis ve konunun teknik ve hukuki boyutunu tartismak tizere
calismalara baslamustir.

11 Eylul’den bir y1l sonra NATO, Kasim 2002’ de kabul edilen “Prag
Yetenek Taahhiitleri”nin bir parcasi olarak yeteneklerin siber saldirilara
kars1 koruyabilecek sekilde gelistirilmesi konusunda 6nemli bir ¢agri-
da bulunmus, 2002'den sonraki yillarda Ittifak oncelikli olarak askeri
kanadin talep ettigi pasif koruma nlemlerinin uygulanmas: tizerinde
odaklanmistir.®

2007 ilkbaharinda Estonya’nin maruz kaldig1 siber saldir1 ise hazir-
lik boyutunu farkl bir seviyeye tasimistir.* Tarihinde ilk defa ittifak,
siber uzay politikasinin {i¢c temel ayagin1 belirleyen resmi bir “NATO
Siber Savunma Politikast” hazirlamis ve Ocak 2008"de kabul etmistir.?”

2010 yilindaki Lizbon zirvesinde ise siber savunmanin stirekli
olarak NATO giindeminde bulunmasi yontinde temel bir karar alin-
mistir.® Haziran 2011 tarihinde NATO Savunma Bakanlar1 gézden

35

Theiler, a.g.m.
36

Rusya, Ikinci Diinya Savasinda Estonya’da Estonya’nin Nazi istilasindan korun-
mast icin verilen miicadeleyi simgeleyen bir heykel dikmistir. Bu heykel 26 Nisan
2007 tarihinde Estonya tarafindan yerinden kaldirilmistir. Daha sonraki gtinlerde
daha organize bir sekilde gerceklestirilen ve Rus Hackerlar tarafindan yapildigin-
dan stiphelenilen saldirilar sonucu tilkenin ulusal bilgi sistemleri, internet hizmet
saglayicilart ve bankalart ok biiyiik zarar gormiistir. Ulkenin internet sistemi
¢okme tehlikesiyle kars1 karsiya gelmistir. Estonya’nin 1,3 milyon olan niifusunun
1 milyondan fazlasi sayisal kimlige sahiptir. Niifusunun %66 sinin internet kulla-
nicisidir. Evlerin %55'inde internet baglantisi vardir ve vergi beyanlarmin %80
internet tizerinden yapilmaktadir. Bankacilik islemlerinin %97’sinin ¢evrim igi
olarak gerceklestirildigi, saglik kayitlarimin tamaminin sayisal ortamda tutuldugu
da g6z oniinde bulunduruldugunda Estonya’ya verilen zararin boyutlari tahmin
edilebilecektir. Emre Bakir, “Internet Giivenliginin Tarihgesi”, TUBITAK Bilgem Der-
gisi, 2011, Cilt 3, Say1 5, s.16.

Estonya’nin maruz kaldigi saldir1 6érneginden sonra NATO'nun 2008 Biikres
Zirvesi'nde siber saldirilar ve kritik altyapilarin gtivenligi gibi baz1 sorunlara ¢o-
zum arayislar: konusu giindeme gelmis, siber savunmada isbirligi icin birimlerin
kurulmasi karar1 alinmistir. Bu karar neticesinde Savunma Yonetim Otoritesi ile
Siber Savunma Miikemmeliyet Merkezi kurulmustur. NATO Cooperative Cyber
Defence Centre of Excellence Tallinn, Estonia, http:/ /www.ccdcoe.org/, erisim
tarihi: 12.11.2012

http:/ /www.nato.int/nato_static/assets/pdf/pdf_publications/20120207_
strategic-concept-2010-tur.pdf, erisim tarihi:3.11.2012.
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gecirilmis NATO Siber Savunma Politikasin1 kabul etmislerdir. Bu
politika, siber savunma konusunda gergeklestirilecek olan topluluk
bazindaki cabalar1 icermektedir. Ekim 2011'de Bakanlar tarafindan,
Siber Savunma Eylem Plani1’nin detaylar1 {izerinde goriis birligine va-
rilmistir. Siber Savunma Politikasi'nda siber tehditler, yeni Stratejik
Kavram dogrultusunda 5. maddede ifade edilen toplu savunma gore-
vini yerine getirmesi icin potansiyel kaynak olarak tanimlanmaktadir.
Subat 2012°de NATO Bilgisayar Olaylar1 Karsilama Kapasitesi'nin
(NATO Cyber Incident Response Capability - NCIRC) 2012 yil1 so-
nunda tamamen operasyonel hale gelebilmesi icin 58 milyon Avroluk
bir kontrat imzalanmuistir. Ayrica, bunun yaninda istihbarat paylasimi
ve durumsal farkindalik i¢in bir Siber Tehdit Farkindalik Birimi viicu-
da getirilmistir.*

2012 Chicago Zirvesi Sonug Bildirisi'nde de stirekli gelisen ve kar-
mastklasan siber tehditlerle etkin bicimde ve isbirligi icinde miicadele
edilmesi gerektigi vurgulanmistir.®

NATO siber giivenlik konusunda ¢nemli mesafe almis olmakla
birlikte, konuyla ilgili temel sorun ortak savunma kosulunu kapsayan
5. maddenin siber saldirty1 kapsayip kapsamayacagidir. Yani tiye til-
kelerden birinin silahli saldir1 yerine siber saldiriya ugramas: halinde,
anlasmanin bu maddesinin gecerli olup olmayacagy, saldiran tilkenin
en kisa stirede nasil ortaya ¢ikarilacag: ve bu tilkeye nasil karsilik veri-
lecegi halen belirsizligini korumaktadir.*

% http:/ /www.nato.int/cps/en/natolive/events_78665.htm?selectedLocale=en,

erisim tarihi:3.11.2012

40 http://www.nato.int/cps/en/SID-D71112AD-6BB73526 /natolive/
events_84074.htm, erisim Tarihi: 3.11.2012.

41 Washington’da 4 Nisan 1949 tarihinde imzalan NATO Anlasmasi’nin 5. Maddesi;
“Taraflar, Avrupa veya Kuzey Amerika’daki iiyelerinden biri ya da daha fazlasina karsi
silahli bir saldiriy, anlagma taraflarimin tiimiine yapilnus sayacaklar: konusunda mutabik
kalmislar ve sonug olarak ta boyle bir silahli saldir: gerceklestigi taktirde, taraf devletlerin
her biri, BM Sartimin 51. maddesinde belirtilen toplu veya bireysel savunma hakkinin kul-
lamilmasinda saldirinin muhataby olan taraf ya da taraflara derhal karst saldirt konumuna
gecerek yardim edecek, ve diger taraflarla is birligi icersinde silahli gii¢ kullanimi, Kuzey
Atlantik Bolgesinin giivenliginin devammn saglanmasi da dahil olmak iizere gerekli go-
riilen eylemleri diizenleyeceklerdir...” seklindedir. http:/ /translate.google.com/
translate?hl= tr&langpair=en%7Ctr&u=http:/ /www.nato.int/docu/basics.
htmé&ei=I86dULIfEtK80OAHP-oHY Aw, erisim tarihi:11.11.2012.



TBB Dergisi 2013 (104) Mehmet YAYLA 191

Diger uluslararas: orgiitler ve devletler de buna iliskin hazirliklar
yapmakta ve ordularmi siber savasa kars: teskilatlandirmaktadirlar.
Uluslararasi ortamda da silahli catisma hukuku kurallar1 ve savas hu-
kukuna iliskin uluslararas1 hukuk kurallarmin siber savasta uygulanip
uygulanamayacag: tartisilmaktadir.

Siber alanda meydana gelen ve bazilar1 siber savas olarak tanim-
lanan saldir1 ve savunma olaylarindan asagidaki sekilde sonuclar
cikarilmigtir:*2

* Siber alanda simdiye kadar gerceklesen vakalar gostermistir ki;
siber savas gergektir ve simdiye kadar ilkel siber silahlar kullanil-
mis olup taraflar gercek yeteneklerini ve silahlarin1 devreye sok-
mamiglardir. Bunun nedeni, taraflarin ellerinde bulundurduklari
yetenekleri hentiz gostermek istememeleridir. ABD ve diger taraf-
larin sahip olduklar: gercek yetenekler kullanildiginda bu saldiri-
larm bir ulusun sonunu getirebilecegi konusunda yorumlar yapil-
maktadir.

* Siber savasta, saldir1 zaman ile bu saldirinin kars: tarafta yarata-
cag1 etki neredeyse ayni1 anda gerceklesmektedir. Bu durum aym
zamanda kriz yoneticilerinin karar alma siireclerini ve ellerinde
bulundurduklar1 zamani 6nemli 6l¢iide zora sokmaktadar.

* Siber ortamin yapist ve kullanilan tekniklerin karmasikligi, her-
hangi bir siber anlasmazlik durumunun kolaylikla kiiresel hale
gelebilecegini ve bircok devleti bu savasin igersine gekecegini gos-
termektedir.

* Bankalardan savunma radarlarina kadar insanlarin ihtiya¢ duy-
dugu ve gtivendigi sistemler siber ortamdan erisilebilir durumda-
dir ve bu sistemler hi¢ kullanilmaya firsat verilmeden devre dis
birakilabilmekte ya da kullanilamaz hale getirilebilmektedir.

Siber savasin tanimlanmas: konusunda problem olusturan konu-
lardan en basta geleni savas konusu sayilabilecek saldirilarin neler ol-
dugu ve saldir1 kaynaginin tespitidir.*® Siber ortamda, iz stirmenin zor

42 Richard A. Clarke, Robert K. Knake. Cyber War : The Next Threat to National Security
and What to do About It (1. Baski), New York, 2010, s.5,83,93.

Alexander Klimburg,. “Building Confidence in Cyberspace”, Cyber Security, New
Europe (Special Edition), Say1: Mayis-Haziran 2011, http://www.scribd.com/
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olmas1 nedeniyle, gercekten saldir1 kaynag: olan devlet, bunu kolay-
likla reddedebilirken ayn1 zamanda devlet dis1 aktorleri de bu saldiri-
larda arac1 olarak kullanabilmektedir.

Baska bir zorluk ise, “kazara savas” tir. Gergek saldir1 kaynagy, sal-
dir1y1 bir devlet tizerinden sistemli yapilan bir saldir1 gibi gosterip ger-
cek problemlere sebep olabilmektedir.

Siber alandaki her saldir1 veya kotii niyetli faaliyet siber savasin
kapsamina girmemektedir. Siber savasi tanimlarken, siber ortamda en
cok kullanilan ve bazen karistirilan terimleri de aciklamak konunun
daha iyi kavranmasi igin faydalidir. Bu nedenle, siber uzayda gercek-
lestirilen kotti niyetli siber hareketlerden olan siber sug, siber casusluk
ve siber terdrizm terimlerinin ne anlama geldigini aciklamanin siber
savas teriminin farkin1 kavramak agisindan énemli oldugu degerlen-
dirilmektedir.

3. “Siber Su¢”, “Siber Casusluk” ve “Siber Terorizm” Kavramlar1

a. Siber Sug

Siber su¢ teriminin kullanimi, siber saldir1 ve siber savas terimin-
den daha eskiye dayanmaktadir. Siber sug terimi uluslararasi belge-
lerde yer almasma ragmen hangi eylemlerin siber sug olarak kabul
edilecegi agikca belirtilmemistir.** Cogunlukla, siber su¢ denildigin-
de bilgisayar ve iletisim sistemleri kullanilarak islenen yasadisi fiiller
anlasilmaktadir. Siber sucun tipik tanimini, bilgisayar veya bilgisa-
yar aglar1 ve donanimlar1 kullanilarak islenen sug seklinde yapmak
miimkiindiir.*® Fakat, literatiirde net bir tanim tizerinde fikir birligine
varilamamis ve hangi fiillerin sug siber su¢ kapsamina girdigi acikca
sayillmamustir.

Literattirdeki bir¢ok tanima karsin; herhangi bir sugun siber uzay
icinde islenebilme imkani bulunuyor ve bu ortam igersinde gercekles-

doc/56702531/ Cyber-Security-2011, erisim tarihi:10.11.2012.
# Garah Gordon, Richard Ford, “On the Definition and Classification of Cybercri-
me”, ]. Computer Virology, no:1, 2006, s.13; Sylvia Mercado Kierkegaard, “Inter-
national Cybercrime Convention”, http://www.igi-global.com/viewtitlesample.
aspx?id=7486 Erisim Tarihi:2.11.2011; Debra Littlejohn Shinder, Scene of the Cyberc-
rime: Computer Forensic Handbook, Ed Tittel, Syngress Publishing Inc., 2002, s.16..

45 Gordon, Ford, a.g.e., s.14.
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tirilen fiil hukuka aykir: veya sug olarak tanimlanabiliyorsa, bu sug
“siber su¢” olarak tamimlanabilmektedir.

“Bilgisayar sucu” terimi bazi1 zamanlar “siber su¢” teriminin yerine
kullanilsa da, “siber su¢” denildiginde bilgisayar1 da kapsayan ancak
sadece bilgisayarlarla kisithh olmay1p siber alandaki biitiin cihaz, arag
ve sistemlere kars1 veya bunlar marifetiyle islenen suglar kastedilmek-
tedir. Turkiye’de “siber su¢” terimi yerine daha ¢ok “bilisim sucu” teri-
mi kullanilmaktadir.

Avrupa Konseyi Sibersug Sozlesmesinde de siber sug tanimi ya-
pilmis degildir. S6zlesmede siber suglar; yetkisiz erisim, sisteme ve
veriye miidahale, bilisim sistemi araciligiyla sahtekarlik ya da dolan-
diricilik suclari ile sinirls tutulmamaktadir. S6z konusu suclar, bilisim
sistemlerinin ceza hukukuna etkisi bakimindan belirli donemlerde
ortaya ¢ikan niceliksel ve niteliksel etkilere bir tepki olarak gtindeme
gelmistir. Siber suclarin, sadece bilgisayar ve veriye yonelik fiilleri
esas almadig: bilisim sistemlerinin kullanilmasiyla ve 6zellikle inter-
netin yayginlasmasi ile birlikte niceliksel olarak ortaya cikan sorun-
lar1 da kapsadig1 goriilmektedir.* Bu acidan ¢ocuk pornografisi, telif
haklarina iliskin ihlaller ve son olarak Sozlesmeye yapilan ek pro-
tokolle kapsama alinan, yabanci diismanhigimin ve irkciligin onlen-
mesine iliskin hiikiimler de siber su¢ kapsamindadir.”” Sozlesmede
bu suglarm minimum bir uzlasmay1 temsil ettigi ve taraf devletlerin
kendi mevzuatlarinda baska sugclar1 da diizenleyebilecekleri belirtil-
mistir.

Siber sug fiilleri bir asayis olay1 olup, kisi, grup veya organizas-
yonlar tarafindan farkl saiklerle islenebilir. Ancak, siber savas nedeni
olabilecek fiiller, aleyhine islenen devletin hukukunda sug olsun veya
olmasin, devletin giivenligine ve siyasal yararlarina, siber ortamda
veya fiziksel ortamda ciddi zararlar veren eylemlerdir.

4 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar;, Ankara Universitesi

Sosyal Bilimler Enstitiistit Kamu Hukuku Anabilim Dali Doktora Tezi, Ankara,
2006, s.61.

Additional Protocol to the Convention on Cybercrime, concerning the crimina-
lisation of acts of a racist and xenophobic nature committed through computer
systems, Strasbourg, 28.1.2003, http://conventions.coe.int/ Treaty/en/Treaties/
Html/189.htm, erisim tarihi:16.11.2012.
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b. Siber Casusluk

Casusluk, ¢ok eski ¢aglardan beri varligini koruyan, tarihi gelisimi
icinde giderek kurumsallasip uzmanlasmis son derece teknik ve ken-
dine 6zgii sartlar1 olan bir meslektir. Devlet giivenligine kars1 islenen
suclarin en 6nemli, en tehlikeli ve en eskilerinden biri casusluk sucu-
dur. Devletlerin miistakil siyasi yapisinin olusumu harp sanati kadar
eskidir. Casusluk, tarihe bakildiginda savasta basar1 vasitalarindan biri
olarak anlasilmis ve bu gayeye hizmet icin her zaman kullanilmustir.

Casusluk, diisman menfaatine gozetlemek, gizli seyleri bulmak
ve saglamak icin arastirmalar yapmak ve gerektiginde istenilen yere
ulastirmaktir.*® Nitekim bat1 dillerinde® casusluk, gozetlemek anlami-

VZai

na gelen “spigare”, “epier” fiilinden alinmis bir kelimedir.*

1889 Lahey Antlagsmasi'nin 29. maddesinde casus; “gizlice veya sah-
te kimlikle, muharip bir devletin harekit sahasinda bilgi elde eden veya et-
meye ¢alisan kimse” olarak tanimlanirken,” 1907 Lahey Konferansi'nda
casus; “gizli bir surette veya sahte bahanelerle hareket ederek hasim tarafa
bildirmek tizere muhariplerden birinin hareket nintikas: hakkinda malumat
alan veya almaya ¢alisan kimsedir” seklinde tanimlanmistir.> Bu tarifler,
daha cok savas zamaninda yapilan askeri casusluga ait olup, konunun
muhtelif sekillerini kapsayacak bir kapsam tasimamakta, mesela baris

8 Askeri Yargitay 3. Dairesinin 25.1.1972 giin ve 1972 /5-21 E.K. say1l1 karari1. (Askeri
Yargitay Kiittiphanesi 3. Daire 1972 yili kararlar klasorii); Askeri Yargitay 3. Dai-
resinin 21.3.1972 gitin ve 1972/93-102 E.K. sayili karar1. (Askeri Yargitay Kiittipha-
nesi 3. Daire 1972 yili kararlar klasorii); Casus ve casuslugun Arapca bir kokene
sahip oldugu gorilur. “Casils”, Arapca bir isim olarak anlami, “casit” (Tiirk Dil
Kurumu Tiirkce Sozliik, 10. Baski, 4. Aksam Sanat Okulu Matbaasi, Ankara, 2005,
5.399); “hafiye”; “gizli haberler 6grenerek veya sirlar1 ¢6zerek haber veren”; “diis-
manin askerlige dair haberlerini 6grenip bildiren kimse”dir. (Ferit Develioglu,
Osmanlica-Tiirkce Ansiklopedik Liigat, 24. Baski, Aydmn Kitabevi, Ankara, 2007, s.20).
Casusluk: Fransizca Espionnage; Ingilizce Espionage; Almanca Spionage; Ital-
yanca Spionaggio; Ispanya Espionaje; Rusga $p10nstvo, bunlarin kokii Italyanca
spia (casus) kelimesinin abartili sekli olan “spione” kelimesinden gelmektedir.
“spiare” (Eski Fransizca “iipier”, Modern Fransizca “ipier”) gizli bakmak; Hind-
Avrupa koki “spek”, tetkik etmek; Latince “specere”, gérmek; Yunanca “skep-
testhein”, gizli bakmak. Tiirk Ansiklopedisi, Cilt 9, Maarif Basimevi, Ankara, 1958,
s. 490.

Abdullah P. Gozubuytik, Alman, Fransiz, Isvicre ve italyan Ceza Kanunlartyla Mu-
kayeseli Ttirk Ceza Kanunu Agiklamasi, Cilt 1, 3. Baski, Kazanci Yayinevi, Ankara, s.
509.

5L Tk Ansiklopedisi, s. 490.

2 Auf Akgtic, “Casusluk Sucu”, Siyasi llimler Mecmuasi, Y1110, Say1118, 1941, s. 478.
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zamaninda yapilan askeri (plan, v.b.), siyasi (belge, haber, gizli anlas-
ma, v.b.), iktisadi (mali, ticari, iktisadi durum, v.b.), ilmi (atom sirri,
gizli silah, kesif, v.b.) casusluk bu tariflere girmemektedir.

5237 sayil1 TCK'nin “Devlet sirlarina kars: suglar ve casusluk” baslig1
altindaki suglara bakildiginda ¢ikarilan casus tanimi; “devletin giivenli-
gi veya i¢ veya dis siyasal yararlar: bakinmindan, niteligi itibariyla, gizli kal-
masi gereken bilgileri veya yetkili makamlarin kanun ve diizenleyici islemlere
gore agiklanmasini yasakladigr ve niteligi bakinmindan gizli kalmas: gereken
bilgileri siyasal veya askeri casusluk maksadiyla temin etmek veya agiklamak”
seklindedir.>

Teknolojinin buytik bir hizla gelistigi gitintimiizde yeni buluslar
yapilmakta ve bu buluslar 6ncelikle {tilkelerin gtivenligi ya da men-
faatleri i¢in kullanilmaktadir. Yeni gelisen teknolojinin, egemenlik ve
bagimsizligr dogrudan etkiledigi, diinyada gticii belirleyen en nem-
li unsur haline geldigi ¢agimizda, teknolojik ve ekonomik istihbarat
¢ok daha 6nemli duruma gelmistir. Casusluk faaliyetlerinin gegmiste
sadece askeri ve siyasi alanlara yoneldigi, bugtiniin diinyasinda ise te-
lekomiinikasyondan bilgisayar teknolojisine, genetikten havacilik en-
distrisine, lazer teknolojisinden optik alanindaki arastirmalara kadar
her alanda etkisini hissettirdigi ortadadir.>

Teknolojik gelismeler bilgiyi depolamay1 ve korumay: kolaylas-
tirirken ayni zamanda casusluk faaliyetlerini de kolaylastirmaktadir.
Gunliik yasamin internet ile ic ige gectigi glintimiizde, internet {ize-
rinden sahislarin ve kiigiik 6lcekli sirketlerin kimlik bilgilerinin, kul-

>3 Askeri Yargitay Daireler Kurulunun 02.10.1997 gtin ve 1997/98-114 E K. say1l1 ka-
rarinda casusluk soyle tarif edilmektedir: “Casusluk, sozliik anlamiyla; gozetlemek
amaciyla diisman icine sizmak, yabanc bir devletle ilgili sirlar1 6grenmeye caligmaktir.
Hukuki kavram olarak casusluk; bir devlet menfaatine bir bagka devletin askeri, siyasi
ve iktisadi durumuna iliskin gizli bilgilerin veya belgelerin arastirilmasi, saglanmasi ve
yabanct devlete ulastirilmasidir. Dolayisiyla casusluk, casus ile casuslugu talep eden ara-
sinda, talep edilen kimsenin devleti i¢cin “sir” niteligi tasiyan bilgi ve belgelerin karst ta-
rafa aktarilmasina yonelik bir anlagmann bulunmasim gerekli kilar.” Askeri Yargitay
Kittphanesi Daireler Kurulu 1997 yili kararlar klasorii.

“Titan Rain”, 2002 yilinda baslayan ve ABD Savunma Bakanligi'n1 hedef alan ve
Cin tarafindan gerceklestirildigi belirtilen siber casusluk vakalarina verilen gayri
resmi isimdir. Bu saldirilarda Cinliler tarafindan NIPRNet sunucularmndan 10-20
terabayt veri indirildigi diistintilmektedir. Bu faaliyetlerin sonrasinda gercek-
lesmis olan vakalar da bu isimle anilmaya devam edilmistir. Jeffrey Carr, Lewis
Shepherd, Inside Cyber Warfare 1. Baski, Sebastopol, Calif., O'Reilly Media, Inc.,
2010, s.4.

54



196  Hukuki Bir Terim Olarak “Siber Savas”

lanic1 hesaplarinin ele gecirilmesi artik ¢ok sik yasanan vakalar haline
gelmistir. Ozellikle, kendilerini zararsiz, faydal1 programciklar olarak
gosterip gercekten de bu sekilde islev goren ancak iclerine kullanici
faaliyetlerini kaydeden programciklara gizlenen yazilimlar bu maksat
icin kullanilan en yaygin yontemdir.

Bu kapsamda siber casusluk, bir tilkenin, kurumun, organizasyo-
nun ya da kisinin hassas bilgilerini, siber ortami arag olarak kullanip
gizlice ele gecirmektir. Bu eylem, bireysel veya kolektif olarak parasal
kazang elde etmek veya cikar saglamak saiki ile yapiliyor olabilir. Bir
devlet tarafindan organize olarak baska bir devlete zarar vermek sai-
kiyle icra edilen siber casusluk faaliyetleri siber savasin nedeni olabile-
cegi degerlendirilmektedir.

Teknoloji lideri tilkeler, 6zellikle teknolojik alandaki yeni bulus
ve gelismeleri askeri teknolojilerine uyarlamaktadir. Siber casusluk
faaliyetlerinin hedefi de gtintimtizde devlete iliskin sirlarin yaninda
endiistriyel sirlar da olmaktadir. Biiytik emek, mesai ve kaynak har-
canarak yapilan buluslarin gizlenmesi ve yanls kisilerin eline gecme-
mesi veya kullanilmamasi devlet giivenligi icin biiytik 6nem arz ettigi
kadar sirketlerin basaris1 ve bekasi icinde énem arz etmektedir.

Degisik casusluk tiirleri, bin yillardir gortiltiyor olsa da artan kii-
resel rekabet, bilgi teknolojilerinde yasanan gelismeler ve kiiciik fakat
cok yiiksek kapasitelere sahip depolama cihazlarinin ortaya ¢ikmasi
siber casusluk faaliyetlerinin yaratmis oldugu tehlikeyi ciddi anlamda
artirmustir.®

c. Siber Terorizm

Sozlik anlami olarak teror, “korkutma, yildirma”, terdrizm ise
“yildiricihk” anlamina gelmektedir.” Terorizm, uluslararast ve ulusal
guvenlik ortammi ciddi derecede tehdit eden bir olgu olarak yogun
incelemelere konu olmaktadir. Terorizm konusunda uluslararasi alan-
da halen ortak bir anlayisa bagli olarak tek bir tamim gelistirilememis

2006 yilinda internet sitesi ismini kaydettiren ve 2007 yili Ocak ayinda, elinde ya-

yimlanmak tizere 1,2 milyon doktiman oldugunu bildiren Wikileaks diinya tize-
rinde ¢ok ses getirmis bir sitedir. Bircok tilkeye ait gizli belgeleri bu tarihten iti-
baren yaymlamaya baslamistir ve biiytik yanki uyandirmustir. Bu siber casusluga
iliskin en carpicit 6rneklerden birisidir.

Ttirk Dil Kurumu Biiytik Tiirkce Sozluk, http:/ /tdkterim.gov.tr/bts/, erisim tari-
hi:30.10.2012
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olmasi énemli bir eksiklik olarak karsimiza cikmaktadir. Doktrinsel
tartismada, terorizm ile “yabanci isgaline karsi” ve “kendi kaderini tayin
amagl megru miicadele” arasinda bir ayrima gidilmesi hususunda muta-
bakat yoktur. Ulkelerin yaklagimindaki farkliliklar tanimi zorlagtiran
en dnemli etkenlerin basinda gelmektedir.”

Her devlet, terdrizmin tanimini, kendi siyasi bakis acisina gore de-
gerlendirmektedir.”® Buna gore her devlet, uluslararasi teror eylemle-
rini tanimlarken, kendisini hedef alan eylemleri icine alacak sekilde ve
halen gelen veya gelebilecek i¢ ve dis diismanlarinin olas: eylemlerini,
uluslararasi: hukuka gore hukuk dis1 saymak istemektedirler. Bunun
yaninda her devlet, herhangi bir bigimde egemenliklerini olumsuz
yonde etkiyebilecek tanimlardan uzak durmaya calismaktadir. Neti-
ce olarak, bir devlet tarafindan terorist olarak nitelendirilen kisi veya
kisiler, diger bir devlet tarafinda da “0zgiirliik savasgisi” olarak nite-
lendirilmektedir.” Bu nedenle siber terdrizmin tek bir taniminin kabul
edilmesi de beklenmemelidir.

Siber terdrizm, terdrist faaliyetlerin siber alan kullanilarak gercek-
lestirilmesi olarak ya da teror orgiitlerinin siber alani arag olarak kul-
lanmalar1 olarak tanimlanabilir.®

Baska bir tanima gore de siber terérizm, siber alan ve terérizmin
bir araya gelmesidir. Politik veya sosyal hedeflerin gerceklestirilmesi
i¢in bir devleti veya vatandaslarini asagilamak veya korkutmak tizere
bilgisayarlara, aglara veya bilgilerin depolandig: yerlere gerceklesti-
rilen kanunsuz saldir1 veya saldir1 tehditlerine siber terérizm denir.*

7 Disisleri Bakanligi Resmi Internet sitesi, “Terdrizmle Miicadelede Uluslararast f§birli§i

ve Tanim Sorunu”, http:/ /www.mfa.gov.tr/ terorizmle-mucadelede-uluslararasi-
isbirligi_-ve-tanim-sorunu_-.tr.mfa, erisim tarihi: 12.11.2012.

Tiirk Hukukunda Teror, 3713 sayili Terorle Miicadele Kanunu'nun 1. maddesinde,
“cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit yontemlerinden
biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekono-
mik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez biitiinliigiinti bozmak, Tiirk
Devletinin ve Cumhuriyetin varligini tehlikeye diistirmek, Devlet otoritesini zaafa ugratmak
veya yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis gtiven-
ligini, kamu diizenini veya genel saglhigr bozmak amaciyla bir 6rgiite mensup kisi veya kisiler
tarafindan girisilecek her tiirlii suc teskil eden eylemlerdir” seklinde tanimlanmustir.

5 Citlioglu, Ercan. Gri Tehdit Terérizm, (1. Baski), Ankara, Destek Yaymnlari, 2008,
s.17.

Serge Krasavin, “What is Cyber Terrorism?”, http:/ /www.crime-research.org/lib-
rary/Cyber- terrorism.htm, Erisim Tarihi:4.11.2012.

Dorothy E. Denning, “Cyberterrorism”, http:/ /www.cs.georgetown.edu/ ~den-
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Bu iki tanim bir araya getirildiginde siber terérizm, bilgisayar ve
iletisim teknolojisi kabiliyetlerinin politik olarak motive olmus ulus-
alt1 gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek
veya bir hiikiimetin politikalarimi degistirtmek maksatl olarak silah
veya hedef olarak kullanilmasi seklinde tanimlanabilir.®? Siber teroriz-
mi ircaa eden ulus-alt1 gruplar iken siber savasi icra eden kisi grup
veya organizasyonlarin bir devlet tarafindan yonlendirilmesidir. So-
run, siber savas nedeni sayilabilecek saldirimin gerisindeki saldirgan
devleti tespit edebilmektir.

III. Sonug¢

Hukukun vazgecilmez araci dil oldugundan, siber savas gibi tek-
nolojik gelismelere bagli olarak anlami degisen ve giin gectikce hukuk-
cular i¢cin daha ¢ok 6nem teskil edecek bir terimi agiklama ihtiyaci var-
dir. Tabii, pek ¢ok tilkenin hukukunda oldugu gibi Tiirk Hukuku'na
yeni giren terimlerin gelismelerden ilham alinarak yaratildig1 g6z ard:
edilmeyerek, yabanci diller bilimsel incelemelere dahil edilmelidir.
Hukuk alanindaki ¢alismalara derinlik kazandiran, resmin tamamin
gormeyi saglayan bu yaklasim hukukun dilbilgisiyle bagin1 saglam-
lastirmaktadar.

Siber savas, bilimsel eserlerde artik yaygin sekilde kullanilmaya
basladigindan bu calismada, siber savas bir hukuk terimi olarak ince-
lenmistir. Silahli catisma hukuku kurallar1 ve savas hukukuna iligskin
uluslararasi hukuk kurallarinin siber savasta uygulanip uygulanama-
yacag1 baska bir ¢alismanin konusu olacaktir.

Yakin bir gelecekte siber silahlarla gerceklestirilebilecek saldirila-
rin, sonuglar1 agisindan klasik savaslar: aratmayacagi ve elektrik sant-
rallerinin devre dis1 birakilmasi, niikleer santrallerin kontrollerinin ele
gecirilerek potansiyel birer atom bombasina doniistiirtilmesi, basincin
artirilarak dogal gaz borularmin havaya ugurulmasi, baraj kapaklar:
actirilarak sehirlerin sular altinda birakilmasi, iletisim aglarinin devre
dis1 birakilmasiyla haberlesmenin sekteye ugratilmasi ve hava, kara ve
deniz trafiginin aksatilmasi gibi sonuclar doguracagi beklenmektedir.

ning/infosec/ cyberterror-GD.doc, Erisim Tarihi:07.11.2012.
62 Jason Andress, Steve Winterfeld, Cyber Warfare, Elsevier, 2011, s. 198.
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Uluslararast hukuku ontimiizdeki giinlerde daha fazla mesgul
edecek olan siber savas konusunda, hukukcularin da konuya egilmesi
ve gelismeleri takip ederek Tiirkiye 6zelinde yapilmasi gereken dii-
zenlemeleri tartismaya a¢malari faydali olacaktir.
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