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Ozet: Giinlimiizde, siber savas gercektir ve siber saldirilar gi-
derek artmaktadir. Niikleer tesislerin bilgisayar sistemlerini, elektrik
sebekelerini ve hava kontrol sistemlerini kapatma kabiliyetleri siber
saldirilart ulusal giivenlik icin ciddi tehdit haline getirmektedir. Bazi
bilim adamlari siber saldirilarin savas nedeni olabilecegi gériisiini or-
taya atmaktadirlar. Ancak, geleneksel olarak diizenlenmis savas hu-
kuku kurallarina bakildiginda, siber saldirilarin ¢ok az bir kismu silahl
saldir olarak kabul edilebilecek durumdadir.

Uluslararasi hukuk sisteminin, bu yeni savas alanina uyum sag-
lamasi gerekirken, hali hazirda siber saldirilara karsi caydirici olacak,
kalici ve etkin uluslararasi hukuk kurali yoktur. Bu makalede, kuvvet
kullanma hakki kapsaminda, “kuvvet kullanma”ya iliskin mevcut
uluslararasi hukuk kurallarinin siber saldirilara nasil uygulanabilece-
gi incelenmektedir. Yapilan analizler, kuvvet kullanmayi yasaklayan
Birlesmis Milletler Antlasmasi’nin 2(4). maddesi, VII. Bolim givenli-
gin saglanmasi ve 51. maddede diizenlenen “mesru miidafaa hakki”
cergevesinde yapilmistir.

Anahtar Sézciikler: Siber savas, siber saldir, uluslararasi hu-
kuk, kuvvet kullanimi, mesru miidafaa, silahli saldiri.

Abstract: In recent years, cyber war is real and cyber attacks
have become increasingly common. Capable of shutting down nuc-
lear systems, electrical grids and air traffic control systems, cyber-
attacks pose a serious threat to national security. Some scholars
have suggested that cyber attacks should be treated as acts of war.
Yet the attacks look little like the armed attacks that the law of war
has traditionally regulated.

The international legal system should adapt to this battlegro-
und, altough there is currently no consistently effective internatio-
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nal law regime to deter these sorts of attacks. This article examines
how existing international law about “use of force” may be applied
to cyber attacks under the jus ad bellum. Analysis centers on the
United Nations Charter’s prohibition of the use of force in Article
2(4), its Chapter VIl security scheme, and “right to self-defense” co-
dified in Article 51.

Keywords: Cyber war, cyber attack, international law, use of
force, self defence, armed attack.

1. GIRIS

Internet ve bilgisayar modern tilkelerin hepsinde kritik 6neme sa-
hip olup ticaretin temel tas1 oldugu gibi', stratejik devlet isleri, enerji
tiretimi ve dagitimi, kritik altyapi tesislerinin yonetimi, toplu tasima
ve bircok kamu hizmeti internet ve bilgisayarlar araciligiyla yerine ge-
tirilmektedir.? Bir tilke ne kadar gelismis ise o kadar teknolojiye, dola-
yisiyla internet ve bilgisayara bagimli hale gelmis durumdadir.® Net-
work aglari ile birbirine baglanmis olan bilgisayar sistemleri modern
toplumun vazgecilmezi olmuslardir.*

Bilgisayar ve Internet, iki tarafi keskin kili¢ gibi devletlere biiyiik
yararlar saglarken, kritik bilgi sistemlerine saldiracak aktorlere de kap1
acmaktadir.® Bu saldirilardan en cok etkilenecek tilkeler de teknoloji-
si en gelismis ve internet baglantisin1 en ¢ok kullananlardir.® Aslinda,
hicbir tilke siber saldirilar karsisinda gtivende degildir denilebilir.

Yeni gelistirilen teknolojinin ilk kullanildig1 alanlardan biri olan,
bilginin ve hizli karar almanin énem tasidig: askeri ortamda da bilgi-
sayar ve iletisim teknolojileri kullanilmaktadir. Bu, her alanda oldugu

1" Andrew M. Colarik, Cyber Terorism: Political and Economic Implications, Idea Grup

Publishing, 2006, s.vii-xi.

Colarik, s.vii-x.

Colarik, s.xii.

The White House, The National Strategy to Secure Cyberspace, 2003, s. vii, http://
www.us-cert.gov/reading_room/cyberspace_strategy.pdf, erisim tarihi
12.1.2013.

Richard Garnett ve Paul Clarke, “Cyberterrorism: A New Challege for Internati-
onal Law”, Enforcing International Law Norms Against Terrorosim (Editor: Bianchi,
Andrea), 2004, 5.465-487.

Clay Wilson, Bootnets, Cybercrime, and Cyberterrorism:Vulnerabilities and Policy Is-
sues for Congress, 2007. s.CRS-7,CRS-8, http://www .fas.org/sgp/crs/terror/
RL32114.pdf, erisim tarihi 13.1.2013.
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gibi askeri alanda da bazi sorunlar1 beraberinde getirmektedir. Her ne
kadar askeri iletisim aglari, sivil kullanima kapali olma da baz1 du-
rumlarda sivil iletisim kaynaklarmi kullanmak kacinilmaz olmakta ve
bu askeri sistemleri siber saldirilara acik hale getirmektedir.

Yasanan olaylar gostermistir ki siber saldirilar, ekonomik, fizik-
sel yikimlara sebep olmasmin yaninda, yaralanmalara, dliimlere ve
biiytik yikimlara sebep olabilecek kabiliyetlere ulasmistir. Bir yandan
teknolojinin ulastig1 imkanlar goz oniine alinarak siber saldir1 senar-
yolar1 tiretilip, devletler bu saldirilara kars: strateji gelistirme arayisi-
na girmekte iken diger yandan da hukuk diinyasinda ortaya ¢ikmasi
muhtemel sorunlar tartisilmaktadar.

Devletlerin ya da uluslararas: topluluklarin siber ortamda karsi
karstya kaldigr en onemli sorunlardan biri, uluslararast hukuk ku-
rallarinin siber saldirilara uygulanip uygulanamayacagidir. Gerek
geleneksel gerek antlasma temelli uluslararasi hukuk normlar: gelis-
tirildiginde siber teknoloji bu denli tehdit olusturacak boyutta olmadi-
gindan mevcut hukuk kurallarinin siber saldirilar icin uygulanabilir-
ligi tartismalidir.

Baz1 yazarlar; siber savasa gerektiginden fazla 6nem verildigini,
gerceklesecek bir siber saldirmin, savas nedeni olamayacagini, devlet
kaynakl1 politik bir siber saldirinin, savas kadar eski olan sabotaj, ca-
susluk ya da tahrip amacl bir saldir1 ile ayn1 sonucu doguracagin ve
konvansiyonel anlamda silahl1 kuvvet kullanilmayacagini savunmak-
tadirlar.” Buna karsin, bugtine kadar yasanan Estonya, Giircistan ve
[ran’a kars1 yapilan saldirilar siber savasin ciddiyetini ortaya koymak-
ta, uluslararas: hukuk ve savas hukuku acisindan konu degerlendi-
rilmekte, diisman devlet veya devlet gtidiimlii alt gruplar tarafindan
gerceklestirilecek bir siber saldir1 durumunda, saldiriya ugrayan dev-
let tarafindan Birlesmis Milletler (BM)® Antlasmasi'nin 51. maddesin-
deki “mesru miidafaa hakki”nin kullanilabilecegi savunulmaktadir.

7" Thomas Rid, “Cyber War will not Take Place in”, Strategic Studies, V.35, 1.1, 2012,
5.5-32; Ryan Singel, “White House Cyber Czar: There is no Cyber War”, Wired
(3.4.2010), http:/ /www.wired.com/ threatlevel /2010/03 /schmidt-cyberwar/
erisim tarihi 10.11.2012; Ronald Deibert, . “Tracking the Emerging Arms Race in
Cyberspace”, Bulletin of the Atomic Scientists, Ocak/Subat 2011, s.1-8.

Calismanin devaminda Birlesmis Milletler’'den BM kisaltmasi kullanilarak bahse-
dilecektir.



202  Uluslararasi Hukukta Siber Saldirilara Kars Kuvvet Kullanma

Hukuk diinyasindaki ilerlemeler, bilimde oldugu gibi hayal etme
ile birlikte gerceklesmektedir. Bilim, evrendeki yeni buluslar1 tanim-
lamakta zorlandiginda, onlarla ilgili yeni teoriler gelistirmektedir. Bu
hukuk dtinyasinda da aynidir. Hukukcular, gtintimiiz teknolojisinin
ve siber ortamdaki saldirilarin silahli catismalara ve savas hukukuna
etkisini hayal etmeli ve bu konu {tizerine calismalidir. Aksi takdirde
hukuk, devletlere yon verme konusunda basit ve anlamsiz kalacaktir.

Bu kapsamda calismada, kuvvet kullanma hakki kapsaminda
“kuvvet kullanma”ya iliskin mevcut uluslararas: hukuk kurallarinin si-
ber saldirilara nasil uygulanabilecegi sorusuna cevap bulmak icin 6nce
BM Antlasmasi'nin 2(4). maddesinden bahsedilecek, ardindan kuvvet
kullanma hakkinin istisnalarindan BM Giivenlik Konseyi karariyla
kuvvet kullanilmasi ve mesru miidafaa hakkinin sartlar1 ile uluslara-
ras1 teamiil hukukunun gereklilik ve orantililik kurallar1 incelenecektir.

II. ULUSLARARASI HUKUKTA SIBER SALDIRILARA KARSI
KUVVET KULLANMA HAKKI

A. GENEL OLARAK

Uluslararast hukukta, kuvvet kullanma hakk: (jus ad bellum) ile
kuvvete basvuruldugunda uyulmas: gereken ¢atisma kurallar1 (jus in
bello) arasinda bir ayrim yapilmaktadir. Buna gore, silahli catisma hu-
kuku kurallarmin uygulanmasinin, bu hakka sahip olunup olunmadi-
g1 sorunundan tamamen bagimsiz oldugu kabul edilmektedir.” Savas
hukuku incelenirken de, kuvvet kullanilmasinin hukuka uygun olup
olmadig1 hususu ile silahli kuvvet kullanilmasi sirasinda secilen hedef,
ara¢ ve yontemlerin hukuka uygunlugu hususunun birbirinden ayr1
diistintilmesi ve incelenmesi gerekmektedir. Siber saldir1 durumunda
devletlerin buna karsilik verme hakki, kuvvete basvurma hakkina ilis-
kin (jus ad bellum) kurallarin incelenmesini gerekli kilmaktadir.

Gelisen teknolojinin ve siber silahlarin imkan ve kabiliyetleri, BM
Antlasmasi'nin 51. maddesinde de yer alan “silahli saldir1” kavramu-
nin degil aynm1 zamanda “silahli kuvvet kullanma” kavraminin da ev-
rimlesmekte oldugunu gostermektedir. Gercekten, BM Antlasmasi’n

9 Sadi Caycy, Silahli Kuvvetlerin Kullanilmasi, Genelkurmay Basimevi, Ankara,1995,

s.38.
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hazirlayanlarim, silahli kuvvet kullanma konusunda akillarinda olan
husus, hi¢ stiphesiz konvansiyonel nitelikte silahlarla askeri kuvvet
kullanilmasidir. Ancak, bilgi caginda artik konvansiyonel askeri kuv-
vet kullanma kavrami pek fazla anlam ifade etmemeye baslamistir.
Nitekim konvansiyonel silahlarla gerceklestirilmeyen Estonya ve Giir-
cistan saldirilariin geride biraktig1 zarar dikkate degerdir.

Uluslararas: toplumun ve devletlerin siber saldirilara kars1 mesru
miidafaa hakkinin uygulanabilirligini tartismasi ve ABD gibi baz1 dev-
letlerin sartlar1 gerceklestigi takdirde siber saldirilara kars: geleneksel
uluslararasi hukuktan kaynaklanan mesru miidafaa hakkini kullana-
cagmi acgiklamasi tartismalar: da beraberinde getirmektedir. Bir silahl1
saldirinin, konvansiyonel askeri kuvvet kullanilmasiyla gerceklesti-
rilmek zorunda olmadigimin kabul edilmesi, potansiyel riskler ortaya
cikarmaktadir. Siber saldirilarin, silahli saldir1 olarak kabul edilmesi-
nin BM Antlasmas1'nin 51. maddesinin uygulama alanini genisleterek
uluslararas: ortamu yeni karigikliklara stiriikleyecegi diistiniilmektedir.

B. KUVVET KULLANMA YASAGINA iLISKiN GENEL
PRENSIPLER VE SIBER SALDIRILARIN HUKUKiI DURUMU

Guintimtizde uluslararasi hukukta kuvvet kullanmay1 diizenleyen
en temel kural BM Antlasmasi’dir."® BM Antlasmasi, uluslararas1 go-
riismeler cercevesinde BM konferanslariyla hazirlanmistir. Diger ulus-
lararasi sozlesmelerde oldugu gibi BM Antlasmasi, imza koyan biitiin
taraf devletleri baglayici nitelige haizdir. Antlasma, uluslararas: iliski-
lerde kuvvet kullanilmasini ve kuvvet kullanma tehdidinde bulunul-
masint agikca yasaklamaktadir. Bu hiikiim, Antlasma’nin 2(4). mad-
desinde: “Teskilatin tiyeleri, milletleraras1 miinasebetlerinde gerek bir
baska devletin toprak butiinltigiine veya siyasi bagimsizligina karsi,
gerekse Birlesmis Milletlerin amaglari ile telif edilemeyecek herhangi
bir surette, tehdide veya kuvvet kullanilmasina basourmaktan kaginirlar”
seklinde ifade edilmektedir. Bu, geleneksel uluslararas: hukuk kuralt

v

olan, baska devletlerin ic islerine karisiimasinin yasaklandig1 “miida-

S/

hale yasag1” (non-intervention) kurali ile tamamlanmaktadir."

10 Serta¢ H. Baseren, Uluslararast Hukukta Devletlerin Miinferiden Kuvvet Kullanmasi-

nin Sirlari, Ankara Universitesi Basimevi, Ankara, 2003, s.46.
Manila Declaration on the Peaceful Settlement of International Disputes, G.A. Res.
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BM Antlasmasi'nin 2(4). maddesinde 6ngoriilen kuvvet kullanma
yasagl, sadece BM tiiyesi devletleri baglamakta, tiye olmayan devlet-
lere dogrudan dogruya ytikiimliilitk getirmemektedir. BM tiyesi ol-
mayan devletlerin BM Antlasmasi'nda ongoriilen kuvvet kullanma
yasagina uymalarini saglayacak sey, 2(4). maddede yer alan kuvvet
kullanma yasaginin evrensel bir uluslararasi 6rf ve adet hukuk kural
haline gelmis olmasidir.”? Boylece, s6z konusu yasak BM tiyesi olsun
ya da olmasin biitiin devletleri baglamaktadir.”

Ulke sinirlarini genisletme ve bagka devlet hiikiimetlerini degis-
tirme amaclaria hizmet etmemesi i¢in BM sisteminde mesru olmayan
kuvvet kullanimi, “saldirganlik” veya “yayilmacilik” olarak tanim-
lanmis ve yasaklanmistir. Kuvvet kullanmaya, ancak mesru miidafaa
veya Giivenlik Konseyi karariyla ve siyasal bagimsizlik veya toprak
biitinltigtiniin korunmasi amaciyla izin verilmistir.'

BM Antlasmasi’nin kuvvet kullanimina iliskin olusturdugu siste-
min iki ana 6zelligi vardir. Oncelikle, biitiin iiye devletler Antlasma’nin

37/10, Annex, U.N. Doc. A/RES/37/10 (15.11.1982), http:/ /www.un.org/docu-
ments/ga/ res/37/a37r010.htm, erisim tarihi 13.1.2013; Declaration on Principles
of International Law Concerning Friendly Relations and Co-operation Among States in
Accordance with the Charter of the United Nation, G.A. Res. 25/2625, U.N. Doc. A/
RES/25/2625 (24.10.1970), http:/ /www.unhcr.org/refworld/ topic,459d17822,45
9d17a82,3ddal1f104,0.html, erisim tarihi 13.1.2013.

Bu cercevede orfi hukuk, sadece taraf devletler icin haklar ve ytikiimliiltikler te-
sis eden antlasma esasli hukuktan ayrilmaktadir. Uluslararas: 6rf ve adet huku-
ku, hukuk olarak kabul edilen genel bir uygulamanin varlig: halinde s6z konu-
su olmaktadir. Devletlerin bir uygulamasimn ¢rf ve adet hukuku kural1 haline
gelmesi icin bu uygulamay1 -opinio juris sive necessitatis- hukuk kuralr olduguna
inanarak yapmis olmalar1 gerekmektedir. Giintimtizde, BM Antlasmasi’'nin 2(4).
maddesinde yer alan kuvvet kullanma yasag, uluslararasi 6rf ve adet hukukunun
biittinleyici bir parcasi haline gelmistir. Hiiseyin Pazarci, Uluslararast Hukuk Ders-
leri I. Kitap, Turhan Kitabevi, Ankara, 1994, s. 209-218; Edip Celik, Milletlerarast
Hukuk, Birinci Kitap, Filiz Kitabevi, Istanbul, 1987, s. 55,157-164.

Yoram Dinstein, War, Aggression And Self-Defence, Grotius Publications Limited,
Cambridge, s.91.

BM Antlasmasi’nin diizenledigi kuvvet kullanma yasag1 konusunun arkasindaki
diistinceyi anlamak icin hem II. Diinya Savasini, hem de dncesinde olusturulan
girisimler ile tarihi belgelerin igeriginin anlasilmasi nemlidir. 1945 yili, siyasi
gii¢ ve toprak kazanma amaci giiden devletlerin neden oldugu ve yikici sonug-
larin yasandig1 bir savasin sonrasidir. Bu ac1 tecriibeyi yasayan devletler, Bri-
and-Kellogg Pakti'nin eksikliklerini tamamlamak diistincesiyle de San Fransisko
Konferansi'nda kuvvete dayali politikalarin énlenmesi konusunda mutabik kal-
mislardir. Anthony C. Arend ve Robert J. Beck, International Law and Use of Force,
New York, Routledge, 1995, 5.33,34.

12

13

14
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2(4). maddesi geregince uluslararasi iligkilerinde kuvvet kullanmak-
tan ya da kuvvet kullanma tehdidinden kaginacaklardir. Bu kosullar-
da kuvvet kullanmak, hukuka aykiri bir fiil haline gelmektedir. Tkinci
olarak, bu yasag ihlal eden devletlere karsi, miinhasiran kuvvet kul-
lanma yetkisiyle donatilmis merkezi bir otorite yaratilmistir. Bu husus,
Antlasmanin VII. boltiimiinde, Giivenlik Konseyi'ne hukuka aykir1
kuvvet kullanmaya kars: kuvvet kullanma yetkisi veren Antlasma’nin
42. maddesinde ve takip eden maddelerde diizenlenmistir.”> Boylece,
bir yandan devletler kuvvet kullanma yetkisini terk etmisler ve birey-
sel kuvvet kullanma hukuka aykir1 bir fiil haline gelmis, diger yandan
hukuka aykir1 bir fiile kars1 kuvvet kullanacak kolektif bir yetki olus-
turularak BM’ye verilmistir.

“Kuvvet kullanma” ve “tehdit” kriterlerini BM Antlagsmasi belir-
lemis degildir. Antlasma’da “savas” terimi kullanilmaktan kaginilmus,
“savas” terimi yerine kullanilan “tehdit” ya da “kuvvet kullanma”
kavramlarmin tanimi ise yapilmamustir. Bu durum kuvvet kullanma
yasagmin yalnizca silahli kuvvet kullanilmasiyla smirli kalip kalma-
dig1 yani, kimi zorlayici ekonomik ve diplomatik tedbirlerin de bu
yasagm kapsamina girip girmedigi konusunda tartismalar1 giindeme
getirmistir. Zayif devletler ve baz1 bilim adamlar1 BM Antlasmasi'nin
2(4). maddesinin politik ve ekonomik zorlamalar1 da kapsamasi gerek-
tigi yontinde yorum yapmaktadirlar. Ancak yaygin kabul edilen gorii-
se gore, gerek BM Antlasmasi'nin “Giris” kisminda gerekse 41. ve 46.
maddelerde “silahli kuvvet” kavraminin kullanilmis olmas: ve yine
1970 tarihli Dostca Iliskiler Bildirisi'nde sadece silahli kuvvet kulla-
nilmasi tizerinde durulmasi, bu tiir siyasi ve ekonomik baskilarin 2(4).
madde kapsaminda olmadigini teyit etmektedir.'®

Guintimtizde teknolojisi ilerlememis, bilgisayar ve internet olanak-
larm1 daha ¢ok kullanan gticlt devletlerin siber saldirilara daha agik

15

Baseren, s.48.
16

Daniel B. Silver, “Computer Network Attack as a Use of Force Under Article 2(4)
of the United Nations Charter”, Computer Network Attack and International Law,
1999, 5.80-82; Andrew B. Foltz, “Stuxnet, Schmitt Analysis, and the Cyber “Use of
Force” Debate”, Joint Force Quarterly, 1.67, 4th Quarter, 2012, s.41 vd, http:/ /www.
au.af.mil/au/awc/awcgate/jfq/foltz_stuxnet_ schmitt_oct2012.pdf, erisim tarihi
18.1.2013; Matthew C. Waxman, “Cyber Attacks as “Force” Under UN Charter
Article 2(4)”, International Law and the Changing Character of War, V.87, 2011, s.44
vd; Dinstein, s.84.
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hale gelmesi, bu durumun saldirida bulunacak zayif devletlere avan-
taj saglamasi nedeniyle kuvvet kullanimina iliskin tartismalar tersine
dénmiis durumdadir. Ozellikle ABD gibi giiclii devletler Antlasma’nin
2(4). maddesinin daha genis yorumlanmasmni ve siber saldirilar1 da
kapsayacak sekilde anlasilmasi yoniinde goriis bildirmektedirler."”
Ancak 2(4). madde, halen klasik anlamda silahli kuvvet kullanmay
yasaklamaktadir.®

Son on yil icersinde 6zellikle Estonya, Giircistan ve Stuxnet va-
kalarindaki siber saldirilar, geleneksel uluslararas: hukuk normu olan
“miidahale yasag1” kuralin1 da ihlal etmektedir. Ancak, devletler ya
bu saldirilar1 devlet dis1 aktorlere yaptirarak kendilerini gizlemekte

17" Amerika Savunma Bakani Leon Panetta’nin 11 Ekim 2012 tarihinde New York'ta

isadamlar1 ile yaptig1 toplantida, Amerika'nin “Siber-Pearl Harbor” ihtimali ile
kars1 karstya oldugunu, diisman devletlerin ya da radikal gruplarin siber silahlars,
Amerika’nin kritik altyapilarmin kontroliinii ele gecirmek i¢in kullanabilecegini,
bunlarin enerji kaynaklarimi ele gecirebileceklerini, su kanallarmai kirletebilecekle-
rini, bir treni kimyasal madde ile doldurup saldirt amaclt yonlendirebileceklerini
belirtmis, ayrica en kotii ihtimalin kritik altyapi sistemlerine kars1 yapilacak koor-
dineli bir saldir1 oldugunu, bu saldirida insanlarin hayatlarimi kaybedebilecekleri
gibi, halki sok edecek fiziksel zararlar meydana gelebilecegini belirtmistir. Bakan
Panetta konusmasinda, boyle ciddi sonuglar doguracak bir saldir1 tehdidi aldik-
larinda ulusun giivenligi icin bu saldirilara karsilik verebileceklerini vurgulamis-
tir. Hemen belirtmek gerekir ki, Savunma Bakani'nin vurguladig: husus, saldir
oldugunda degil, saldir1 tehdidi dogdugunda ABD Hiikiimeti'nin bu saldirry1
silahl1 saldir1 gibi degerlendirip buna karsilik verme hakkini1 kendinde gormesi
ve bu saldirinin siber ortamda yapilacak bir kars: saldiriy1 kapsadig: gibi, klasik
anlamda silahli saldirty1 da kapsamasidir. Elisabeth Bumiller ve Thom Shanker,
“Panetta Warns of Dire Threat of Cyberattack on U.S.”, The New York Times (11
Ekim 2012), http://www.nytimes.com/2012/10/12/world/panetta-warns-of-
dire-threat-of-cyberattack.html?pagewan ted=all&_r=0, erisim tarihi 3.11.2012.
Uluslararast hukukta geleneksel anlamda “kuvvet kullanma” terimiyle, savas
dahil her tiirlt silahli zorlama yollar1 anlasilmaktadir. Bu agidan bir devletin
dogrudan dogruya diizenli askeri birlikleri araciigiyla veya bir devletin des-
tekledigi ve yardim ettigi silahli gruplar veya goniillti birlikler gibi diizen dist
kuvvetlerle kuvvet kullanilmasi veya kuvvet kullanma tehdidinde bulunul-
mast BM Antlasmasi’nin 2(4). maddesindeki yasak kapsaminda degerlendi-
rilmektedir. Nitekim diizensiz kuvvetler aracilifiyla gerceklestirilen bu faa-
liyetlerin yasak kapsaminda oldugu, gerek BM Genel Kurulu'nun 2625 sayili
Dostca Iliskiler Bildirisi gerekse Uluslararas1 Adalet Divani'nin 27.06.1986 ta-
rihli Nikaragua’da Askeri ve Yari-Askeri Faaliyetler Davasindaki karari ile acitk
bir sekilde ifade edilmistir. Ayhan Déner, “Kuvvet Kullanma Yasag1 ve Insani
Miidahale Agisindan II. Korfez Savast”, e-akademi-Hukuk, Ekonomi ve Siyasal Bi-
limler Aylik Internet Dergisi, Say1 17. Temmuz 2003, http://e-akademi.org/ince-
le.asp?konu="Kuvvet%20Kullanma %20Yasa %F0%FD %20ve %20%DDnsani %20
M%FCdahale%20A %E7 %FDs %FDndan %2011. % 20K % Férfez % 20Krizi’ &kimlik=-
397695427 &url=makaleler /adoner-1.htm, erigim tarihi 13.1.2013.

18
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ya da teknolojik imkanlar sayesinde saldirilarin kimden kaynaklan-
dig1 belirlenememektedir.” Aslinda siber saldirida bulunan devletler,
bu hareketlerinin silahl1 gti¢ kullanma kapsaminda kabul edilebilecegi
geleneksel uluslararasi hukuk kurallarini ihlal etme endisesi ile kendi-
lerini gizlemekte veya devlet dis1 aktorlere bu saldirilar: diizenlettir-
mektedirler.

NATO, siber tehdit konusunda en 6nemli hazirliklar1 yapan ulus-
lararas: orgiit durumundadir. NATO Antasmasi'nin 4. maddesinde,
bolgesel baris, bir tiye tilke ulusal gtivenligi, sinir biittinltigu ya da ba-
gimsizlig1 tehlike altina girmesi halinde {tiye tilkeleri istisare icin bir
araya gelecegi kabul edilmis ve siber saldir1 durumunda bu madde-
de sayilan durumlarda harekete gececegini belirtmistir.*® Bu, aslinda
NATO'nun siber saldirilar1 geleneksel uluslararasi hukuk kurali olan
“miidahale yasag1” kuralina aykir: buldugunun gostergesi kabul edil-
mektedir. Ekim 2011’ de Bakanlar tarafindan belirlenen Siber Savunma
Eylem Plani'na gore Siber Savunma Politikasi'nda siber tehditler, yeni
Stratejik Kavram dogrultusunda 5. maddede ifade edilen toplu savun-
ma gorevini yerine getirmesi i¢in potansiyel kaynak olarak tanimlan-
mustir. 2012 Chicago Zirvesi Sonug Bildirisi'nde de stirekli gelisen ve
karmasiklasan siber tehditlerle etkin bicimde ve isbirligi icinde miica-
dele edilmesi gerektigi vurgulanmustr.

NATO, siber giivenlik konusunda 6nemli mesafe almis olmakla
birlikte, konuyla ilgili temel sorun ortak savunma kosulunu kapsayan
5. maddenin siber saldirilar1 kapsayip kapsamayacagidir. Yani tiye til-
kelerden birinin silahli saldir1 yerine siber saldirtya ugramasi halinde,
anlasmanin bu maddesinin gegerli olup olmayacagi, saldiran tilkenin
en kisa stirede nasil ortaya ¢ikarilacag ve bu tilkeye nasil karsilik veri-
lecegi halen belirsizligini korumaktadir.”

19" Matthew J. Sklerov, “Solving the Dilemma of State Responses to Cyberattacks:

A Justification for the Use of Active Defenses Against States Who Neglect their
Duty to Prevent”, Military Law Review, V.201, 2009, s.74,75. http:/ /www.loc.gov/
rr/frd/Military_Law/Military_Law_ Review/pdf-files/201-fall-2009.pdf, erisim
tarihi 15.1.2013.

20 EurActiv (4.4.2008). NATO Agrees on Common Approach to Cyber Defence,
http:/ /www.euractiv.com/en/infosociety /nato-agrees-common-approachc-
yber-defence/article-171377 erisim tarihi 1.11.2010.

21Washington’da 4 Nisan 1949 tarihinde imzalan NATO Anlagsmasi'nin 5. maddesi;
“Taraflar, Avrupa veya Kuzey Amerika’daki {iyelerinden biri ya da daha fazla-
sma karsi silahli bir saldirty1, anlasma taraflarmin tiimtine yapilmis sayacaklari
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III. KUVVET KULLANMA YASAGININ ISTISNALARI

Gilintimtizde BM Antlasmasi’na gore kuvvet kullanma yasaginin
iki istinas1 bulunmaktadir; BM Giuivenlik Konseyi karariyla kuvvet
kullanilmasi ve mesru miidafaa hakki.

A. BM GUVENLIK KONSEYi KARARIYLA
KUVVET KULLANILMASI

BM Antlasmasi, uluslararasi baris ve giivenligin baslica sorumlu-
lugunu 24. maddeyle Giivenlik Konseyi'ne vermistir. Antlasma’nin
“Barisin Tehdidi, Bozulmas: ve Saldir1 Fiili Halinde Yapilacak Hare-
ket” baghgmui tastyan VII. Boliimiindeki 39-51. maddelerinde ise, ulus-
lararasi baris ve giivenligin korunmasi amaciyla, Orgiitiin alabilecegi
onlemler ve bunlarin nasil uygulanacagi diizenlenmis bulunmaktadir.

BM Antlasmasi'nin 39. maddesine gore Giivenlik Konseyi, barisin
tehdidi veya bozulmasi durumlarinda, bunu tespit ve gerekli tavsiye-
lerde bulunma ya da 41 ve 42. maddeler geregi alinacak tedbirleri ka-
rarlastirma yetkisine sahiptir. Hangi durumlarda barisin tehdit edildi-
gi veya bozuldugunun tespiti olduk¢a zordur. BM Antlasmasi'nda bu
konulara iliskin agik bir diizenleme bulunmamaktadir. Konuya siber
savas veya siber saldir1 kapsaminda bakildiginda durum daha da zor-
lasmaktadir. Siber ortamda siber silahlarla gerceklesecek saldirilarin
baris1 tehdidi veya bozulmas: olarak nitelendirilebilecegi ve buna pa-
ralel olarak kollektif gtivenlik tedbirlerinin alinabilecegi sorunu kolay
halledilebilecek bir sorun degildir.

Giivenlik Konseyi, 39. maddeyi ilgilendiren bir durum tespit et-
tiginde alabilecegi 6nlemleri gegici ve zorlayici 6nlemler olmak tizere
iki gruba ayirmaktadir. BM Antlasmasi'nin 40. maddesine gore gecici
tedbirlerin amaci, durumun daha fazla vahimlesmesini 6nlemektir. Bu
onlemlerin neler oldugu Antlasma’da diizenlenmemis olmakla birlik-

konusunda mutabik kalmislar ve sonug olarak ta boyle bir silahli saldir: gercekles-
tigi takdirde, taraf devletlerin her biri, BM Sartinin 51. maddesinde belirtilen toplu
veya bireysel savunma hakkinin kullanilmasinda saldirinin muhatabi olan taraf ya
da taraflara derhal kars1 saldiri konumuna gecerek yardim edecek, ve diger taraf-
larla is birligi icersinde silahl1 gti¢ kullanimi, Kuzey Atlantik Bolgesinin giivenligi-
nin devaminin saglanmasi da dahil olmak tizere gerekli goriilen eylemleri diizen-
leyeceklerdir.” seklindedir.http:/ /translate.google.com/ translate?hl=tr&langpai
r=en%7Ctr&u=http:/ /www.nato.int/ docu/basics.htm&ei=I86d ULifEtKSOAHP-
oHYAw, erisim tarihi 11.11.2012.
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te Guivenlik Konseyi'nin, catismalarin durdurulmasi, ateskes, silahli
kuvvetlerin geri ¢ekilmesi, antlasmaya varilmasi ve askeri malzemeye
ambargo konulmasi gibi gegici onlemler aldig1 goriilmektedir.”? Ant-
lasma, 41 ve 42. maddeleriyle silahli kuvvetler kullanilmasini gerek-
tiren ve gerektirmeyen miieyyideler olmak tizere iki cesit zorlayici
onlem ongormektedir. 41. madde diplomatik, ekonomik, siyasi iliski-
lerin ve hava, deniz, demiryolu ulasiminin, posta, radyo, televizyon
iletisiminin kesilmesi gibi silahli kuvvet kullanimini gerektirmeyen
onlemleri kapsamaktadir. 42. madde ise, gerektiginde hava, deniz ve
kara kuvvetleri araciligiyla kuvvet kullanilmasmi éngoren zorlayic
onlemleri kapsamaktadir.?

Sonug olarak bir siber savas veya siber saldir1 durumunda Giiven-
lik Konseyi'nin kuvvet kullanma karar1 almas: politik olarak zor ve
agir ylriiyen bir siire¢ olmasima karsin, konu degerlendirilip bir so-
nuca varildiginda devletlerin de bu karara uymas1 ve bu kapsamda
yapilacak siber saldirilara kars: harekat hukuka uygun olacaktir.

B. MESRU MUDAFAA HAKKI

Kuvvet kullanma yasagiin diger istisnast ise “mesru
miidafaa”dir.?* Devletlerin kendi giivenliklerini koruma haklari, her
zaman uluslararasi hukukun en temel ilkelerinden birisidir® ve “mes-

22 Seha L. Meray, Devletler Hukukuna Giris (Ikinci Cilt), Yeniden Gozden Gegirilmis

Dordiinctii Basi, Ankara, 1975, s.444.

z Meray, s.444.

2 Kolektif mesru miidafaa hakki, BM Antlasmasimin 51. maddesinin mesru
miidafaa hakkim gelistirdigi yonlerden birisidir. Kolektif mesru miidafaa hakki-
nin kullanilmasinda da bireysel mesru miidafaa hakkinin kullanilmasinda ara-
nan, dogrudan ya da dolayl: bir silahl1 saldirinin gergeklesmis olmasi, alinan mes-
ru miidafaa tedbirlerinin BM Giivenlik Konseyi'ne bildirilmesi, Giivenlik Konseyi
harekete gecinceye kadar basvurulan gecici nitelikte istisnai bir hak olmasi ve orfi
hukuktan kaynaklanan gereklilik, aciliyet ve orantililik kriterlerine uygun olarak
gerceklestirilmesi kosullarinin hepsi aranmaktadir. Bireysel mesru miidafaa hak-
kindan farkl olarak kolektif mesru miidafaa hakkinin kullanilmasi igin, saldiriya
ugrayan devletin bunu ilan edip acik¢a yardim istemesi gerekmektedir. Stanimir
A. Alexandrov, Self Defence Against the Use of Force in International Law, Kluwer
Law International, La Haye, 5.95; Funda Keskin, Uluslararas: Hukukta Kuvvet Kul-
lanma: Savas, Karigma ve Birlesmis Milletler, Miilkiyeliler Birligi Vakfir Yayinlar:
Tezler Dizisi:4, Ankara, 1998, 5.56-59; Saldirtya ugrayan devletin bunu ilan edip
agikca yardim istemesi disinda diger konulara mesru miidafaa hakk: anlatilirken
deginileceginden ayrica siber saldirilar bakimindan kolektif mesru miidafaa hak-
ki incelenmeyecektir.

% Richard J. Erickson, Legitimate Use of Force Against State-Sponsored Terrorism, Air
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ru miidafaa hakki” ile garanti altina alinmistir.* Mesru miidafaa hak-
kina iliskin 51. maddenin siber saldirilar i¢in yapilan metinsel yorumu-
na iliskin mevcut doktrinsel tartismalar Estonya, Giircistan ve Stuxnet
olaylar1 ile zirveye tirmanmustir.

Aslinda ¢ogu silahli catismada, karsilikli saldirida bulunan her iki
devletin de mesru miidafaa hakkina sigmarak yaptig1 eylemin huku-
ki oldugunu savunmasi durumu, sorunu ¢ikmaza stiriiklemektedir.
Ancak bu soruna takilmadan once, asil 6nemli olan siber saldirilarin,
silahl1 saldir1 olarak kabul edilip edilemeyecegidir. Cogu gortis siber
saldirmin giintimiiz teknolojisinde silahli saldir1 esigine gelebilecegi
yoniindedir.”

Bir devlete, mesru miuidafaa hakki kapsaminda kuvvet kullanma
hakkini veren siber saldirinin parametreleri konusunda, 51. madde
esasindaki yanitin gereklilik, orantililik ve aciliyet kriterlerini deger-
lendirmede devletlerin derin goriis ayriliklar: icinde olmalar1 ve bu-
nun bir sonucu olarak, siber saldirilar konusunda ortak analitik cerceve
gelistirilememis olmalar1 ¢oztimii zorlastirmaktadir. Bu giicluge rag-
men, devlet destekli siber saldirilar ve devlet dis1 aktorlerin gercekles-
tirdikleri siber saldirilarin; hangi kosullar altinda BM Antlasmasi'nin
51. maddesi cercevesinde silahli saldir1 teskil edebilecegi meselesini
incelemek biiyiik 6nem arz etmektedir.

“Silahli saldir1” terimi digerlerinin aksine BM Antlasmasi’'nda dar
yorumlanmaktadir.”® Ornegin Antlasma’nin 2(4). maddesini ihlal eden
bazi tehdit veya kuvvet kullanimlari, 51. madde anlaminda silahl

University Press, Washington D.C., 1989, 5.100.

BM Antlasmasi’nin 51. maddesi cercevesinde mesru miidafaa hakki, orijinal
olarak bolgesel diizenlemelerin mesrulugunu teyit etmek icin 1945’'de BM
Antlasmasi’na eklenmistir. Bununla birlikte, San Francisco Konferansi sonrasinda
mesru miidafaa hakki, bu amacin ¢ok 6tesinde gelismistir. Alexandrov, s.182.
ABD, tilkesine karsi1 siber ortamdan gelecek tehditlere karsi mesru miidafaa hak-
kin1 kendinde gormekte ve bu saldirilara cevap verecegini agiklamaktadir. The
White House. (May1s 2011). International Strategy for Cyberspace. s.14. http:/ / www.
whitehouse.gov/sites/default/files/rss viewer/international strategy for
cyberspace.pdf, erisim tarihi 14.1.2013

Yoram Dinstein, “Computer Network Attack and Self-Defense”, Computer Net-
work Attack and International Law, V.76. Naval War College International Law Studies,
Rhode Island, William S. Hein & Co.,Inc., 2002, 5.100, https:/ /www.usnwc.edu/
getattachment/95012329-e379-4341-bd1d-a4764c84dd4c/ Vol--76----Computer-
Network-Attack-and-Internation.aspx, erisim tarihi 13.1.2013.
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saldir1 teskil etmemektedir. Bu durumda silahli saldir1 olarak deger-
lendirilemeyecek olan siber saldirilar, dolayisiyla 51. madde uyarinca
mesru miidafaa hakki dogurmayacaktir.

BM Antlasmasi’min 51. maddesinde, mesru miidafaa hakkinin kul-
lanilabilmesinin 6n sart1 olarak “saldirinin” degil bir “silahli saldir1”nin
gerceklestirilmis olmasi kabul edilmistir. Ancak, silahli saldir1 kavra-
minin tanimina ne bu maddede ne de diger madde hiikiimlerinde yer
verilmemistir. Saldir1 ve silahli saldir1 kavramlari, belli 6lgtide birbiriy-
le orttisen kavramlar olmalarina ragmen; tam olarak ayni sey degildir-
ler. Daha da 6nemlisi bunlarin hukuksal anlamlar: farkl: olup pratikte
tarkli sonuclar dogurmaktadirlar.

Silahli bir saldirinin ayn1 zamanda bir saldir1 oldugu sdylenebilir
fakat her saldir1 bir silahli saldir1 degildir. Ciinkii silahli saldir1 kav-
ramyi, saldir1 kavramindan daha dar bir anlam ifade etmektedir. Bir
silahl1 saldir1, saldirinin bir alt kategorisi oldugu kabul edilmektedir.
Ayrica, bu iki kavram, dogurdugu sonugclar itibariyle de birbirinden
farklidir. Silahli saldiri, dogurdugu sonuglar itibariyle, kabul edilme-
yecek olctilerde oldugu icin; magdur devlete; mesru miidafaa hakki-
na dayanarak miinferiden kuvvet kullanma yetkisi verir. Bu husus
silahl1 saldirinin ayirt edici nitelik ve fonksiyonunu ortaya koymakta-
dir. Saldir1 kavramina giren diger fiillerde ise bu nitelik yoktur; kolek-
tif glivenlik sisteminin devreye girmesini saglayan baska fonksiyona
sahiptir.

Siber saldirilara karsi kuvvet kullanmanin 6n sart;; 51. madde
baglaminda “silahli saldir1” olarak kabul edilmesidir. Dolayisiyla,
askeri bir harekatin mesru olabilmesi i¢in, saldirmnin silahli saldir:
boyutuna ulasmis olmasi zorunludur. Silahli saldir1 kavraminin BM
Antlasmasi'nda tanimlanmamuis olmasi nedeniyle, bilimsel olarak si-
ber saldirinin ne zaman silahli saldir1 olarak kabul edilip, silahl1 mes-
ru miidafaa hakk: doguracag ile ilgili ti¢ gortis bulunmaktadir: “arac
bazli yaklasim”, “hedef bazli yaklasim” ve “etki bazl yaklasim”.”

%" QOona A. Hathaway & Rebecca Crootof & Philip Levitz & Haley Nix& Aileen
Nowlan & William Perdue & Julia Spiegel, “The Law of Cyber Attack”, California
Law Review, V.100, 1.8.2012, s.845.
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1. Ara¢ Bazl1 Yaklasim

“Arag bazli yaklasima” gore siber saldirilar, BM Antlasmasi’nin
51. maddesi kapsamindaki silahl1 saldir1 kapsaminda degerlendirile-
mez. Clinkii siber saldirilar hicbir zaman klasik anlamda askeri silah-
lardan degildirler. Siber saldirilar, yalnizca siber saldiri ile birlikte ya
da siber saldir1 araciligiyla klasik anlamda askeri silah kullantyorsa
silahl1 saldir1 olarak kabul edilebilir. Siber saldir1 sonucu yonlendiri-
len bir bombanin bilgisayar destek merkezini veya internet kablolarini
vurmast ve bu silahli saldirmin “yeterli agirlik”* olctistine ulasmasi
buna 6rnek olarak verilebilir.*!

Aslinda BM Antlasmasinin lafzinin “ara¢ bazli yaklasimi” des-
tekledigi gortilmektedir. Soyle ki, 41. madde “Giivenlik Konseyi, ka-
rarlarmi ytritmek icin silahli kuvvet kullanimini icermeyen ne gibi
onlemler alinmasi gerektigini kararlastirabilir ve BM tiyelerini bu 6n-
lemleri uygulamaya cagirabilir. Bu énlemler, ekonomik iliskilerin ve
demiryolu, deniz, hava, posta, telgraf, radyo ve diger iletisim ve ulas-
tirma araclarmin ttimiiyle ya da bir boliimiiyle kesintiye ugratilmasini,
diplomatik iliskilerin kesilmesini icerebilir.”** Bu diizenlemede, “telg-
raf, radyo ve diger iletisim ve ulastirma” araclarmin siber ortamdaki
araclari kastettigi yorumu ile siber saldirilarin Antlasma kapsaminda
silahl1 saldir1 olarak kabul edilemeyecegi sdylenebilir.

0 Nikaragua davasinda Divan, bir devletin baska bir devletin topraklarna silahl

ceteler gondermesi halinde, bu ¢etelerin silahli saldirilarinin diizenli ordularin
saldirilar1 ile ayni siddet ve 6lcekte olmasi sartiyla, BM Antlasmasi'nin 51. madde-
si cercevesinde bir “silahli saldir1” olabilecegini kabul ederek, “silahli saldirinin”
tanimlanmasinda bir “6l¢ii ve etki” testi ortaya koymus; “yeterli agirlik (sufficient
gravity)” kosulu getirmistir. Divan’in Nikaragua davasmdaki kararinda silahli
saldirmin ve buna uygun olarak da mesru miidafaa hakkinin dar bir yorumunu
desteklemis ve silahli saldirinin tanimlanmasinda yiiksek bir esik tesis etmistir.
Carsten Sthan, “Nicaragua is Dead-Long Live Nicaragua-the Rigt to Self Defence
Under Article 51 of UN Charter and International Terrorism”, Terrorism as a Chal-
lenge for National and International Law: Securtiy versus Liberty, Berlin&Heidelberg,
2003, http://edoc.mpil.de/conference-on-terrorism/index.cfm, erisim tarihi
10.10.2011

Michael N. Schmitt, Computer Network Attack and the Use of Force in International
Law: Thoughts on a Normative Framework, Research Publication 1 Information Seri-
es, 1999, 5.21.22, http:/ /www.dtic.mil/cgi-bin/GetTRDoc? AD=ADA471993, eri-
sim tarihi 10.11.2012.

Birlesmis Milletler Antlasmasinin 41. maddesi. http://www.tbmm.gov.tr/ko-
misyon /insanhaklari/pdf01/3-30.pdf, erisim tarihi 1.2.2013.

31

32



TBB Dergisi 2013 (107) Mehmet YAYLA 213

Bu sonuca, BM Genel Kurulu'nun 14 Aralik 1974 tarih ve 29/3314
say1l1 “Saldiriin Tanimi” kararinda yola ¢ikilarak da varilabilir.** Sal-
dirmin Tanimi kararinin 3. maddesinde saldirinin yedi tiirti sayilmis ve
bunlardan hepsi klasik anlamda silah veya askeri kuvvete iliskindir.*>
Saldirinin Tanumu kararinda, “kuvvet kullanma tehdidi” tanima dahil
edilmemistir. Tanim’da, kuvvet kullanma tehdidinin ihmal edilmis ol-
masl, saldiriin sadece fiili silahli kuvvet kullanildig1 zaman mevcut
olacagy; siyasi, ekonomik, kiiltiirel ya da ideolojik baski tiirlerinin ya
da klasik anlamda silahli kuvvet kullanilmasini icermeyen miidaha-
lelerin “saldir1” teskil etmeyecegi anlamina gelmektedir.** Saldirmin
Tanimi kararmin 6nsoziinde, saldirmin “silahli kuvvet kullanmak”
olarak tanimlanmasi ve en ciddi, tehlikeli illegal kuvvet kullanma sekli
olduguna vurgu yapilmasi da BM Antlasmasi'na aykir1 herhangi kuv-
vet kullanmanin saldir1 sayilamayacagina, Antlasma’nin “ara¢ bazlh
yaklasimi1” destekledigi ve siber saldirilarin silahli saldir1 olarak kabul
edilemeyecegi degerlendirilmektedir.

“Arac bazli yaklasimin” en 6nemli 6zelligi uygulamanin basitligi-
dir. Ctinkii askeri kuvvet veya geleneksel anlamda silah tanimlamasi
yapmak kolaydir. Buna ragmen siber saldirilarin konvansiyonel an-
lamda silahlar kadar zararlara yol agma imkéani bulundugundan bir-
¢ok bilim adami “arag¢ bazli yaklasim”in artik kullanamayacag gorti-
stindedir.

2. Hedef Bazli Yaklasim

Siber saldir1 kabiliyetleri ve verebilecegi zararlar degerlendirilerek
“hedef bazl1 yaklasim” ortaya atilmistir. “Hedef bazl1 yaklasim”da si-
lahl1 saldiri, kritik 5neme sahip bir bilgisayar sisteminin siber saldiri-
da hedef alinmas: olarak kabul edilmektedir. Bu yaklasimda, 6nleyici
mesru mudafaa igin siber saldirin, énemli ve yeter derecede muh-
temel bir zararin habercisi olmasi gerekmektedir.*® Hedef bazli yak-

3 G.A.Res. 3314, UN. G.A.O.R., 29th Sess., Supp. No. 31, U.N. Doc. A/9631 (1974).
Tiirkge metin icin bkz. Aslan Glndiiz, Milletleraras: Hukuk Temel Belgeler Ornek
Kararlar (3. Baski). Beta Yayinlari, Istanbul, 1998, s.118-120.

Fatma Tasdemir, Uluslararast Terérizme Karst Devletlerin Kuvvete Basvurma Yetkisi
(1. Baski), Siyasal Basin Yayin Dagitim, Ankara, 2006, s.143,144.

Duncan B. Hollis, “Why States Need an International Law for Information Opera-
tions”, Lewis & Clark Law Review, V.11, 1997, s.1041.
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lagimin en 6nemli faydasi, devletlere ulusal kritik alt yapilar1 koruma
avantaji saglamasi olmasina ragmen, kuvvet kullanarak mesru miida-
faa hakki esigini diisurdugiinden, uluslararasi ortami yikici konvan-
siyonel silahli catismalara stirtikleme riski dogurmasidir.* Ciinkii bu
yaklasim benimsendigi takdirde kritik alt yap1 sistemlerine yapilacak
siber saldirilar, fiziksel ve kinetik anlamda mesru miidafaa kapsamin-
da karsi1 saldir1 yapmanin ¢niinti acacaktir.

3. Etki Bazl1 Yaklasim

“Etki bazli yaklasim”a gore ise siber saldiri, yaptig1 etkinin agirlig:
(gravity) olctistine bagl olarak silahli saldir1 olarak kabul edilecektir.
Diger yaklasimlarla kiyaslandiginda, su anda “etki bazli yaklasim”
uluslararas: ortamda 6zellikle teknolojisi gelismis ve ABD gibi saldi-
rilara en ¢ok maruz kalan devletler arasinda en kabul goren yaklasim
olarak kabul edilmektedir. Mesru miidafaa hakkin1 doguracak siber
saldirinin etkisinin agirliginin 6lgtilmesi konusunda ise degisik diistin-
celer ortaya atilmakta ve bu en 6nemli sorun olarak bilim adamlari-
nin kargisinda ¢ikmaktadir. Ornegin, bir havaalani kontrol sistemine
diizenlenecek siber saldiri, bolgesel elektrik kesintilerine sebebiyet ve-
recek siber saldiri, borsa veya finansal sistemi islemez hale getirecek
bir saldir1 ya da 2007 yilindaki Estonya saldirisi, bunlardan hangisi-
nin savunma amagli kuvvet kullanmak icin yeterli agirlik derecesine
ulasmis oldugunu tespit etmek gerekmektedir. Bu saldirilar kiiciik ya
da biiytiik olgekte zararlara yol agmakta, hatta bazilar1 6liimlere veya
ekonomik sistemin ¢okmesine neden olmasina ragmen saldirinin so-
nuclarinin ortaya konmasi ya da anlasilmasi kolay olmamaktadir.

Prof. Michael Schmitt, doktrinde bu konuda kabul gormiis “etki
bazli yaklasim”la ilgili kriterleri en iyi belirleyen olarak kabul edil-
mektedir. Onun goriistine gore siber saldiriin etkileri su alt1 kritere
degerlendirilmelidir:*

1-  Yikiailik (severity); zararin ¢esidi ve boyutu,

2-  Yakinlik (immediacy); saldiridan sonra ne kadar stire i¢inde zara-
rin ortaya ciktigi,

36 Sklerov, 56.
Schmitt (1999), 5.18,19.
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3- llliyet bag: (directness); saldir1 ile zarar arasindaki illiyet bagi,

4- Istilacilik (invasiveness); saldirinin magdur iilkenin bolgesine gir-
me derecesi,

5-  Olgiilebilirlik (measurability); saldirmin meydana getirdigi zara-
rin 6l¢iilebilme derecesi,

6- Mesruluk beklentisi (Presumptive legitimacy); bir silahli saldir1
siber saldir1 olarak degerlendirilmesinin bir kural degil istisna ol-
masl.

Yukaridaki kriterler, karar vericiler icin aydinlatic1 olsa da yeterli
olmadig1 degerlendirilmektedir. Diger bir deyisle etki bazli yaklasima
yeni kriterler eklenebilmekte veya elestirilmektedir.*®

Yukaridaki yaklasimlarin hepsinde énemli olan siber saldirmin
politik veya ulusal giivenligi tehdit amagli yapilmas: gerekir ki siber
saldir1 veya siber savas kavramindan bahsedilebilsin, aksi halde siber
saldir1 bir asayis olay1 olmanin 6tesine gegmeyecektir.

C. GEREKLILIK VE ORANTILILIK KRITERLERI

Siber saldiriya kars: silahli kuvvet kullanacak olan devletin yu-
karida sayilan kurallarin yaninda kuvvet kullanmaya iliskin gelenek-
sel uluslararas: hukuk kurallarindan olan “gereklilik (necessity)” ve
“orantililik (proportionality)” kurallarina da uymas: gerekmektedir.
Guinumiizde, biittin devletler, gereklilik ve orantililik kriterlerinin,
BM Antlasmasi’nin 51. maddesi ¢ercevesinde, yasal mesru miidafaa
hakkinin parametrelerini olusturdugu konusunda mutabiktir. Gunii-
miizde bu kosullar, uluslararas: 6rf ve adet hukukundan kaynakla-
nan bir sinirlama olarak mesru miidafaa hakkimin kullanilmasinda
gecerliliklerini korumaktadirlar.® Bu kriterler BM Antlasmasi’nin
51. maddesinde yer almamasina ragmen orfi hukukun parcasi ola-
rak devletleri baglamaktadir. Siber saldirilara karsi devletlerin mesru
miidafaa temelinde kuvvet kullanmalarinda da bu ilkelere uyulmas:

3 Silver, 5.89; Jason Barkham, “Information Warfare and International Law on the

Use of Force”, New York University Journal of International Law & Policy, V.34, 2001,
s. 57,85,86.
Christine Gray, International Law and Use of Force. Oxford University Press, Oxford,
2000, s. 105
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biiytik 6nem tasimaktadir. Aksi takdirde siber saldirilara karst mesru
miidafaa temelindeki yanitlarin hukuka aykir1 zararla karsiliga do-
niisme riski vardir. ABD, siber saldirilara karsi bu kriterlere basvura-
cagini agiklamistir.*

Gerekliligin degerlendirmesi, kuvvete basvurma konusunda kara-
rin verildigi anda meydana gelecek ve karar verildiginde ise gereklilik
kriteri islevini tamamlayacaktir.** Ancak, bir silahli saldir1 sayilacak
siber saldirinin meydana gelmesi mesru miidafaanin “gerekliligi” an-
lamina gelmemektedir. Dolayisiyla, silahli bir saldiriya ugrayan mag-
dur devletin, kendisini silahla savunma disinda bir segeneginin olma-
digini1 kanitlamasi gerekir.*? Bu kapsamda, gereklilik hali, alternatif bir
davranis seceneginin bulunmadig “sicak bir tehdit” durumunda s6z
konusu olmaktadir.” Olay aninda verilen silahli karsiligin, mesru mii-
dafaa hakki olarak uluslararas: hukuka uygun sayilmasi icin, alternatif
bir davranis bigiminin, magdur tarafin zararmu telafi etme imkaninin
bulunmamasi gerekmektedir. Sayet, saldirgan eylemle ilgili olarak ta-
raflar arasinda gortismeler baslamissa, olay mahallinde verilecek si-
lahla karsilik mesru miidafaa olmaktan ¢itkmaktadir.*

Orantililik ilkesi, savunma amach tedbirlerin yol actig1 hasarin,
baslangictaki silahl1 saldirinin yol actig1 maddi ve beseri zarar ile oran-
til1 olmasini ya da savunma tedbirlerine basvuran devletin saldirgan
devletin kullandig silahlarin aynisin1 ve ayni sayida silahli kuvveti
kullanmasi gerektigi anlamina gelmemektedir.* Bu cercevede s6z ko-
nusu ilke, silahl1 bir saldiriy1 bertaraf etmek icin kullanilabilecek kars:
gtice belli sinirlamalar getirdigi igin silahli catismalarin tirmanmasini
da onlemis olmaktadir.

Gereklilik ve orantililik prensipleri acik olmakla birlikte sorun bu
ilkelerin siber saldirilara kars1 nasil uygulanacagidir. Bu prensiplerin

40

i International Strategy for Cyberspace. (May1s 2011), s.14.

Judith Gail Gardam, “Necessity and Proportionality in Jus Ad Bellum and Jus

In Bello”, International Law, The International Court of Justice and Nuclear Weapons,

Cambridge University, Cambridge, s.278.

42 Gardam, s.278.

¥ Berdal Aral, Uluslararas: Hukukta Mesru Miidafaa Hakki, Siyasal Kitabevi, Ankara,
1999, s.26.

44 Dinstein, s.202.

" Gardam, 5.278,279.

46 Aral, s.29.
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klasik silahli saldir1 durumunda bile nasil uygulanacag tartisilirken,
siber saldir1 gibi etkilerinin ya da zararlarmin l¢tilmesi ve hukuka uy-
gun bir karsilik verilmesi durumu da uluslararas: arenada hala ¢6ztim
bekleyen konulardan birisidir.

IV. SONUC

Devletler kendi smurlarini, ulusal giivenliklerini ve baris ortamin
korumak zorundadirlar. Giintimiizde siber giivenlik, kiiciik biiytik,
gelismis ya da az gelismis her tilke i¢in dnemlidir ve ulusal gitivenlikle
es deger tutulmaktadir. Siber alan, fiziki alan gibi sinirlar1 olan tize-
rinde tek bir devletin egemenlik kurdugu bir alan degildir ve gelisen
teknolojik imkénlar ve siber saldirilarin sinir tanimaz yapisi, uluslara-
ras1 baris ve giivenligi tehdit eden en biiytik sorunlardan biri haline
gelmistir.

Guntimtizde siber ortami tamamen giivenli hale getirmek bir
titopya olarak goriilmesine ragmen siber saldirilar1 engellemek icin
kiiresel anlamda isbirligine ihtiyag oldugu aciktir. Birlesmis Milletler’e
tiye devletler ayni tanim, strateji veya ¢oztim konusunda halen uzlasa-
bilmis degildirler. Devletlerin siber tehditlere kars: yaklasimi ve stra-
tejisi ile hukuki anlamda yorumu farkli oldugundan kolektif anlamda
¢oziim de zorlasmaktadar.

Heniiz siber saldir1 ve siber savas konusunda ortak bir dil olustu-
ramamus, hangi siber saldirinin silahl1 saldir1 kapsaminda degerlendi-
rilecegi, siber saldirilara kars: savas hukuku kapsaminda kuvvet kul-
lanilip kullanilamayacagt konularinda ittifak edememis uluslararas:
toplumun; yakin gelecekte daha karmasik hale gelip sonuglar1 daha
ciddi olacak siber saldirilar konusunda ortak bir caba icine girmesi ve
hukuki anlamda gerekli hazirliklar1 yapmasinin kagmnilmaz oldugu
degerlendirilmektedir.

Bunun yaninda hukukcularm, devlet gtivenligine, ulusal ve ulus-
lararas1 barisa kars: tehdit olusturan siber savas ve siber saldirilarin
hukuk diinyasma etkileri, mevcut kurallarin uygulanabilirligi ve ih-
tiyac duyulan diizenlemeler konusunda calismalarimin uygun olacag:
distintilmektedir.
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