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Ozet: Bu calismada hukuk biirolarinda insan Kaynaklari, Biligim
Teknolojileri ve iletisim dzellikleri ile ISO/IEC 27001 Bilgi Giivenligi Yéne-
tim Sistemleri (BGYS) kontrolleri arasindaki iliskilerin incelenmesi sonu-
cunda, Hukuk Biirolarinda Bilgi Giivenligi diizeyleri, 0-100 arasinda Bilgi
Guvenligi Yonetim Sistemi Puani (BGYSP) adi verilen bir degerlendirme
puanina dénustirilmustdr.

Elde edilen verilere dayali olarak hukuk biirolar icin Giiclendirici
Model ve Tamamlayict Model ismi verilen iki model énerisi gelistirilmistir.

Guiclendirici Model, hukuk birolariin ISO/IEC 27001 BGYS amaclart
icerisinde yeterli olduklari alanlarda, Tamamlayict Model ise yetersiz ol-
duklarr alanlarda alinacak aksiyonlarla hukuk biirosunun BGYSP puanlari-
nin arttinlmasini 6nceliklemektedir.
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Abstract: In this study, as a result of examining the relationship be-
tween Human Resources, Information Technologies and Communication
features and ISO/IEC 27001 Information Security Management Systems
(ISMS) controls in law offices, Information Security levels in Law Offices
are called Information Security Management System Points (ISMSP). It
has been converted to evaluation score.

Based on the data obtained, two model proposals, namely Empow-
ering Model and Complementary Model, were developed for law offices.

The Empowering Model prioritizes the increase of the ISMSP scores
of the law firm with the actions to be taken in areas where the law offices
are sufficient for the purposes of ISO/IEC 27001 ISMS, and the Comple-
mentary Model in the areas where they are insufficient.
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1. GIRIS

Bilgi gtivenligi, bilgi alanindaki nesnenin (bilginin kendisi ve bu-
lunabilecegi tiim ortamlar) korunmasi, toplanmasi, olusturulmasi,
islenmesi, bilginin dagitilmas1 ve kullanilmasi ve ayrica ortaya ¢ikan
sosyal iliskilerin diizenlenmesine iliskin genis capl tehditlere karsi ko-
runmasi olarak anlasilir.

Gilintimtzde ticari isletmeler, kamu kurumlari, her tiirde organi-
zasyon kisaca kisisel verilerle galisan biitiin kuruluslar, kritik bilgileri-
nin maniptilasyonu ve ¢alinmasi gibi gesitli i¢ ve dis giivenlik tehdit-
lerine maruz kalmaktadir. Olasi bir i¢ veya dis miidahaleye ek olarak,
dogal felaketler veya bilgisayar kullanicilarinin kasitsiz hatalar1 da so-
nugclari itibariyle birer tehdit olarak ele alinmaktadir.

Kuruluslar, bilgi varliklarmi korumak ve biiytik para kayiplarini
onlemek igin bilgi gtivenligine giderek daha fazla yatirnm yapmakta-
dirlar.! Ancak gtivenlik ihlallerinin de sayis1 artmaya devam etmek-
tedir.? Cogu kurulus, teknik bilgi giivenligi onlemleri olarak sadece
saldir1 ve izinsiz giris tespit sistemleri kullanmaktadir.> Ancak bazi ku-
ruluslar da, veri aligverisi yaparak, bilgiyi paylasarak ya da dis kaynak
kullanimi ile diger sistemlerle, insanlarla ve kuruluslarla etkilesime
girdikleri bir sistem igerisinde ¢alisiyor olabilirler.* Bu gibi durumlar-
da da, bilgilerin gereginden fazla miktarda detay icerecek sekilde pay-
lasilmas1 durumu ortaya ¢ikarak, bilgilerin gizliligi ve 6zel verilerin
biitunlugiinii bozabilir veya paylasim giivenilmeyen tictincii taraflarla
yapilmuis olabilir.

Kisilerin kimligini belirleyen kisisel verilerine ek olarak, kritik bil-
gilerinden birisi de kisilerin sug ve suca iliskin hukuki bilgileridir. Hu-
kuk alaninda kisiyi vekaleten temsil eden avukatlar, kisinin bu kap-
samdaki her tiirlii bilgisine sahiptirler. Bu temsil ile avukatin, kisinin

HM Goverment, 2015 Information Security Breaches Survey, HM Raporu, Lond-
ra, Ingiltere, 2015.

PWC, Turnaround and Transformation in Cybersecurity, PWC Raporu, Londra,
Ingiltere, 2016.

3 Ernst&Young, Into the Cloud, Out of the Fog: Ernst & Young’ s 2011 Global Infor-
mation Security Survey, Ernst&Young Raporu, Londra, Ingiltere, 2011.

Elda Paja, Fabiano Dalpiaz ve Paolo Giorgini, “Modelling and Reasoning About
Security Requirements in Socio-Technical Systems”, 24th International Conferen-
ce on Advanced Information Systems Engineering (CAiSE), 2015, 855(1).
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sucuna yahut magduriyetine iliskin sahip oldugu kisisel bilgilerini ko-
rumasi onemlidir. Kisisel Verilerin Korunmasi Kanunu (KVKK), Avu-
katlik Kanunu ve ilgili diger kanunlarinin bu dogrultuda maddeleri
mevcuttur. KVKK agisindan avukat, miivekkilinin kisisel bilgilerini
koruma ytikiimliliigii bakimindan veri sorumlusudur.

ISO/IEC 27002, ISO/IEC tarafindan yayimlanan bir standarttir.
ISO/IEC 27002, ISO/IEC 27K paketinin bir parcasidir ve bilgi giiven-
ligi gereksinimlerini iceren standarttir, ISO/IEC 27002 ise standardin
uygulanmasina rehberlik eden uygulama kodudur.

Bu calismada, “ISO/IEC 27001 Bilgi Gtivenligi Yonetim Sistemi
Acisindan Tiirkiye” de Hukuk Biirolarinda Bilgi Giivenligi Yonetimi”
baslikli yiiksek lisans tezi® i¢in hazirlanan ISO/IEC 27001 BGYS o6z
degerlendirme anketi kullanilmistir. Oz degerlendirme anketi ile elde
edilen bilgilerden hukuk biirolarinin, Insan Kaynaklari, Bilisim Tekno-
lojileri Ekipman (BTE) ve Bilisim Teknolojileri fletisim (BTI) 6zellikleri
ile ISO/IEC 27001 BGYS alt amaglar1 arasinda bir iliski olup olmadig:
arastirilmis ve 6z degerlendirme sonucu hukuk biirolarina 6zel bilgi
giivenligi yeterliliklerine baglh bir bilgi giivenligi modelinin optimum
gereksinimleri ol¢tilmiisttir.

Ankette ISO/IEC 27001 BGYS icerisinde yer alan 14 Amag, 35 Alt
Amac ve 113 kontrol i¢in 294 anket maddesi hazirlanmustur.

Bilgi gtiniimiizde degeri olan bir nesneye yani metaya dontismiis-
ttir. Bu nedenle, bilginin artik bir veri buitiintinden ziyade, almabilir,
satilabilir bir nesneye doniismiis olmasi bilgi gtivenligi gereksinimini
de artirmustur.

Hukuk biirolar1 agisindan bakildiginda, miivekkillerine ait sorus-
turma yahut kovusturmaya dahil olan bilgiler yani bir dosya biittinii
hem fiziksel hem de elektronik ortamda bir degerdir. Bu deger miivek-
kil agisindan imaj ve itibar olarak degerlendirilebilecegi gibi, avukat

Malik Motii ve Elalami Semma, “Towards a New Approach to Pooling COBIT
5 and ITIL V3 with ISO IEC 27002 for Better Use of ITG in the Morrocan Parlia-
ment”, IJCSI International Journal of Computer Science Issues, 2017, 14(3), 49-58.

®  Berker Kilig, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Agisindan Ttrki-
ye’ de Hukuk Biirolarinda Bilgi Gtivenligi Yonetimi, Yiiksek Lisans Tezi, Gazi
Universitesi, Bilisim Enstitiisti, Adli Bilisim Anabilim Dali, Ankara, Tiirkiye, Ara-
11k-2019.
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agisindan da isledigi ve gelistirdigi ekonomik degeri olan anlamli bir
veri biittintidiir. Yani nesnel bir degeri vardir.

Hukuk biirolarinin bilgi gitivenligi gereksinimi, her ne kadar az
sayida calisan ve ekipmana sahip yapilar olmasi nedeni ile kapsamli
ve maliyetli bir sekilde degerlendirmeye uygun olmasa da islenen ve-
rilerin kritik 6nemi, is stirekliligi gereksinimi ve is kapasitesine bagli is
verimliligi gereksinimleri acisindan degerlendirildiginde, yonetilmesi
gereken bir seviyededir.

2. KAVRAMSAL CERCEVE

Bilginin kullanimi ve paylasilmasi, bilgiye sahip insanlar arasinda
iletisimi gerektirir. Giiniimtizde bilgi paylasimini destekleyecek ¢ok
sayida teknik arag¢ vardir. Bunlar arasinda, cografi olarak birbirlerin-
den ayr1 olan insanlar arasindaki yiiz ytize iletisimi taklit etmek igin
tasarlanmis farkli bilgi sistemleri ve sosyal medya araclar1 vardir. Ay-
rica bilgi, tekrar kullanilabilmek ve paylasilabilmek icin bir taraftan da
depolanmaktadir. Bilgiye bagli riskleri tanimlamanin ve yonetmenin
sistematik bir yolu, bilginin birlesik bir korunma diizeyi olusturulma-
sia yardimci olacaktir. Ancak arastirmalar bunun en azindan yaygin
olarak bulunmadiginm gostermektedir.”

Bilginin asagidaki gibi bircok tanimi vardir:®

* Bilgi birisi hakkindadir veya bir sey onlar hakkinda gerceklerden
olusur.

e  Girdi verilerinin bir programla islenmesi yoluyla bir bilgisayardan
ciktr olarak onemli veya faydali bilgiler elde edilebilir.

* Bilgi, bir kurulus icin degerli olan ve dolayisiyla uygun sekilde
korunmasi gereken diger 6nemli ticari varliklar gibi bir varliktir.

* Bilgi bircok bicimde olabilir. Kagida basilabilir veya yazilabilir,
elektronik olarak saklanabilir, posta yoluyla iletilebilir veya elekt-

Atif Ahmad, Rachelle Bosua ve Rens Scheepers, “Protecting Organizational Com-
petitive Advantage: A Knowledge Leakage Perspective”, Computers & Security,
2014, 42(1), 27-39.

8 Firkhan Ali Bin Hamid Ali ve Mohd Zalisham Jali, “Human-Technology Centric
In Cyber Security Maintenance for Digital Transformation ERA”, 1st International
Conference on Big Data and Cloud Computing (ICoBiC), 2017.
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ronik araglar kullanilarak, filmlerde gosterilir veya gortisme sira-
sinda konusulabilir.

* Kisisel verinin tanimlanmis veya tanimlanabilir bir birey hakkinda
herhangi bir bilgi oldugu kabul edilir.” Tanimlanabilirlik kimligi
dogrudan veya dolayli olarak belirlenebilen herhangi bir kisi an-
lamina gelmektedir.

* Elile veya otomatik olarak kisisel verilerin toplanmasi, depolan-
masl1 ve islenmesi izni, sahiplerinin mahremiyet alanina girer ve
bu nede nlebu islemlerden sorumlu kuruluslarin, onlar1 korumak
icin yasalarca zorunlu tutulmas: gerekir.'

Bu hali ile kisisel veri belirli bir kisiyi gosterebilmesi ve nesnel ve
islenebilir olmas1 nedeni ile meta bir bilgi olarak adlandirilabilmekte-
dir.

3. BILGI GUVENLIGI YAPISI

Kurumsal bir bilgi gtivenligi yapist kurmak igin asagidaki adimlar
izlenebilir." Bu adimlar hukuk biirolar: gibi, kiictik bir isletme olarak
gortilebilecek yapilar icin de gecerlidir.

Hazirlik: {lgili is ortaklar1 da gozetilerek, veriler hazirlanir ve tes-
pit edilen sorunlar da bu asamaya dahil edilir.

Veri toplama ve analizi: Mevcut yapilar, kaynaklar, ilgili calisanlar
ve tesislerin bir envanterini igerir. Toplanan veriler, potansiyel zayif-
liklar1 bulmak i¢in uygun bir risk degerlendirme ile analiz edilir.

s stireci gelistirme: Analiz sonucu elde edilen girdilerle yeni sii-
recler yaratilir. Risklerin stireclerle birlikte nasil yonetilebilecegi ve is
stireclerinin mimkiin oldugu kadar etkili ve uygulanabilir tutulmasi
diistiniiliir.

European Union (EU), Directive 95/46/EC, General Data Protection Regulation,
2016.

Santiago Martin-Romo Romero ve Carmen De-Pablos-Heredero, “Data Protection
by Design: Organizational Integration”, Harvard Deusto Business Research, 2016,
7(2), 60-71.

Christine Grofie, Towards an Integrated Framework for Quality and Information
Security Management in Small Companies, Yiiksek Lisans Tezi, Lulea Teknoloji
Universitesi, Bilgisayar Bilimi Boliimii, Elektrik ve Uzay Miihendisligi, Lulea, Is-
veg, 2016.

10

11
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Anlayis ve planlama: Uygun bir anlayis tanimini ve yaklasan faa-
liyetlerin planlanmasini igerir. Bilgi gtivenligi onlemleriyle mevcut is
stireglerinin bir araya getirilir.

Uygulama: Onemli olan, ¢alisanlarin bu konuda bilingli ve egitil-
mis olmasidir. Calisanlarin riskten kaginma ve riskin gerceklesmesi
durumunda uymalar1 gereken prosediirler kendilerine anlatilmis ve
gerekli ise riskin sonuclar1 konusunda sorumluluklar1 belirlenmis ol-
malidir.

[zleme ve bakim: Siirecin uygulanmasi sirasinda, yapilan dlgtim-
lerle stireg stirekli izlenir ve karar verilen kalite ve bilgi gtivenligi dii-
zeyi korunur. Tekrarlanan riskler belirlenerek ek giivenlik tedbirleri-
nin alinmas1 amaciyla ek eylemler gerceklestirilebilir.

Harici sertifika: Zorunlu olmasa da kurumun gtivenlik yonetim
stireglerini bir sertifikasyon araciligi ile tescil edebilmesi miimkiindiir.

Bilgi gtivenligi, kendisini bilimsel bir arastirmaya hazirlayan net
bir sekilde ayrilmis akademik calisma alan1 degildir. Aksine, bilgi gii-
venligi, teknikten davranissal ve kiiltiire kadar ¢ok sayida disiplini
birlestirmektedir.’? Teknolojiye ek olarak, bilgi gtivenligi ayrica insan-
larin veriye ve islemlere erisiminin oldugu anlamina da gelmektedir.
Erisim yetkili veya yetkisiz olabilir. Tehditler ayrica kuruluslarin igin-
den, ayricalikli kullanicilardan veya son kullanicilardan gelebilmek-
tedir. Siber saldirganlarin temel amaglar1 manipiile, tahrip, bozma ve
calmaktir.®

Fayda-maliyet analizi ve bilgi giivenligi maliyet degerlendirme-
sinin yapilmasi, kuruluslarin ne kadar etkili tedbirler alacagini ve
kurulusun, alan tedbirlerin ise yaramamas: durumunda kayiplari-
n1 nasil azaltacagini belirlemede yardimci olmaktadir. Fayda-maliyet
analizinin amaci, bilgi gtivenligi i¢in harcanan maliyetlerin, saglanma-
st beklenen faydadan daha diistik olmasini saglamaktir. Bilgi gtivenli-
gi, kuruluslarin dogrudan kar etmesini saglayan bir faaliyet degildir.
Ancak, bilgi giivenligi maliyetinin goz ard1 edilmesi durumunda orta-

12 European Union (EU), European Cybersecurity Centres of Expertise Map: Defini-

tion and Taxonomy, Publications Office of the European Union, Liixemburg, 2018.
Petac Eugen ve Duma Petrut, “Exploring the New Era of Cybersecurity Gover-
nance”, Ovidius University Annals, Economic Sciences Series, 2018, 18(1), 358-
363.

13
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ya cikabilecek potansiyel zarardan kagmnilmasimin saglayacag: fayda
degerlendirmektedir.

Cogu kurulus kritik ve hassas bilgilere sahiptir. Kuruluslar ne ka-
dar diizenli calisirlarsa galissinlar, operasyonlarin tehlikeye atan, hat-
ta kesintiye ugramasina neden olan, énemli verilerinin kaybina veya
¢alinmasina neden olan olaylarla karsilasmalari muhtemeldir. Cogu
durumda, bu olaylar kurulusun maddi kayiplarina veya itibarlarmimn
kaybina neden olabilmektedir. Benzer sekilde, vatandaslar da zaman
zaman ¢evrimigi dolandiricilik veya kisisel kimlik hirsizlig1 gibi du-
rumlarla ilgili olaylar yasamaktadir. Bu nedenle, kilit bir varlik olarak
bilgi, ortaya cikan tehditlerden korunmalidir.**

Bircok tiilkede, mevzuat ve yonetmelikler bilgi gtivenligi konu-
sunda kuruluslar1 cezai olarak sorumlu kilmakta ve bazi durumlarda
uygun risk kontrol ve bilgi giivenligi 6nlemlerini uygulamalar1 ve siir-
diirmeleri konusunda basarisiz olmalar1 durumunda hesap verebilir
olmalarin istemektedir.”” Bilgi gtivenligi riski 6l¢tim sistemlerinin et-
kililigi de 6nemli bir konudur.” 7 ISO/IEC 27001, BGYS’ i saglamak,
yonetmek ve gelistirme ihtiyacini belirten uluslararas: bir standarttir
ayrica bilgi gitivenligi kontroliinde ve dlciimiinde de referans olarak
kullanilmaktadur.'

Bilgi gtivenligi, gizlilik, biittinliik ve gegerlilik saglamak icin bilgi-
sayar sistemlerini yetkisiz erisim, kullanim, rahatsizlik ve tahribattan
korumay1 saglamak olarak tanimlanabilir."

Hukuk biirolar1 da, 6zellikle hassas kisisel verileri igslemesinden
dolay1 gerek ilgili muivekkillerin gerekse kurumsal ve ilgili avukatlarin

14 Anacleto Correia, Antonio Goncalves ve M.Filomena Teodoro, “A Model-Driven

Approach to Information Security Compliance”, AIP Conference Proceedings,

2017.

Petac Eugen ve Duma Petrut,

Jemal H Abawajy, “User Preference of Cyber Security Awareness Delivery Met-

hods”, Behav Inf Technol 2014, 2014, 33(1), 236-47, 2014.

Nader Sohrabi Safa, Rossouw Von Solms ve Steven Furnell, “Information Secu-

rity Policy Compliance Model in Organizations”, Comput Secur 2016, 2016, 56(1),

1-13.

Wendy Guwan Wang, “Measuring information Security and Cyber Security on

Private Cloud Computing”, Journal of Theoretical and Applied Information Techno-

logy, 2019, 96(1), 156-168.

19 NIST, NIST Special Publication 800-30: Guide for Conducting Risk Assessments,
2012.

15
16
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itibarlariin korunabilmesi i¢in bilgi gtivenligi konusunu bir 6ncelik
olarak gormeli ve temel bir takim tedbirleri almalidir.

Biiroda giderilmesi gereken risklere karar verildiginde, risk gider-
me alternatifleri belirlenmeli ve tahmin edilmelidir. Biiroyu paylasan
avukatlar, riskleri giderme alternatifleri 6neren teknolojik tavsiyelere
ihtiyac¢ duyabilir. Risk degerlendirmesini yapan giivenlik uzmani, sis-
temdeki mevcut giivenlik agiklar1 konusunda bir anlayisa sahip oldu-
gundan, saldirganlarin giivenlik agiklarindan yararlanmalarinin nasil
onlenebilecegi konusunda 6neride bulunabilir.

Dosyalarin sifrelenmesini bir kural haline getirmek teknik bir ted-
birken bu kural sonrasinda ise sifreleme ve sifre ¢ozme konusunda in-
sanlar1 egitmek teknik olmayan bir tedbirdir.” Her ikisinin de uygula-
nabilmesi i¢in de maddi kaynak gereklidir.

Bu asamadaki zorluk, riskleri azaltan gitivenlik tedbirlerinin kali-
tesinin ve verimliliginin gérinmemesidir. Hukuk btirolar: gibi kiigtik
kuruluslarin gtivenlik ¢oztimlerinin yeteneklerini ve verimliligini test
edecek kaynaklar1 yoktur. Cogunlukla, kontrollerin etkinligi ile ilgili
olarak erisilebilir kaynaklarda yer alan bilgilere ve kontrollerle uyum-
lu 6z degerlendirmelere giivenmek zorundadirlar.

Birden fazla 6nlem birlestirildiginde, ortak etkinlikleri degerlendi-
rilmelidir. Ornegin, masaiistii giivenlik ¢6ztimiiniin %50 riski nledigi
ve giivenlik duvari giivenlik ¢6ztimiintin de bazi saldirilarin %80" ini
onledigi tahmin ediliyorsa, bu 6nlemlerin her ikisi birlikte uygulandi-
ginda, koruma en az %80 olmalidir. Eger birbirini tamamlayici tirtinler
secilmisse bu oran %80 inin tizerinde olmalidir. Alternatif 6nlemleri
secerken ve dnlemlerin etkililigini tahmin ederken, ¢6ztimiin saglayici-
s1 tarafindan saglanan lisansin veya destegin uzunlugunu goz oniinde
bulundurmak da 6nemlidir. Glivenlik riskleri her gecen giin artmakta
ve gesitlenmektedir. Bu nedenle giincel bir giivenlik sistemine sahip
olmak ¢ok 6nemlidir.”* Hukuk biirolar1 gibi kiictik isletmeler bir ta-
kim giivenlik kontrolleri uygulamak icin sahip olduklar1 veya ihtiyac
duyduklar1 insan kaynaklarimi da goz ¢ntinde bulundurmalidir. Bilgi

20 Tiiy Mamers, The Art and Science of Information Security Investments For Small

Enterprise, Yiiksek Lisans Tezi, Tallinn Teknoloji Universitesi, Bilgi Teknolojileri
Okulu, Tallinn, Estonya, 2018.

2 Wendy Guwan Wang,
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sistemlerini giinliik olarak takip edecek bir uzmanlar1 yoksa gtinliik
izleme gerektiren ¢oztimleri diistinmemelidirler.

4. ISO/IEC 27001 BILGI GUVENLIGI YONETIM SISTEMI VE
HUKUK BUROLARI ACISINDAN DEGERLENDIRME

ISO/IEC 27001 standardi, bir kurulusun BGYS'nin etkinligini
planlamay1, uygulamayi, kontrol etmeyi, énlem almay:1 amaclayan
PUKO modeli olarak bilinen déngiisel bir model sunmaktadr.

Planlama-BGYS'nin kurulusu: Ik adim, risklerin tanimlanacagi,
analiz edilip degerlendirilecegi risk degerlendirmeyi tanimlamaktir.
Daha sonra risk ¢oziim seceneklerinin tanimlanmasi ve degerlendiril-
mesi yapilmaktadir. Kontrol hedefleri ve kontrolleri secildikten son-
ra, yonetim artik riskleri onaylamali ve BGYS'nin uygulanmasina izin
vermelidir.

Uygulama-BGYS'nin uygulanmasi ve isletilmesi: Yonetim islem-
leri, kaynaklar, oncelikler, roller ve sorumluluklar bu adimda tanim-
lanacaktir. Risk gerceklesmesi durumunda ortaya cikabilecek zararin
ne sekilde diizeltilebilecegi planinin ilgili risklere gore belirlemesi ve
kontrollerin buna gore yapilmasi gerekmektedir.

Kontrol Etme-BGYS'nin izlenmesi ve gozden gegirilmesi: Izleme
ve gozden gecirme prosediirleri gelistirilmeli ve yuriitiilmelidir. BGYS
ve kontrollerin etkililigi ile risk degerlendirme metodolojisi ve gozden
kacan riskler de gozden gecirilmelidir.

Onlem Alma- BGYS'nin korunmasi ve iyilestirilmesi: Bu adimda
hem onleyici hem de diizeltici eylemlerin uygulanmasi1 BGYS'yi daha
da iyilestirebilir. Ayrica, belge ve kayit kontroliinii zorlar ve BGYS'yi
gelistirmek i¢in bilgi giivenligi olaylarimi gozden gegirir.

Hukuk biirolar1 agisindan, hizmet verilen kisilerin yani miivekkil-
lerin dava dosyalar1 kapsaminda mevcut tim verilerin kisisel bilgiler
oldugu, bu bilgilerin korunmasindan da miivekkilin dava vekaleti
kapsaminda avukat1 ve hukuk btirosunun sorumlu oldugu agiktir. Bir
hukuk biirosu, bilgi gtivenligi konusunda mevcut durumunu iyilestir-
mek istemesi durumunda asagidaki konulari ele almalidir.

Risk degerlendirmesi: Risk degerlendirmesi, tiim risk tanimlama,
risk analizi ve risk degerlendirme stirecini tanimlamaktadir. Ilk asa-
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mada -Risk Belirleme- kurulusun risk kaynaklarini, etki alanlarini, risk
olaylarini ve sonuclarini tanimlar.

Risk tanimlamas1: Risk tanimlamasinda, ne tiir olaylarin olabile-
cegi ve daha sonra kayba yol acacag incelenmektedir. Bu, kurulusun
kontrolii altinda olan olaylarin yani sira dis etkenlere dayanan olaylar:
da icermektedir.

Risk analizi: Genel olarak, risk analizi nitel veya nicel olabilir. Ni-
cel risk analizi kesin sayisal degerlere dayanirken, nitel yontemler,
olay senaryosunun sonuglarini ve olasiligini tanimlamak igin tanimla-
yic1 Olgekler (diistik, orta ve ytiksek gibi) kullanmaktadir.

Baglam kurulumu: Odak noktasi risk analizi, olas1 sonuglarin de-
gerlendirilmesinin yani sira tanimlanan risklerin gerceklesme ihtimal-
leri de g6z ontinde bulundurulmalidir. Olasiliklar degerlendirilirken,
belirli bir tehdidin ne siklikta ortaya ¢ikabilecegi ve iliskili olabilecek
diger gtivenlik aciklar: da alinmalidir.

Risk degerlendirmesi: Ttim olas1 risklerin risk seviyeleri, tanimla-
nan risk degerlendirme kriterleri ile karsilastirilir. Bu, tanimlanan risk-
lerin birbirleriyle iliskilendirilmesini ve kurulus icin en ¢nemli risk-
lerin belirlenebilmesini saglar. Bunun sonucunda, risk degerlendirme
kriterlerine gore onceliklendirilen risklerin bir listesi olusturulabilir.

Risk gidermek: ISO/IEC 27005 te risk tedavisi dort olas1 (risk
degisikligi, risk tutma, riskten kacinma, risk paylasimi) secenekten
olusan bir yapida tanimlanmaktadir. Bu secenekler birbirini dislayan
secenekler degildir. Hatta bu seceneklerin biittinlesik olarak kullanil-
masinin gerektigi durumlar da olabilir.

Risk kabulti: Risklerin kabulii, kurulusun is siireclerine entegras-
yon icin cok 6nemlidir ve sorumlular tarafindan onaylanmalidir.

Risk iletisimi ve danisma: Risk iletisimi, bir risk yonetimi stirecinin
uygulanmasinda kilit bir faktordtir. Bu nedenle, bu stire¢ ttim risk yo-
netimi stireci boyunca devam etmektedir. Mevcut risklerle ilgili bilgi-
ler stirekli olarak toplanmakta ve ayn1 zamanda risklerden potansiyel
olarak etkilenen c¢alisanlar risk yonetimi stirecinin mevcut sonuglari
hakkinda bilgilendirilmektedir.

Bilgi giivenligi risk izleme ve gozden gecirme: Mevcut risk duru-
muna iliskin dogru bakis acis1 elde etmek icin tiim risklerin ve bunlarin
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faktorlerinin, yani varliklarin, varliklarin degerinin, etkilerinin, tehdit-
lerin ve meydana gelme olasiliklarinin giincel tutulmasi gereklidir.

Bilginin kapsami ve degeri siirekli olarak arttigindan, kuruluslarin
ve bireylerin, verilerin ¢alinmasi veya imha edilmesine maruz kalma-
st riski artmaktadir. Bilgisayar ve mahremiyetle ilgili diizenlemelerin
uyumluluk gereklilikleri artmakla birlikte, bilgi giivenligine yonelik
onlemler gittikce daha karmasik bir hale gelmis, kiiresel tehditlerin
yayilmasi, bilgi giivenligi konusunda kuruluslarin daha bitiinsel bir
yaklasima yonelmesine neden olmustur.

Hukuk btirolar1 da bunun istisnas1 bir ayricaliga sahip degildir.
Aksine, dilekce yazimindan, gerekli arastirmalarin yapilmasina, dava
acma stireglerinden miivekkiller ile iletisime kadar pek ¢ok noktada,
hukuk biirolariin, kisiler agisindan onemli, kisiye 6zel hem avukat
hem miivekkil agisindan itibarlarinin zarar gérmesine yol acabilecek
kritik kisisel veriler ile calismasindan dolay1, pek ¢ok kurulusa kiyasla
daha fazla riske sahip oldugundan bahsedilebilmek mumkiindiir.

Karar vericiler icin, kurulusun tiim seviyelerinde, bilgi giivenligi
risklerinin nasil ele alinmasi gerektigini anlamak onemlidir. Yalnizca
kapsamli ve sistematik bir yaklasim, bir kurulusun ihtiya¢ duydugu
bilgi gtivenligi seviyesini saglayabilmektedir. Bu yaklasim, bilgi gii-
venligi yonetimi i¢in uluslararasi referans, yani bilgi gtivenligi ile ilgili
ISO/IEC 27K standartlar ailesi tarafindan verilmektedir.”

Faaliyet kapsami, personel sayis1 ve is siireclerinin cesitliligi aci-
sindan, bir hukuk biirosunun ISO/IEC 27001 standardina tam olarak
uyumlu olmast beklenemeyecegi gibi, standarda uyum saglama stireci
de hem ek is giicti ihtiyac1 hem de maddi agisindan ytiiksek bir maliyet-
le karsilasilmasina neden olabilecektir. Bu nedenle, hukuk biirolarinin
ISO/IEC 27001 standardinin tiim kontrollerine uyum saglamaktansa,
mevcut durumlarinin analiz edilmesi ve teknik acidan kabul edilebilir
bir seviyede kontrollerle uyumlu hale gelmesi en diistik is giicti ve en
diistik maliyetli ¢c6ztim olacaktir. Ancak, kontrollerin secimi ISO/IEC
27001 Ek A’ ya dayandirilmalidir.? BGYS, kontrollerinin segiminin,
kurulusun bilgi varliklarmi korumak ve hizmet alanlara giiven ver-
mek i¢in yeterli ve orantili olmas1 gerekmektedir.*

2 NIST,
2 Malik Motii ve Elalami Semma,
2 Ernst&Young,
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5. YONTEM

Arastirmada, Hukuk Biirolarmin ISO/IEC 27001 BGYS’ ne uyum-
lar1 konusunda bilgi toplamak icin hazirlanan ISO/IEC 27001 Bilgi
Teknolojisi- Giivenlik Teknikleri- Bilgi Gtivenligi Yonetim Sistemleri-
Gereksinimler dokiimani EK-A" da yer alan Referans Kontrol Amacla-
r1 ve Kontroller bashig: altinda yer alan Amac, Alt Amag ve Kontroller
paralelinde hazirlanan Oz Degerlendirme Anketi kullanilmustir.

ISO/IEC 27001 BGYS, 14 Amag, 35 Alt Amag ve 113 Kontrolden
olusmaktadir. Hazirlanan ankette hicbir kontrol atlanmamak sartiyla,
kontroliin yapisina gore degisen sayida, toplam 294 anket maddesi ha-
zirlanmistir. ISO/IEC 27001 BGYS amag ve alt amagclarina iliskin anket
madde sayilar1 Cizelge 1" de gosterilmistir.

Literatiirde BGYS' lerini etkileyen ana faktorlerin insan Kaynakla-
11, kullanilan Bilgi Teknolojileri Ekipmani (BTE) ve Bilgi Teknolojileri
[letisimi (BTT) ile ilgili olmasindan dolay1, ankette hukuk biirolarinin
bu 6zellikleri de tespit edilmistir.

Cizelge 1. ISO/IEC 27001 referans kontrol amaglari ile alt amag,
kontrol ve anket madde sayilar

1S0/IEC 27001 Kontrol Amaglan ve Alt Amaglari AI;:;::; K::;r;:l Ank::x:dde
5. Bilgi Giivenligi Politikalan 1 2 8
5.1. Bilgi giivenligi icin yonetimin yonlendirmesi 2 8
6. Bilgi Giivenligi Organizasyonu 2 7 12
6.1. I organizasyon 5 8
6.2. Mobil cihazlar ve uzaktan calisma 2 4
7. Insan Kaynaklan Giivenligi 3 6 15
7.1. Istihdam 6ncesi 2 3
7.2. Calisma esnasinda 3 10
7.3. Istihdamin sonlandinimasi ve degistirilmesi 1 2
8. Varlik Yonetimi 3 10 18
8.1. Varliklarin sorumlulugu 4 6
8.2. Bilgi siniflandirmasi 3 7
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1S0/IEC 27001 Kontrol Amaclan ve Alt Amaclari Alstal;l:;ag K::;':' Ank;:‘l,\:lsaldde
8.3. Ortam igleme 3 5
9. Erisim Kontrolii 4 14 25
9.1 Erisim kontroliiniin is gereklilikleri 2 3
9.2. Kullania erigim yonetimi 6 13
9.3. Kullaniai sorumluluklari 1 2
9.4. Sistem ve uygulama erigim kontrolii 5 7
10. Kriptografi 1 2 5
10.1. Kriptografik kontroller 2 5
11. Fiziksel ve Cevresel Giivenlik 2 15 4
11.1. Giivenli alanlar 6 12
11.2. Techizat 9 30
12. Isletim Giivenligi 7 13 4
12.1. Islem prosediirleri ve sorumluluklar 4 9
12.2. Kotiiciil yazihmlardan koruma 1 2
12.3. Yedekleme 1 7
12.4. Kaydetme ve izleme 3 13
12.5. Isletimsel yaziliminin kontrolii 1 2
12.6. Teknik agiklik yonetimi 2 6
12.7. Bilgi sistemleri tetkik hususlari 1 3
13. Haberlesme Giivenligi 2 7 22
13.1. A giivenligi yonetimi 3 10
13.2. Bilgi transferi 4 12
14. Sistem Temini, Gelistirme ve Bakimi 3 13 47
14.1. Bilgi sistemlerinin giivenlik gereksinimleri 3 10
14.2. Gelistirme ve destek siireclerinde giivenlik 9 31
14.3. Test verisi 1 6
15. Tedarikgi iligkileri 2 5 18
15.1. Tedarikgi iliskilerinde bilgi giivenligi 3 8
15.2. Tedarikgi hizmet saglama yontemi 2 10
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ISO/IEC 27001 Kontrol Amaglar ve Alt Amaglari AIStaAy'::; K::;‘:' Ank::;\:lsaldde
16. Bilgi Giivenligi ihlal Olay: Yonetimi 1 7 14
1?.1. Bilgi glivenligi ihlal olaylarinin ve iyilestirilmelerin 7 1
yonetimi
17. Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar 2 4 12
17.1. Bilgi giivenligi siirekliligi 3 8
17.2. Yedek fazlaliklar 1 4
18. Uyum 2 8 14
18.1. Yasal ve sozlesmeye tabi gereksinimlerle uyum 5 9
18.2. Bilgi giivenligi gozden gegirmeleri 3 5
TOPLAM 35 13 294

Katilimcilara hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozellikleri ile ilgili sorular yoneltilen ilk boltimiinde 1-5 sorularda say1-
sal degerler girmeleri istenmistir. 6-15 araliginda yine insan Kaynakla-
11, BTE ve BTI 6zelliklerine iliskin evet ve hayir seklinde yanitlamalari
istenen sorular yoneltilmistir.

ISO/IEC 27001 kontrollerine iliskin 14 amag anket icerisinde alt
amaclar paralelinde hazirlanan 35 soru grubu olarak katilimcilara yo-
neltilmistir. Her bir alt amaca ait soru grubunun baslangicinda, kati-
limcilara gruptaki sorulari cevaplayip cevaplamamalarinin gerektigini
belirlemek {izere evet/hayir secenekli sorular sorulmustur.

Ornegin, “12.2. Islem Giivenligi” alt amaci icin, katilimciya &nce-
likle “Biiro hizmetlerinde kullanilan bilisim teknolojileri varliklarini
kottictl yazilimlara karsi koruma amaciyla tedbirler alintyor mu?” so-
rusu yoneltilmistir. Katilimci bu soruya Evet cevabini vermisse, ISO/
IEC 27001 Standardimun bu alt amaca ait kontrolleri ile iligkili olarak
“Buro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarimi ko-
tictil yazilimlardan korunmasi igin tedbirler alintyor mu?” ve “Biiro
agina baglanan kisisel kullanicilarin kotticiil yazilimlardan korunmasi
icin tedbirler almiyor mu?” sorularini yanitlamasi istenmistir. Katilim-
c1 bu soruya Hayir cevabini vermis ise, alt amag kontrolleri ile iligkili
evet cevabini verebilecegi bir anket maddesi bulunmamaktadir.
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Sorular: alt amaglar halinde gruplandirarak, toplam 294 madde-
den olusan anketin daha kisa siire icerisinde, katilmcilarin dikkatini
dagitmadan ilgili alt amaclara odaklanarak cevaplayabilmeleri amacg-
lanmustir.

Grup sorusuna hayir cevabini veren katilimcilar, grup icerisindeki
evet cevabini verebilecekleri bir soru olmamasi nedeni ile grup altin-
daki sorularin tamamina hayir cevabini verdikleri kabul edilmistir.

Grup icerisindeki anket maddelerine katilimcilardan her soruya
karsilik evet, kismen ve hayir cevaplarindan birini isaretlemeleri isten-
mistir. Evet cevaplar1 2, kismen cevaplari 1 ve hayir cevaplari 0 puan
olacak sekilde her bir katilimcinin anketteki alt amaclarda bulunan
sorulara verdikleri puanlar toplanmis ve o alt amactaki soru sayisina
bolunerek katilimcilarin alt amaglardaki diizeyleri belirlenmistir. Bu
sekilde bir katilimcinin herhangi bir alt amactaki diizeyi maksimum
2, minimum 0 puan olabilmektedir. Ayni durum 452 katilimci bazinda
dustiniilerek katilimcilarin genel alt amaglardaki seviyeleri tespit edil-
mistir. Yani alt amaglardaki genel diizeyleri hesaplanirken, katilim-
cilarin o alt amagtan elde ettigi puanlar toplanarak katilimci sayisina
boliinmiistiir.

Katilimcilarin amag puanlarinin hesaplanmasinda da ayni yontem
kullanilmis, her bir katilimcinin anketteki amacta bulunan sorulara
verdikleri puanlar toplanmis ve o amactaki soru sayisina boliinerek
katilimcilarin amactaki diizeyleri belirlenmistir. Bu sekilde bir katilim-
cinin herhangi bir amagctaki diizeyi maksimum 2, minimum 0 puan
olabilmektedir. Ayn1 durum 452 katihmci1 bazinda diistintilerek kati-
limcilarin genel amag seviyeleri tespit edilmistir. Yani amagtaki genel
diizeyleri hesaplanirken, katiimcilarin o amagtan elde ettigi puanlar
toplanarak katilimci sayisina boliinmiistiir.

ISO/IEC 27001 BGYS kontrolleri aracilig: ile hukuk biirolarinin
BGYS Puani olarak isimlendirilen, ISO/IEC 27001 BGYS kontrolleri-
ne uyum diizeylerini ifade etmek tizere hesaplanan puan degerinin
tespiti igin regresyon analizi yapilmistir. Regresyon analizi yaparak
edilen formiil ile bir BGYS Puani hesaplamaktaki amag, 6z degerlen-
dirme anketini herhangi bir zamanda yanitlayan hukuk biirolari icin
de ISO/IEC 27001 BGYS' ne uyum seviyelerini, diger hukuk btirolar:
ile kiyaslanabilir bir puan olarak hesaplayabilmektir.
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6. BULGULAR

Anket sorusunu cevaplayan 452 hukuk biirosunun Insan Kaynak-
lar1, BTE ve BTI 6zelliklerine ait bilgiler analiz edilerek yiizde ve fre-
kans degerleri Cizelge 2" de sunulmustur.

Cizelge 2. Hukuk biirolarina ait insan kaynaklari, bilgi teknolo-
jileri ekipman ve bilgi teknolojileri iletisim 6zellikleri ytizde oranlar1
cizelgesi

insan Kaynaklari, BTE ve BTi Ozellikleri N %

1. Biirodaki calisan avukat sayisi? Bir 8 106
iki 19 | 434
Uc 92 20,4
Dort 52 15
Beg+ 64 | 142

2. Biirodaki calisan personel sayisi? Bir 14 319
iki 112 248
Ug 108 | 239
Dort+ 88 195

3. Biirodaki ¢alisan yardimai personel sayisi? Stfir 84 18,6
Bir 68 15,0
Tk 252 | 558
U 8 | 106

4. Biiroda kullanilan bilgisayar sayisi? ki 116 2
Ui 76 16,8
Dort 40 8,8
Beg 84 18,6
Al 136 | 30,
Bir 256 56,6
5. Biiroda kullanilan yazici sayisi? iki 132 29,2
Ug 64 14,2
6. Biiroda bilgisayar agina bagl mobil cihazlar Hayr 232 513
kullanihyor mu? Evet 220 487
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insan Kaynaklan, BTE ve BTi Ozellikleri N %
7. Biiro calisanlaninin biiro aginda kisisel mobil Hayir 240 53,1
cihazlanni kullanmalarina izin veriliyor mu? Evet 212 46,9
8. Biiro ve avukathk hizmetleri icin kullanilan 6zel | Hayir 236 52,2
bir paket program var mi? Evet 216 478
9. Biiro ve avukathk hizmetleri icin kullanilan 6zel | Hayir 264 58,4
bir web sitesi var mi? Evet 188 16

10. Biiroda kullanilan biligim teknolojileri ekip- Hayir 196 43,4
mani igin teknik destek, bakim, onarim ve benzeri
hizmetlerin alindigi anlasmali bir tedarikgi var mi?

Evet 256 56,6

11. Biiro bilisim giivenligi konusunda danismanlik | Hayir 240 531
alinan bir tedarikgi var mi? Evet 212 46,9

Hayir 208 46,0
Evet 244 54,0

13. Biiroda kablosuz bilgisayar agi kullaniliyor Hayir 272 60,2

12. Biiroda kablolu bilgisayar agr kullaniliyor mu?

mu? Evet 180 39,8
14. Biiroda kablolu bilgisayar aglarina misafir Hayir 236 52,2
bilgisayar, laptop, cep telefonu baglanmasina izin

veriliyor mu? Evet 216 47,8

15. Biiroda kablosuz bilgisayar aglarina misafir Hayir 220 48,7
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu?

Evet 232 513

452 hukuk biirosunun Insan Kaynaklari, BTE ve BTI 6zellikleri in-
celendiginde biiyiik oranda 2 avukatin (%43,4) calistig1, 1 personelin
(%31,9) calistig1 ve 2 yardimer personelin (%55,8) calistig tespit edil-
mistir. Biiroda kullanilan bilgisayar sayisinin biiytik oranda 6 ve tizeri
(%30,1) oldugu, yazici sayisinin ise biiyiik oranda 1 (%56,6) oldugu
anlasilmistir.

452 hukuk biirosunun %48,7” si biiroda bilgisayar agina bagli mo-
bil cihazlar kullandigini, %46,9" u ¢alisanlarina biiro aginda kisisel mo-
bil cihazlarini kullanmalarina izin verdigini, %47,8” i buiro ve avukatlik
hizmetleri i¢in 6zel bir paket programi kullandigini, %41,6” s1 biiro ve
avukatlik hizmetleri igin kullanilan 6zel bir web sitesi sahibi oldugunu,
%56,6" s1 biiroda kullanilan bilisim teknolojileri ekipman icin teknik
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destek, bakim, onarim ve benzeri hizmetlerinin alindig1 anlasmal1 bir
tedarikgcilerinin oldugunu, %46,9" u biiro bilisim giivenligi konusun-
da danismanlik aldiklar: bir tedarikcilerinin oldugunu, %54” i biiroda
kablolu bilgisayar ag1 kullandiklarini, %39,8” i biiroda kablosuz bilgi-
sayar ag1 kullandiklarini, %47,8" i biiroda kablolu bilgisayar aglarina
misafir bilgisayar, laptop ve cep telefonu baglanmasina izin verdikle-
rini, %51,3" i buiroda kablosuz bilgisayar aglarina misafir bilgisayar,
laptop ve cep telefonu baglanmasina izin verdiklerini belirtmistir.

Cok Degiskenli Regresyon Analizi ile bir BGYS Puan1 hesaplamak-
taki amag, 6z degerlendirme anketini herhangi bir zamanda yantla-
yan hukuk biirolar1 i¢cin de ISO/IEC 27001 BGYS’ ne uyum seviyelerini
diger hukuk biirolari ile kiyaslanabilir bir puan olarak hesaplayabil-
mektir. .

Analiz sonrasinda, Cizelge 3’ de gortilen veriler elde edilmis ve so-
nuglarin formdiile edilebilir oldugu, formiiliin anketin tamamini kapsa-
yabilecegi ve bir sabite ihtiyag¢ olmadig1 (R Square=1,000) gorilmiistiir.

Her ne kadar R Square degeri O ile 1 araliginda bir deger olmasi ge-
rektigi bilinse de, SPSS 25.0 ile yapilan analizlerde elde edilen R Square
1,000 degerinin, tam say1 “1” degerine ti¢ ondalikta, degerin yuvarlan-
mas1 sonucu elde edilmis oldugu degerlendirilmistir.

Cizelge 3. ISO/IEC 27001 BGYS amaglar regresyon analizi sonug-
lar1

Amaclar Beta Katsayis1 | B Katsayisi p
Bilgi Giivenligi Politikalari 138 ,071 ,000
Bilgi Giivenligi Organizasyonu ,088 ,071 ,000
Insan Kaynaklan Giivenligi 186 071 ,000
Varlik Yonetimi ,238 071 ,000
Erisim Kontrolii ,169 071 ,000
Kriptografi ,278 ,071 ,000
Fiziksel ve Cevresel Giivenlik 140 ,071 ,000
Islem Giivenligi 140 071 ,000
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Amaclar Beta Katsayisi | B Katsayisi p
Haberlesme Giivenligi 178 ,071 ,000
Sistem Temini, Gelistirme ve Bakimi ,106 ,071 ,000
Tedarikgi iliskileri 136 071 ,000
Bilgi Giivenligi ihlal Olayi Yonetimi 174 ,071 ,000
Is Siirekliliginin Bilgi Giivenligi Hususlan 211 071 ,000
Uyum ,288 071 ,000

Katilimcilar agisindan Cizelge 3" de goriilecegi tizere ISO/IEC
27001 BGYS amaglarindan en énem verileninin Uyum (,288) ve en az
onem verilenin ise Bilgi Giivenligi Organizasyonu (,088) oldugu go-
rilmusttir.

Regresyon analizi amag seviyesinde formiile edildiginde;

BGYS Puan1 = 0,071 * (Bilgi Gtivenligi Politikalar1 Puan1 + Bilgi
Giivenligi Organizasyonu Puani + Insan Kaynaklar1 Giivenligi Puani
+ Varlik Yonetimi Puan1 + Erisim Kontrolti Puan1 + Kriptografi Pua-
n1 + Fiziksel ve Cevresel Giivenlik Puan: + Islem Giivenligi Puani +
Haberlesme Giivenligi Puani + Sistem Temini, Gelistirme ve Bakimi
Puani + Tedarikgi iliskileri Puan1 + Bilgi Giivenligi [hlal Olay1 Yoneti-
mi Puani + Is Siirekliliginin Bilgi Giivenligi Hususlar1 Puani + Uyum
Puani)

olarak yazilabildigi gortilmiistiir.

Regresyon analizi sonucu amaglara ait katsayilarin esit olmasi ne-
deni ile bu formiil uygulanabilir olmakla birlikte, regresyon katsayila-
rini1 kullanarak ayni formiilti asagidaki sekilde yazmak da miimkiin-
diir.

KAP_ = Bir BGYS amaci igin anket katilimcilarinin toplam puanu.

Formiilde goriilecegi tizere regresyon analizi sonucunda elde edi-
len katsayilar ile biittin katilimcilarin, biittin BGYS amaclarindan ala-
bilecegi 0-100 araligina indirgenmis puani hesaplanabilmektedir.

Cizelge 4’ de ttiim katilimcilar icin hesaplanan BGYS Puanlari ile
30 ve 50 sira numarali katilimcilara ait BGYS Puanlar: goriilmektedir.
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Cizelge 4. Tim katilimcilara, 30 ve 50 sira numarali katilimcilara
ait ISO/IEC amag¢ BGYS puanlar1

IS0/IEC27001 Kontrol |05 1 gevep | Beysp1o0 | BGYSP100. | BGYSP100
Amaclari m £l L

Bilgi Giivenlidi Politikalari | 0,105088 | 0,007461 | 0,373 0,000 0,000
Bilgi Guvenligi 0065634 | 0,004660 | 0,233 0,000 0,000
Organizasyonu
insan Kaynaklan Giivenligi | 0,134513 | 0,000550 | 0,478 0,000 0,000
Varlik Yonetimi 0331858 | 0023562 | 1,178 1,775 0,197
Erisim Kontroli 0,009469 | 0,07062 | 0353 0,000 0,852
Kriptogra 0394690 | 0028023 | 1401 0,000 2,840
Fiziksel ve Cevresel 0100927 | 0,007166 | 0,358 0,000 1,099
Giivenlik
Isletim Givenligi 0213654 | 0015169 | 0758 1,099 2,874
Haberlesme Givenligi | 0,318986 | 0,022648 | 1,132 1130 1,291
Sistem Temin, Gelstitme | 130145 | 0,000879 | 0,494 0,000 1,964
ve Bakimi
Tedarikgi liskileri 0114553 | 0,008133 | 0407 0,000 2,761
Bilgi GuvenligiInlal Olayt | 167105 | 0013284 | 0,664 1,521 0,000
Yonetimi
Iy Surekiligi Yonetiminin | o 000 | 0014661 | 0,733 0,000 0,000
Bilgi Giivenligi Hususlari
Uyum 0512010 | 0036353 | 1818 6,339 5,832
ORTALAMA 0,741
TOPLAM 0207613 | 10,381 11,864 19,710

Herhangi bir katilimcinin 0-100 araliginda hesaplanan BGYS Pu-
anmin, katilimcilarm tamamimin 0-100 araliginda hesaplanan BGYS
Puani ile kiyaslanmas1 herhangi bir hukuk biirosunun diger hukuk
biirolar1 arasindaki durumunu degerlendirmeyi saglamaktadir. Bu
yontem ile, diger hukuk biirolarina ait BGYS Puanlar1 bilinmeksizin
de herhangi bir hukuk biirosunun ISO/IEC 27001 BGYS' ne gore Bilgi
Givenligi Yeterliligini, standardin amaclar1 seviyesinde degerlendire-
bilmek miimkiindiir.
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Ornegin 30 sira numarali katilmar ile anketi yanitlayan tiim ka-
tilimcilar arasinda bir kiyaslama yapilmak istenirse, katilimcilarin
tamami ve 30 sira numarali katilimcr i¢in hesaplanan BGYS Puanlar:
kullanilabilecektir.

Cizelge 4 incelendiginde, biittin katilimcilarin BGYS Puani (10,381)
ile 30 sira numarasindaki katilimcinin BGYS Puani (11.864) karsilasti-
rildiginda, 30 sira numarali katiimcinin BGYS puaninin daha ytiksek
oldugu gorulmustiir.

30 sira numarali katilimcinin her ne kadar BGYS Puani, tiim kati-
limcilarin puanindan ytiksek olsa da, 14 amacin dokuzundan (1) Bil-
gi Giivenligi Politikalari, 2) Bilgi Giivenligi Organizasyonu, 3) Insan
Kaynaklar1 Gtivenligi, 4) Erisim Kontrolii, 5) Kriptografi, 6) Fiziksel ve
Cevresel Guvenlik, 7) Sistem Temini, Gelistirme ve Bakimi, 8) Teda-
rikgi Iliskileri, 9) Is Stirekliligi Yonetiminin Bilgi Giivenligi Hususlari)
hi¢ puan alamadig, puan aldig1 amaglardan ise Haberlesme Giivenligi
(1,130) amacinda, tiim katilimcilara (1,132) kiyasla daha diisiik puana
sahip oldugu ancak, Varlik Yonetimi (1,775/1,178), Isletim Giivenli-
&i (1,099/0,758), Bilgi Giivenligi ihlal Olay1 Yonetimi (1,521/0,664) ve
Uyum (6,339/1,818) amaclarindan daha yiiksek puan aldig1 goriilmiis-
tur. 30 sira numarali katilimcinin 6zellikle Uyum amacindan aldig1 pu-
anin, diger katilimcilardan oldukga yiiksek olmasi dikkat cekmistir.

Benzer sekilde biittin katilimcilar arasinda istenen herhangi iki ka-
tilimc1 hukuk biirosunun kiyaslanmasi bu hukuk biirolarinin ayr1 ayr1
hesaplanacak BGYS Puani ile yapilabilecektir.

Ornegin 30 sira numarali katilimer ile 50 sira numarali katilimer
arasinda bir kiyaslama yapilmak istenirse, 30 sira numarali katilimei
i¢in hesaplanan BGYS puant ile 50 sira numarali katilimci igin hesapla-
nan BGYS Puanlari kullanilabilecektir.

Cizelge 4 incelendiginde, 30 sira numarali katilimcinin BGYS Pu-
ani1 (11,864) ile 50 sira numarali katilimcinin BGYS Puani (19,710) kar-
silastirildiginda, 50 sira numarali katilimcinin BGYS Puaninin daha
yiiksek oldugu, 50 sira numarali katilimcinin, 14 amacin besinden (1)
Bilgi Giivenligi Politikalari, 2) Bilgi Giivenligi Organizasyonu, 3) Insan
Kaynaklar1 Givenligi, 4) Bilgi Giivenligi [hlal Olay1 Yonetimi, 5) Is Sii-
rekliligi Yonetiminin Bilgi Giivenligi Hususlar1) hi¢ puan alamadig;,
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puan aldig1 amaglardan ise Varlik Yonetimi (0,197/1,775) ve Uyum
(5,832/6,339) amaglarindan 30 sira numarali katilimciya kiyasla daha
diistik puana sahip oldugu ancak, Erisim Kontrolii (0,852/0,000), Krip-
tografi (2,840/0,000), Fiziksel ve Cevresel Giivenlik (1,099/0,000), Isle-
tim Guvenligi (2,874/1,099), Haberlesme Gtivenligi (1,964/0,000),Sis-
tem Temini, Gelistirme ve Bakimi (1,964/0,000) ile Tedarikgi Iliskileri
(2,761/0,000) amagclarindan 30 sira numarali katilimciya kiyasla daha
yiiksek puanlara sahip oldugu goriilmiisttir.

Benzer sekilde, katilimc1 herhangi bir hukuk biirosunun katilimci
diger tiim hukuk btirolar ile veya belirli hukuk biirolarmin karsilik-
I1 olarak hesaplanan Bilgi Giivenligi Puanlar1 aracilig1 ile genel puan
veya ISO/IEC 27001 BGYS amag puanlar1 bazinda kiyaslanmas1 miim-
kiin olabilmekte ve iyilestirme yapilmasi gereken bilgi gtivenligi alan-
lar1 net olarak belirlenebilmektedir.

7. SONUC VE ONERILER

Cizelge 4" de gortilecegi tizere katilimcilarin BGYSP puanlari 0,233
ile 1,818 arasindadir. BGYSP’ lerin toplamu ile elde edilen BGYSP100
puaninin ise 10,381 oldugu hesaplanmustir.

1,818 puanla en yiiksek amag¢ degerinin “Uyum” amacina ait ol-
dugu gortilmisttr. Bu amacin alt amaclar1 olan “Yasal ve sozlesmeye
tabi gereksinimlerle uyum” ve “Bilgi gtivenligi gézden gecirmeleri”
ile birlikte degerlendirildiginde, hukuk biirolarmin, yasal mevzuat
uyumluluklar: ve veri gizliligi sorumluluklarindan dolay1 bu amaca
ait puanlarmin, diger amaglardan ¢ok daha ytiiksek oldugu degerlen-
dirilmistir.

En diistik BGYSP olan 0,233 puanimin “Bilgi Guivenligi Organizas-
yonu” amacina ait oldugu gortilmiistiir. Bu amacin alt amaclar: olan
“Ic organizasyon” ve “Mobil cihazlarla uzaktan galisma” ile birlikte
degerlendirildiginde, hukuk biirolarinda belirli bir yonetim hiyerar-
sisinin olmamasi, biiroda calisan avukatlarin birbirine denk olmasi,
elektronik imza kullanimi nedeni ile biiro faaliyetlerinin biiro iginden
veya herhangi bir yerden, biiro agina baglanma gereksinimi olmadan
yapilabiliyor olmas1 nedenlerinden dolay1 bu amaca ait puanlarinin,
diger amaglardan ¢ok daha diisiik oldugu degerlendirilmistir.
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Ancak, 0-100 araligina indirgenmis BGYSP100 puaninin 10,381" de
kalmasi, hukuk biirolarmin, ISO/IEC 27001 BGYS acisindan oldukca
yetersiz oldugunu gostermektedir.

ISO/IEC 27001 BGYS" de Uyum amacina bagl iki alt amac Yasal
ve Sozlesmeye Tabi Gereksinimlerle Uyum ve Bilgi Giivenligi Gozden
Gecirmeleri diizeyleridir. Cizelge 4" de goriilecegi tizere hukuk biiro-
larmnin BGYSP100 puant olan 10,381 igerisinde, Uyum amacinin puamn
1,818 olup, amaglara ait ortalama puan olan 0,741" den yiiksek olmasi
nedeni ile yeterli oldugu degerlendirilmistir.

Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine
gore, anlamsal farklilik gosteren ISO/IEC 27001 BGYS alt amag sayila-
r1 incelendiginde;

* Burodaki calisan avukat sayisina gore, 25 alt amacin,

* Biuirodaki calisan personel sayisina gore, 24 alt amacin,

* Biirodaki calisan yardimci personel sayisina gore, 18 alt amacin,
* Biiroda kullanilan bilgisayar sayisina gore, 21 alt amacin,

* Biiroda kullanilan yazic1 sayisina gore, 17 alt amacin,

* Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanil-
mamasina gore, 5 alt amacin,

* Biro calisanlarinin biiro aginda kisisel mobil cihazlarini kullan-
malarina izin verilip verilmemesine gore, 9 alt amacin,

* Biro ve avukatlik hizmetleri i¢cin kullanilan 6zel bir paket prog-
ram olup olmamasina gore, 10 alt amacin,

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi
olup olmamasina gore, 16 alt amacin,

* Biiroda kullanilan bilisim teknolojileri ekipmani icin teknik des-
tek, bakim, onarim ve benzeri hizmetlerin alindig1 anlasmali bir
tedarikgi olup olmamasina gore, 14 alt amacin,

* Biiro bilisim gtivenligi konusunda danismanlik alinan bir tedarik-
¢i olup olmamasina gore, 10 alt amacin,

* Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore,
16 alt amacin,
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* Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore,
16 alt amacin,

* Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep te-
lefonu baglanmasina izin verilip verilmemesine gore, 12 alt amacin,

* Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep
telefonu baglanmasina izin verilip verilmemesine gore, 6 alt amacin,

anlamsal farklilik gosterdigi gortilmiistiir.

Hukuk biirolarinin, ISO/IEC 27001 BGYS amagclarindan aldiklar
BGYSP100 puanlarinin kendi igerisinde ortalamalar: (0,741 puan) ile
karsilastirilmalar1 sonucunda yeterli ve yetersiz olduklari amagclarin
asagidakiler olduklar tespit edilmistir.

Yeterli olunan amaclar
e Varlik Yonetimi
* Kriptografi
o Isletim Giivenligi
e Haberlesme Giivenligi

e Uyum

Yetersiz olunan amaglar
* Bilgi Giivenligi Politikalar1
* Bilgi Giivenligi Organizasyonu
* Insan Kaynaklari Giivenligi
e Erisim Kontrolii
e Fiziksel ve Cevresel Giivenlik
e Sistem Temini, Gelistirme ve Bakimi
e Tedarikci Iliskileri
e Bilgi Giivenligi [hlal Olay1 Yonetimi
 Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1

Diger taraftan, alt amag seviyesinde incelenen hukuk biirolarimin
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Insan Kaynaklari, BTE ve BTI 6zelliklerine gore de ISO/IEC 27001
BGYS alt amag sayilarmin da degisken oldugu gortilmekle birlikte,
toplamda 35 alt amacin kriter olarak en az 15 i ile anlamsal bir iliski-
nin varlig1 aranacak olursa, [nsan Kaynaklari, BTE ve BTI 6zelliklerine
iliskin olarak asagidaki ¢zelliklerin oncelikli olarak dikkate alinmasi
gerektigi goriilecektir.

* Biirodaki calisan avukat sayisi

Biirodaki ¢alisan personel sayisi

* Biirodaki calisan yardimc1 personel sayisi
* Biiroda kullanilan bilgisayar sayis1

* Biiroda kullanilan yazic1 sayist

e Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir web sitesi
olup olmamasi

* Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasi
* Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasi

Hukuk biirolarinin ISO/IEC 27001 BGYS amaglarina gore hesapla-
nan BGYSP100 puanlarmin 0-100 aralig icin 10,381 gibi oldukca diistik
bir seviyede kalmis olmasindan dolaysi, yeterliliklerinin artirilmasi igin
iki farkl bakis acis1 gelistirilmistir.

Birincisi, hukuk btirolarinin, BGYSP puani ortalamasina gore ye-
terli olduklar1 amaclardan aldiklar1 BGYSP puanlarmin artirilmasinin
amaclanmasidir.

Ikincisi ise hukuk biirolarmim, BGYSP puani ortalamasma gore
yetersiz olduklar1 amagclardan aldiklart BGYSP puanlarinin artirilma-
sidir.

Cizelge 5. 15 ve tizeri alt amag ile anlamsal farkliliga sahip insan
kaynaklari, bilisim teknolojileri ekipman ve bilisim teknolojileri ileti-
sim Ozellikleri ile ortalama BGYSP puanina gore yeterli olunan ISO/
IEC amag ve alt amag sayilarmin incelenmesi
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Biiro ve avukatlik hizmetleri icin kullanilan zel bir web sitesi olup

Biiroda kablolu bilgisayar agi kullanilip kullanilmamasi

Biiroda kablosuz bilgisayar agr kullanilip kullaniimamasi

Bilgi Giivenligi Hususlan
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Gii¢lendirici Model ve Oneriler

Bu modelde, BGYSP puanlari, ortalama BGYSP puanlarindan dii-
stk olan amaglarin, amaglarla anlamsal farklilik gosteren Insan Kay-
naklari, BTE ve BTI 6zelliklerine dncelik verilerek yiikseltilmesi 6ngo-
riilmiistiir.

Giiclendirici modelde, hukuk biirolar1 i¢in, Cizelge 5 incelendigin-
de;

1. Varlik Yonetimi amaci icin 6ncelikli olarak biiroda kullanilan ya-
zic1 sayist ve kablolu ag kullanimi, ikincil oncelikli olarak biiro
web sitesi ve kablosuz ag kullanimi konularinda Bilgi Giivenligine
yonelik calisma yapilmasi nerilmektedir.

2. Kriptografi amaci icin oncelikli olarak, btiroda kullanilan yazici
say1s1 ve kablolu ag kullanimi konularinda Bilgi Giivenligine” ne
yonelik calisma yapilmasi onerilmektedir.

3. Isletim Giivenligi amaci igin biiroda calisan yardimei personel
say1s, ikincil oncelikli olarak, biiroda kullanilan yazic1 sayis1 ve
kablolu ag kullanimi konularinda Bilgi Giivenligine” ne yonelik
calisma yapilmasi dnerilmektedir.

4. Haberlesme Giivenligi amaci i¢in oncelikli olarak, biiroda kablo-
lu ag kullanimi, ikincil dncelikli olarak biiroda galisan yardimci
personel sayisi, biiroda kullanilan yazici sayisi, biiro web sitesi ve
kablosuz ag kullanimi1 konularinda Bilgi Giivenligine” ne ytnelik
calisma yapilmasi onerilmektedir.

5. Uyum amaci icin 6ncelikli olarak, biiro web sitesi, ikincil 6ncelikli
olarak biiroda ¢alisan avukat sayisi, yardimci personel sayisi, kab-
lolu ag kullanimi ve kablosuz ag kullanimi konularinda BG" ne
yonelik calisma yapilmasi onerilmektedir.

Tamamlayic1 Model ve Oneriler

Bu modelde, BGYSP puanlari, ortalama BGYSP puanlarindan dii-
stik olan amaglarin, amaclarla anlamsal farklilik gosteren Insan Kay-
naklari, BTE ve BTI 6zelliklerine dncelik verilerek yiikseltilmesi 6ngo-
rilmistir.



362  Hukuk Biirolarinda Bilgi Givenliginin Arttirimasinda Model Onerileri

Tamamlayict modelde, hukuk biirolar1 icin, Cizelge 5 incelendi-
ginde;

1. Bilgi Giivenligi Politikalar1 amaci i¢in oncelikli olarak biiroda ga-
lisan avukat sayisi, yazici sayisi, kablolu ag kullanimi, biiro web
sitesi, kablolu ag kullanim1 ve kablosuz ag kullanim1 konularinda
Bilgi Giivenligine” ne yonelik calisma yapilmasi 6nerilmektedir.

2. Bilgi Giivenligi Organizasyonu amaci igin oncelikli olarak, btiro
web sitesi, ikincil 6ncelikli olarak btiroda ¢alisan yardimci perso-
nel sayisi, kablolu ag kullanimi ve kablosuz ag kullanimi konula-
rinda Bilgi Giivenligine” ne yonelik ¢alisma yapilmasi onerilmek-
tedir.

3. Insan Kaynaklari Giivenligi amaci icin 6ncelikli olarak, biiroda
kablolu ag kullanimu, ikincil oncelikli olarak btiroda calisan per-
sonel sayis1, biiroda kullanilan bilgisayar sayisi, biiro web sitesi ve
kablosuz ag kullanim1 konularinda Bilgi Giivenligine” ne yonelik
calisma yapilmasi 6nerilmektedir.

4. Erisim Kontrolii amaci i¢in dncelikli olarak, biiroda kullanilan ya-
zic1 sayisi, ikincil oncelikli olarak biiroda calisan personel sayisi,
yardimc1 personel sayisi, biiro web sitesi ve kablolu ag kullanimi
konularinda Bilgi Giivenligine’ ne yonelik calisma yapilmasi 6ne-
rilmektedir.

5. Fiziksel ve Cevresel Giivenlik amaci i¢in oncelikli olarak, biiro-
da kablosuz ag kullanimy, ikincil 6ncelikli olarak, biiroda ¢alisan
avukat sayisi, yardimci personel sayisi, kullanilan yazici sayis: ve
biiro web sitesi konularinda Bilgi Giivenligine” ne yonelik calisma
yapilmasi onerilmektedir.

6. Sistem Temini, Gelistirme ve Bakimi amac i¢in 6ncelikli olarak,
biiroda calisan yardimci personel sayis1 ve kablosuz ag kullanima,
ikincil oncelikli olarak, biiroda calisan avukat sayisi, personel sa-
yis1 ve kablosuz ag kullanim1 konularinda Bilgi Giivenligine” ne
yonelik calisma yapilmasi 6nerilmektedir.

7. Tedarikgi iliskileri amaci icin 6ncelikli olarak, biiroda kullanilan
bilgisayar sayisi, yazici sayisi ve biiro web sitesi, ikincil oncelikli
olarak biiroda calisan avukat sayist ve kablolu ag kullanimi ko-
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nularinda Bilgi Guivenligine” ne yonelik ¢alisma yapilmas: éneril-
mektedir.

8. Bilgi Guvenligi Ihlal Olay1 Yonetimi amaci icin 6ncelikli olarak,
biiroda kullanilan yazic1 sayisi, kablolu ag kullanimi ve kablosuz
ag kullanimi Bilgi Giivenligine” ne yonelik calisma yapilmasi dne-
rilmektedir.

9. IsSirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 amaci igin 6n-
celikli olarak, biiroda kablolu ag kullanimy, ikincil 6ncelikli olarak
biiroda calisan yardimci personel sayisi, kullanilan yazici sayisi ve
biiro web sitesi konularinda Bilgi Giivenligine” ne yonelik calisma
yapilmasi nerilmektedir.

Herhangi Bir Hukuk Biirosu I¢in Tamamlayic1 ve Giiglendirici
Model Onerileri

ISO/IEC 27001 BGYS amag ve alt amagclarina bagl olarak hazirla-
nan 6z degerlendirme anketinin herhangi bir hukuk biirosu tarafindan
yanitlanmasi ile hukuk biirosu igcin BGYSP100 puani hesaplamak, ye-
terli ve yetersiz olduklar: amaclar1 belirlemek mumkiindiir.

Yeterli ve yetersiz olunan amaglar icin belirli bir esik puan degeri
goz ontinde bulundurulabilecegi gibi, biironun amag puanlar: ortala-
masi kullanilarak kendi igerisinde, tim katilimcilarin ortalama puan-
lar1 kullanilarak hukuk biirolar1 arasinda karsilastirmali bir degerlen-
dirme yapmak da mumkiindiir. Degerlendirmenin objektifligi icin 10,
25 ve 50 puan esikleri icin belirlenen amaclar Cizelge 6 da yer aldig:
sekilde hesaplanmustir.

Tamamlayici modeller uygulanmak tizere, 30 ve 50 sira numarali
anket katilimcis1 hukuk biirolarinin Cizelge 4" e gore yeterli ve yetersiz
olduklar1 amaclar degerlendirildiginde, Cizelge 6" da yer alan amaclar
elde edilecektir.

Cizelge 6. 10, 25 ve 50 esik puanlar1 i¢in 30 ve 50 sira numarali
anket katilimcist hukuk biirolarinin yeterli ve yetersiz olduklar1 ISO/
IEC 27001 amaglar1
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30 Sira Nolu Hukuk Biirosu

50 Sira Nolu Hukuk Biirosu

1SO/IEC 27001 Kontrol
Amaclari

Puan | 10p | 25p | 50p

Puan | 10p | 25p | 50p

Bilgi Giivenligi Politikalari

0,000 | X X X

0,000 | X X X

Bilgi Giivenligi
Organizasyonu

0,000 | X X X

0,000 | X X X

insan Kaynaklan Giivenligi | 0,000 | X X X | 0,000 X X
Varlik Yonetimi 25000 | V| X | 2775 X | X
Erisim Kontrolii 0,000 | X X X | 12,000 X X
Kriptografi 0,000 | X X X | 40,000 Vv X

Fiziksel ve Cevresel
Giivenlik

0,000 | X X X

isletim Giivenligi

15479 | X X

40,479

Haberlesme Giivenligi

15915 | X X

18,183

Sistem Temini, Gelistirme
ve Bakimi

0,000 | X X X

27,662

Tedarikgi iliskileri

0,000 | X X X

X
X
Vv
Vv
15479 | X X
Vv
Vv
Vv
Vv

38,887

Bilgi Giivenligji ihlal Olay:
Yonetimi

2143 | X X

0,000 X X X

Is Siirekliligi Yonetiminin
Bilgi Giivenligi Hususlan

0,000 | X X X

0,000 | X X X

Uyum

89,282 | V Vv

82,141 | vV Vv
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