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Ozet: COVID-19 pandemisinin hizlandirdig dijital dénistimle ilgili
acemilik donemi biiyiik 6lglide geride birakilmis olmakla birlikte, gevri-
mici egitim slirecinde kisisel verilerin korunmasiyla ilgili gerekliliklerin
yeterince yerine getirilmedigi gérilmektedir. Cevrimici egitime iligkin
teknik ve yontemlerin bir pargasi olarak kisisel verilerle ilgili bir disip-
linin olusturulmasi ve kisisel verilerle ilgili ylikiimliliiklerin ¢evrimigi
egitim stirecinin bitlinleyici bir parcasi olarak ele alinmasi zorunludur.
Veri sorumlusu olarak tniversitelerin, isleme faaliyetinin 6n kosulu
olarak, 6grencilerin ses ve goériinti verilerinin islenmesinin amacini ve
yasal dayanagini belirlemesi gerekmektedir. Bu calismada, ¢evrimigi
egitim uygulamalari sirasinda, 6698 sayili Kanun kapsaminda 6gren-
cilerin kisisel verilerinin islenmesini hukuki sebepleri arastirilacaktir.

Anahtar Kelimeler: Cevrimici Egitim, Kisisel Veri, Biyometrik Veri,
Riza, Mesru Menfaat, Cevrimigi Sinav

Abstract: Although the inexperience period regarding digital
transformation accelerated by the COVID-19 pandemic has largely
been left behind, it is observed that the requirements for the protec-
tion of personal data are not adequately provided in the online edu-
cation process. Both creating a discipline on protection of personal
data as part of the techniques and methods of online education and
considering obligations regarding personal data as an integral part of
the online education process are compulsory. It is required that the
universities, as the data controller, determine the purpose and lawful
basis of the processing of students’ audio and video data as a pre-
condition for processing. In this study, the legal basis of processing
students’ personal data for online education within the scope of Law
No.6698 will be researched..

Keywords: Online Education, Personal Data, Biometric Data,
Consent, Legitimate Interest, Online Examination

o

Bu makale 12 Kasim 2020 tarihinde Uluslararas: Kibris Universitesi ile Ozyegin
Universitesi'nin birlikte diizenledigi Korona Viriis Salginmin Yol A¢tigi Hukuksal
Sorunlar Sempozyumu'nda “Covid-19 Pandemi Siirecinde Kisisel Verilerin Ko-
runmast” baslig1 ile sunulan tebligin genisletilmis halidir.

Yrd. Dog. Dr., Uluslararas: Kibris Universitesi Hukuk Fakiiltesi, fhanaz@ciu.edu.
tr , ORCID: 0000-0003-3804-6736. Makalenin Gonderim Tarihi: 05.04.2021, Kabul
Tarihi: 05.04.2021



410  Cevrimigi Egitimde Universite Ogrencilerinin Kisisel Verilerinin islenmesinin Hukuki Sebepleri

GIRIS

Dijitallesmenin ¢ocuklar ve gengler tizerindeki etkileri ile dijital
okuryazarligin gerekliligi tartisilirken, COVID-19 pandemisinin bas-
langicindan bu yana, bir yandan bu viriise kars1 miicadele ederken
dijital teknolojilerden destek alinmasi, diger yandan hayatin “yeni
normal”e uygun sekilde stirdiiriilebilmesinde dijital teknolojilerden
yararlanilmasi neticesinde, dijitallesme yediden yetmise herkesin dog-
rudan ya da dolayli olarak dahil oldugu bir stirec haline gelmistir.

Pandemi doneminde daha once olmadig kadar yogun ve cogu
kez olctistiz sekilde kisisel verilerin toplandig1 gortilmektedir. Hasta
ve temash takibinde dijital yontemlerin kullanilmasiyla kisisel veri-
lerin korunmasina yonelik risklerin artmasi neticesinde, 6zel nitelikli
veri stattistindeki saglik verilerinin islenmesi, en fazla tartisilan konu
olmustur. Saglik verileri yaninda salginin isyeri uygulamalarina etkisi,
cevrimici ortamda islerin ytirtitiilmesinde ve 6zellikle gevrimigi egitim
uygulamalarinda kisisel verilerin korunmasi konularinn, bu stirecte
one ¢ikan konular oldugu gozlemlenmistir.

Salgmin yarattig1 sok etkisi karsisinda, ilk gtidii hayatta kalmak ol-
dugundan, kisisel verilerin korunmasina iliskin endiseler ilk baslarda
goz ardi edilmistir. Yasam hakkinin kisisel verilerin korunmas: hak-
kindan daha tistiin olmasi karsisinda, bu belirli dlciilerde anlasilabilir
bir durumdur. Zorunlu veya saghga iliskin kaygilar nedeniyle bireysel
olarak alinan kararlarla, karantina donemlerinde ve sonrasinda, uzak-
tan calisma ve uzaktan egitim uygulamalarinin yaygimlasmasi, alisve-
ris ve benzeri ihtiyaglarin internet ortaminda karsilanmasi, pandemi
donemi oncesine gore ¢ok daha fazla kullaniciy1 internet ortaminda
aktif hale getirmistir. Ozellikle djjital teknolojiye asina olmayan gru-
ba dahil kisiler, birbirinden farkli gerekgelerle de olsa zorunlu olarak
cesitli dijital platformlara katilirken, kendilerinden talep edilen bilgi-
lerin kisisel veri niteliginde olup olmadigini, bu taleplerin hangi ya-
sal temelde ileri stirtildtigtinti, kisisel verilerinin kimler tarafindan ve
hangi amaclarla islendigini, kimlerle paylasilacagini ve nihayetinde bu
verilerin akibetinin ne olacagimi hic veya yeteri kadar sorgulayama-
mislardir. Baslangicta hayatta ve giivende kalmak adina, sonrasinda
ise zorunlu rutinlerin olabildigince stirdiiriilebilmesi adina her tiirli
verinin islenmesi normallesmisken, virtisle birlikte yasamak hayatin
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bir parcasi haline geldikge, kisisel verilerin islenmesinin 6lctisii ve ya-
sal temeli tartisiilmaya baslanmustir.

COVID-19 pandemisi dncesinde daha sinirli bir alanda stirdiiriilen
uzaktan egitim uygulamalarmin zorunlu olarak egitimin her diizeyine
yayginlastirilmasi ve bu siirecin baslangicta diistiniilenden daha uzun
bir stire daha devam edeceginin ortaya ¢ikmasiyla, bu alandaki sorun-
lar tartisiimaya baslanmistir. Gerek pandeminin devam ettigi siirecte
gerekse sonrasinda, artik egitim hayatinin bir pargasi olacagi anlasilan
cevrimigi egitim uygulamalariyla ilgili bir takim prensipler olusturul-
maya calisilmaktadir.

Bu calismada, cevrimigi egitim uygulamalarinda ogrencilerin
kisisel verilerin islenmesinin yasal temelleri konusu ele alinacaktir.!
COVID-19'un etkilerini stirdiirmesi karsisinda, yukarida da deginildi-
gi gibi, bugiin ilk okul seviyesinden doktora seviyesine kadar egitimin
cevrimici imkanlarla programlandigi goriilmektedir. {lkokul seviye-
sindeki egitimde ogretmen faktoriiniin 6nemi ile gocuklarla birebir ve
gortntili iletisimin gerekliligi karsisinda, kisisel verilerin korunmasi
konusu degerlendirilirken yapilacak denge testlerinde farkli sonuglara
varilacak olmasi, ortadgretim seviyesindeki egitimde de ¢cocuklarin he-
niiz ergin olmamalar1 nedeniyle, veli veya vasilerinin belirli durumlar-
da onaylarina ihtiya¢ duyulacak olmasi, bu egitim asamalarinda kisisel
verilerin islenmesiyle ilgili farkli degerlendirmeler yapilmasini zorunlu
kilmaktadir. Bu ¢alismada, erginligini kazanmis 6grencilerle cevrimigi
ortamda ytiriitiilen tiniversite egitiminin kosullar1 esas alinmistir.

I. UZAKTAN EGITiM SURECINDE KiSiSEL VERILERIN
KORUNMASI BAGLAMINDA ORTAYA CIKAN SORUNLAR

Geleneksel egitim faaliyetlerinin stirdiirtilmesi sirasinda, belirli
amaglarla, 6grencilerin kimlik ve iletisim verileri basta olmak tizere
kisisel verileri islenmektedir. Uzaktan egitim siirecinde ¢evrimici or-
tamda yiiriitiilen egitim faaliyetleri sirasinda 6grencilerin bilgisayarla-
rinin kamera ve mikrofonlarini agik tutmak zorunda olup olmadiklar:
konusundaki tartismalar, 6nceden islenmeyen ses ve gortintii verileri-
nin islenmesinin yasal temellerinin tespitini gerekli kilmustir.

! Cevrimigi egitim uygulamalarinda ders veren 6gretim elemanlarmin kisisel veri-

lerinin korunmasi meselesi ayrica incelenmeye muhtactir. Calismanin sinirlandi-
rilmasi bakimindan bu konu incelenmemistir.
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Yiiksek ogretim kurumlari, pandemi déneminin basindaki kisa
bocalama déneminin ardindan, Yiiksek Ogretim Kurulu (YOK) karar-
lar1 rehberliginde, agirlikli olarak teorik derslerde, hizli bicimde cev-
rimigi egitim uygulamalarini baslatmislardir. Stirecin basinda egitimi
kesintiye ugratmadan stirdiirebilmek amaciyla hizlica baslatilan uy-
gulamalarda, cevrimigi derslerde tesadiifi sekilde Zoom, Google Meet,
Moodle Microsoft Teams gibi dijital platformlar? kullanilmis, dersler
senkron ya da asenkron sekilde yapilarak kayit altina alinmistir. Kayit
altina alinan derslere 6grenciler bazi tiniversite uygulamalarinda belir-
li bir stire ile sinirli olarak ulasabilmis, bazilarinda ise kayitlar donem
sonuna kadar dgrencilere acik tutulmustur.’?

Kampiislerde yiiriitiillen ¢alisma ve uygulamalarin olabildigince
sanal ortama tasinmas, kisisel verilerin korunmasi hukuku baglamin-
da birtakim soru ve sorunlar1 beraberinde getirmistir. Ogrencilerle
senkron ya da asenkron olarak yapilan derslerin kaydedilebilip kay-
dedilemeyecegi, sanal simniflarda ya da toplantilarda ytiriitiilen faali-
yetlerin 6698 sayili Kisisel Verilerin Korunmas: Kanunu'na (KVKK)
uyumu, dgrencilerin kisisel verilerinin ve mahremiyet haklarinin ko-
runmasinin ne sekilde saglanmasi gerektigi, bu baglamda ders esna-
sinda veya smav uygulamalarinda 6grencilerin bilgisayarlarinin ka-
mera ve mikrofonlarin1 agmak zorunda olup olmadiklar: gibi sorunlar
incelenmeye muhtagctir. Nitekim, konuyla ilgili baz1 tiniversite uygula-
malarmin yargiya tasindig bilinmektedir.

Belirtilen sorunlar degerlendirilirken, kuskusuz pandeminin ilk
evrelerinde baslatilan uygulamalarla, devam eden siirecteki uygula-
malarda gerceklesen ihlaller ve alinmis veya alinmasi gereken tedbir-
ler konusunda ayirim yapmak gerekmektedir. Pandemi doneminin
baslangic kosullarinda mevcut endise, deneyimsizlik ve acil ¢ozim
bulma ihtiyaci icinde bir an evvel egitimi stirdiirebilmek adima “acil
uzaktan egitim uygulamalart” seklinde deneyimlenen pratiklere daha
esnek yaklasilabilse de, aradan gegen zaman ve bundan sonraki sti-

Belirtilen platformlarla ilgili detayl1 bilgi i¢in bkz. http:/ /www.egitimdetekno-
loji.com/uzaktan-egitim-icin-kullanabileceginiz-platformlarin-karsilastirmasi/
(Erisim tarihi: 05/11/2020)

Bu konuda YOK tarafindan yapilmis anket sonuglari igin bkz. https:/ /covid19.
yok.gov.tr/Documents/ AnaSayfa/uzaktan-ogretim-anketi.pdf (Erisim tarihi:
10/01/2021)
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reclerde de uzaktan egitimin normal egitimin bir parcasi olarak stir-
durtlmesi egilimi karsisinda, “uzaktan egitim uygulamalarmin” diger
gereklilikler yaninda, kisisel verileri koruma hukukunun temel ilke ve
kurallar1 gozetilerek olusturulmasi gerekmektedir.* Nitekim, Yiiksek
Ogretim Kurulu da devam eden siiregte gerceklesecek uzaktan dgre-
tim faaliyetlerinin 6ncekinden farkli olmasi gerektigi hususunu vur-
gulamistir.®

II. CEVRIMICI EGITIMDE UNIVERSITELER TARAFINDAN
OGRENCILERIN KiSIiSEL VERILERININ ISLENMESININ
YASAL DAYANAKLARI

Tirk hukukunda kisisel verilerin korunmasi konusu, 96/46/EC
say1l1 Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bi-
reylerin Korunmasina iliskin Avrupa Parlamentosu

ve Avrupa Konseyi Direktifi esas almip hazirlanarak, 7 Nisan
2016 tarihinde ytrtirliige giren 6698 sayili Kisisel Verilerin Korunma-
st Kanunu (KVKK) ile diizenlenmektedir.® 6698 sayili Kisisel Verile-

Acil uzaktan egitim (emergency remote education ) bir zorunluluk olarak
degerlendirilmekte, mevcut ihtiyaclara gecici ¢oztimler iireterek kriz zamaninda
eldeki olanaklarla egitimi ayakta tutma cabasi olarak tanimlanmaktadir. Uzaktan
egitim (distance education) ise bir secenek olarak degerlendirilmekte, yasam boyu
o0grenme cercevesinde siirdiirtilmek tizere, kalic1 ¢oztimler {iretmeye ¢alisma ve
planli ve sistematik etkinliklerle egitimi siirdiiriilebilir hale getirme cabas1 ola-
rak tanimlanmaktadir. Aras Bozkurt, “Koronaviriis (Covid-19) pandemi siireci ve
pandemi sonrasi diinyada egitime yonelik degerlendirmeler: Yeni normal ve yeni
egitim paradigmast”, Agikogretim Uygulamalar: ve Arastirmalar: Dergisi, 2020, Cilt 6,
Say1 3, s.116-117; Ayrica bkz. https:/ /portal.yokak.gov.tr/makale/pandemi-do-
neminde-uzaktan-egitim/ .

Kiiresel Salginda Yeni Normallesme Stireci 2020, s.4. https:/ /www.yok.gov.tr/
Documents/Yayinlar/Yayinlarimiz/2020/kuresel-salginda-yeni-normallesme-
sureci/index.html (Erisim Tarihi: 06/10/2020)

Tiirk hukukunda kisisel verilerin korunmasiyla ilgili ilk diizenleme 1 Haziran
2005 tarihinde yiirtrliige giren ve kisisel verilerle ilgili baz1 sug tiplerine yer veren
5237 sayili Tiirk Ceza Kanunu ile yapilmustir. 2010 yilinda 5982 sayili Kanun'la
1982 Anayasast'mn “Ozel Hayatin Gizliligi” baglikli 20. maddesine eklenen tigtin-
cti fikra ile kisisel verilerle ilgili diizenlemeye yer verilerek kisisel verilerin ko-
runmast hakki bir temel hak olarak diizenlenmistir. Ilgili hitkmiin son ctimlesi
ile kisisel verilerin korunmasina iligskin esas ve usullerin kanunla diizenlenecegi
ongoriilmiisse de, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ancak 7 Nisan
2016 tarihinde ytirtirluge girebilmistir. Ayn1 yil, 6698 sayili Kanun'un yiirirliige
girmesinden kisa bir siire 6nce, 17 Mart 2016 tarihinde, Avrupa Konseyi tarafin-
dan 28 Ocak 1981 tarihinde imzaya agilan ve Tiirkiye'nin ilk imzac1 devletlerden
biri oldugu 108 No'lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisin-
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rin Korunmasi Kanunu'nun amaci, basta 6zel hayatin gizliligi olmak
tizere kisilerin temel hak ve 6zgitirliiklerini korumak ve kisisel verileri
isleyen gercek ve tiizel kisilerin ytiktimliiliikleri ile uyacaklar: usul ve
esaslar1 diizenlemek olarak ongoriilmiistiir (m.1).

Kanun uyarinca kisisel veri, kimligi belirli veya belirlenebilir
gercek Kkisiye iliskin her tiirlti bilgiyi ifade eder (m.3/1,d). Kanunun
benimsedigi terminolojiyi kullanarak belirleme yaparsak, cevrimici
egitimde 6grencilerin kisisel verilerin islenmesinin amaglarin ve arag-
larini1 belirleyen, veri kayit sisteminin kurulmasindan ve yonetilme-
sinden sorumlu olan iiniversiteler veri sorumlusudur.” Universitelerin
verdigi yetkiye dayanarak onun adina 6grencilerin kisisel verileri isle-
yen dijital platform saglayicilar1 veri isleyendir.® Kisisel verileri islenen
ogrenciler ise ilgili kisi’ konumundadirlar.

Kisisel verilerin islenme sartlarina 6698 sayili KVKK'nin 5. mad-
desinde yer verilmis, 6zel nitelikli kisisel verilerin islenme sartlari ise
Kanun'un 6. maddesi ile ayrica diizenlenmistir. Kisisel veriler, hangi
yasal sarta dayanilirsa dayanilsin, KVKK'nin 4. maddesinde yer ve-
rilmis ilkelere uyularak islenmelidir. Belirtilen ilkeler uyarinca, kisisel
verilerin islenmesi hukuka ve diirtistliik kurallarina uygun olmali ve
islenen kisisel veriler dogru ve gerektiginde giincel olmalidir. Kisisel

da Bireylerin Korunmasi Sozlesmesi i¢ hukuka dahil edilmistir.6698 sayili Kisisel
Verilerin Korunmasi Kanunu 6ncesi donemlerde, belirtildigi tizere, kisisel veriler
TCK ile saglanan koruma yaninda, Medeni Kanun'un kisilik hakkin1 koruyucu
hiikiimleri cercevesinde de korunmaktaydi. Diger yandan Avrupa Insan Haklar1
Sozlegmem ile kisisel veriler hakkinda dolayl bir koruma saglanmakta, S6zlesme-
nin , “Ozel ve Aile Hayatina Saygi Hakki1” baslikli 8. maddesinin Avrupa Insan
Haklar1 Mahkemesi tarafindan yorumlandig; ictihatlarla kisisel veriler belirli 61-
¢tide koruma altina alinmaktaydi. Bununla birlikte, kisisel verilerin etkin bigim-
de korunabilmesi, 6698 sayil1 Kisisel Verilerin Korunmas: Kanunu'nun ytirtrlii-
ge girmesi, Kanun uyarinca Kisisel Verileri Koruma Kurumu'nun kurulmasi ve
Kurum biinyesinde Kurul'un olusturulmasi, Kanun’a dayanilarak Yénetmelik ve
Tebliglerin ¢ikarilmasi ile saglanabilmistir. Ttirk hukuku bakimindan bugtin icin
hala sekillenmeye devam ettigi soylenebilecek bu hukuk alaninda, Kisisel Verileri
Koruma Kurumu tarafindan olusturulan rehberler ve ilkeler ile somut uyusmaz-
liklar bazinda verilen kararlarin gelisime énemli katki sagladig belirtilmelidir.
Detayl bilgi i¢in bkz. https:/ /kvkk.gov.tr/

Veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarimi belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
ttizel kisiyi ifade eder (m.3/1,1).

Veri isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel ve-
rileri isleyen gercek veya tiizel kisiyi ifade eder (m.3/1,g).

o Ilglh kisi, kisisel verisi islenen gercek kisiyi ifade eder (m.3/1,¢).
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veriler belirli, acik ve mesru amaglar igin islenmeli, islendikleri amacg-
la baglantili, sinirli ve 6lgiilti olmalidir. Islenmis kisisel verilerin veri
sorumlusu nezdinde muhafaza edilme siiresi de smirlandirilmis ve
verilerin ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerek-
li olan siire kadar muhafaza edilebilecegi tngorilmustiir. Genel bir
degerlendirmeyle, kisisel verilerin islenmesinde, ikili bir testin uygu-
landigini, veri islemenin, Kanun'un 5. ve 6. maddeleri ile ngoriilmiis
yasal temellere sahip oldugu hallerde, kisisel veri islenmesinde uyul-
mas1 zorunlu ilkelerin gerekliliginin ayrica karsilanmasi gerektigini;
aksi halde kisisel verilerin islenmesinin KVKK’ya aykirilik teskil ede-
cegini ifade etmek gerekir.

Yukarida da deginildigi gibi, cevrimici ortamda ytiriitiilen egitim
faaliyetleri sirasinda ozellikle 6grencilerin ses ve goriintti verilerinin
islenmesi baglaminda tartismalar meydana gelmistir. Asagida, once
6698 sayili Kanun'da 6zel nitelikli olmayan kisisel verilerin islenme
sartlarini diizenleyen 5. madde, sonra da 6zel nitelikli kisisel verilerin
islenme sartlarina iliskin 6. madde gercevesinde ses ve gortintii verile-
rinin islenmesiyle ilgili degerlendirmelere yer verilecektir.

A. 6698 KVKK Uyarinca Ozel Nitelikli Olmayan Kisisel
Verilerin islenme Sartlar1

Kisisel verilerin islenmesi, Kanun’da ¢ngoriilen hukuka uygunluk
sebeplerinden biri ya da ilgili kisinin gegerli sekilde elde edilmis acik
rizast bulunmadikga, kural olarak yasaktir.’’ Yukarida da belirtildigi
gibi, kisisel verilerin islenmesini hukuka uygun hale getiren sebepler,
6698 sayili Kanun'un 5. ve 6. maddeleri ile 6ngoriilmiistiir. Kanun'un
5. maddesinin birinci fikras1 uyarinca, kisisel veriler ilgili kisinin agik
rizast olmaksizin islenemez; ancak anilan maddenin ikinci fikrasinda
sayilan sartlardan birinin mevcut olmasi durumunda, ilgili kisinin
acik rizasma gerek olmadan kisisel verilerinin islenmesi miimkiindiir.
Veri sorumlusu, veri isleme amacina uygun olarak hangi yasal teme-
le dayanarak kisisel veri isleyecegini, isleme faaliyetinden 6nce belir-
lemelidir. Kisisel verilerin islenmesinde, 6ncelikle 6698 sayili Kanun
m.5/2'de veya m.6/3'te sayilmus isleme sartlarindan birinin mevcut
olup olmadigina bakilmali, bu sartlardan birinin mevcudiyeti halinde

10 6698 sayili Kanun 5. madde gerekgesinden.
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kisisel veri islenmeli, sartlardan hi¢ birinin mevcut olmamasi duru-
munda ilgili kisinin acgik rizasimin alinmasi yoluna basvurulmalidir.
Esasen, kisisel veri islemeyi hukuka uygun hale getiren tiim sebepler
esit diizeyde olup, hicbirinin digerine nazaran bir tsttinltigti bulun-
mamakla birlikte,'"" diger veri isleme sartlarinin mevcut oldugu hal-
lerde, ilgili kisiyi yaniltacak ve yanlis yonlendirecek nitelikte olmasi
nedeniyle, veri sorumlusu tarafindan ilgili kisiden acik riza alinmasi
yasak ve hukuka aykir1 kabul edilmektedir.”? isleme faaliyetinin agik
riza temelinde gergeklestigi hallerde, belirli bir isleme faaliyeti igin
acik riza veren bir kimse rizasini geri gektigi zaman, hakl olarak isle-
me faaliyetinin durdurulacagini diistinecektir ki rizanin geri ¢ekilmesi
tizerine, kisisel veri islemenin hukuka uygunluk zemini kalmadign-
dan, veri sorumlusunun isleme faaliyetini durdurmasi gerekmektedir.
Bu durumda diger isleme sartlarinin geri alinan agik riza yerine geg-
mise etkili olarak yasal temel olusturamayacak olmasi® da goz éntinde
bulundurularak, isleme faaliyetinin hangi yasal zeminde ytirtittilece-
ginin bu siralamaya gore belirlenmesi gerekmektedir.

Cevrimici ortamda yiiriitiilen egitim faaliyetleri sirasinda, 6gren-
cilerin ses ve goruntii verilerinin islenmesinin hukuka uygunlugu de-
gerlendirilirken de ayni siralamaya gore hareket edilmelidir. Asagida,
cevrimici ortamda yiriitiilen egitim faaliyetleri sirasinda, tiniversite

" Acik riza ile Kanun’da 6ngoriilmiis kisisel veri islenmesini hukuka uygun hale

getiren diger veri isleme sartlar1 arasinda veya agik riza disindaki veri isleme sart-
larinin kendi arasinda hiyerarsik bir iliski yoktur. Kisisel veri islemeyi hukuka
uygun hale getiren tiim sebepler esit diizeydedir. Mesut Serdar Cekin, Avrupa
Birligi Hukukuyla Mukayeseli Olarak 6698 sayili Kanun Cergevesinde Kisisel Ve-
rilerin Korunmas: Hukuku, 3. Baski, On Iki Levha Yayncilik, Istanbul, 2020.5.83;
Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, 3. Baski, Hukuk Aka-
demisi, Istanbul, 2020. (Kis: Kisisel Verilerin Korunmasi), Kisisel Verilerin Korun-
masi, s.233.
6698 sayili Kanun m.5/2 ile m.6/3’te éngortilmiis kisisel veri isleme sartlarinin
mevcut olmasi halinde, ayn1 zamanda ilgili kisiden a¢ik rizanin alinmasinin miim-
kiin olup olmadig: ya da gerekip gerekmedigi konusunda, Kisisel Verileri Ko-
ruma Kurulu'nun goriisti olumsuzdur. Kurul gortisti uyarinca, diger veri isleme
sartlarinin bulunmasi halinde, ilgili kisiyi yaniltacak ve yanlhs yonlendirecek nite-
likte olmasi nedeniyle, veri sorumlusu tarafindan ilgili kisiden acik riza alinmasi
yasak ve hukuka aykiridir. Diilger, Kisisel Verilerin Korunmasi, s.237’de anilan
Kurul karari; Aksi yonde gortis i¢in bkz. Cekin,s.102-103.
¥ Guidelines on Consent under Regulation 2016/679 (wp259rev.01) 2020, s.24.
https:/ /ec.europa.eu/newsroom/ article29/item-detail.cfm?item_id=623051 (Eri-
sim Tarihi: 10.02.2021)

12
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ogrencilerinin ozellikle ses ve gortintii verilerinin islenmesi, her bir
veri isleme sart1 bakimindan degerlendirilecektir.

1. Veri Sorumlusunun Kisisel Veri islemek Konusunda
Kanunlar Tarafindan Gorevlendirilmis Ya Da Yetkilendirilmis
Olmasi (Kanunlarda Acik¢a Ongoriilme) (m.5/2,a)

Veri sorumlusunun bu sart temelinde veri isleyebilmesi igin, sekli
anlamda kanun niteliginde bir diizenleme ile veri isleme hak veya yii-
kiimlalagtintin 6ngoriilmiis olmasi ve ayrica ilgili kanun hiikmiiniin
islenecek veri kategorileri, isleme amaglar: ve ilgili kisi gruplarina ilis-
kin dtizenleme igermesi ve veri sorumlusunun bu ytukiumlaltgi yeri-
ne getirip getirmeme segenegine sahip olmamasi gerekmektedir.'*

Bu sart temelinde kisisel veri islenmesi, hem planli ve sistematik
olarak stirdiiriilen uzaktan egitim uygulamalar1 (distance education)
bakimindan hem esasen 6rgiin egitim olarak tasarlanmis olmakla bir-
likte COVID-19 pandemisi nedeniyle gegici olarak ¢evrimici ortamda
surdiiriilen acil uzaktan egitim (emergency remote education) olarak
degerlendirilebilecek uygulamalar bakimindan degerlendirildiginde,
cevrimigi egitim faaliyetleri sirasinda 6grencinin ses ya da goriintiisii-
niin kaydedilmesine imkan taniyan yasal bir diizenleme bulunmadig:

4 Article 29 Data Protection Working Party (2014). Opinion 06/2014 on the notion
of legitimate interests of the data controller under Article 7 of Directive 95/46/
EC, s.19. https:/ /ec.europa.eu/justice/article29/ documentation/ opinion-recom-
mendation/files/2014/wp217_en.pdf (Erisim Tarihi: 10.02.2021) Diilger, Kisisel
Verilerin Korunmasi, 5.392; 2559 sayili PVSK m.5 uyarinca kolluk tarafindan bir
sug sorusturmasi sebebiyle stiphelilerin parmak izlerinin alinmasi ve 5352 sayili
Adli Sicil Kanunu uyarinca Adalet Bakanligi'nin kisilerin ceza mahkumiyetleri-
ne iliskin verilerini islemesi, 6698 sayili KVKK gerekcesinde kanunlarda acik¢a
ongorilme sartina ornek olarak belirtilmistir.; 6698 sayili Kanun uyarinca belirti-
len yasal temelde kisisel veri islenmesi, Tiirkiye Cumhuriyetinde yiiriirliikte olan
kanunlar tarafindan bir gorevlendirme veya yetkilendirmenin mevcut oldugu
hallerde s6z konusu olup, Avrupa Birligi Genel Veri Koruma Tiiziigli'niin yer
bakimindan uygulanma esaslar1 geregince Tiiztigiin hiikiimlerinin dikkate alin-
masi1 6rneginde oldugu gibi, veri sorumlusunun bir baska tilkenin kanunlar ger-
cevesinde kisisel veri islemek konusunda gorevlendirilmis ya da yetkilendirilmis
olmasi nedeniyle bu isleme sarti temelinde veri islemesi miimkiin olmaz. Bu hal-
lerde, kosullara gore, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmasina iliskin igsleme sarti temelinde kisisel veri islenmesi miimkiin
olabilecektir. Article 29 Data Protection Working Party Opinion 06/2014 on the
notion of legitimate interests of the data controller under Article 7 of Directive
95/46/EC, s.19.
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goriilmektedir. Bu konudaki tartismalarin tirmandig1 pandemi done-
minde, bazi iniversitelerin uzaktan egitim stirecinde kisisel verilerin
islenmesiyle ilgili ayrica olusturduklar1 aydinlatma metinlerinde, {ini-
versite tarafindan ongoriilmiis derslere kamera ve mikrofonlarin agi-
larak katilim zorunlulugunun, genel olarak 2547 sayil1 Yiiksekogretim
Kanunu ile 6698 sayili KVKK hiikiimleri ile temellendirildigi ancak
konuyla ilgili somut bir hitkme atifta bulunulamadig1 goriilmektedir.

Orgiin egitim faaliyetlerinde dgrencilerin derslere devam zorun-
lulugunun bulunmasi 2547 sayili Kanun'dan kaynaklanan bir zo-
runluluktur.” Planl ve sistematik olarak stirdiiriilen uzaktan egitim
uygulamalarindan farkli olarak, pandemi déoneminde 6rgiin egitimin
zorlayict nedenlerle gevrimici ortamda modellenmesine galisilirken,
cevrimigi ortamdaki derslerde 6grencilere kamera ve mikrofon agma
zorunlulugu getirilmesi, ilk bakista 6rgiin egitim bakimindan éngoriil-
miis bu zorunlulukla esdeger bir zorunluluk olarak degerlendirilebile-
cekse de, derse devam zorunlulugunun bu sekilde kontroliinde kisisel
verilerin islenmesi s6z konusu olacagindan ve 2547 sayili Kanun’'da,
egitimin ¢evrimici ortamda stirdiirtilmesi sirasinda kisisel verilerin is-
lenmesine imkan tanryan somut bir hitkiim bulunmadigindan, bu yak-
lasim dogru kabul edilemeyecektir. COVID-19 pandemisi doneminde
orgun egitimin ¢evrimici ortamda ytirtitiilebilmesi ve kosullarina ilis-
kin yasal temelleri ortaya koyan Yiiksek Ogretim Kurulu Bagkanlig:
kararlar:1 idarenin diizenleyici islemi niteligindedir. Belirtilen neden-
lerle, 6698 sayili KVKK m.5/2,a ile dngoriilen sart cevrimici egitimde
ogrencilerin kisisel verilerinin islenmesine yasal dayanak olusturamaz.

2. Fiili Imkansizlik Nedeniyle Rizasin1 A¢iklayamayacak
Durumda Bulunan Veya Rizasina Hukuki Gegerlilik
Taninmayan Kisinin Kendisinin Ya Da Bir Baskasinin Hayat1
Veya Beden Biitiinliigiiniin Korunmasi I¢in Kisisel Veri
Islemenin Zorunlu Olmasi1 (m.5/2,b)

Kisisel verilerin islenmesine sadece acik rizanin temel olusturup
tiili imkansizlik nedeniyle rizanin alinamadig: hallerde, kisinin ya da

> 2547 sayili Yiiksekogretim Kanunu'nda 6rgiin egitim, dgrencilerin, egitim - 68-

retim stiresince ders ve uygulamalara devam etme zorunlulugunda olduklar1 bir
egitim - 6gretim tiirti olarak tanimlanmistir (m.3/1,u-1).



TBB Dergisi 2021 (155) Fatma ESENYELHANAZ 419

bir baskasinin hayat1 veya beden biitiinltigtintin korunmasi igin veri
isleme imkan1 veren bu sartin temel alinmasima konunun niteligi uy-
gun degildir. Olim kalim durumunun veya en azindan ilgili isinin
sagligina yonelik yaralanma veya farkli sekilde zarar riski olusturan
tehditlerin s6z konusu oldugu hallerde kisisel veri islenmesine temel
olusturabilecek bu hiikiim,'® ¢evrimici egitim uygulamalarinda 6gren-
cilerin kisisel verilerinin islenmesi konusu ile baglantili degildir.

3. Bir Sozlesmenin Kurulmasi Veya ifasiyla Dogrudan
Dogruya Ilgili Olmasi Kaydiyla, Sozlesmenin Taraflarina Ait
Kisisel Verilerin Islenmesinin Gerekli Olmasi (m.5/2,c)

Veri sorumlusunun taraf oldugu bir sézlesmenin ifasi icin veya bir
sozlesmenin kurulmasi asamasinda, mevcut veya kurulacak sozlesme-
nin kars1 tarafi olan ilgili kisinin kisisel verilerinin islenmesine yasal
zemin olusturan bu isleme sarti, isleme faaliyetini iki yonden sinirlan-
dirmistir. Oncelikle bu kapsamda islenecek verilerin, s6zlesmenin ku-
rulmasi veya ifasiyla dogrudan dogruya ilgili olmasi gerekmektedir."”
Sozlesmenin ifasiyla dogrudan ilgili olma gerekliligi tespit edilirken,
kisisel verilerin, islendikleri amacla baglantili, sinirli ve 8lgiilti olmast
ilkesi cercevesinde, isleme amaciyla s6zlesmenin hiikiimleri ve kap-
saminin bir arada degerlendirilmesi, kisisel veriler islenmeksizin s6z-
lesmenin kurulmasi veya ifa edilmesinin miimkiin olmadig: hallerde,
kisisel verilerin islenmesinin gerekli oldugu ifade edilmektedir.'® Uze-

6 Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legiti-
mate interests of the data controller under Article 7 of Directive 95/46/EC, s.20.
Sozlesmenin kurulmasiyla dogrudan dogruya ilgili olma kosulunun, islemenin
bir s6zlesme kurmaya yonelik 6neriye davet, oneri veya kabul islemele-
riyle baglantili olmas1 halinde s6z konusu olacag: ifade edilmektedir. Diil-
ger, Kisisel Verilerin Korunmasi, s.399; Isleme faaliyetinin s6zlesmenin kurulmasi
veya ifastyla dogrudan dogruya ilgili olmasina trnek olarak, ¢evrimigi satin ali-
nan mallarin teslim edilebilmesi i¢in veri sahibinin adresinin islenmesi veya 6de-
meyi gerceklestirmek igin kredi kart1 bilgilerinin islenmesi verilmektedir. Article
29 Data Protection Working Party, Opinion 06/2014 on the notion of legitimate
interests of the data controller under Article 7 of Directive 95/46/EC, s.16.

8 Baziisleme faaliyetlerinin s6zlesme kapsaminda degerlendirilmesi, kendiliginden
islemenin sozlesmenin ifasi i¢in gerekli oldugu anlamina gelmeyecektir. Isleme-
nin bir s6zlesmenin kurulmasi veya ifasi icin gercekten gerekli olmadig ve veri
sorumlusunun farkli amaglarina hizmet edecegi hallerde, isleme faaliyeti bahse-
dilen isleme sartinin siurlari disinda kalacagindan, faaliyetin Kanun’'da ongoriil-
miis diger isleme sartlarindan birine dayanmasi halinde hukuka uygun oldugu
soylenebilecektir. Article 29 Data Protection Working Party, Opinion 06/2014 on

17
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rinde durulmas: gereken ikinci husus, bu veri isleme sart1 temelinde,
veri sorumlusu ile ilgili kisi arasindaki sozlesmenin kurulmas: veya
ifas1 cercevesinde, sadece stzlesmenin taraflarmna ait kisisel verilerin
islenebilecegi; sozlesmenin tarafi olmayan tigtincii kisilerin verilerinin
islenmesinde farkl: bir yasal temele ihtiya¢ duyulacagidir. Gortildugi
tizere, bir veri isleme faaliyeti farkl1 yasal temellere dayanabilecektir."

Konuyu tiniversiteler bakimindan degerlendirdigimizde, 6ncelik-
le Devlet tiniversitelerince ytirtitiilen ¢evrimici egitim faaliyetleri sira-
sinda, bu isleme sart1 temelinde 6grencilerin kisisel verilerinin islen-
mesinin miimkiin olmadig: ifade edilmelidir. Vakif {iniversitelerinin
bu sart temelinde kisisel veri isleyip isleyemeyeceklerine cevap ver-
mezden evvel, bazi degerlendirmelerin yapilmas: gerekmektedir.

Vakif tiniversiteleri,”” mali ve idari bakimdan 6éngoriilmiis bazi

farkliliklar disinda, Devlet tiniversiteleriyle esit stattidedirler ve kamu
tiizelkisiligine sahiptirler.” Vakif tiniversitelerinin finansman kaynak-
larmi1 kurucu vakfin katkisi, 6grenci harclari ve devlet yardimi olustur-

the notion of legitimate interests of the data controller under Article 7 of Directive

95/46/EC, 5.16-17.

Bu durumda, veri sorumlusunun hukuki yiikiimlilagiint yerine getirebilmesi

i¢in zorunlu olmasi sebebine dayanilarak isleme yapilacagi yoniinde bkz. Diilger,

Kisisel Verilerin Korunmasi, s.398; Bir sozlesmenin ifasi sirasinda veya baska bir

yasal temele dayanilarak kisisel veri islenirken, isleme faaliyetinin hukuki teme-

lini farkli veriler bakimmdan farkli isleme sartlarinin olusturabilecegi yoniinde
bkz. Article 29 Data Protection Working Party, Opinion 06/2014 on the notion of
legitimate interests of the data controller under Article 7 of Directive 95/46/EC,

s. 17 ve Diilger, Kisisel Verilerin Korunmasi, 5.398.

% Anayasa’nin 130. maddesi ile kamu tiizelkisiligine ve bilimsel 6zerklige sahip tini-
versitelerin Devlet tarafindan kanunla kurulacag: belirtilmis (m.130/1) ve kazang
amacina yonelik olmamak sart1 ile vakiflar tarafindan, Devletin gozetim ve de-
netimine tabi ytiksekogretim kurumlar: kurulabilecegi dngorilmiistiir (m.130/2).
2547 sayil1 Yiiksekdgretim Kanunu'nun Ek. 2'nci maddesiyle vakif tiniversiteleri-
nin kurulusuyla ilgili temeller olusturulmus, sonrasmda YOK tarafindan “Vakaf
Yiiksekogretim Kurumlar: Yonetmeligi” cikarilarak vakif tiniversiteleriyle ilgili
pozitif hukuk kaynaklar: olusturulmustur. Vakif tiniversiteleri kendilerini kuran
vakiflardan ayr1 bir ttizelkisilige sahiptir ve vakif tiniversitelerinin tiizelkisiliginin
tird tiizelkisiligidir. Vakiflar tarafindan kurulan yiiksekogretim kurumlari, mali
ve idari konular1 disindaki akademik ¢alismalari, 6gretim elemanlarmin saglan-
mast ve giivenlik yonlerinden, Devlet eliyle kurulan yiiksekogretim kurumlari
i¢in Anayasada belirtilen hiikiimlere tabidir (m.130/son).

# Detayl bilgi i¢in bkz. Ural Akiiztim, Kamu Hukuku Agisindan Vakif Yiiksekog-
retim Kurumlar1 (Yasal Dayanaklar: ve Tiizel Kisiligi), Vedat Kitapgilik, Istanbul,
2016, 5.53 vd.
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maktadir.” 2547 sayil1 Yiiksekogretim Kanunu Ek m.9/3 uyarinca mii-
tevelli heyetleri tarafindan egitim hizmeti karsilig1 olarak belirlenen
ogrenci ticretinin, tiniversite ile 6grenci arasindaki sozlesmesel iliski
geregince dgrenci tarafindan ifa edilmesi gerekli bir edim oldugu ve
0zel hukuk hiiktimlerine tabi oldugu kabul edilmektedir.®

Yukaridaki agiklamalar cercevesinde, {iniversite ile 6grenci ara-
sindaki 6grenim tcretine iliskin 6zel hukuk sdzlesmesinin ifas1 ile
dogrudan dogruya ilgili olmas1 (KVKK m.5/2,c) yasal temelinde, tini-
versitenin edimini yerine getirmesi icin 6grencinin kisisel verilerini
isleyip isleyemeyecegi tartisilabilir. Oncelikle belirtilmelidir ki, her ne
kadar vakif {iniversitesinde egitim almak isteyen 6grenci, ticret 6deme
muafiyeti bulunmadik¢a miitevelli heyeti tarafindan belirlenen ticre-
ti odemek durumundaysa da, vakif {iniversitelerinde egitim almanin
on kosulu, devlet iiniversitelerinde de oldugu gibi OSYM tarafindan
diizenlenen {iniversite giris sinavlarinda belirli bir basariin saglan-
masidir. Vakif {iniversiteleri de 2547 sayil1 Yiiksekogretim Kanunu'na
tabi olup, Kanun’da 6ngoriilmiis amaglar1 yerine getirmek tizere fa-
aliyet gosterdiklerinden, egitim faaliyeti yiirtitme yukumlultukleri
ogrencilerle aralarinda diizenlenen sozlesmelerden degil, 2547 sayili
Yiiksekogretim Kanunu'ndan kaynaklanmaktadir. Yiiksekogretim
Kanunu'na gore yiiriitiilecek egitim-6gretim faaliyetlerinden yararla-
nan 6grenci ile tiniversite arasindaki iliski, taraflarin pazarlik yapmak
suretiyle, 2547 sayili Kanun ile ongoriilen yiiktimliiliikleri bertaraf
ederek kendi iradelerine gore sekillendirebilecekleri bir iliski degildir.
Dolayisiyla vakif tiniversitelerince ytiriitiilen cevrimici egitim faaliyet-
ler sirasinda da kisisel verilerin islenmesinde bu sartin temel alinmasi
uygun olmadig: belirtilmelidir.

4. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine
Getirebilmesi I¢in Zorunlu Olmas1 (m.5/2,¢)

Veri sorumlusunun hukuki ytikiimliiltigiini yerine getirebilmesi

i¢in zorunlu olmasi sarti, 6698 sayili Kanun ile dngoriilmiis diger isle-
me sartlarindan veri islemenin kanunlarda acikca ongoriilmesi sarti

2 Akiiziim, s.191 vd.
»  Akiiztim, s.29, dn.76’da anilan Uyusmazlik Mahkemesi (Hukuk Bolumii),
T.4.10.2004, E.2004 /34, K.2004/55 say1ili karar.
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(m.5/2,a) ile bir sozlesmenin kurulmas: veya ifasiyla dogrudan dog-
ruya ilgili olmas1 kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmas: sartlariyla (m.5/2,c) benzerlik tasimakla
birlikte, ancak bu iki isleme sartinin kapsami disinda kalan hukuki
yiiktimliliiklerinin ifas1 bakimindan m.5/2,¢ veri islemeye dayanak
olusturabilmektedir.*

Veri sorumlusunun kanunlarda acikca dngoriilmesi sart1 temelin-
de veri isleyebilmesi i¢in sekli anlamda kanun niteliginde bir diizenle-
menin mevcut olmasi aranirken, kanunlarin genel bir hedef belirleyip,
yiiktimliiliiklerin spesifik olarak yonetmeliklerle, genelgelerle veya
kamu makamlarinin baglayic1 kararlar ile somutlastirildigr hallerde,
kanunlar disindaki yasal diizenlemeler, resmi makamlar ve mahkeme-
ler tarafindan verilen kararlarin gereginin yerine getirilebilmesi icin
zorunlu olan hallerde, veri sorumlusu hukuki ytiktimliiltigtinii yerine
getirmek icin bu sart temelinde veri isleyebilecektir.” Iki isleme sarti
arasindaki temel farkin, yasal diizenlemenin niteligi bakimindan orta-
ya ¢iktig1 anlasilmaktadir.

2547 sayili Yiiksekogretim Kanunu uyarinca, tiniversitelerin faa-
liyetleri ve amagclari, egitim-6gretim faaliyetlerini yiirtitmek, bilimsel
arastirmalar yapmak ve topluma hizmet olarak belirlenmistir (m.3/1,d,
m.4/c). Egitim-6gretim faaliyetlerin yurutiilmesi {iniversitelerin asli
gorevlerinden biri olup, bu faaliyetlerin ytirtitiilmesi tiniversitelerin
hukuki ytiktimliiltiklerini teskil etmektedir. Bununla birlikte, pandemi
doneminde stirdiiriilen egitim sirasinda 6grencilerin ses ve gortintii ve-
rilerinin islenmesine yasal temel olusturacak bir kanun hiikmti bulun-

% Diilger, Kisisel Verilerin Korunmas, 5.402.

% Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legi-
timate interests of the data controller under Article 7 of Directive 95/46/EC, s.20;
Diilger, Kisisel Verilerin Korunmasi, s.402.

Diger veri isleme sart1 ise veri sorumlusu ile ilgili kisinin taraf olduklari, mevcut
ve gecerli bir sozlesmenin ifas1 igin veya sozlesmenin hazirlik asamasinda soz-
lesmenin kurulmasi i¢in gerekli olmasi hallerinde veri islemeye dayanak olabil-
mektedir; ancak bir s6zlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgili
olmasi kaydiyla, sozlesmenin taraflarma ait kisisel verilerin islenmesinin gerekli
olmasi sart1 sadece sézlesmenin taraflarinin kisisel verilerinin islenmesine temel
olusturabileceginden, bu s6zlesme nedeniyle tictincti kisilerin verilerinin islen-
mesi gerektiginde, bu sart islemeye yasal zemin olusturmayacaktir. Bu ve uygun
olan diger hallerde, veri sorumlusunun hukuki ytiktimliliigiinii yerine getirebil-
mesi i¢in zorunlu olmasi sart1 temelinde isleme yapilabilecektir. Diilger, Kisisel
Verilerin Korunmasi, s.402.
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madig1 gibi YOK'tin bu yonde agik bir karar ya da talimat: da mevcut
degildir. Ttim ytiiksek 6gretimi diizenleme ve yiiksekdgretim kurumla-
rinin faaliyetlerine yon verme yetkisine sahip Yiiksekogretim Kurulu
(2547 sayil1 Kanun m.6/a), tiniversitelerin bu konudaki yetki ve ytiktim-
lultiklerini spesifik sekilde somutlastirmamus, konuyla ilgili genel bir
cerceve olusturmakla yetinmistir. Dolayisiyla, bu isleme sart1 6grenci-
lerin ses ve gortintii verilerinin islenmesine temel tegkil etmemektedir.

5. Tlgili Kisinin Kendisi Tarafindan Alenilestirilmis Olmas1

(m.5/2,d)

lgili kisinin kisisel verilerini herhangi bir sekilde kamuoyuna
aciklamasi, alenilestirmesi halinde, korunmasi gereken hukuki yararin
ortadan kalkmis olmasi nedeniyle, herkesce bilinebilir vaziyete gelen
bu tiir verilerin islenmesi, miimkiin kabul edilmektedir.?” ilgili kisi
tarafindan alenilestirilmis olma, kisisel verilerin ac¢ik riza alinmasina
gerek olmaksizin islenebilecegi hallerden biri olarak diizenlenmisken,
madde gerekgesinde belirtilen isleme sartinin ne sekilde anlasilmasi
gerektigine 1s1k tutacak herhangi bir 6rnek verilmemistir. Doktrinde,
hakli olarak, kisisel verilerin islendikleri amagla baglantili, sinirh ve
olciilti olma ilkesinden hareketle, ilgili kisi tarafindan alenilestirilen
kisisel verilerin, alenilestirmeye neden olan amag ile baglantili, sinirlt
ve olciilii olarak islenebilecegi ileri stirtilmiis,* Kisisel Verileri Koruma
Kurulu da konuyla ilgili verdigi karar® ve kamuoyu duyurusu ile bu
gortsii teyit etmistir. Kurul, 16.12.2020 tarihli alenilestirme hakkinda
kamuoyu duyurusu® ile 6698 sayili Kanun kapsaminda alenilestirme-
nin, kisisel verinin herhangi bir sekilde kamuoyuna sunulmasmdan
daha dar bir anlama sahip oldugunu ve ilgili kisinin alenilestirme ira-
desi ve alenilestirme amaci ile yakin iliski icinde bulundugunu belirt-
mistir. Kurul aciklamasi uyarinca, kisisel veri, ilgili kisinin kisisel veri-
yi kamuoyuna acik hale getirme iradesi neticesinde aleni hale gelmisse
alenilestirme s6z konusu olacaktir ve kisisel veri ilgili kisi tarafindan

27

6698 sayili Kanun 5. madde gerekcesinden.

% Diilger, Kisisel Verilerin Korunmasi,s.405 vd.; Elif Ktizeci, Kisisel Verilerin Korun-
masi, 3. Baski, Turhan Kitabevi, Ankara, 2019. s.345-346.

¥ 07.11.2019 tarih ve 2019/331 sayih Karar https://kvkk.gov.tr/Ice-
rik/6623/2019-331

% https:/ /kvkk.gov.tr/Icerik /6843 /- Alenilestirme-Hakkinda-Kamuoyu-Duyurusu

(Erisim tarihi: 05.01.2021)
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kamuoyu ile hangi amacla paylasmissa veri sorumlusunun ancak bu
amagla sinrli veri isleme faaliyetleri hukuka uygun kabul edilecektir.

Cevrimici ortamda ytrttiilen egitim uygulamalar1 bakimindan
konunun degerlendirilmesinde, cevrimici dersler sirasinda mikrofon
ve kamera agma zorunlulugu 6ngoéren ve 6ngdérmeyen tiniversiteler
bakimindan bir ayirim yapilmas: uygun olacaktir. Mikrofon ve ka-
mera agma zorunlulugu ongoren tniversitelerin, 6grencilerin ses ve
gortintt verilerini isleyebilmek icin, uygun olacak farkli bir isleme
sebebine dayanmasi gerekmekte olup, kisisel verilerin alenilestirilmis
olmasi temelinde isleme yapmalari miimkin degildir.

Mikrofon ve kamera a¢gma zorunlulugu éngodrmeyen bir tiniversi-
tenin dgrencisinin, bu yénde zorunlulugu bulunmadigimnin bildirilme-
sine ve ders esnasinda kendisine yonelik bir talep olmamasina ragmen
derste mikrofon veya kamerasini agmasi halinde, ilk bakista alenilestir-
menin sdz konusu olup, bu yasal temelde isleme yapilabilecegi diisti-
niilebilse de, bu degerlendirme dogru olmayacaktir. Cevrimici egitim
ve sinav faaliyetlerinin ytirtutiildugi ortam, alenilestirmenin gercekles-
tirilebilecegi kamusal alan niteliginde degildir. Talep olmamasina rag-
men kendi iradesi ile mikrofon ve/veya kamerasii acan dgrencinin
amaci, ses ve goriintiistiniin herkes tarafindan bilinebilir hale gelmesi
olmadigindan, kisisel verileri kamuoyuna agik hale getirme iradesi de
bulunmamaktadir. Belirtilen nedenlerle, cevrimici egitim faaliyetleri si-
rasinda ilgili kisinin kendisi tarafindan alenilestirilmis olmas1 temelin-
de 6grencilerin ses ve goriintii verilerinin islenmesi miimkiin degildir.

6. Bir Hakkin Tesisi, Kullanilmasi Veya Korunmasi I¢in Veri
Islemenin Zorunlu Olmas1 (m.5/2,e)

Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin
zorunlu olmasi isleme garti temelinde kisisel veri islenebilmesi baki-
mindan, veri sorumlusunun hakkinn tiirti ve kaynagi bakimindan bir
smirlama getirilmemis olup, bu hususta smirlandirmanin “belirtilen
amaglarla veri islemenin zorunlu olmas1” kriteri ile saglanmas1 6ngo-
rilmistir.®® Buradaki zorunlulugun, basitge amaca yetecek oranda
kisisel veri islenmesi olarak ifade edilebilecek?®? kisisel verilerin islen-

3 Diilger, Kisisel Verilerin Korunmasi,s.411; Kiizeci, s. 346. )
2 Sefer Oguz, “Kisisel Verilerin Korunmas: Hukukunun Genel Ilkeleri”, Bilgi Eko-
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dikleri amacla baglantili, sinirli ve ¢lctilii olma ilkesi ekseninde de-
gerlendirilmesi konuyu daha agik hale getirecektir. Tiim yasal isleme
sartlaria gore yturttiilen isleme faaliyetlerinde uyulmasi gereken ilke
uyarinca, islenen verilerin, belirlenmis amac ya da amaglarin gercek-
lestirilebilmesi bakimindan elverisli olmasi ve ilgisiz veya amacin ger-
ceklestirilmesi i¢in ihtiya¢ duyulmayan kisisel verilerin islenmesinden
kacinilmasi gerekmektedir.*® Veri sorumlusunun amacina kisisel veri
islemek disindaki araclarla ulasilabiliyorsa ve bu araglar, korunmasi
amaclanan temel hak ve 6zgiirliiklere daha az ya da hi¢c miidahale et-
miyorsa, bu araglarin tercih edilmesi gerekir.** Veri minimizasyonu,
veri asgarilestirme veya veri ekonomisi olarak da anilan ilke uyarinca,
amaca ulasabilmek icin islenecek veri miimkiin olabilecek en az sevi-
yeye indirilmelidir.*> Ayrica, ileride meydana ¢ikacak olasi ihtiyaglar
karsilamak amaciyla veri islenmesine, bu ilke engeldir.

Cevrimici egitim uygulamalar1 cergevesinde bu yasal isleme sart1
temelinde degerlendirme yapildiginda, 6rnegin bir dersin islenmesi
sirasinda cereyan eden bir olayla ilgili meydan gelen hukuki ihtilaf
bakimindan ya da bir smavla ilgili 6grenci tarafindan acilacak davaya
kars1 savunma haklarmin kullanilmas: bakimindan ispat igin tiniver-
site tarafindan baz1 verilerin kullanilmasi miimkiindiir. Bu ve benzeri
haller, veri sorumlusu olarak iiniversitenin bir hakkin tesisi, kullanil-
mas1 veya korunmasi amaciyla veri islemesini miimkiin kilar.

Kanaatimizce, bu isleme sartina dayal1 olarak 6grencilerin kisisel
verilerinin islenmesi daha ziyade verilerin depolanmasi ve muhafaza
edilmesi seklinde gerceklesebileceginden, oncelikli olarak 6grencilerin
¢evrimici ortamda ytrtitiilen egitim faaliyetleri sirasinda ses ve goriin-
tii verilerinin ilk kez elde edilmesi i¢in bu isleme sartindan baska bir
hukuka uygunluk sebebi mevcut olmas: gerekir. Dolayisiyla, her ne
kadar cevrimici egitim sirasinda kisisel verilerin islenmesi bu sartin
temel alinmasiyla baglantili olsa da, konunun niteligi 6ncelikli olarak
diger isleme sartlarinin bulunmasini gerekli kilmaktadir.®

nomisi ve Yonetimi Dergisi, 2018, Cilt 13, Say1 2, 5.134. dergipark.org.tr/download/
article-file/ 609053 (Erisim Tarihi 16.12.2020)

¥ 6698 sayili Kanun 4. madde gerekgesinden.

% Cekin, s.81.

% Cekin, s.81; Diilger, Kisisel Verilerin Korunmasi,s.282, 285; Oguz, s.134.

% Daha 6nce de belirtildigi gibi kisisel veri islenme sartlar1 arasinda hiyerarsi
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7. Tlgili Kiginin Temel Hak ve Ozgiirliiklerine Zarar
Vermemek Kaydiyla, Veri Sorumlusunun Mesru Menfaatleri
I¢in Veri Islenmesinin Zorunlu Olmasi (m.5/2,f)

Kanunda ¢ngortilmiis diger veri isleme sartlarindan farkli ola-
rak, bu sart temelinde isleme yapmak, isleme faaliyeti oncesinde daha
kapsamli bir degerlendirme siirecini gerektirmektedir. Oncelikle veri
sorumlusunun veri islemek icin mesru menfaatlere sahip oldugunun
tespiti, sonra isleme faaliyetinin zorunlu olup olmadig1 ve nihayet veri
sorumlusunun mesru menfaatleri ile ilgili kisinin temel hak ve 6zgtir-
liikklerinin bir denge testine tabi tutulmasi neticesinde bu isleme sar-
tinin isleme faaliyeti icin yasal zemin olusturup olusturmayacaginin
belirlenmesi gerekmektedir.?

Universiteler bakimindan, ¢evrimigi egitim ve sinav uygulamalari
sirasinda 6grencilerin kisisel verilerinin islenmesinin bu yasal temelde
miimkiin olup olmadigin belirlerken, acik riza alinmaksizin verilerin
islenmesini hukuka uygun hale getiren sartin her bir unsuru bakimin-
dan ayr ayr1 degerlendirme yapmak gerekmektedir. Asagida bu ko-
nudaki degerlendirmelerimize yer verilecektir.

a. Veri sorumlusunun mesru menfaatinin bulunmasi

Mesru menfaat kavraminin tam olarak neyi ifade ettiginin belir-
siz olmasi, bu isleme sartiyla ilgili tartismalara neden olmaktadir.?®
Oncelikle, kisisel verilerin islenmesi baglammda veri sorumlusunun
menfaati kavraminin, amac¢ kavramuyla iliskili oldugunu ancak farkl
bir anlam ifade ettigini belirtmek gerekmektedir. Veri sorumlusunun
amaci, verilerin islenmesinin 6zel sebebini ifade ederken, mesru men-
faat veri sorumlusunun isleme faaliyeti neticesinde elde edecegi yarar

bulunmadigindan, bir hakkin tesisi, kullanilmas1 veya korunmasi icin veri isle-
menin zorunlu olmasi sarti, diger veri isleme sartlarina nazaran ikincil diizeyde
degildir. Burada kast edilen ¢evrimici egitim uygulamalari sirasinda kisisel veri
islenmesine diger veri isleme sartlarinin uygun temel teskil edecegidir.

% Kisisel Verileri Koruma Kurulunun mesru menfaat ¢ercevesinde veri islenmesine
iliskin belirledigi kriterler i¢in bkz. Kisisel Verileri Koruma Kurulunun 25.03.2019
tarihli ve 2019/78 sayil1 “Veri sorumlusunun kanuni ytikiimltaltigtinii yerine ge-
tirmek igin isledigi kisisel verileri mesru menfaat cercevesinde kullanma talebiy-
le Kuruma yapmus oldugu basvuru” hakkindaki karar 6zeti https://www.kvkk.
gov.tr/Icerik/5434/2019-78

% Diilger, Kisisel Verilerin Korunmas, s.413.
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olarak ifade edilmektedir.* Kanun koyucunun hukuki menfaat kav-
rami yerine mesru menfaat kavramini tercih etmesi karsisinda, veri
sorumlusunun hukuki menfaatlerinden farkl: olarak, yasal bir diizen-
lemede 6zel olarak 6ngoriilmiis olmasina gerek olmaksizin, ancak her
durumda hukuken kabul edilebilecek menfaatlerinin mesru menfaat
olarak kabul edilebilecegi belirtilmektedir.*” Buna gore, hukuka uygun
kabul edilen her tiirlii hukuki, iktisadi veya kisisel menfaat, mesru
menfaat teskil edecektir.*’ Kanunlarla ve kanun niteliginde olmayan
yasal enstriimanlarla veya yetkili makam karari ile 6ngoriilen haller-
de isleme faaliyetleri diger isleme sartlar1 temelinde yapilacagina gore
(6698 sayil1 Kanun m.5/2, a ve ¢), mesru menfaat temelinde veri isleme
faaliyetinin, belirtilen isleme sartlarmnin kapsamina girmeyen durum-
larda s6z konusu olacagini ifade etmek gerekir. Buna gore, diizenle-
me yapma yetkisine sahip bir makamin, belirli bir konuyla ilgili genel
politika yonergeleri ve kosullar1 olusturdugu ve bu durumda veri so-
rumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
temelinde veri islemek miimkiin olacaktir.*

Daha o6nce de degindigimiz gibi, tiniversiteler tarafindan stirdii-
rillen cevrimici egitim uygulamalarinda, dersler veya smavlar sira-
sinda o0grencilerin ses ve goriintti verilerinin islenmesine yasal temel
olusturacak bir hitkiim bulunmadigr gibi YOK'tin bu yonde acik bir
karar ya da talimati da mevcut degildir. Ogrencilerin ses ve goriin-
ti verilerinin islenmesi daha ziyade smav uygulamalar1 bakimindan
problemlere neden olmustur. YOK, {iniversitelerde dijital ortamda
gerceklestirilebilecek sinavlarin temel ilkelerine iliskin 27.05.2020 ta-
rihli agiklamasinda,® dijital ortamlardaki gozetimli ya da gozetimsiz
uygulanacak acik uclu ya da c¢oktan se¢meli gevrimigi smavlardan
bahsetmis ancak gozetimli sinavin ne sekilde gergeklestirilecegi, hangi

% Article 29 Data Protection Working Party, Opinion 06/2014 on the notion of legi-
timate interests of the data controller under Article 7 of Directive 95/46/EC, s.24;
Kisisel Verilerin Islenme Sartlari, s.14. https://www.kvkk.gov.tr/Icerik/4190/
Kisisel-Verilerin-Islenme-Sartlari (Erisim tarihi: 05.10.2020)

4 Hukuken kabul edilebilecek menfaatlerden bahsedilirken, hukuk kavram: genis

yorumlanmaktadir. Kamara/De Hert, s.12.

Cekin, s.111, dn.275’de anilan yazarlar.

4 Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legiti-

mate interests of the data controller under Article 7 of Directive 95/46/EC, s.20.

https:/ /covid19.yok.gov.tr/Documents/alinan-kararlar/20-uzaktan-egitime-

iliskin-belirlenen-temel-ilkeler.pdf (Erisim tarihi: 05.10.2020)
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yontemlerin uygulanabilecegi konusunda herhangi bir belirleme yap-
mamuistir. Aciklamada, Ogrenme Yo6netim Sistemi'nin (OYS) veya diji-
tal ortamlarin izin verdigi simav giivenlik tedbirlerinin uygulanabilece-
giifade edilmis, bu tedbirlere 6rnek olarak sorularin rastgele segilmesi,
tam ekran ve tarayici kilidinin islevsellestirilmesinden bahsedilmistir.
Kiresel Salginda Yeni Normallesme Stireci 2020 kilavuzunda da YOK,
¢evrimici sinavlarin giivenliginin son yillarda énemli bir calisma alani
haline geldigini vurgulayarak, bu konuda tiniversitelerin farkli uygu-
lamalar yapma imkanlarimi gézden gecirmeleri gerektigini ifade etmis,
farkli ¢evrimigi sinav standartlarinin belirlenmesi gerektigini vurgu-
lamistir.* Goruldiigu tizere, kanunlarla veya kanun niteliginde olma-
yan yasal enstriimanlarla diizenlenmemis bu konuda, Yiiksekogretim
Kurulu da tiniversitelerin yetki ve ytiktimliiliiklerini acik ve net bir
bicimde somutlastirmamustir.

Asgari akademik egitim standartlarinin korunmasi, diger amaclar
yaninda, tiniversitelerin temel faaliyetlerini gerektigi gibi yerine getir-
mesi ve ogrencilerin uygun egitimi alarak gerektigi dlctide yetkinlik
kazanmalar1 amaclarma hizmet eden bir zorunluluktur. Bu standart-
larin saglanmamasi sonucunda hem bireysel hem toplumsal zararlar
meydana gelecektir. Ozellikle sinav uygulamalarinin kontrolsiiz yii-
rutiilmesi, sinav sirasinda kopya girisiminde bulunma, bir baskasini
kendi yerine sinava sokma ve benzeri kottiniyetli birtakim girisimlere
zemin hazirlayacak olup, bu durum hem 6grenciler arasinda adaletsiz-
lige neden olacak hem de tiniversitelerin ve akademik egitimin dege-
rini ve itibarmi tehlikeye atacaktir.* Sonug olarak, cevrimigi ortamda
egitim ve sinavlarin makul standartlarda stirdtiriilebilmesinde, 6gren-
cilerin ses ve gortintii verilerinin islenmesi faaliyeti bakimindan veri
sorumlusu olarak tiniversitelerin, hukuken kabul edilebilecek mesru
menfaatlerinin mevcut oldugu soylenebilecektir.

Veri sorumlusunun mesru menfaatinin, hukuken kabul edilebilir
olmas1 yaninda, gercek, belirli ve halihazirda mevcut olmasi da gerek-
mektedir. Daha sonra ortaya c¢ikacak menfaatler icin, bu isleme sart1
temelinde veri islenmesi miimkiin degildir. Ayrica, kisinin temel hak

44

Kiresel Salginda Yeni Normallesme Stireci 2020, s.15.

#  Salameh, “Is Online Exam Surveillance during COVID-19 Lawful, Effective &
Desirable?”, https://privacypeers.eu/2020/05/04/is-online-exam-surveillance-
during-covid-19-lawful-effective-desirable/ (Erisim tarihi: 02.02.2021)
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ve dzgtirliiklerine kars1 dengeleme testi yapilabilmesi icin mesru men-
faat yeterince agik sekilde ifade edilmelidir.* Universiteler tarafindan,
ozellikle COVID-19 pandemisi doneminde olusan zorlayict kosul-
lar altinda, gevrimici egitim stirdiirtiliirken, egitim kalitesinde asgari
standartlarin korunmas1 amaci, gergek, belirli ve halihazirda mevcut
bir menfaat teskil etmektedir. Kisinin temel hak ve 6zgtirltiklerine kar-
s1 dengeleme testi yapilirken, pandemi kosullar1 da goz ontinde bu-
lundurulmali, pandemi kosullarinin ortadan kalkmasindan sonraki
stirecte, yeni kosullara gore yeniden dengeleme yapilmalidir.

Universitelerin 6grencilerin ses ve goriintii verilerini islemekte
mesru menfaate sahip olmasi, yukarida da belirtildigi tizere bu sar-
tin veri islemeye yasal zemin olusturabilecegi anlamina gelmemekte,
mesru menfaat unsurunun mevcudiyeti bu sart temelinde veri islene-
bilmesi icin baglangic noktast olusturmaktadir. Universitelerin mesru
menfaatleri ile 8grencilerin temel hak ve 6zgiirliiklerinin dengeleme
testine tabi tutulmasinin akabinde ¢ikacak sonuca gore, bu sartin isle-
me faaliyetine dayanak teskil edip etmeyecegi belirlenecektir.*”

b. Veri Sorumlusunun Mesru Menfaatleri I¢in Veri
Islenmesinin Zorunlu Olmasi

lgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiy-
la, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorun-
lu oldugu hallerde,* bagka bir deyisle, veri sorumlusunun kisisel veri
islemek disindaki bir yontemle s6z konusu menfaati elde etmesinin
miimkiin olmamasi durumunda, kisisel veriler islenebilecektir.* Veri

4 Article 29 Data Protection Working Party Opinion 06/2014 on the notion of le-
gitimate interests of the data controller under Article 7 of Directive 95/46/EC,
5.24-25.; Kisisel Verileri Koruma Kurulu'nun 25/03 /2019 tarihli ve 2019/78 Sayili
Karari https:/ /www.kvkk.gov.tr/Icerik /5434 /2019-78 (Erisim tarihi: 10.02.2021)

¥ Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legiti-

mate interests of the data controller under Article 7 of Directive 95/46/EC, s.25.

Muglak bir kavram olan mesru menfaatin genis yorumlanmasi halinde ilgili kisile-

rin haklarina zarar verilecegi endisesiyle yaklasilan bu isleme sartinin uygulanma

kosullari, gerek Anayasa Mahkemesi'nin 28.9.2017 tarihli, 2016/125 E., 2017 /143

K. sayili kararindaki degerlendirmeleriyle (kararlar ilgili detayl: degerlendirmeler

icin bkz. Diilger, Kisisel Verilerin Korunmas1,s.326 vd.) gerekse Kisisel Verileri

Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili karar1 ile 6nemli 6lctide

acgikliga kavusturulmustur. https:/ /www.kvkk.gov.tr/Icerik /5434 /2019-78 (Eri-

sim tarihi: 05.10.2020)

% Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Say1il1 Karar1
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sorumlusunun mesru menfaatini temin etmesi icin, bireylerin kisisel
verilerinin korunmas1 hakkina daha az miidahale eden baska bir yo-
lun mevcut oldugu hallerde, islemenin gerekli olmadig1 sonucuna va-
rilmalidir. Veri isleme faaliyetinin zorunlu olup olmadig1 somut olayin
ozelliklerine gore tespit edilecek olmakla birlikte, bu degerlendirme
yapilirken, basta hukuka ve diiriistliik kurallarina uygun olma ve is-
lendikleri amacla baglantili, sinirli ve 6lgtilti olma ilkeleri olmak tizere,
kisisel verilerin islenmesinde uyulmasi zorunlu ilkeler géz 6niinde bu-
lundurularak bir sonuca varilmalidir.®

Universitelerin 6grencilerin ses ve goriintii verilerini islemesi ba-
kimindan zorunluluk bulunup bulunmadig1 hususunda kesin bir gt
bulunmayip, derslerin niteligine, sinav tiirtine, islenen veri tiiriine,
kullanilan yazilim tiiriine, alian teknik ve organizasyonel tedbirlere
gore bir sonuca varilmas: gerekmektedir. Buna gore, bir tiniversitenin
kosullar1 bakimindan isleme faaliyetine yasal zemin olusturabilecek
mesru menfaat kriteri bir digerinin kosullar1 bakimindan isleme sart1
teskil etmeyebilecektir. Diger yandan cevrimici dersler ve sinavlar ba-
kimindan da ayr1 ayr1 degerlendirme yapmak gerekmektedir. Asagida
kisaca bu konuya deginilecektir.

(1) Cevrimigi Dersler Sirasinda Ses ve Goriintii Verilerinin
Islenmesi

Ders asamasinda, dersi veren ogretim elemanu ile 6grencilerin
gorsel ve isitsel olarak etkilesim halinde olmas1 kuskusuz faydalidir
ve bazi hallerde gerekli veya zorunludur. Kanun'un agik ifadesi, bu
isleme sartinin kisisel veri islenmesine temel olabilmesi i¢in bir zorun-
lulugun mevcut olmasin gerektirmektedir. Ses ve goriintii verilerinin
islenmesi bakimindan bu isleme sartinin 6ngordiigii zorunluluk testi
uygulandiginda, her durumda her ttirlti verinin islenebilecegini soyle-
mek miimkiin degildir. Ornegin bir tarih dersi anlatim sirasinda ses ve
goriinti verilerinin islenmesi her durumda zorunlu olmay1p, 6grenci-
lerle iletisimin farkli sekilde saglanmasi miimkiindiir. Daha az kisisel
veri islenerek amaca ulasilabildigi bu halde, ses ve goriintii verilerinin
islenmesinden kaginilmalidir. Tiyatro bolumiiniin performans gerekti-
ren bir dersinde ise ses ve goriintii verilerinin islenmesi zorunlu olabi-

% Kamara/De Hert, s.14.
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lecektir. Sonug olarak, bu yasal isleme sart1 temelinde 6grencilerin ses
ve goruntii verilerinin islenebilip islenemeyecegi, dersin gereklilikleri-
ne iliskin somut kosullara gore degerlendirilerek, zorunlulugun mev-
cudiyetinin tespiti halinde, 6grencilerin mikrofonlarini ve gerekiyorsa
kameralarii agmalari talep edilebilmelidir. Mikrofon ve kameralarin
acilmasimin zorunlu oldugu hallerde, veri sorumlusu mesru menfaat
temelinde ses ve goriintii verilerini islerken, aydinlatma metninde bu
hususa yer verilmeli, 6zellikle goriintii verilerinin islenmesinin dersin
amaglari ile sinirli kalabilmesini teminen, 6grencilerin bu konudaki bi-
ling diizeyi ytikseltilmelidir.

(2) Cevrimig¢i Sinavlar Sirasinda Ses ve Goriintii Verilerinin
Islenmesi

Yiiz yiize smavlarda oldugu gibi, cevrimici sinavlarda da, smav
usuliine aykir1 davranislarin engellenmesi igin gerekli tedbirler alin-
malidir. Cevrimigi sinavlarin dogasi geregi, yiiz ytize yapilan sinavla-
ra nazaran daha fazla kisisel veri islenmekte ve yiiz ytize sinavlardan
farkli olarak bu veriler kaydedilmektedir. Cevrimigi ortamda yapilan
simavin giivenlik ve disiplininin saglanmasi bakimindan, veri sorum-
lusu olarak tiniversitelerin 6698 sayil1 Kanun’da 6ngoriilen aydinlatma
yiktumliltigi ve veri gtivenligini saglamaya iliskin ytiktimliiltikleri
basta olmak {tizere, yukiuimliiltiklerini yerine getirerek ve gerekli ted-
birleri alarak, 8grencilerin ses ve/veya goriintti verilerini islemelerinin
zorunlu oldugu kanaatindeyiz.

Gerekli hallerde, derslerin ve smavlarin yapildig: anda 6grenci-
lerin mikrofon ve kameralarini agmalariyla ses ve goruintii verilerinin
islenmesinden farkli olarak, ders ve/veya sinav oturumlarimin kayde-
dilmek suretiyle bu verilerin islenmesinin ayrica degerlendirilmesi ge-
rekmektedir. Ses ve goriintti verilerini iceren oturumlarin kaydedilme-
si durumunda, 6grencilerin temel hak ve 6zgtirliiklerine zarar verme
ihtimali daha ytiksek oldugundan, kaydin gerekli olup olmadiginin
daha kat1 bir sekilde incelenmesi, kayit yapilmasi durumunda sakla-
ma stirelerinin ve s6z konusu kayitlarin imha prosediirlerinin titizlikle
belirlenmesi gerekmektedir. Kanaatimizce, cevrimici dersler sirasinda
ses ve goriinti verilerinin islendigi hallerde, zorunlu oldugu deger-
lendirilebilecek istisnai haller disinda, oturumun kaydedilmesinden
kacinilmalidir; aksinin kabulii veri minimizasyonu ilkesi bakimindan
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da uygun degildir. Cevrimici sinav uygulamalarinda ise smav giiven-
liginin denetlenmesi bakimindan kaydin yapilabilmesi mtimkiin olup,
kisa saklama siiresi sonunda ilgili kayitlar imha edilmelidir. Kusku-
suz, oturumlarin kaydedilecegi hallerde, aydinlatma metinlerinde 6g-
rencilerin ayrica bu konuda da bilgilendirilmis olmas1 zorunludur.

c. Ilgili Kisinin Temel Hak ve Ozgiirliikleri ile Veri
Sorumlusunun Mesru Menfaatlerinin Dengelenmesi

Mesru menfaatin varlig ve kisisel veri islemenin zorunlulugunun
tespitinden sonra ikinci asamada, kisisel veri islemenin ilgili kisinin te-
mel hak ve 6zgiirliiklerine zarar verip vermeyeceginin tespit edilmesi
gerekir. Hiiktimde her ne kadar zarar vermeme ibaresi kullanilmigsa
da, Kurul konuyla ilgili kararinda, kisisel verinin islenmesi sonucun-
da elde edilecek menfaat ile ilgili kisinin temel hak ve hiirriyetlerinin
yarigabilir diizeyde olmasi gerektiginden bahsetmis ve kisinin temel
hak ve hiirriyetleri ile veri sorumlusunun mesru menfaatinin karsilas-
tirilarak denge testinin yapilmasi gerektigine dikkat cekmistir. Bunun
yaninda, isleme faaliyetinin ilgili kisinin ¢ikarlari, haklar1 ve 6zgtir-
likkleri tizerindeki etkisi degerlendirilirken, bu faaliyetin ilgili kisiye
yonelik faydalar1 da dikkate alinmalidir. Buna gore, veri sorumlusu
olarak tiniversitelerin mesru menfaatleri i¢in veri islenmesinin zorun-
lu oldugu hallerde, 6grencilerin temel hak ve 6zgiirliiklerine hi¢ zarar
verilmemesi halinde degil, isleme faaliyetinin 6grencilere saglayacag:
faydanin da goz ontinde bulundurulmas: suretiyle yapilacak denge
testi neticesinde, iiniversitelerin menfaatlerinin iistiin kabul edilme-
si halinde bu isleme sart1 temelinde kisisel veriler islenebilecektir.
Degerlendirme yapilirken, denge testinin uygulanmasinin amacinn,
ilgili kisi tizerinde herhangi bir olumsuz etkiyi 6nlemek degil, oran-
tis1z etkiyi onlemek oldugu hususunun g6z éntinde bulundurulmas:
gerektigi ifade edilmektedir.>

1 Temel hak ve ozgiirliiklere yonelik sinirlamalarin dar yorumlanmasi prensibi ge-
regince, mesru menfaat kavrami da dar yorumlanmali, bu isleme sartina sadece
zorunluluk durumlarinda bagvurulabilecegi g6z 6niinde bulundurularak ve ilgili
kisi aleyhine sonu¢ dogurmayacak sekilde kisisel veri islenmelidir. Kiizeci, s.347-
348; Diilger, Kisisel Verilerin Korunmasi,s.416; Kamara/De Hert, s.15.

2 Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legiti-
mate interests of the data controller under Article 7 of Directive 95/46/EC, s.41.
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Universitelerin ses ve goriintii verilerini islemeleri, grencilerin
basta 6zel yasamin gizliligi hakki olmak tizere kisilik hakk:i alanina
miidahale tegkil etmektedir. Yetersiz gitivenlik tedbirleri veya tedbir-
lere ragmen gerceklesen siber saldirilar neticesinde ses ve goriintii ve-
rilerine ilgisiz kimselerin erisilebilmesi ihtimal dahilindedir. Yiiz ytize
egitim ortaminda tartisilan fikirlerin gelecekte pek bir etkisi olmaya-
cakken, bu tartismalar elektronik ortamda kaydedilerek saklandiginda,
ilgili kayitlarin, 6grenciyken sahip oldugu goriisti yillar sonra degis-
tiren bir kisi aleyhine, o kisinin kariyer firsatlarini, toplumsal itibari-
n1 olumsuz etkileyecek sekilde kullanilmalar1 miimkiindiir. Bir ders
sirasinda kotii performans sergilemis veya bir sinav sirasinda kopya
girisiminde bulunmus bir 6grenciyle ilgili kayitlarin aciga ¢ikmasi da
benzer olumsuz sonuglar dogurabilecektir.® Ornekleri cogaltilabilecek
olumsuz etkiler yaninda, ses ve goruntii verilerinin islenmesinin 6g-
renciler bakimimndan s6z konusu olacak olumlu etkileri de mevcuttur.
Oncelikle, egitim kalitesinin korunmasi bakimindan genel bir fayda s6z
konusudur. Bunun yaninda, ders veya sinav sirasinda gerceklesen ve
ogrenci aleyhine olumsuz sonu¢ doguran bir olayla ilgili kayitlar tize-
rinde inceleme yapma imkani, 6grencilerin haksiz yere suglanmis ol-
malar1 veya sozlii sinav uygulamasinda hak ettiklerinden diistik bir not
almis olmalar1 durumunda, 6grencilerin menfaatine hizmet edecektir.

Dengeleme testi yapilirken, veri sorumlusunun mesru menfaati-
nin niteligi de goz dntinde bulundurulmas: gereken hususlardan biri-
dir. Bu konuyla ilgili olarak, isleme faaliyetinin amaci ile mesru menfa-
atin bir temel haktan veya ticari menfaatten kaynaklanmasinin 6nemli
oldugu, ikisinin farkli agirliklara sahip oldugu belirtilmektedir.** Bu
baglamda, tiniversitelerin, basta dgrencilerin egitim hakk: ile maddi
ve manevi varliklarini gelistirme haklarini teminen, hem bireysel hem
toplumsal faydaya yonelik olarak, egitim-6gretim faaliyetlerini gerek-
tigi gibi yiirtitebilmek icin alternatif bir yontem bulunamadigindan
zorunluluk cercevesinde 6grencilerin ses ve goriintii verilerini isleye-
cekleri goz ontinde bulundurulmalidir.

% Salameh, “Is Online Exam Surveillance during COVID-19 Lawful, Effective & De-
sirable?”.

*  Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legi-
timate interests of the data controller under Article 7 of Directive 95/46/EC, s.36;
Kamara/De Hert, s.14.
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Denge testinde dgrencilerin ¢evrimici ders ve sinav uygulamala-
r1 sirasinda kisisel verilerinin islenmesini makul bir sekilde bekleyip
beklemedikleri ve isleme faaliyetinin amag ve sinirlar1 bakimindan bil-
gilendirilmis olup olmadiklar1 nazara alinmas: gereken unsurlardan
biridir. Veri sorumlusu olarak tiniversiteler, 6ngoriilebilirligi sagla-
mak adina, kisisel verilerin islenmesinde seffaflik ilkesi geregince ve
aydinlatma ytukumlultgu kapsaminda, isleme faaliyetine baslamadan
vermeleri gereken diger bilgiler yaninda, 6grencilerin ses ve goriin-
tu verilerini isleyecekleri durumlar ile bu islemenin amag ve smnirlar1
hakkinda da bilgi vermis olmalidirlar.”® Esasen bu yiiktimliiliik, kisisel
verilerin islenmesinde genel kural ve ilkelere uygunlugun saglanmasi
halinde kendiliginden yerine getirilmis olacaktir.

Ogrencilerin temel hak ve hiirriyetleri ile iiniversitelerin mesru
menfaatleri karsilastirilarak denge testi yapilirken, tiniversitelerin is-
leme faaliyetini amacla sinirli olarak ve olas1 zarar1 ve ihlalleri engelle-
mek igin her tiirlii idari ve teknik tedbirleri alarak hareket edip etme-
dikleri de g6z oniinde bulundurulmalidir. isleme faaliyetinin amagla
sinirl ve 6lctilt olmasina, diger deyisle veri minimizasyonuna 6zen
gosterilmesi, 6grencilerin temel hak ve 6zgurliiklerine yonelik etkiyi
azaltacak, tniversitelerin denge testinde lehe sonug¢ alma imkanini
artiracaktir. Ayni sekilde, idari ve teknik tedbirlerin yeterli ve etkin
sekilde uygulanmasi da, denge testinde tiniversitelerin lehine sonug
dogurabilecektir. Bu kapsamda veri giivenligiyle ilgili alinacak diger
tedbirler yaninda, psodonimlestirme® ve gizlilik artirici teknolojile-
rin” kullanilmasi onerilmektedir.”® Kaydedilen ses ve goruntii veri-

%  Kamara/De Hert, s.17; Salameh, “Is Online Exam Surveillance during COVID-19
Lawful, Effective & Desirable?”.
Kisisel verilerin belli alanlarmin, kimligi belirli veya belirlenebilir bir gercek ki-
siyle iliskilendirilemeyecek sekilde silinmesi, {istlerinin cizilmesi, boyanmasi ve
yildizlanmas: gibi islemleri ifade eder. Kisisel Verilerin Korunmas: Kurulu, Kisi-
sel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Rehberi, s. 3.
https:/ /www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/bclcb353-ef85-4e58-
bb99-3bba31258508.pdf; Kisisel verilerin ilave bilgi kullanimi ile bir gercek bir
kisiyi belirleyebilir hale gelecek sekilde maskelenmesi, GDPR Recital 26. https:/ /
gdpr-info.eu/recitals/no-26/
Kisisel verilere yonelik ihlalin meydana gelmesinden 6nceki asamada veri koru-
ma hukukunun prensiplerinin dikkate alinmasina iliskin Privacy by Design (ta-
sarimdan itibaren veri mahremiyeti) ve privacy by default (varsayilan gizlilik)
kavramlari i¢in bkz. Cekin s.12-13.
% Article 29 Data Protection Working Party Opinion 06/2014 on the notion of legiti-
mate interests of the data controller under Article 7 of Directive 95/46/EC, s.42.
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lerinin saklanma stiresinin pandemi kosullar1 géz ¢ntinde bulundu-
rularak hassasiyetle degerlendirilmesi ve silinecekleri makul stirenin
belirlenmesi de 6nemlidir.

d. Degerlendirme

Yukaridaki agiklamalar 1s1ginda tiniversitelerin ¢evrimici ders ve
smnav uygulamalar1 sirasinda biyometrik sistemlerden yararlanma-
dan ses ve goriintii verilerini islemesinin, 6grencilerin temel hak ve
ozgiirliikleri tizerinde orantisiz etkiye sahip olmayacagi, bu isleme
sart1 temelinde ses ve goriintti verilerinin islenebilecegi kanaatindeyiz.
Bununla birlikte, cevrimici dersler sirasinda biyometrik sistemlerden
yararlanmadan goriintii verilerinin islendigi hallerde, belirli 6zellikler
tastyan gorintintin 6zel nitelikli veri kategorisinde degerlendirilme-
sinin miimkiin oldugu gozden kagirilmamalidir. Ornegin, basortiisii
kullanan bir 8grencinin goriintiistiniin dini inancin1 yansitmasy,® Af-
rika kokenli bir 6grencinin irkinin belirlenmesi, goriintiintin arka pla-
nindaki bazi esyalarin 6grencinin dini, mezhebi veya siyasi gortisleri
hakkinda bilgi vermesi, arka planda gortintiisii ya da sesi islenen part-
nerinin 6grencinin cinsel yonelimi hakkinda bilgi vermesi, 6grencinin
gozle gortliir saglik engeli veya hastalik belirtilerinin saghk durumu
hakkinda bilgi vermesi ve benzeri hallerde, amaglanmis olmasa bile
ogrencilerin 6zel nitelikli kisisel verileri islenecektir.®” Baz1 hallerde,
gortintii verisi islenirken, arka plan gortintiilendiginde 6grencinin 6zel
yasaminin gizliligi hakkinin ihlal edilmesi s6z konusu olabilecektir. Bu
ve benzeri sonuglarin 6nlenmesi amaciyla, veri minimizasyonu ilke-
sine maksimum seviyede 6zen gostererek islenecek verilerin sadece
dersle ilgili ve simirli olmast saglanmalidir. Ogrencilerin bu konularda
dikkatlerinin gekilerek bilgilendirilmeleri, kamera agilmasi talep edi-
len hallerde 6grencilerin sanal arka plan kullanmaya veya bu miim-
kiin degilse olabildigince sade bir arka plan olusturmalar: konusunda
tesvik edilmeleri, hukuka aykir1 sonuglarin ortaya ¢ikmasini engelle-
yebilecektir. Ses ve goriintii verilerinin islenmesine gerek duyulmayan
hallerde de, 6grencilerin bu yonde bir ytikiimliiliikleri bulunmadig:
konusunda aydinlatilmalar1 uygun olacaktir.

% Diilger, Kisisel Verilerin Korunmasi,s.180.

0 Salameh, “Is Online Exam Surveillance during COVID-19 Lawful, Effective & De-
sirable?”.



436  Cevrimigi Egitimde Universite Ogrencilerinin Kisisel Verilerinin islenmesinin Hukuki Sebepleri

Cevrimici sinavlarda durum biraz daha karmasiktir. Ytz ytiize ya-
pilan sinavlarda, 6grencilerin seyreltilerek sinav salonlarina alinmasi
ve gozetmenler esliginde smavin ytrttiilmesi saglanirken, cevrimigi
sinavlarda siklikla goriintti verilerinin islenmesi yontemine basvurul-
makta, genellikle canli ¢evrimici gozetmenlik veya gozetmenlik ya-
zilimlarmin kullanildig: otomatik ¢evrimici gozetmenlik marifetiyle
ogrencilerin kimliginin belirlenmesi ile sinav gtivenlik ve disiplinin
saglanmasi s6z konusu olabilmektedir.®! Tiirkiye’deki tiniversiteler ta-
rafindan da bu yontemlere basvurulmustur.

Canli gevrimici gozetmenlik, dgrencinin bilgisayarinin web ka-
merasiny, etrafi izleyen cep telefonu kamerasini kurmasi ve smnav si-
rasinda bilgisayarinin ekranini canli gozetmenle paylasmas: seklinde
uygulanmaktadir.®® Basina ayna yontemi olarak adlandirilan baska bir
canli cevrimici gozetmenlik uygulamasinda ise tek kamera kullanil-
mis, Uiniversite tarafindan 6grencilere gonderilen ayna, ikinci kamera-
nin islevini yerine getirmistir. Ayna yonteminde, 6grencilerin sinav es-
nasinda ekrani gorecek sekilde aynayi sabitlemesi ve bu suretle ekran
hareketleri ile 6grenci hareketlerinin gozetmen tarafindan izlenmesi
saglanmistir.®® Bu uygulamalarda, yukarida da deginildigi gibi, 6zel
nitelikli kisisel verilerin islenme olasiligt mevcut olup, dgrencilerin
0zel yasaminin ihlali olasilig1 da ytiksektir.

Otomatik gevrimici gozetmenlik uygulamalar1 sirasinda biyo-
metrik veriler islendiginden, bu denetim tiirti 6grencilerin gizliligi

¢ Cevrimigi sinav gozetimi, ti¢ farkl sekilde yapilabilmektedir. Cevrimici sinavin,

kameralar vasitasiyla bir insan tarafindan es zamanli goézetiminin yapilmasi, go-
runtt ve dijital kayitlarin sonradan kontrol edilmesi ve otomatik ¢evrimici go-
zetmenlik olarak da anilan ¢evrimici yazilim programlar: tarafindan gozetlenme-
si. Otomatik gevrimigi gozetmenlik uygulamasinda, tespit edilen usulstizliikler
program tarafindan simav merkezine iletilmektedir. Rosalie Salameh, “Is Online
Exam Surveillance during COVID-19 Lawful, Effective & Desirable?”

0 https:/ /proctorexam.com/what-will-change-in-online-proctoring-with-gdpr/
(Erisim tarihi: 03.10.2020); https:/ /www.habermahali.com/eru-ogrencilerinden-
sinavlarda-kamera-zorunlulugu-isyani/1801/ (Erisim tarihi: 02.02.2021); https:/ /
ilerihaber.org/icerik/isik-universitesi-ogrencileri-cift-kamera-sistemi-ogrenci-
dusmani-bir-sistem-113144.html (Erisim tarihi: 03.10.2020); https:/ /www.gazete-
duvar.com.tr/gundem/2020/05/23/kocaeli-universitesinde-online-sinava-cift-
kamera-sarti (Erisim tarihi: 03.10.2020)

®  https:/ /tr.sputniknews.com/ turkiye/202012191043432755-uzaktan-sinavda-
kopyaya-karsi-aynali-onlem/ (Erisim tarihi: 02.02.2021); https://www.milliyet.
com.tr/ gundem/ online-sinavda-ust-duzey-onlem-tum-odayi-6404617  (Erisim
tarihi: 02.02.2021)
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ve kisisel verileri {izerinde ¢ok daha genis kapsamli etkilere sahiptir.
Gozetmenlik yazilimlari, web kameralari, tus vurusu izleyicileri, bazi
yazilimlarin kullandig1 goz ve viicut hareketi dedektorleri ile sinava
giren 6grenciler icin bir sinav salonu ortami olusturmakta, 6grencinin
web kamerasina, mikrofona, konum verilerine, tarama gegmisine ve
kullandiklar1 programlarin ayrintilarina erisim saglayabilmektedirler.
Gozetmenlik fonksiyonuna sahip bu yapay zeka yazilimlari, herhan-
gi bir usulstizlik tespit ettikleri takdirde, bunu ilgili stnav merkezine
raporlamaktadirlar.* Bu yontemin uygulandig tilkelerde 6grenciler,
gozetmenlik yazilimlarin ciddi bir mahremiyet ihlali olusturdugunu
iddia ederek, alternatif sinav imkanlariin saglanmasini talep etmek-
tedirler.®

6698 sayil1 Kanun'un 6. maddesinin agik ifadesi karsisinda, cev-
rimigi derslerde ve sinavlarda, biyometrik verilerin ve genel olarak

¢ Salameh, “Is Online Exam Surveillance during COVID-19 Lawful, Effective &
Desirable?”; Daniel R. Stoller, “Student Proctoring Software Gets First Test Un-
der EU Privacy Law”. https:/ /news.bloomberglaw.com/tech-and-telecom-law/
student-proctoring-software-gets-first-test-under-eu-privacy-law (Erisim tarihi:
02.02.2021)

% Hollanda’daki Delft ve Tilburg iinive;siteleri, Miinih Teknik Universitesi, Bglgi—
ka’daki VIVES Uygulamali Bilimler Universitesi ve Fransa’daki Sorbonne Uni-
versitesi de Avrupa’da, cevrimigi smnavlarda gozetmenlik yazilimi kullanan
tiniversiteler arasindadir. Oxford ve Cambridge tiniversiteleri, London School
of Economics ve Isve¢ Karolinska Enstitiisii, ¢cevrimici sinavlarda gozetmenlik
yazilimi kullanmadiklarini agiklayan tiniversiteler arasindadirlar. Stoller, “Stu-
dent Proctoring Software Gets First Test Under EU Privacy Law”; Cevrimici go-
zetmenlik yazilimlarinin teknik 6zellikleri itibari ile tamamen sorunsuz olmadig:
da belirtilmelidir. Koyu ten rengine sahip kisilerin tanimlanmasinda problemler
yasanabilmesi, bu 6zellikteki 6grenciler icin zorluklara neden olabilmekte, bu 6g-
rencilerin sorunu ¢6zmek i¢in teknik destek ekibiyle iletisime ge¢meleri gerekebil-
mekte ve dolayisiyla sinavi i¢in tanimlanmus siirenin daha azimi kullanmalar1 s6z
konusu olabilmektedir. Bu durum, ¢evrimici gozetmenlik yazilimlarma yonelik
“1rke1 teknoloji” elestirilerine neden olmustur. Diger yandan bu yazilimlar, triko-
tillomani (sa¢ yolma hastalig1), kronik tik bozuklugu ve diger saglik bozukluklar1
gibi viicut odakli tekrarlayan davranislar: kopya girisimi gibi algilayabilmektedir.
Gozlik kullanan veya sasilik sorunu olan 6grenciler bakimindan goz izleme ya-
zilimlarinin veya elinde segirme olan veya spazmlar1 olan bir 6grencinin tus vu-
rusu analizini yapan yazilimlarin dogru sonug verip vermeyecegine iliskin olarak
endiseler mevcuttur. Cevrimigi gozetmenlik yazilimlarmin sagladig: faydalarin
yaninda onemli sorunlari da beraberinde getirdigi ifade edilmektedir. Nir Kshet-
ri, Remote education is rife with threats to student privacy, November 6, 2020.
https:/ /theconversation.com/remote-education-is-rife-with-threats-to-student-
privacy-148955 (Erisim Tarihi:23.10.2020)



438  Cevrimigi Egitimde Universite Ogrencilerinin Kisisel Verilerinin islenmesinin Hukuki Sebepleri

ozel nitelikli verilerin, bu igleme sart1 temelinde islenmesi mimkiin
degildir. Dolayisiyla otomatik ¢evrimici gozetmenlik uygulamalarin-
dan yararlanilmasi 6grencilerin acik rizas1 bulunmadikga s6z konusu
olamayacaktir.®® Biyometrik veri niteligini tasimayan ses ve goriintii
verilerinin, gerekli tedbirler alinarak islenmesi miimkiin olabilmeli-
dir; ancak bu durumda da uzaktan egitim amaciyla kullanilan yazi-
limlarin veri merkezlerinin yurt disinda olmasi halinde, yurtdisina
veri aktarimi s6z konusu olacagindan, kullanilan yazilimin veri mer-
kezinin Tiirkiye’de bulunmasi halinde bu isleme sart1 temelinde ses
ve gorunti verilerinin islenebilecegi gozden kagirilmamalidir.®” Aksi
halde, ya 6grencilerin agik rizas1 alinarak verilerinin islenmesi ya da
ogrenci sayisi, dersin niteligi ve diger kosullar goz 6ntinde bulundu-
rularak, 6grencilerin temel haklarma daha az miidahaleci yontemler
olarak sozlu sinav, proje hazirlama veya makul ise sinavlarin ytiiz
ytize yapilmak tizere ertelenmesi gibi seceneklerin degerlendirilmesi
gerekecektir.

Sonug olarak, dengeleme testi icin yukarida izah edilen gerekli
kosullar1 saglayan tiniversitelerin, ilgili kisinin temel hak ve 6zgtir-
litkklerine zarar vermemek kaydiyla, veri sorumlusunun mesru men-
faatleri icin veri islenmesinin zorunlu olmas: temelinde dgrencilerin
ses ve goriintii verilerini isleyebilecekleri ancak islenen verilerin ttirt,
kullanilan yazilimin 6zellikleri, egitim ve smavlarin uygulanma bi-
cimleri basta olmak tizere tiniversiteler arasindaki farklilik gosteren
kosullar nedeniyle, bu yasal temelin 6grencilerin ses ve goriintii veri-
lerinin islenmesi icin genel bir hukuka uygunluk sebebi olarak kabul
edilemeyecegi, her {iniversitenin kendi kosullarina gore denge testi-
nin sonucunun farkl: olabilecegi belirtilmelidir. Egitim faaliyetlerinin
stirdurtilmesi amaci disinda islenen ses ve gortintii verilerinin ise bu
yasal temel uyarinca islenmesi miimkiin olmay1p, diger amaclarla isle-
me yapmak i¢gin, tiniversitelerin isleme amaclarina uygun farkl: yasal
dayanaklar1 degerlendirmeleri gerekmektedir.

% Agik rizanin hangi hallerde gecerli olacagi konusunda bkz.asagida “Kisisel Veri-
lerin Ilgili Kisinin Agik Rizasi Ile Islenmesi” baslikli boltim.

7 https:/ /www.kvkk.gov.tr/Icerik /6723 / Uzaktan-Egitim-Platformlari-Hakkinda-
Kamuoyu-Duyurusu (Erisim tarihi: 02.10.2020)
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8. Kisisel Verilerin Ilgili Kisinin Acik Rizas1 Ile Islenmesi

(m.5/1)

Kisisel verilerin islenmesi, kisinin temel hak ve ozgiirliiklerine
miidahale niteliginde oldugundan, kural kisisel verilerin islenmesi-
nin yasak olmasidir. Kisinin kendine ait bilgilerin gelecegini belirle-
me hakkinin bir yansimasi olarak, kisisel verilerin ilgili kisinin acik
rizasi temelinde islenebilecegi ongoriilmiistiir.®® Kanunda 6ngoriilmiis
ve kisisel veri islenmesini hukuka uygun hale getiren diger sebepler-
den birinin mevcut oldugu hallerde, ilgili kisinin onay1 gerekmeksizin
isleme yapilmasi miimkiin iken, bu sebeplerden birinin bulunmadig:
hallerde, ancak ilgili kisinin agik rizasinin alinmis olmasi durumunda,
isleme hukuka uygun kabul edilecektir. Kisisel verilerin islenmesini
hukuka uygun hale getiren diger yasal sebeplerin siirli sayida olmasi,
acik riza temelinde islemeyi daha da 6nemli hale getirmektedir.

Kisisel verilerin korunmasina iliskin yasal diizenlemeler, temel
haklarin korunmasmi amagladigindan, ilgili kisinin kisisel verileri
tizerindeki kontrolii esastir.”” Acik riza temelinde isleme yapilmazdan
evvel ilgili kisinin rizasinin agiklanmis olmas1™ ve veri sorumlusunun
isleme faaliyetini, ilgili kisinin verilerin isleme amacina gore izin ver-
digi sinirlar ve kapsam icinde kalarak stirdtirmesi gerekmektedir.”

6698 sayil1 Kanun hem genel hem 6zel nitelikli verilerin islenme
sartlar1 bakimindan acik riza verilmesini aramakta (m.5/1, 6/2), ve-
rilerin agik riza temelinde, yurt i¢i veya yurt disina aktarilabilecegini
ongormektedir (m.8/1, 9/1). Kisisel Verileri Koruma Kurulu her iki
tiir kisisel verinin islenmesinde verilecek acik rizanin nitelikleri baki-
mindan bir ayirim yapmamaktadir.”

% Kiizeci, s.231, dn. 146'da anilan Bergkamp, Dhont.

¢ Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.8.

70 Cekin, s.88.

1 https:/ /www.kvkk.gov.tr/Icerik /2037 / Acik-Riza-Alirken-Dikkat-Edilecek-Hu-
suslar

72 Kisisel Verileri Koruma Kurumu'nun ayrim yapmadan her tiirlii kisisel veri igin
aranan “agik riza”nin ayni nitelikleri tasimasi gerektigi yoniindeki gortistintin hu-
kuken uygun olmadig1, 6zel nitelikli verilerin islenmesinde alinan agik rizanmn
daha siki kosullara baglanmis olup zimni olarak verilmesi miimkiin olmayan riza-
y1ifade ettigi, pasif davranisla acik rizanin verilmesinin miimkiin olmadigi, genel
nitelikli verilerin islenmesinde 6698 sayili Kanun’un 5. maddesi ile 6ngoriilmiis
acik rizanin almmasinda ise rizanin tereddiide yer birakmayacak agiklikta olmasi
sartryla zzmnen verilmesi durumunda da gegerli oldugu yoniinde bkz. Cihan Avci
Braun, “Kisisel Verilerin Islenmesinde Riza”, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, 2008, Cilt: XV, Sayt: 1, s.26, 30.
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Kanun agik rizayi, belirli bir konuya iliskin, bilgilendirilmeye da-
yanan ve 0zgiir iradeyle agiklanan riza olarak tanimlamistir (m.3/1,a).
Madde gerekgesinde acik riza 95/46 EC sayili Direktif dikkate alina-
rak tanimlanarak, rizanin ilgili kisinin kendisiyle ilgili veri islenme-
sine, zgtirce, konuyla ilgili yeterli bilgi sahibi olarak, tereddiide yer
birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay
beyani seklinde anlasilmas: gerektigi ifade edilmistir” Kanun ile 6n-
gorilmiis diger sebeplerin mevcut olmayip agik riza temelinde kisisel
veri islenecek hallerde, veri sorumlusunun hukuka uygunluk sinirla-
11 icinde kalabilmesi, agik rizanin gegerli sekilde alinmasina baghdir.
Asagida, cevrimigi egitim uygulamalarinda 6grencilerin ses ve goriin-
tti verilerinin islenmesi, agik rizanin gecerli kabul edilebilmesi igin ge-
rekli unsurlar cercevesinde incelenecektir.

a. Acik Rizanin Unsurlar:

(1) Rizanin Ozgiir iradeyle A¢iklanmig Olmasi

Cevrimici egitim ve sinav uygulamalari sirasinda 6grencilerin ses
ve gortintii verilerinin islenmesinde agik rizanin yasal temel tegkil et-
mesi bakimindan en 6nemli sorun, rizanin 6zgtirce/serbestge verilme-
sidir. Rizanin serbestce verilmis oldugundan bahsedebilmek igin, ilgili
kisinin riza verip vermemek konusunda gercekten secenege sahip ol-
masl, riza vermemesi halinde olumsuz herhangi bir sonuca maruz kal-
mayacak olmasi ve istedigi zaman rizasini geri alabilmesi kosullarinin
bulunmasi gerekir.”

Farkl sekillerde ortaya ¢ikabilecek ve ilgili kisi tizerinde uygun-
suz bir baski ya da etki olusturarak onun 6zgiir iradesini kullanmasini
engelleyen herhangi bir unsur, rizay1 gegersiz kilar.”” Cevrimici egitim
stirecinde, derse veya sinava katilimin, 8grencilerin ses ve goriintii ve-
rilerinin islenmesi konusunda riza vermeleri sartina bagli tutulmasi,
aksi halde katilimlarmin mitimkiin olmamasi halinde, derse veya sina-
va katilmamak 6grenci bakimindan olumsuz sonuglara neden olaca-
gindan, bu kosulda alinacak riza gecerli degildir. 7

7 6698 sayili Kanun 3. madde gerekgesinden. https:/ /www.tbmm.gov.tr/sirasayi/

donem?26/yil01/ss117.pdf
7 GDPR Recital 42 https:/ / gdpr-info.eu/recitals /no-42/
7 Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.6.
76 Ilgili kisinin agik rizasinin alinmasinin, bir tirtin veya hizmetin sunulmasinin ya
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Veri sorumlusu ile ilgili kisinin esit konumda olmadigy, aralarinda
glic dengesizligi olup, birinin digeri tizerinde etkili oldugu hallerde,
ilgili kisinin rizasinin 6zgiir iradeyle, her tiirlti baskidan uzak sekilde
verilmis oldugu kolaylikla sdylenemeyecektir.” Universite - 6grenci
iliskisi bakimindan da, taraflar esit konumda olmadigindan, secenek
sunulmadan 6grencilerin ses ve goriintii verilerinin islenmesine riza
vermeleri bu kapsamda degerlendirilebilecektir. Universitelerin agik
riza temelinde 6grencilerin verilerini islemeleri durumunda, rizanin
ozgilirce verilmis oldugundan bahsedebilmek icin, {iniversite tarafin-
dan 6grencilere riza gostermeme imkaninin etkin bir bicimde sunul-
mus olmasi zorunludur.”® Ornegin, 6grencinin herhangi bir olumsuz
sonugla karsilasmayacag giivencesi ile cevrimigi derste mikrofon ve
kameray1 acarak veya agmayarak derse katilma secenekleri sunulmasi
tizerine mikrofon ve kamera agilmigsa; ses ve goriintii verileri islene-

da tirtin veya hizmetten yararlandirilmasmin 6n sart1 olarak ileri siiriilememesi
yoniinde bkz. Kisisel Verileri Koruma Kurulunun spor salonu hizmeti sunan veri
sorumlularmin, tiyelerinin giris-cikis kontroltinii biyometrik veri isleyerek yap-
masit ile ilgili 25/03 /2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019 Tarihli ve
2019/165 sayili Karar Ozeti https:/ /www.kvkk.gov.tr/Icerik /5496/2019-81-165
(Erisim Tarihi: 09.10.2021)

77 Kisisel Verileri Koruma Kurulu Acik Riza Rehberi, s.6 https:/ /www kvkk.gov.tr/
Icerik/2030/ Rehberler?&page=2 ; Avrupa Birligi Genel Veri Koruma Tiiziigii'nde,
taraflar arasinda agikca 6nemli bir dengesizlik olmasi durumunda rizanin serbest-
e verilmis olarak kabul edilemeyecegi benimsenmistir. GDPR Recital 43 https://
gdpr-info.eu/recitals/no-43/ ; Bir isyerinde kamera ile gbzetleme sistemi kuracak
iseverenin isciden r1za talep ettigi hallerde ,is¢inin herhangi bir bask1 hissetmeden
riza vermesinin miimkiin olmadig1 ve bu gibi 6rneklerde riza temelinde kisisel
veri islemenin sorunlu oldugu yoniinde bkz. Article 29 Working Party Guidelines
on consent under Regulation 2016/679, s.7.

78 Isci-igveren iliskisinde rizanin 6zgiir iradeye dayandiginin kabul edilebilmesi i¢in
is¢iye riza gostermeme imkanimin etkin bir bigimde sunulmasi gerektigi ve riza
gostermemenin is¢i agisindan muhtemel bir olumsuzluk dogurmamasi gerektigi
yontinde bkz. Kisisel Verileri Koruma Kurulu Acik Riza Rehberi, s.6; Bir okulun,
ogrencilerinden fotograflarini bir 6grenci dergisinde kullanmak icin riza talep et-
mesi durumunda, riza vermeyi reddeden 6grencilerin basta egitim olmak tizere
okulun sundugu hizmetlerden mahrum birakilmayacak olmas: halinde dgrenci-
lerin gergek bir se¢im imkanina sahip olacag: yoniinde bkz. Article 29 Working
Party Guidelines on consent under Regulation 2016/679, s.7; Bir isyerinin belirli
bir boliimiinde yapilacak film ¢cekiminde, videonun arka planinda goriinebilecek-
lerinden, o boliimde oturan c¢alisanlarin filme alinmalar: igin isveren tarafindan
rizalar1 talep edildiginde, goriintiilerde yer almak istemeyenlerin herhangi bir
olumsuz sonugcla karsilasmamasi, cekimler devam ettigi stirece binanin baska bir
yerinde esdeger calisma ortami saglanacak olmasi durumunda rizanin gegerli ka-
bul edilecegi yoniinde bkz. Article 29 Working Party Guidelines on consent under
Regulation 2016/679, s.7.
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rek gevrimigi ortamda sinava girme veya smav hakki sakli tutularak
daha sonra kampiiste yiiz ytize yapilacak sinava girme secenekleri
sunulmasi tizerine 6grenci ¢evrimigi simnavin kosullarimi kabul etmisse
acik rizanin ses ve goriuintii verilerinin islenmesine gegerli bir hukuki
zemin saglamas1 mumkiin olabilecektir.

Veri sorumlusu, ilgili kisinin kisisel verilerini birden fazla amag
icin islemek isteyebilir. Bu durumda, ilgili kisi toplu olarak tiim isle-
me amaglar1 bakimindan kisisel verilerinin islenmesine riza gostermek
veya riza vermeyi reddetmek yerine, hangi amaca yonelik islemeye
riza verip vermeyecegini secmekte 6zgtir olmalidir; aksi halde rizanin
ozgurce verildigi kabul edilmez. Ayni verinin birden fazla amag igin
islendigi hallerde de, ilgili kisinin belirli bir amag igin riza verirken,
bir diger amag igin riza vermeme imkani saglanmalidir.”” Universi-
te uygulamalarina donersek, 6grencilerin gortintiilerinin hem sinav
gtvenligi amaciyla hem de tiniversitenin tamitimlarinda kullanilmak
amactyla islenmesi talep edildiginde, 6grencilerin her iki isleme amac1
bakimindan ayr1 ayr1 riza verme veya vermeme seceneklerine sahip
olmas1 gerekmektedir.

Veri sorumlusunun, ilgili kisiye, olumsuz bir sonuca maruz kal-
maksizin kisisel verilerinin islenmesine riza vermeyi reddetme ve riza
vermisse istedigi zaman bu rizay1 geri cekme imkanlarini sagladigini
gosterebilmesi gerekir. Universiteler kisisel verileri islemeye baglama-
dan olusturduklar: veri isleme politikalar: ve aydinlatma metinlerin-
de, 6grencilerin ses ve goriintii verilerinin islenmesine riza vermeme-
leri durumunda derse veya sinava girerken segebilecekleri alternatif
yonteme de yer vermis olduklarinda ve 6grencilerin riza verdikleri
hallerde rizalarini geri alip alternatif yontemi kullanma imkandan ya-
rarlanabileceklerini acikca ortaya koyduklarinda, bu ytiktimliiliikleri-
ni yerine getirdikleri kabul edilebilecektir. Verilen rizanin geri alinma
imkaninin saglanmasi, rizanin serbestge verilmis kabul edilmesinin
gerekliliklerinden biridir.*

Cevrimici sinavlarda dgrencilerin riza temelinde kisisel verilerinin
islenmesinde rizanin gecerliligini teminen, tniversitelerin 6grencile-

7 Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.10;
GDPR Recital 32-43 https:/ / gdpr-info.eu/recitals/no-43/
8 Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.11.
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re alternatifler sunarak secenek olusturmasi miimkiin olmakla birlik-
te, bu seceneklerin pandemi siirecinde kullanilabilir olmasi, seyahat
kosullarmin kisithiligl, pandemi stirecinin belirsizligi gibi nedenlerle,
biiyiik olasilikla pek miimkiin olamayacaktir. Ogrencilerin verilerinin
riza temelinde islenmesi tartisilirken, bu gergegin de goz oniinde bu-
lundurulmasi yararl olacaktir.

(2) Ri1zanin Bilgilendirilmeye Dayanmasi

Kisisel verilerin hukuka ve diirtistlitk kurallarina uygun sekilde
islenmesi ve veri isleme faaliyetinin seffaflastirilmasi bakimindan, r1-
zanin bilgilendirmeye dayanmasi zorunludur. Agik rizas1 alimadan
once, ilgili kisinin neye riza gosterecegini anlayarak bu konuda bilingli
karar verebilmesi i¢in veri sorumlusu tarafindan aydinlatilmas: gerek-
mektedir. Kanun, rizanin bilgilendirmeye dayandiginin kabulii icin
ilgili kisiye verilmesi gereken bilginin asgari kapsamini,® veri sorum-
lusunun aydinlatma yiikiimliiltigiine iliskin 10. maddesi ile belirlemis-
tir.%2 Buna gore, ilgili kisinin veri sorumlusunun ve varsa temsilcisinin
kimligi, kisisel verilerin hangi amagla islenecegi, islenen kisisel veri-
lerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin
yontemi ve hukuki sebebi hususlarinda aydmlatilmalidir. Ayrica, il-
gili kisinin veri sorumlusuna basvurarak kendisiyle ilgili kisisel veri
islenip islenmedigini 6grenme, kisisel verileri islenmisse buna iliskin
bilgi talep etme, kisisel verilerin islenme amacini ve bunlarin amacina
uygun kullanilip kullanilmadigini 6grenme, yurt icinde veya yurt di-
sinda kisisel verilerin aktarildig: tiglincti kisileri bilme, kisisel verilerin
eksik veya yanls islenmis olmasi halinde bunlarin diizeltilmesini is-
teme, Kanun'da ongoriilen sartlar gercevesinde kisisel verilerin silin-
mesini veya yok edilmesini isteme, diizeltme, silinme veya yok edilme
islemleri yapilmissa bu islemlerin kisisel verilerin aktarildig: tictincii
kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya ¢ikmasina itiraz etme ve kisisel verilerin kanuna

81 Veri islemeyi gerektiren kosullara gore, ilgili kisinin veri isleme faaliyeti hakkinda

bilgi sahibi olup riza verme konusunda bilingli karar verebilmesi i¢in daha fazla

bilgiye ihtiya¢ duydugu hallerde, bilgilendirmenin kapsami1 genisleyebilecektir.

Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.13.
82 Braun, s.24.
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aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin gi-
derilmesini talep etme haklarina sahip oldugu hususlarinda aydin-
latilmas1 gerekmektedir. Belirtilen igerikte bilgilendirme yapilmadan
alman riza gecersiz kabul edilmektedir.

Cevrimici egitim ve smmav uygulamalarinda tiniversitelerin agik
riza temelinde veri islemesi bakimindan bilgilendirilmis rizanin mev-
cudiyetinin kabulii icin, tiniversiteler tarafindan hazirlanacak aydimn-
latma metinlerinde asgari olarak yukarida belirtilen hususlarin yer
almas1 gerekmektedir. Konuyla ilgili 6zellik gosteren husus, 6grenci-
lerin 6zel nitelikli verilerinin islenmesi halinde ortaya ¢ikmakta olup,
veri sorumlusunun aydimnlatma ytikiimliiltigti kapsamindaki kisisel
verilerin islenme amacinin, kimlere ve hangi amacla aktarilabilecegi-
nin ve kisisel veri toplamanin yéntemi ve hukuki sebebinin bildirilme-
si konular1 {izerinde ayrica durulmasi gerekmektedir.

6698 sayili Kanun cercevesinde tiniversitelerin ¢evrimici egitim ve
sinav uygulamalari sirasinda 6grencilerin 6zel nitelikli kisisel verilerini
islemesi, kanunlarda acikca 6ngorilmiis olmadigindan ancak agik riza
temelinde miimkiindiir. Rizanin bilgilendirmeye dayandiginin kabulii
icin, Kanun’da 6ngoriilmiis diger bilgiler yaninda, 8grencilerin ses ve
goriintli verilerinin hangi amagla isleneceginin somutlastirilmasi ge-
rekmektedir. Ornegin, “kullamilan uzaktan egitim platformu aracihg ile
elektronik ortamda otomatik yontemlerle, stnav déneminde ve sinav saatlerin-
de, sinav giivenliginin saglanmas: amaciyla yiiz tanima sisteminin kullanila-
rak biyometrik veri islenecegi” yoniinde, hangi kisisel verilerin isleneceg,
isleme amaci ve yontemi aydinlatma metninde somutlastirilmalidir.
Kaydedilen 6zel nitelikli kisisel verilerin yurtici veya yurtdisina ak-
tarilacagi hallerde 6grencilerden ayrica acik riza alinmasi gereklidir.
Ayni gereklilik verilerin islenme amaglariin degismesi halinde de s6z
konusudur.

Cevrimici egitim ve sinav uygulamalar1 sirasinda islenmesi miim-
kiin olabilecek biyometrik veriler, 6grencilerin acik rizasi olmaksizin
yurt icinde veya yurt disina aktarilamaz (6698 sayili Kanun m.8-9).
6698 sayili Kanun'un yer bakimindan uygulama alani tilkesel sinirlar
ile kisith oldugundan, yurt disia aktarilacak kisisel verilerin korun-
mas1 bakimindan daha fazla hassasiyet gosterilmesi gerekmektedir.
Kisisel Verileri Koruma Kurulu'nun, 7 Nisan 2020 tarihli Uzaktan Egi-
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tim Platformlar1 Hakkinda Kamuoyu Duyurusu’'nda® da vurguladig:
tizere, uzaktan egitim amaciyla bulut hizmet saglayicilar araciligiyla
hizmet veren ve veri merkezleri yurt disinda bulunan platformlarin
kullanilmasi durumunda yurtdisina veri aktarimi s6z konusu olaca-
g1 goz ontinde bulundurularak, bu konuda bilgilendirme yapilmas;
aydmnlatmanin, aktarimin yapilacag: tilkenin yeterli korumaya sahip
tilke olarak ilan edilmedigi ve aktarimin yapilacag tilkedeki veri so-
rumlusunun da yeterli bir korumay1 yazili olarak taahhiit etmedigi
durumlarda yurtdisina veri aktariminin riskleri hakkinda bilgi icer-
mesi gerektigi belirtilmelidir.

(3) Rizanin Belirli Bir Konuya Iliskin Olmasi

Kisisel verilerin agik riza temelinde islenecegi hallerde, hangi
amagla isleme yapilacaginin ve bu amaca ulasmak icin hangi veri-
lerin isleneceginin belirlenmis olmasi, birden ¢ok kategoriye iliskin
verinin agik riza temelinde islenmesi s6z konusu oldugunda, bu be-
lirlemenin her bir veri kategorisi ve isleme amaci bakimindan ayr1
ayr1 yapilmasi gerekmektedir. Isleme amaci ve iglenecek veriler so-
mutlastirilmadan, ilgili kisiden alinan genel nitelikli, acik uclu ve
belirsiz riza, Kanun'un amaglar1 bakimindan gegerli bir riza beyani
olarak kabul edilmemektedir. Ilgili kisinin agik rizasi, veri sorumlu-
su tarafindan belirilenmis konuya iliskin ve o konu ile sinirh sekilde
verildigi takdirde gecerli olacaktir.* Bu diizenleme ile veri isleme fa-
aliyetinin seffaflastirilmasi ve ilgili kisinin verileri tizerinde kontrolii-
niin saglanmas: amaclanmigtir.®

b. Acik Riza Temelinde Ogrencilerin Ses ve Goriintii
Verilerinin Islenebilecegi Haller

Genel olarak degerlendirildiginde, cevrimici egitim faaliyetleri si-
rasinda {i¢ halde acik rizanin isleme faaliyetine yasal zemin olustura-
bilecegi kanaatindeyiz. ilk olarak, 6grencilerin ses ve goriintii verileri-
nin islenmesi ¢evrimici egitim faaliyetlerinin yurtitiilmesi bakimindan

8 https:/ /www.kvkk.gov.tr/Icerik/ 6723 /Uzaktan-Egitim-Platformlari-Hakkinda-
Kamuoyu-Duyurusu (Erisim tarihi: 02.10.2020)

Kisisel Verileri Koruma Kurulu Acik Riza Rehberi, s.5.

8 Article 29 Working Party Guidelines on consent under Regulation 2016/679, s.11.
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zorunlu olmamasina ragmen, 6grencilerin, gerekli diger hususlar di-
sinda ozellikle riza vermedikleri zaman hicbir olumsuz sonucla karsi-
lasmayacaklar1 konusunda bilgilendirilmeleri tizerine verecekleri acik
riza ile bu verilerin islenmesi miimktindiir.

Ses ve gortintii verilerinin islenmesinin dersin niteligi bakimindan
veya sinav uygulamasi nedeniyle zorunlu oldugu hallerde, agik riza
vermekten kacman 6grencilere hak kayb1 olusmayacak sekilde alter-
natif imkanlar sunulmasi sartiyla, agik rizanin isleme faaliyetine yasal
zemin olusturabilecegi ilk anda diistintilebilse de, 6ncelikle, 6grenci-
lerin her zaman rizalarmi geri cekme haklarinin bulundugu ve ayrica
tiniversite ile 6grenci arasindaki bagimlilik iliskisinin agik rizanin ge-
cerliligini tartismali hale getirebilecegi goz ontinde bulundurulmali-
dir. Bunun yaninda, Kisisel Verileri Koruma Kurulu'nun, Kanun’da
ongoriilmis isleme sartlarinin mevcut olmasi halinde, ayn1 zamanda
ilgili kisiden agik riza alinmasinin hukuka aykir1 oldugu yontindeki
degerlendirmesi de g6z 6niinde bulunduruldugunda,® ses ve goriinti
verilerinin islenmesinin zorunlu oldugu hallerde acik rizanin isleme
faaliyetine temel olusturamayacagi sdylenebilecektir.

Ikinci olarak, iiniversite tarafindan mikrofon ve/ veya kamerala-
rin agilmasi yoniinde bir talebin ileri stirtilmedigi hallerde, 6grencinin
kendi inisiyatifi ile mikrofon ve kamerasini agmasi durumunda, belir-
li kosullarin mevcudiyeti halinde acik riza temelinde isleme yapildig:
kabul edilebilecektir. Bu durumda acik rizanin gecerli sekilde mevcut
oldugunun kabulii i¢in, dnceden 6grencilerin mikrofon ve/veya ka-
mera agma zorunluluklar: bulunmadigr konusunda ve mikrofon ve/
veya kameralarini etkinlestirmeleri halinde ses ve gortintiilerinin aymn
oturumda bulunan diger 6grenciler tarafindan erisilebilir oldugu ko-
nusunda bilgilendirilmis olmalar1 gerekmektedir.

Son olarak, agik rizanin 6grenci ses ve goriintii verilerinin islenme-
sine temel olusturmasi, tiniversitelerin bu verileri biyometrik sistemler
kullanarak islemesi halinde s6z konusu olmaktadir. Bu konu ilgili bo-
limde inceleneceginden, burada daha fazla agiklamaya yer verilme-
yecektir.

8  Bkz. yukarida dipnot 12.
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B. 6698 KVKK Uyarinca Ozel Nitelikli Kisisel Verilerin
Islenme Sartlar1

Kisisel verilerin korunmasina iliskin kanunlarda ve uluslararasi
diizenlemelerde,” bazi veri tiirleri 6zellikleri nedeniyle diger verilere
nazaran 6zel isleme sartlarina tabi tutulmus ve bu verilere daha siki
bir koruma saglanmustir. Temel haklar1 ve 6zel yasamin gizliligini ih-
lal edebilecek ozellikte olmalar1® ve baskalar: tarafindan 6grenildigi
takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga maruz
kalabilmesine neden olabilecek nitelikte veriler olmalar1 sebepleriyle
ozel bir hukuki rejime tabi kilman bu verilere, 6zel nitelikli ya da has-
sas kisisel veriler denilmektedir.® Kisisel verilerin korunmasi hukuku
alaninda 6zel nitelikli veri grubunun ayrica diizenlenmesi konusunda
bir mutabakat bulunsa da, farkli hukuk dtizenleri bakimimndan hangi
verilerin 6zel nitelikli veri olarak kabul edilecegi konusunda tam bir
uyumdan s6z etmek mumkiin degildir. Genel olarak 1rk, etnik koken,
siyasi goriis, felsefi inanglar, dini inanclar, sendika tiyeligi, cinsel ya-
sam ve saglik verileri ile biyometrik verilerin 6zel nitelikli veri olarak
kabul edildigi soylenebilir.”

6698 sayili Kanun m.6/1 uyarinca, kisilerin 1rki, etnik kokeni, si-
yasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik
ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati,
ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyomet-
rik ve genetik verileri 6zel nitelikli kisisel veridir.” Kanun 6zel nite-

87

108 sayili Avrupa Konseyi Sozlesmesi, Birlesmis Milletler Rehber Tlkeleri,
95/46/ EC sayil1 Direktif ve GDPR’da 6zel nitelikli verilerle ilgili dtizenle-
meler i¢in bkz. Diilger, Kisisel Verilerin Korunmasi,s.176.

Ozel nitelikli kisisel verilerin, diistince ve ifade 6zgiirliigii, din ve vicdan 6zgiir-
ligt, dernek kurma 6zgtirliigii, bedensel biittinliik tizerindeki hak, 6zel hayat ve
aile hayatina sayg1 hakki, ayrimciliktan korunma hakki ile siki iligkili olmasi ne-
deniyle, bu temel hak ve 6zgiirliikler bakimindan énemli riskler olusturdugu; bir
kimsenin finansal verileri de aslinda hassas veri olarak nitelendirilebilir olmasina
karsin, bunlarin ihlali ayni riski olusturmadigindan 6zel nitelikli veriler arasmn-
da degerlendirilmedikleri yoniinde bkz.https://ico.org.uk/for-organisations/
guide-to-data-protection/ guide-to-the-general-data-protection-regulation-gdpr/
special-category-data/what-is-special-category-data/

Diilger, Kisisel Verilerin Korunmasi, s.176: Cemil Kaya, Avrupa Birligi Veri Ko-
ruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi” IUHFM, Istanbul,
2011, Cilt 69, Say11-2, 5.318; 6698 sayil1 Kanun 6. madde gerekgesi

% Kaya, 5.320; Kiizeci, 5.349.

% QOzel nitelikli verilerin islenmesinin, bu nitelikte olmayan verilerin islenmesine na-
zaran daha farkli ve siki sartlara tabi kilinmis olmas1 yaninda, 6698 sayili Kanun

88
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likli kisisel veri kategorilerini sinirli say1 prensibine gore belirlemis ol-
dugundan, bunlarin kiyas yoluyla genisletilmesi miimkiin degildir.*?
Bununla birlikte, 6zel nitelikli kisisel veri kategorilerinden her birinin
kapsamini nelerin olusturdugu konusunda bir belirleme yapilmamis
olup, bilimsel ve teknolojik gelismeler sonucu ortaya cikabilecek yeni
veri tiplerinin smirli sekilde belirlenmis kategoriler kapsaminda de-
gerlendirilmesine agik kap1 birakilmistir.”

Cevrimici ortamda stirdiiriilen egitim sirasinda, tiniversiteler tara-
findan 6zel nitelikli verilerden, agirlikli olarak, 6grencilerin biyomet-
rik verileri ile kilik kiyafet verilerinin islenmesi s6z konusu olabilmek-
tedir. Calismanin bu boliimiinde, konuyu sinirlandirabilmek adina
ogrencilerin kilik kiyafet verilerinin islenmesi® konusu kapsam dist

m.6/son ile 6zel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli 6nlemlerin alinmasi sart1 ongortilmiistiir. Bu dogrultuda, Kisi-
sel Verileri Koruma Kurulu, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmast Gereken Yeterli Onlemler” ile ilgili 31/01/2018 Tarihli
ve 2018/10 sayili Karar1 yaymlamustir. https:/ /kvkk.gov.tr/Icerik/4110/2018-10

%2 Kiizeci, 5.352; Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1 rehberi, https://
kvkk.gov.tr/

% Diilger, Kisisel Verilerin Korunmasi,s.418.

% Kisilerin kilik ve kiyafet verileri, diinyadaki kisisel verilere iliskin yasal diizenle-
melerin genelinden farkli olarak Tiirk hukukunda 6zel nitelikli veri olarak kabul
edilmistir (6698 sayili Kanun, m.6/1). Bu diizenlemenin, Ttirk kamuoyunda kilik
ve kiyafet tercihlerinin bir ayrimcilik sebebi olarak algilanmasi nedeniyle yerinde
bir diizenleme oldugu yoniinde gortgler mevcuttur.( Oguz, s.127’de anilan Tas-
tan. Ayni yonde bkz. Sevgi Tiirkmen, Ozel Nitelikli Kisisel Verilerin Islenmesinde
Acik Rizamin Aranmadig Haller, On ki Levha Yaymcilik, Istanbul, 2019, s.54.)
Buna karsilik, kilik ve kiyafetin, ifade 6zgiirligtintin bir gortiniimii olarak ilgili
kisinin kendisi tarafindan alenilestirildigi gerekgesi ile anilan diizenlemenin 6698
sayili Kanun m.5/1,d ile 6ngoriilmdiis, ilgili kisinin kendisi tarafindan alenilestiri-
len kisisel verilerin islenebilecegi yoniindeki diizenleme ile celiski ortaya ¢ikabile-
cegi de ileri siirtilmektedir. Oguz, s.127; Diger yandan, kilik ve kiyafet verilerinin
belirsiz bir veri kategorisi olusturdugu, 6zel nitelikli veriler arasindan ¢ikarilmasi
gerektigi ve bu diizenlemenin maksadiyla daha uyumlu ve icerigi daha belirli
baska bir veri kategorisi olusturulmasinin yerinde olacag: da savunulmaktadir
(Dtlger, Kisisel Verilerin Korunmas, s.182.). Kanun'un 6. maddesinin gerekgesi
goz ontinde bulunduruldugunda, salt kilik ve kiyafet goriintiilerinin 6zel nite-
likli kisisel veri sayilmayacagi, 6grenildigi takdirde ilgili kisinin magdur olabil-
mesine veya ayrimciliga maruz kalabilmesine neden olabilecek nitelikteki kilik
ve kiyafetin 6zel nitelikli veri kapsaminda kabul edilecegi anlasilmaktadir. Buna
gore, belirli bir irkin etnik kokenin, siyasi diisiincenin, felsefi inancin, dinin, mez-
hebin, diger inanclarin ya da Kanun'da ¢ngoriilmiis diger 6zel nitelikli verilerin
tespit edilmesini saglayacak basortiisii, kipa, gamalr hag gibi simgesel unsurlar
iceren kilik ve kiyafet, Kanun uyarinca 6zel nitelikli veri olarak kabul edilecektir
(Turkmen, s.54; Murat Volkan Diilger, KVKK Uygulamasinda ve Uyum Stirecin-
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birakilmis, sadece 6grencilerin biyometrik verilerinin islenmesi konu-
su ele alinmistir.

1. Ogrencilerin Biyometrik Verilerinin islenmesi

a. Biyometrik Veri

Biyometrik veri, yliz goriintiileri veya daktiloskopik® veriler gibi
bir gercek kisinin 6zgiin sekilde teshis edilmesini saglayan veya te-
yit eden fiziksel, fizyolojik veya davranissal 6zelliklerine iliskin olarak
spesifik teknik islemeden kaynaklanan kisisel veriler olarak tanimlan-
maktadir.” Fiziksel veya fizyolojik ve davramnissal biyometrik tanim-
lama teknikleri ile elde edilen biyometrik veriler bir gercek kisinin
kimliginin digerlerinden ayirt edilerek kesin bigimde teshis edilmesini
saglarlar.

Biyometrik veri grubunda fiziksel ve fizyolojik 6zellikler ile davra-
nussal 6zellikler olmak tizere iki bilgi kategorisi mevcuttur. ik kategori
yliz goriintiileme ile elde edilen ytiz 6zellikleri, parmak izi verileri,
retina ve iris 6zellikleri, ses analizi ve kulak sekli analizleri ile elde edi-
len ses ve kulak verileri gibi bedensel 6zelliklerden olusurken, ikinci
kategori, 6rnegin el yazisi tirtinti imzanin analizi, tus vurusu analizi,
yiirtiytis analizi, bakis analizi ile elde edilen, kisinin aliskanliklari, ba-
gimhiliklar ve kisilik 6zelliklerini yansitan davranissal 6zelliklerden
olusmaktadir.” Insan viicudunun benzersiz 6zelliklerini iceren fiziksel
veya fizyolojik nitelikli biyometrik veriler, genellikle 6miir boyunca

de Ortaya Cikan Soru ve Sorunlar. https:/ /www.hukukihaber.net/kvkk-uygu-
lamasinda-ve-uyum-surecinde-ortaya-cikan-soru-ve-sorunlar-makale,6324.html
Erisim tarihi: 7.11.2020). Cevrimigci egitim uygulamalar: sirasinda kamera agma-
nin zorunlu oldugu hallerde, 6grencilerin simgesel unsurlar icermeyen kilik ve
kiyafet kullanmasinin tesvik edilmesi uygun olacaktir. Bunun miimkiin olmadig:
hallerde, 6698 sayili Kanun'un agik ifadesi karsisinda, cevrimici egitim uygula-
malar1 sirasinda kilik kiyafet verilerinin islenecek olmasi durumunda, acik riza
alimmasi gerekmektedir.

Parmak izine dayanarak kimlik belirleme yontemi. http://www.tdk.gov.tr/;

“Daktiloskopik veri” terimi, parmak izi verileri anlamina gelir.

% 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) m.4/14.

% European Union Agency For Fundamental Rights. Facial recognition technology:
fundamental rights considerations in the context of law enforcement. https://
fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-tech-
nology-focus-paper.pdf (Erisim Tarihi: 25.01.2021), s.5; https:/ /ico.org.uk/for-
organisations/ guide-to-data-protection/ guide-to-the-general-data-protection-
regulation-gdpr/special-category-data/ what-is-special-category-data/
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degismeden kalirken, davranissal biyometrik veriler, zaman, ruh hali,
yas ve benzeri faktorlere gore degisebilen dinamik yapida ozelliklere
iliskindir.”® Biyometrik verilerin 6zellikleri, herhangi bir miidahaleye
gerek olmaksizin kolayca elde edilebilir olmalari, ait olduklar: kisiye
0zgu olup benzersiz ve tek olmalari, kolayca gizlenememeleri ve unu-
tulmaz olmalar1 seklinde belirlenmektedir.”

Biyometrik veriler ile dogrulama, tanimlama ve smiflandirma is-
lemlerinden olusan ti¢ islem tuirti gerceklestirilmektedir. Bire bir es-
lestirme (birden bire - one to one) olarak da anilan dogrulama islemi,
bir kimsenin gercekten iddia ettigi kisi olup olmadigini kontrol etmek
amaciyla, genellikle ayni kisiye ait oldugu varsayilan iki biyometrik
sablonun karsilastirilmasi suretiyle yapilmaktadir. Kimligi dogrulana-
cak kimsenin biyometrik 6rnegi islenerek, sistemde kayitli olanlarla
karsilastirilmakta, iki verinin ayni kisiyi gosterme olasilig1 belirli bir
esigin lizerindeyse eslestirme kabul edilerek kimlik dogrulanmakta,
aksi halde eglestirme reddedilmektedir.!®

Tanimlama islemi (birden ¢oga-one to many), bir kimsenin kim-
liginin bilinmedigi durumlarda basvurulan, kimligi bilinmeyen kim-
senin kimliginin teshis edilmesinin amaclandig1 islemdir. Tanimlama,
biyometrik sablonun, orada depolanip depolanmadigini 6grenmek
icin bir veri tabaninda depolanan diger birgok sablonla karsilastirilma-
st anlamina gelir.'” Tanimlama islemi, referans kisinin veri tabaninda
oldugunun bilindigi (kapali kiime tanimlama) veya bunun bilinmedi-
gi (acik kiime kimlik) veri tabanlarinda kontrol edilme seklinde yapil-

% “Biyometrik imza verisinin kullanilmasina iliskin goriis talebi” ile ilgili olarak
Kisisel Verileri Koruma Kurulunun 27.08.2020 Tarihli ve 2020/649 sayili Karari,
https:/ /www .kvkk.gov.tr/Icerik/6815/2020-649 (Erisim tarihi: 02.10.2020)

*  Facial recognition technology: fundamental rights considerations in the context
of law enforcement, s.5; Goksu Hazar Erding . “Olciiliiliik lkesi ve Acik Riza
Kapsaminda Biyometrik Verilerin Islenmesi”, Kisisel Verileri Koruma Dergisi, An-
kara, 2020, Cilt 2, Say: 1, s.3. https:/ /dergipark.org.tr/en/download/article-fi-
le/1195495 (Er1§1m Tarihi 12.01.2021) (Kis: Olgiiliiliik {lkesi)

10 Aydin Akgiil, “Kisisel Verilerin Korunmas: Baglaminda Biyometrik Yontemle-
rin Kullanimi ve Danistay Yaklasimi”, TBB Dergisi, Ankara, 2015, Yil 28, S.118.
s. 203; Ozkorul, s.37: Bu prosediir dzellikle havaalanlarinda smur kontrolleri igin
kullanilan Otomatik Sinir Kontrolti (ABC) kapilarinda kullanilmaktadir. Facial
recognition technology: fundamental rights considerations in the context of law
enforcement, s.7.

101 Facial recognition technology: fundamental rights considerations in the context of
law enforcement, s.7; Akgiil, 5.203; Ozkorul, 5.37.
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maktadir.’® Tanimlama isleminin suglular ve terdristlerin tespitinde
yaygin sekilde bagvurulan bir yontem oldugu ifade edilmektedir.'®

Dogrulama ve tanimlama yaninda, biyometrik veriler, bireylerin
genel ozelliklerini eslestirerek siniflandirma amaciyla da islenmekte-
dir. Burada amag, bireylerin tanimlanmasi degildir; kisisel 6zellikleri
kullanilarak bireyler kategorize edilmekte ve profilleri gikarilmakta-
dir.’™ Bu islemle, biiyiik veri tabanlarinda biyometrik verilerin benzer
ozelliklerine gore gruplandirilmasi miimkiin olabilmektedir.'®

Konumuzla baglantili olan tanimlama ve dogrulama islemlerinde,
ilgili kisinin biyometrik verilerinin alinarak dijital ortama aktarilmasi
ve bu verilerin biyometrik sisteme'® 6nceden kaydedilmis biyolojik
veya davranigsal verilerle karsilastirilarak eslestirme yapilmasi soz
konusudur. Biyometrik verilerin islenmesinde, kullanilacak biyomet-
rik veriye uygun biyometrik teknolojiye basvurulmasi gerekmektedir.
Ornegin parmak izi okuma sistemleri, yiiz tanima sistemleri, avug ici
damar tanima ve okuma sistemleri, goz ve retina tarama sistemleri-
nin her biri ayr1 biyometrik sistemlerdir. Tek bir biyometrik 6zellikle
islem yapilan biyometrik sistemler, tekli model biyometrik sistemler
olarak adlandirilirlar. Bir biyometrik sistemde birden fazla biyometrik
ozelligin sorgulanmasi da miimkiindiir. Birden fazla biyometrik 6zel-
ligi sorgulayan sistemler de ¢coklu model biyometrik sistemler olarak
adlandirilirlar.'”

Yukaridaki aciklamalar 1s18inda, bir kimsenin kimliginin dogru-
lanmas1 veya tanimlanmasi amaciyla 6zellikle konumuzla baglantilh
olarak, fiziksel 6zelliklerine iliskin verilerin islendigi durumlarda, bi-
yometrik sistem kullanilmadik¢a, 6rnegin bir kimsenin ytiz goriintii-

102 Facial recognition technology: fundamental rights considerations in the context of
law enforcement, s.7.

105 Akgiil, 5.204.

104 Facial recognition technology: fundamental rights considerations in the context of
law enforcement, s.8.

1% Yalgn, Giirbiiz, s.401.

106 Biyometrik sistem,dogrulama, tanimlama ve tarama iglemlerini yapmak tizere bi-
yometrik verileri kullanan teknolojik bir sistemdir. Giivenlik uygulamalar: icin
bircok biyometrik sistem gelistirilmistir. Bir havaalan1 tarama cihazi, bir “biyo-
sifre” sistemi veya bir dahili veri toplama protokolii, bir giivenlik sonucu icin
verileri kullanan biyometrik sistem ¢rnekleridir. https:/ /www.techopedia.com/
definition/26990/biometric-system (Erisim tarihi:25.01.2021)

17 Yalcgn, Giirbiiz, s.400.
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stintin veya sesinin islenmesi yiiz tanima, goz tarama veya ses analizi
yapma gibi spesifik teknik isleme yontemi kullanilarak gerceklesme-
misse, biyometrik veri islemeden bahsedilemeyecektir.'®

Biyometrik sistemlerin uzaktan egitim ve sinav islemlerinde de
kullanilmasi'® COVID-19 pandemisi doneminde zorlayici kosullar ne-

108 https:/ /ico.org.uk/for-organisations/ guide-to-data-protection/ guide-to-the-
general-data-protection-regulation-gdpr/special-category-data/what-is-special-
category-data/; Biyometrik sistemler, tiiketici olmamak tizere, kimlik kart1, stirti-
cii ehliyet ve pasaportlarda, internet bankaciliginda, cagri merkezlerinde ve sigor-
ta sirketlerinde kimlik tespiti amaciyla, hastanelerde hasta takibi ve kimlik tespiti
amaciyla, havaalanlar1 giris ¢ikis islemleri ile sinir kapilarinda giris ve cikislarin
kontrolii amaciyla, bilgisayar ve cep telefonlarinda bilgi giivenligini saglamak
amaciyla ve diger farkli alanlarda benzer amaglarla kullanilmaktadir. Goksu Ha-
zar Erding, legi Gﬁyenligi, Ki§isel Verilerin Kprunmaa ve Biyometrik Verilerin
Islenmesine Iliskin Oneriler, Istanbul Teknik Universitesi Bilisim Enstitiisti, Ya-
yimlanmamuis Yiiksek Lisans Tezi, Istanbul, 2017. (Kis: Bilgi Giivenligi), s.53 vd.;
Ozkorul, s.39; Yalcin, Giirbiiz, 5.400.

1 Bu konuda, profesyonel olarak simnav diizenlemesi ve degerlendirmesi yapan
bulut tabanl bir platfom olan Inspera Assessment uygulamalarindan 6rnek ola-
rak bahsedilebilir. Sirket, hem 6zel hem kamu sektdriine sundugu hizmetleriy-
le, uzaktan veya yerinden yapilan yiiksek 6nemi haiz veya yiiksek riskli dijital
smavlar1 organize etmekte ve giivenilirligini saglamaktadir. Uzaktan gozetimin
uygulandig1 ¢evrimici siavlarda, sinav dncesinde kimlik kontrolti uygulanmak-
tadir. Buna gore, sinava baslamadan ¢nce, kamera 6niindeki kisinin sinava kayith
kisi oldugunun teyidi amaciyla, kameranin 6nitindeki kisinin ytiz gértintiisiinii
onaylanmus bir resimli kimlikle eslestirilmektedir. Smava girecek kisinin cihazinin
kamerasi, mikrofonu tarafindan alinan ve cihaz ekraninda gosterilen tiim verilerle
yiiz goruntiilerini iceren biyometrik veriler bu sekilde islenmektedir. Siavla ilgili
kopya girisimlerini 6nlemek, hileli hareketleri arastirmak ve stnav devam ederken
de sinavi stirdiiren kisinin kimligini teyit etmek amaglariyla, siav sirasinda, ada-
yin sinav i¢in kullandig1 cihazin ekrani yaninda, kamera ve mikrofonu araciligiyla
ses ve goriintiiler takip edilmekte ve kaydedilmektedir. Toplanan gorsel ve isitsel
veriler, sinava ilgili nihai not verilinceye kadar saklanmaktadir. Boylelikle, stnava
baslamadan 6nce kisinin kimligi hakkinda ve sinav sirasinda tiim sinav oturumu-
nun gercek zamanl olarak gerceklestirilen gozetimi ile sinav boyunca izlenen ka-
tilimcinin yiizd, sesi, icinde bulundugu fiziksel ortam ve buradaki esyalarla ilgili
veriler kaydedilmektedir. Her ne kadar genel olarak kimlik dogrulama ve sinav
stirecinin biitiintinde giivenlik ve disiplin saglama amach bu uygulamayla veri
toplanmasinin ihtiyari oldugu belirtilmis olsa da, sirketin diizenledigi ¢evrimici
sinavlara katilmanin 6n sart1 oldugu, aksi halde sinava katilimim saglanamadig:
anlagilmaktadir. Sirket tarafindan alinan video ve ses kayitlar1 yalnizca sirket tara-
findan saklanmakta ve ancak kopya stiphesi bulunmasi halinde kullanilmaktadir.
Kayitlarin oncelikle sirket tarafindan incelenmesinden sonra, hakli bir stiphenin
bulunmasi halinde, simava girenin kimliginin ve smav protokollerinin ihlal edil-
mediginin teyidi amaciyla, hassas veri iceren bu kayitlar, sinavi diizenleten egitim
kurumu ile paylasilabilmektedir. Egitim kurumu ile paylasilan bu verilerin hu-
kuki rejimi konusunda, sirket ilgili egitim kurumunun gizlilik politikasinin ince-
lenmesi gerektigini belirtmektedir. Sinavla ilgili katilimciya nihai not verildikten
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deniyle yayginlasmistir. Uzaktan egitim sinav islemlerinde, web ka-
meralari, tus vurusu izleyicileri ve hatta gz hareketi dedektorleri ile
smava giren 6grencileri adeta bir smav salonundaymiscasina denet-
leyen gozetim yazilimlarmin kullanilmasi, kagiilmaz olarak mahre-
miyet ve kisisel verilerin korunmasi hakkina iliskin endiselerle, cesitli
tartismalar1 da beraberinde getirmistir.""® Smav giivenliginin ve disip-
lininin saglanmasi, maliyet tasarrufu gibi faydalar1 ile savunulan bu
uygulamalar sirasinda 6zel nitelikli kisisel verilerin islenmesinin yasal
temelinin bulunup bulunmadig1 veya hangi yasal temelde bu verilerin
islenebilecegi konusunun sadece Tiirkiye’de degil, bat1t Avrupa tilkele-
rinde de sorunsuz olmadig: gortilmektedir.'!

b. Biyometrik Verilerin Islenmesi

Bir kimseyi benzersiz ve kesin sekilde tanimlayan veya kimligini
dogrulayan biyometrik veriler, 6zel nitelikli kisisel veriler kategorisin-
dedir. Biyometrik verilerin, ait olduklar: kisinin 6zel nitelikli kisisel
veri kategorisindeki diger verilerine de ulasma imkan1 verebilmesi, '
bu verilerin daha tist diizeyde korunmasini gerektirmektedir. Bunun-
la birlikte, bir kimsenin biyolojik veya davramssal 6zelliklerine iliskin
verileri biyometrik bir sistemde islenmemisse ve bu veriler diger 6zel

sonra, herhangi bir kayitla ilgili devam eden bir arastirmanin bulunmamasi ha-
linde, tiim kayitlar otomatik olarak silinmektedir. Uluslararas: diizeyde faaliyet
gosteren sirket, diger miisterileri yaninda diinya ¢apinda saygin {iniversitelere de
hizmet vermektedir. https:/ /www.inspera.com/ (Erisim tarihi: 03.10.2020)
https:/ /news.bloomberglaw.com/ tech-and-telecom-law / student-proctoring-
software-gets-first-test-under-eu-privacy-law (Erisim tarihi: 10.01.2021)

https:/ /news.bloomberglaw.com/tech-and-telecom-law /student-proctoring-
software-gets-first-test-under-eu-privacy-law ; Ogrencilerin 6zel nitelikli verileri-
nin Covid 19 pandemisi 6ncesinde de smavlarin kontrollii sekilde ytirtittilmesi
amaci disinda, ytiz tarama teknolojisi yardimiyla 6grencilerin okula devamlili-
ginin kontrolii, yemekhaneden yararlanmak i¢in yemek parasini 6deyip ddeme-
diginin parmak izi kullanilarak kontrolii ve benzeri amaglarla kullanildig: ancak
bu kullanimlarin GDPR’ye aykirilik teskil etmesi nedeniyle ilgili okullara para
cezast verildigi goriilmektedir. Bahsedilen uygulamalar, olctliiliik ilkesi baki-
mindan asirilik icerdiginden sonug sasirtict degildir. https:/ /www.hipaajournal.
com/sweden-issues-gdpr-fine-to-school-for-unlawful-use-of-facial-recognition-
technology/ (Erisim tarihi: 15.01.2021)

Parmak izi ile bir kimsenin Down sendromu, Turner sendromu, Klinefelter send-
romu gibi kromozomsal bozukluklarmin olup olmadig: tespit edilebilmekte, go-
giis kanseri, 16semi, Rubella sendromu bulunduguna dair teshis konulabilmekte-
dir. Retina taramasindan kisinin alkolik ya da uyusturucu bagimlisi oldugu tespit
edilebilmektedir. Erding, Olgtiliiliik Ilkesi,s.4.
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nitelikli veri kategorilerinden birinin kapsaminda da degilse, 6zel nite-
likli kisisel veri olarak kabul edilemez. Ornegin, bir kimsenin sesi, ses
analiz sistemi kullanilarak islenmisse biyometrik veri isleme s6z konu-
su olurken, 6zel bir teknik isleme yontemi kullanilmadan islenmisse
siradan veri islemeden bahsetmek gerekmektedir.

Tiirk hukukunda da 6zel nitelikli kisisel verilerin islenmesinde
daha siki sartlar ongoriilmistiir. 6698 sayili Kanun ile 6zel nitelikli
kisisel verilerin igslenmesi, Kisisel Verileri Koruma Kurulu tarafindan
belirlenen yeterli 6nlemlerin alinmasi sartina baglanmis (m.6/4) ve bu
nitelikteki verilerin, kural olarak, ilgilinin acik rizas1 olmaksizin islen-
mesi yasaklanmistir (m.6/2). Acik riza disindaki isleme sartlar1 yoniin-
den, saglik ve cinsel hayata iliskin veriler ile diger 6zel nitelikli veri-
ler arasinda bir ayirim yapildig1 gortilmektedir. Kanun'da saglik ve
cinsel hayata iliskin kisisel verilerin, ilgilinin acik rizas1 aranmaksizin,
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin ytiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ytikiimliiltgt altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebi-
lecegi ongoriilmiisken, diger 6zel nitelikli verilerin ilgili kisinin acik
rizasi olmaksizin islenebilmesi kanunlarda acikca ongoriilme sartina
baglanmustir. Buna gore, saglik ve cinsel hayata iliskin veriler kapsa-
minda olmadikga biyometrik veriler, ancak ilgili kisinin agik rizasinin
bulunmasi veya kanunlar tarafindan ongoriilmiis olma sartina bagh
olarak, Kurul tarafindan da duyurulan yeterli 6nlemlerin alinmis ol-
masi sartiyla islenebilecektir.' Veri sorumlusu bakimindan mesru go-
riilebilecek veya zorunlu kabul edilebilecek kosullarin mevcut olmasi
halinde dahi, kanunda 6ngoriilmedikge veya ilgili kisinin acik rizasi
bulunmadikca, biyometrik verilerin islenmesi miimkiin degildir."**
Acik riza temelinde isleme konusu yukarida ele alindigindan, burada
sadece kanunda 6ngoriilmiis olma sartindan bahsedilecektir.

6698 sayili Kanun, kisisel verilerin islenme sart1 olarak kanun ile
ongoriilme sartin1 6zel nitelikli olmayan kisisel veriler bakimindan

5 “(zel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularca Alinmast Ge-

reken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31,/01/2018
Tarihli ve 2018/10 Sayili Karari, https:/ /www.kvkk.gov.tr/Icerik/4110/2018-10
(Erisim tarihi 02.10.2020)

4 Diilger, Kisisel Verilerin Korunmast, s.422.
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“kanunlarda acikca ongoriilme” olarak tasarlamisken (m.5/1,a), 6zel
nitelikli kisisel verilerin islenmesinin sadece kanunlarda ongoriilmiis
olmasini yeterli kabul etmis olup, agik¢a 6ngoriilmiis olma sartini ara-
mamistir. Buna gore, 6zel nitelikte olmayan kisisel veriler kanunda
acikca ongoriilme sartina bagl olarak isleneceginde, ilgili kanun hiik-
miiniin islenecek veri kategorileri, isleme amaglar: ve ilgili kisi grup-
larma iliskin diizenleme igermesi aranacak, 6zel nitelikli kisisel veriler
kanunlarla 6ngoriilmiis olma sartina bagli olarak isleneceginde ise bu
gereklilik aranmayacak; herhangi bir kanun hiikmiiniin veri isleme
faaliyetini zorunlu kilmasi yeterli kabul edilecektir.'® Kisisel Verileri
Koruma Kurulu, kanunlarda éngoriilme sartini, s6z konusu hitkmiin
stipheye yer birakmayacak kadar acgik olmasi gerektigi seklinde deger-
lendirmektedir.!t

Cevrimici egitim faaliyetleri sirasinda, ¢zellikle gevrimigi smav
uygulamalar: sirasinda 6grencilerin en fazla ytiz gortintiileri ile ses
analizlerinin yapilmasi suretiyle biyometrik veri islenmesi s6z ko-
nusu olabilmektedir. Cevrimici egitim faaliyetleri sirasinda tiniver-
sitelerin 6grencilerin biyometrik verilerini isleme yetkisi ve gorevine
yasal temel olusturacak herhangi bir hiikiim mevcut degildir. Baska
bir deyisle, kanunda 6ngoriilme kosuluna gore tiniversiteler tarafin-
dan 6grencilerin biyometrik verilerinin islenmesi miimkiin degildir.
Bu durumda, ¢evrimici egitim ve sinav uygulamalarinda, 6grencilerin
biyometrik verilerinin islenmesi icin tek yasal temel, acik riza alinma-
sidir. GDPR'nin uygulandig1 AB tilkelerinde, 6zellikle sinav sirasin-
da gozetim yazilimi kullanilarak 6grencilerin biyometrik verilerinin
islenmesinin hukuka uygunlugunun saglanmas i¢in 6grencilerden
gecerli sekilde riza alinmasi gerektigi belirtilmekte ancak riza alinma-
sinin ve rizanin gegerliliginin saglanmasmin giicltigii karsisinda, bazi
uzmanlar tarafindan {iniversitelerin mesru menfaat temelinden yarar-

5 Diilger, Kisisel Verilerin Korunmast, s. 392, 422-423.

116 5510 say1li Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu ile 6ngoriilen, sag-
lik hizmetlerinden yararlanmak amaciyla biyometrik verinin islenmesi hakkinda
diizenleme (m.67) ve 5490 sayili Niifus Hizmetleri Kanunu'nun aile kiitiiklerinde
bulunmasi gereken kisisel bilgiler arasinda biyometrik veriyi ongoren diizenleme
(m.7/1, h), Kurul kararinda kanunlarda 6ngoriilme sartina drnek olarak verilmis-
tir. “Biyometrik imza verisinin kullanilmasina iliskin goriis talebi” ile ilgili olarak
Kisisel Verileri Koruma Kurulunun 27.08.2020 Tarihli ve 2020/649 Sayili Karari,
https:/ /www kvkk.gov.tr/Icerik/6815/2020-649 (Erisim tarihi: 02.10.2020)
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lanmasi onerilmektedir. Bu konuda hentiz bir mutabakata varilama-
mustir.'”” Tiirk hukuku bakimindan 6698 sayili Kanun'un acik ifadesi
karsisinda 6zel nitelikli verilerin islenmesinde mesru menfaat sartina
dayanilamayacag1 agiktir.

Yukaridaki agiklamalar 1s181inda, 6grencilerin ytiz goriintiileri ile
seslerinin, 6zel teknik isleme yontemi kullanilmadan islendigi hal-
lerde, artik 6698 sayili Kanun'un 6. maddesi degil 5.maddesinde 6n-
goriilmiis yasal isleme kosullarmin uygulanmas: gerekmektedir. Ko-
nuyla ilgili olarak, onceden farkhi kararlarinda biyometrik verilerin
niteligi hakkinda degerlendirmelerde bulunan Kisisel Verileri Koruma
Kurulu'nun, COVID-19 pandemisi nedeniyle tiniversitelerin uzaktan
egitime geg¢mesi tizerine yaptig1 7 Nisan 2020 tarihli “Uzaktan Egitim
Platformlar1 Hakkinda Kamuoyu Duyurusu” baslikli duyurusu'®,
bazi yanlis degerlendirmelere neden olabilecek niteliktedir. Kurul be-
lirtilen duyurusunda, 6grencilerin ses ve goruintii gibi biyometrik veri
kapsaminda degerlendirilebilecek bazi 6zel nitelikli kisisel verilerinin
islendiginden bahsederek, genel olarak goriintii ve sesin biyometik
veri olarak degerlendirildigi ve buna gore tiniversitelerin bu stiregte
ozel teknik isleme yontemleri kullanmaksizin 6grencilerin ses ve go-
runtii kaydin1 yaptig1 hallerde de 6698 sayili Kanun'un 6. maddesin-
de ongorilmiis gereklilikleri yerine getirmesinin aranacagi izlenimini
uyandirmistir. Farkli kararlarinda®, biyometrik verinin ne anlama
geldigini belirlemis olan Kurul'un bu agiklamas: ile sadece 6zel teknik
isleme yontemleri kullanilarak islenen ses ve goriintii verilerinin kas-
tedildigi diistintilmektedir.'®

17 https:/ /news.bloomberglaw.com/tech-and-telecom-law /student-proctoring-

software-gets-first-test-under-eu-privacy-law
18 https:/ /www.kvkk.gov.tr/Icerik /6723 / Uzaktan-Egitim-Platformlari-Hakkinda-
Kamuoyu-Duyurusu (Erisim tarihi: 02.10.2020)
“Spor salonu hizmeti sunan veri sorumlusunun, tiyelerinin giris-gikis kontrolii-
nii biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulu-
nun 27/02/2020 Tarihli ve 2020/167 sayili Karari, https:/ /www.kvkk.gov.tr/Ice-
rik/6738/2020-167; Spor salonu hizmeti sunan veri sorumlularinin, tiyelerinin gi-
ris-cikis kontroltinti biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Ko-
ruma Kurulunun 25/03 /2019 Tarihli ve 2019/81 say1li1 Karari ve 31/05/2019 tarih-
li ve 2019/165 sayil1 Karar1 https:/ /www.kvkk.gov.tr/Icerik /5496 /2019-81-165;
“Biyometrik imza verisinin kullanilmasina iliskin goriis talebi” ile ilgili olarak
Kisisel Verileri Koruma Kurulunun 27.08.2020 tarihli ve 2020/649 sayili1 Karari,
https:/ /www .kvkk.gov.tr/Icerik/6815/2020-649 (Erisim tarihi: 02.10.2020)
120 Ayni yonde, bkz. Diilger, Kisisel Verilerin Korunmasi, s.181.
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Kurul, belirtilen kararinda, uzaktan egitim amaciyla kullanilan
yazilimlarin bircogunun bulut hizmet saglayicilar araciligiyla hizmet
verdigi ve bu yazilimlara ait veri merkezlerinin cogunlukla yurt dismn-
da oldugunun gozlemlendigini belirterek, veri merkezleri yurtdisinda
olan platformlarin kullanilmas: durumunda yurtdisina veri aktarimi
s6z konusu olacagindan, 6698 sayili Kanunun yurtdisma kisisel veri
aktarimini diizenleyen 9. maddesinin gerekliliklerine dikkat ¢ekmis-
tir. Kisisel verilerin islenme bigimlerinden biri olan aktarim faaliyeti
sirasinda da Kanun'un 5. ve 6. maddelerinde yer verilmis yasal isle-
me sartlarinin mevcut olmasi gerekliligi g6z ontinde bulundurularak,
tiniversiteler tarafindan islenecek grencilere ait ses ve goruintii veri-
lerinin aktariminda da, bu verilerinin biyometrik veri niteligini tasiyip
tasimamas: yurtdisina veri aktarimi i¢in gerekli yasal temelin olustu-
rulmasi bakimmdan 6nem arz edecektir.

SONUC

I¢inde bulundugumuz ve COVID-19 pandemisinin stirdigti bu
donemde de ontimiizdeki donemlerde de, cevrimici egitimin, egitim
hayatinin bir parcasi olacagi aciktir. Buna uygun olarak, her 6gren-
cinin ve her 6gretim elemaninin, gevrimigi egitim stirecinin ilk adimi
olarak kisisel verilerin korunmas1 hakkinda temel bilgileri edinmesi-
nin saglanmasi, bu konudaki yasal smirlar1 herkes bakimindan gorti-
niir hale getirerek kisisel verilerin islenmesiyle ilgili sorunlar1 biiytik
Olciide ortadan kaldiracaktir.

Cevrimici egitimin stirdiirtilmesi sirasinda, asgari egitim standart-
larmi korumak igin 6grencilerin ses ve goriintti verilerinin islenmesi
zorunludur. 6698 sayili Kisisel Verilerin Korunmasi Kanunu egitimin
uygun giivenceler ve standartlarla stirdtirtilmesine engel teskil etmez;
ancak tiniversitelerin bu stiregte ¢evrimigi egitim uygulamalar1 sira-
sinda Ogrencilerin hangi verilerinin islenecegi konusunda tek tarafli
kurallar1 belirleyerek 6grencileri bu kurallara uymaya zorlamasin en-
geller. Universiteler, grencilere ait 6zellikle ses ve goriintii verileri-
nin islenmesinde Kanun’da éngoriilen usul ve esaslara uygun hareket
etmek ve basta 6gretim elemanlar1 olmak {izere tiim personelin hem
veri isleme politikalarina hem de verilerin gizlilik ve gtivenliginin sag-
lanmasina iligskin kurallara uymasini saglamakla ytiktimlidtirler.
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Mevcut yasal diizenlemeler cercevesinde, calismamamizda belir-
lendigi gibi, 6grencilerin ses ve goriintii verilerinin veri sorumlusunun
mesru menfaati ve acik riza hukuki sebeplerine dayanilarak islenmesi
mimkiindiir. Veri sorumlusunun mesru menfaati temelinde isleme
yapilabilmesi, 6grencilerle tiniversitelerin menfaatlerinin dengelen-
mesi neticesinde ortaya ¢itkacak sonuca gore miimkiin olabileceginden,
tiniversitelerin veri giivenligini saglamak icin teknolojik imkanlarini
gelistirmesi ve dgrencilerin ses ve goriintti verilerinin islenmesi baki-
mindan hangi hallerde bu verilerin islenmesinin zorunlu oldugunu
titizlikle belirlemeleri gerekmektedir. Veri koruma politikalar1 olus-
turulurken, ¢evrimici egitim sirasinda islenecek verilerle ilgili 6zellik
arz eden ses ve goriintii verilerinin islenmesi konusunda aydinlatma
metinlerinde yeterli aciklikta bilgilendirmeye yer verilmesi, Kanun’da
ongoriilmiis diger zorunlu unsurlar yaninda, 6zellikle, islemenin hu-
kuki sebebi, ses ve goriintii verilerinin hangi amaglarla ve hangi otu-
rumlarda islenmesinin zorunlu oldugu; islemenin agik riza sebebine
dayandig1 hallerde hem 6grencilerin mikrofon ve kameralarini agmak
zorunda olmadiklari hem de riza vermekten kacginan 6grencilerin hak
kaybma ugramadan yararlanabilecekleri alternatif imkanlarin neler
oldugu hususlarma agiklik kazandirilmasi gerekmektedir. Ogrencile-
rin goriintii verilerinin islenmesi, belirli hallerde 6zel yasamin gizliligi
hakkina miidahale tegkil edebileceginden, 6grencilerin gizli kalmasinm
istedikleri unsurlar1 kameranin goriis acisin1 disina ¢ikarmalari ve ola-
bildigince sade bir arka plan kullanmalar1 yontinde uyarilarak yon-
lendirilmeleri, diger yandan bu goriintiilere erisimin belirli kisilerle
sinirlandirilmasi uygun olacaktir. Bir diger 6nemli husus olarak, hem
diger ogrenciler hem de ilgili 6gretim eleman: bakimindan hak ihlali
teskil edeceginden, 6grencilerin de ses ve goriintii verilerinin islendigi
oturumlar1 kaydedemeyecekleri ve herhangi bir mecrada yaymlaya-
mayacaklar1 konusunda uyarilmalar: gerekmektedir.

Cevrimici egitim sirasinda ¢grencilerin ses ve gortintii verilerinin
veri sorumlusunun mesru menfaati veya 6grencinin agik rizasi1 hukuki
sebeplerine dayanilarak islenmesinin ¢alismamizda izah edilen sorunlu
taraflar1 mevcuttur. Bundan sonraki siirecte de devam edecegi anlasilan
cevrimigi egitim uygulamalari sirasinda tiniversiteler tarafindan 6gren-
cilerin ses ve goriintii verilerinin islenmesi konusunda, gerekli kriterler
ve alinmasi gereken onlemler belirlenerek, agik yasal dayanak olustu-
rulmasi kanaatimizce bir¢ok belirsizlik ve tartismay1 sona erdirecektir.
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