TURK CEZA KANUNU’NDA
BILiSiM SISTEMINE GIRME SUCU

Hakan KARAKEHYA*

GIRIS

Bilisim alaninda son ceyrek asirda yasanan devrim niteligindeki
gelismelerle birlikte, insanlik bundan ytizyil 6nce yasayan insanlarin
hayal bile edemeyecegi bir yasam standartina ve tarzina ulasmustir.
Oyle ki, ok degil, bir kag y1l dnce son teknoloji diye sunulan ve yere
goge sigdirilamayan bilisim alanindaki teknolojik bir tirtin, birkag y1l
sonra kimsenin ilgi duymadig: ve ikinci el piyasasinda yeri bile olma-
yan bir {irtine dontisebilmektedir. Bilgisayarlar artik o kadar ufalms
ve kullanish hale getirilmistir ki, onlarin girmedigi, gottirtilemedigi
veya kullanilamadig1 yasam alani yok denecek kadar azalmistir.!

Dr., Anadolu Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku
Anabilim Dal.

Ancak bilisim alaninda yasanan bu hizli gelisme, sadece insanlara faydali sonuglar
dogurmamaktadir. Bilisim alanindakiler de dahil olmak tizere teknolojik aletlerin
fazlaligimna, ¢ok hizla tiiketilip gozden diismeleri ve atilmalarina bagh olarak diin-
yanin giderek teknolojik bir ¢opliige dontismesi, elektronik aletlerin yogun tiretimi
ve kullanimi nedeniyle gezegenin anormal sekilde 1stnmasi ilk akla gelen sorunlar-
dir. Bu konuda ayrintili bilgi i¢in bkz. Henning Engeln, “Kizgin gezegen”, Geo,
S.31, Eyliil 2007, .30 vd.

Bunun disinda insan iliskilerinin giderek daha ¢ok sanal ortamda kurulmasi
ve ilerletilmesine bagl olarak, bu iligkilerinin boyut degistirmesi, tenle ve gozle
temasin giderek ortadan kalkmasi ve bunun bizleri daha hareketsiz, daha hissiz,
daha mekanik bireyler haline getirmesi de digerbir 6nemli sorun olarak karsimiza
¢ikmaktadir. Bu baglamda sorunun boyutlarini ortaya koymak i¢in su alintiy1 yap-
may1 uygun buluyoruz: “Tiirk Psikolojik Danisma ve Rehberlik Dernegi Genel Baskanz,
Ankara Universitesi Egitim Bilimleri Fakiiltesi Psikolojik Danigma ve Rehberlik Anabi-
lim Dali Baskam Prof. Dr. Binnur Yesilyaprak, dernegin Adana Subesi'nce diizenlenen
“Internet Bagimhiligr” konulu konferansta, internet kullanumimn Tiirkiye’de son 5 yilda
ylizde 700 oraminda arthgini ifade etti. Yesilyaprak’'a gore, internet bagimliligi, bilgisayar
basindan kalkinca, internetin eksikligini hissetmek, titreme, terleme gibi belirtilerle kendini
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Bilisim alanindaki gelismelerin hukuk alaninda da énemli bir ta-
kim sorunlara neden oldugu asikardir. Nitekim bu alanda yasanan
gelismelerle birlikte miilkiyet, fikri hak, haksiz fiil, 6zel hayat gibi ¢ok
onemli hukuksal kavramlarin tanimlar1 ya da anlayis bicimleri degis-
mistir. Ornegin bu alanda ortaya konulan 6zellikle yazilima iligkin
tirtinler tizerindeki haklar bakimindan bunlarin korunmasi sorunu or-
taya ¢ikmis, bunlara verilen zararlara baglh olarak haksiz fiil algis1 yeni
bir boyut kazanmus, bilisim sistemlerine kaydedilen bilgilere izinsiz
ulasilmasi ve bunlarin kullanilmasina bagh olarak 6zel hayat kavrami-
nin yeniden ele alinmasi gerekmistir.

Konuyu ceza hukuku bakimindan ele alirsak, bilisim alanindaki
suclar bu hukuk dalinin en giincel ve en hizli degisim gosteren konu-
larindan birini olusturmaktadir. Nitekim bilisim alaninda yasanan ge-
lismelere bagl olarak daha 6nceden hi¢ 6ngoriilemeyen ve dolayisiyla
sug tipleri arasinda diizenlenmeyen bir takim yeni fiiller ortaya cika-
bildigi gibi, mevcut sug tipleriyle 6ngoriilen fiillerin yeni yontemlerle
islenmesi de s6z konusu olabilmektedir. Bu baglamda yasa koyucu-
nun da bu alanda gortilen gelismelere paralel olarak, mevcut diizen-
lemelerini degistirmesi ya da yeni diizenlemeler yapmasi gerekmekte-
dir. Aksi takdirde ortaya cikabilecek hukuki bosluklar, sosyal hayatta
onemli sorunlarin yasanmasina neden olabilecektir.

Kiyasin miimkiin oldugu hukuk alanlarinda, mevcut kurallarin
kiyasen uygulanmasi suretiyle, hukuki bosluk nedeniyle ortaya ¢ikan
sorunlarin ¢6ziime kavusturulmasi belli oranda miimkiin olabilecegin-
den, bilisim alaninda ortaya ¢ikan yeni gelismeler en ¢cok ceza hukuku
alaninda uygulamaciy1 garesiz birakmaktadir. Nitekim tilkemizin de
icinde yer aldig1 Kita Avrupasi ceza hukuku sistemlerinde bicimsel
kanunilik ilkesi kabul edilmistir.? Dolayisiyla ceza hukukunda kiyasa

gosteriyor ve kisiyi sosyal islev bozukluguna kadar gétiiriiyor. Bu bagimhilik, en az mad-
de bagimhili1 kadar tehlikeli. Madde bagimlisi olan kisiler, bagimli olduklar1 maddeden
uzaklastirilarak tedavi edilebiliyor. Ancak, heniiz bir hastalik olup olmadig: tizerinde tar-
tismalarin bulundugu, internet bagimhligwyla ilgili bir tedavi siireci maalesef bulunmuyor.
Giiniimiizde ilkokul 6grencilerinden baslanarak internetin dogru kullanimyla ilgili dersler
verilmesi gerekiyor, aksi takdirde her gecen giin bilingsiz kullamim yiiziinden internet ba-
Simhilarinin sayisi artacak, gercek iliskiler yerini sanal iliskilere birakacaktir.” (24 Kasim
2007) http:/ /www.ntvmsnbc.com/news/426637.asp

Bicimsel kanunilik ilkesi, islendigi zamanin kanunu tarafindan actk¢a sug sayilma-
yan bir fiili kanun tarafindan agikca tespit edilmeyen bir ceza ile cezalandirmak ya-
sagin1 icerir. Buna karsin 6ze iliskin kanunilik ilkesi ise, kanunda agikca sug olarak
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basvurulmasi suretiyle su¢ sayilmayan bir takim anti-sosyal fiillerin
cezalandirilmasi miimkiin degildir. Bu nedenle bilisim alanindaki de-
gisimlerin yakindan takip edilerek bunlara yonelik diizenlemelerin bir
an once yapilmas1 zorunlulugu, ttim hukuk alanlarmin icerisinde en
cok ceza hukuku bakimindan ortaya ¢ikmaktadir.

Bu alanda gelismeleri takip etme ve buna uygun diizenleme yap-
mak kanunkoyucu bakimindan ne kadar zorsa; ayn1 zorluk ceza hu-
kuku alaninda calisan hukukgular bakimindan da s6z konusudur. Ni-
tekim bu alanda galisan bir hukuk¢unun, sadece iyi bir hukukcu kim-
ligine sahip olmasi, bu alanda uzmanlasabilmesi bakimindan yeterli
olmamakta; bunun yaninda bilisim sistemlerine, bu sistemlere bagl
olarak kullanilan teknolojik tirtinlere ve internete iliskin oldukga kap-
samli bilgilere de sahip olmas1 gerekmektedir.

Biz bu ¢alismamizda, hukuk sistemimizde ilk kez bilisim alanin-
daki islenen suglardan biri olarak, 5237 sayili TCK'nin 243. maddesiyle
diizenleme altina alman “Bilisim Sistemine Girme” sugunu, elimizden
geldigi olctide ayrintili olarak incelemeyi amagladik. Bu dogrultuda
calisma icerisinde oncelikle bilisim alanindaki suclara iliskin olarak
Turkiye’de yasanan stireg kisaca ele alinacak ve bilisim sistemine gir-
me sugu bakimindan 6nem arz eden bazi terimlerin igerikleri tespit
edilecektir. Daha sonra ise sucun unsurlar: belirlenerek, nitelikli hal-
leri ele alinacak ve sugun 6zel goriiniis bigimleri incelenecektir. Son
boliimde ise ulasilan sonuclar 6zetlenerek calisma tamamlanacaktir.

1. BILISIM ALANINDAKI SUCLARA ILISKIN
TURKIYE'DE YASANAN SUREC

Bilisim alaninda yasanan gelismeler karsisinda kanunkoyucu, 90'l1
yillarin basinda, bir yandan uygulamada kendini hissettiren ihtiyacla-
r1 karsilayabilmek diger yandan da Tiirkiye nin {iyesi bulundugu ce-

ongoriilmemis olsalar bile, anti sosyal fiillerin su¢ sayilmalarini ve bu tiir fiillere
amaca uygun cezalarin uygulanmasini ifade eder. Anayasa’nin 15 ve 38. maddeleri
ile TCK'nin 2 ve 7. maddeleri dikkate alindig1 zaman hukuk sistemimizde bicimsel
kanunilik ilkesinin kabul edildigi gériilmektedir. Nevzat Toroslu, Ceza Hukuku Ge-
nel Kisim, Savas Yayinevi, Ankara 2005, s. 38 vd.

Kanunsuz sug ve ceza ilkesinin kabul edilis nedenleri, ortaya ¢ikis: ve gelisimi
hakkinda ayrmtili bilgi i¢in bkz. Mehmet Emin Artuk/Ahmet Gokcen/Caner Ye-
nidiinya, Ceza Hukuku Genel Hiikiimler, Turhan Kitabevi, Ankara 2007, s. 131 vd.
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sitli uluslararasi kuruluslarin tavsiye kararlaria uyum saglayabilmek
amactyla bir takim diizenlemeler yapmuistir.* Bu baglamda bilisim sug-
larma iliskin ilk dtizenleme TCK’ya 1991 yilinda girmis ve 3756 sayil
Kanun'la 765 sayil1 TCK nin ikinci kitabina bazi bilisim suglarini 6ngo-
ren “Bilisim Alaminda Suglar” baslikli 11. bap ilave edilmistir.*

3756 sayil1 Kanun’dan 6nce bilisim alanindaki suclara iliskin fiil-
lerin biiytik cogunlugunu yaptirim altina alabilme imkani bulunma-
maktaydi. Belki bilgisayar ve bilgisayar sistemlerinin maddi varligina
yonelik mala zarar verme ve hirsizlik gibi fiilleri, eski TCK'nin hiiktim-
leriyle (765 sayili TCK m. 516 ve 491) cezalandirmak miimkiindi; fa-
kat bunlarda yer alan veri, program veya diger unsurlarin tahribine,
silinmesine, kopyalanmasina veya iceriginin alinmasma yonelik ey-
lemlerin, sugun konusunu teskil eden hususlar klasik ceza hukuku-
nun anladig1 anlamda mal tegkil etmediginden, cezalandirilmalarina
imkan yoktu. Ayn sekilde dolandiricilik fiilinin magdurunun gercek
kisi olmasi1 gerektiginden, makineye kars1 gerceklestirilen hileleri ce-
zalandirmak da miimkin degildi.®

Buytik bir eksikligi tamamlamanin yaninda bu diizenlemeler, ye-
tersiz olmalar1 ve bir takim ihtiyaclar1 karsilamaktan uzak kalmalar:
sebebiyle, bazi yazarlarca hakli olarak elestirilmekteydiler.® Kanaati-
mizce, bilisim suclarma yonelik olarak TCK’da yapilan bu degisiklik-
ler, eksik ve dolayisiyla elestirilebilir olmalarina ragmen, uygulamada-

Bu diizenlemelerin yapilmasinda 6zellikle, Avrupa Toplulugu'nun {iye tilkelere
gonderdigi 14.5.1991 tarihli “bilgisayar programlarinin yasal korunmasi” isimli di-
rektifin 6nemli etkisi olmustur. Bkz. Emin D. Aydin, Bilisim Suclart Hukukuna Giris,
Doruk Yayinlari, Ankara 1992, s. 136.

Bilisim alaninda islenen suglara iliskin olarak, bir¢ok tilkede ya ayr1 bir kanun
diizenlemesi ya da mevcut ceza kanunlarimin icerisine bu tiir suglara iliskin yeni
boliim eklemesi yapilmistir. Ancak buna karsmn ayr1 bélim veya yeni kanun dii-
zenlemesi yapmaksizin mevcut kanunlardaki hiikiimlere ekleme yapmak suretiy-
le ihtiyac1 gidermeye ¢alisan tilkeler de olmustur. Bu alanda ayr1 diizenleme yapan
iilkelere, Sili, Danimarka, Fransa, Yunanistan, ingiltere, italya, Japonya, Kanada,
Avusturya, Isveg ve ABD 6rnek gosterilebilir. Berrin Bozdogan Akbulut, “Bilisim
Suclar1”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 2000/1-2, s. 553.

Yilmaz Yazicioglu, Bilgisayar Suglar;, Alfa Yayinlari, Istanbul 1997, s. 205.

Elestiriler icin bkz. Yiiksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim
Suclar1”, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, 1994/1-3, s. 153; Yener
Unver, “Tiirk Ceza Kanunu’'nun ve Ceza Kanunu Tasarisinin Internet Acisindan
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi, C. LIX, 2001/1-2)
s. 77; Hasan Sinar, Internet ve Ceza Hukuku, Beta Yaynlari, Istanbul 2001, s.126
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ki buiytik bir ihtiyaci karsilamis olmalar1 nedeniyle, o donem agisindan
gayet faydali diizenlemelerdi.

TCK’da 1991 yilinda yapilan s6z konusu diizenlemeyi takiben 1995
yilinda ise, 4110 sayil1 kanunla Fikir ve Sanat Eserleri Kanunu'nda bil-
gisayar programlarinin da eser sayilacagina iliskin bir degisiklik yapil-
mus; bilgisayar programlarina kars: gergeklestirilen bir takim eylemler
de yaptirim altina alinmuistir.

Daha sonra ise iletim aglarinin ticarette kullanilmaya baslamasi ve
e-ticaret kavraminin ortaya ¢ikmasina bagli olarak sézlesme onayla-
malarinda islemleri cabuklastirmak icin diinyada hizla kullanilmaya
baslayan elektronik imzaya iliskin diizenleme de Elektronik imza Ka-
nunu ad1 altinda 2004 yilinda kanunlagmustir. Bu kanunda da bilisim
alaninda baz1 suglar 6ngoriilmiistiir.”

2004 yilinda kanunlasan ve 2005 yilinda yiirtirltige giren 5237 sa-
yil1 yeni TCK’da ise bilisim alaninda islenen suglara, énceki 765 sayilt
Kanun’dan daha ayrintili diizenlemeler yapilarak yer verilmistir. Ka-
nunda s6z konusu suglara, 6zel hiiktimlerin yer aldig1 TCK'nin 2. ki-
tabmin topluma kars1 suglarin diizenlendigi 3. kisminin 10. béltiimiin-
de “Bilisim Alaninda Suglar” bashg: altinda yer verilmistir. Goruldugu
tizere 765 say1l1 TCK'nin s6z konusu suglara iliskin olarak 11. babinda
kullanilan baslik ile 5237 say1l1 yeni TCK'nin s6z konusu 10. béliimiin-
de kullanilan baslik aynidir. Kanunkoyucu her iki kanunda da bu sug-
lari, bilisim alaninda suclar bashgy altinda toplamay1 uygun bulmustur.

Son olarak ise internet vasitasiyla islenen suglarla miicadelenin et-
kiligini arttirmak icin 2007 yilinda Internet Ortaminda Yapilan Yayin-
larin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun TBMM tarafindan kabul edilip ytirtirlige
konulmustur. Bu kanun kapsaminda genel olarak internet tizerinden
islenen suclarla miicadele amaclanarak, s6z konusu suglarin sorustu-
rulmasi ve kovusturmasi sirasinda uygulanabilecek tedbirler kanuni
diizenleme altina alinmistir. Ayrica bu tedbirlere iliskin kararlar1 ye-
rine getirmeyenler bakimindan da bir takim cezai fiiller s6z konusu
kanunda kabul edilmistir.?

7 Murat Volkan Diilger, Bilisim Suglari, Seckin Yayinevi, Ankara 2004, s. 306.

8 Bu kanuna iliskin elestirel bir degerlendirme igin bkz. Cevat Ozel, “5651 Sayili In-

ternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Isle-
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2. BILISIM SISTEMINE GIRME SUCUNA ILISKIN
GENEL ACIKLAMALAR

765 sayili TCK’da bilisim sisteminden bir takim verilerin ele ge-
cirilmesi cezai miieyyideye baglanmakla birlikte; verilerin ele gegiril-
mesi amacina yonelik olmaksizin, sadece sisteme girip orada kalmay1
cezalandiran bir hiikiim bulunmamaktaydi.” Bu baglamda 5237 sayili
TCK, 243. maddede diizenlenen bilisim sistemine girme sucuyla, bu
tur fiilleri ilk defa cezai miieyyideye baglamis ve hukuk sistemimiz
acisindan onemli bir eksikligi de ortadan kaldirmistir.”

5237 sayil1 TCK'da izinsiz bilisim sistemine girme sucunun diizenle-
mesiyle birlikte, hukuk sistemimizde, Avrupa Siber Su¢ S6zlesmesi'nin
2. maddesinde ongoriilen hukuka aykiri erisim diizenlemesiyle de para-
lellik saglanmistir." Bilisim sistemine girme sucunun diizenlendigi ve
5237 sayil1 TCK'nin 243. maddesinin metni su sekildedir:

Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hu-
kuka aykir1 olarak giren ve orada kalmaya devam eden kimseye bir yila kadar
hapis veya adli para cezas: verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiigr yararlanila-
bilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar
indirilir.

nen Suglarla Miicadele Edilmesi Hakkinda Kanun Uzerine Diisiinceler”, http://
www.turkhukuksitesi.com/makale_626.htm

Bu suca iligkin diizenlemeler daha énceden hazirlanan ceza kanunu tasarilarinda
da yer almistir. Bu baglamda 1997, 2000, ve 2003 TCK 6n tasarilarinda bilisim siste-
mine izinsiz girilmesinin cezai yaptirima baglanmasi 6ngoriilmustiir. Levent Kurt,
Bilisim Sucglari, Seckin Yayinevi, Ankara 2005, s. 146

765 sayili eski TCK'nin 525/a/1. maddesinde verilerin ele gecirilmesini cezai mii-
eyyideye baglayan bir hiikiim bulunmakla birlikte, bu sugun gerceklesebilmesi
i¢in en 6nemli sart verilerin ele gegirilmesine yonelik bir davranisin s6z konusu
olmasiyd1. Eger fail bu amacina ulasirsa tamamlanmis suctan, elverisli vasitalarla
icra hareketlerine baslayip neticeye ulasamaz ise de suga tesebbiisten sorumlu ola-
cakti. Buna karsin sanal alanda en ¢ok karsilasilan ihlal gesitlerinden birisi olan bi-
lisim sisteminin gtivenliginin asilarak sisteme hukuka aykir1 olarak girilmesi cezai
yaptirima baglanmis degildi. Murat Volkan Diilger, “Tiirk Ceza Kanunu'nda Yer
Alan Bilisim Sugclar1 ve Elestirisi”, in: Bilisim Hukuku (Derleyen: Mete Tevetoglu)
Kadir Has Universitesi Yaynlari, Istanbul 2006, s.402

Kurt, a. g. e, s. 147; Yilmaz Yazicioglu, “Bilisim Suglari Konusunda 2001 Tiirk Ceza

Kanunu Tasarisinin Degerlendirilmesi”, Hukuk ve Adalet Elestirel Hukuk Dergisi, Is-
tanbul 2004/1, s. 177

10
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(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur.

Goruldugi tizere madde ii¢ fikradan olusmaktadir. Birinci fikrada
sucun temel sekli diizenlenirken; ikinci ve {ticiincii fikralarda nitelik-
li hallerine yer verilmistir. Bu hallerden ilkinin gerceklesmesi halinde
faile sucun temel sekline nazaran daha az, ikincisinin gerceklesmesi
halinde ise daha fazla ceza verilmesi dngoriilmiisttir.

Hukuka aykir1 olarak bilisim sistemine girme ve orada kalma fiili,
diger bircok hukuk sisteminde de cezai yaptirima baglanarak sug sa-
yilmistir. Bunlara ¢rnek olarak; Alman Ceza Kanunu m.202a, Fransiz
Ceza Kanunu m.323 ve Norve¢ Ceza Kanunu m. 145/ 2 verilebilir. Kar-
silastirmal1 hukukta s6z konusu sucun daha ¢ok verilerin ele geciril-
mesi sucuyla birlikte diizenlendigi goriilmektedir.

Asagida suga iliskin inceleme gerceklestirilirken su¢un unsur-
lar1 maddi unsur, manevi unsur ve hukuka aykirilik unsuru olmak
lizere ii¢ tiir tizerinden incelenmistir. Bu inceleme sekli, konunun
daha rahat anlasilabilmesi amacina yonelik pragmatik gerekgelere
dayanmaktadir.”

3. BILISIM SISTEMINE GIRME SUCU BAGLAMINDA
TEMEL TERIMLER

3.1. Genel Olarak

Gerek 765 sayil1 onceki TCK'da gerekse 5237 sayili yeni TCK’da
bilisim suglarina iliskin diizenleme yapilirken bu suglara iliskin temel
bazi terimlerin tanimlanmadig goriilmektedir. Bir baska deyisle bili-
sim sistemi, bilgisayar, veri gibi kavramlar yasal olarak tanimlanma-
muslardir. Ancak 6zellikle sug tiplerine iliskin diizenlemeler bakimin-
dan bu tiir teknik terimlerin tanimlanmasi, tipik diizenlemenin anla-

12 Diilger, a.g.m., s. 402

13 Bununla birlikte hukuka uygunluk nedenleri ve kusurlulugu kaldiran nedenlerin
farkli tasnif edildigi, manevi unsur ve kusurluluk ayrmmmin yapildigi, kusurlu-
lugun sucun unsuru olarak goriilmedigi yeni bir sug genel teorisinin de doktrini-
mizde gorildiigiinii ifade etmek isteriz. Bu yeni teoriye ve 6zellikle manevi unsur-
kusurluluk ayrimina iliskin olarak bkz. izzet Ozgeng, Ceza Hukuku Genel Hiikiimler,
Seckin Yayinevi, Ankara 2006, s. 152, 312 vd.
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mini1 orta koyma bakimindan zorunluluk teskil etmektedir. Bu nedenle
asagida gerek inceleyecegimiz sug tipine iliskin kanuni diizenlemede
gecen gerekse anlatimlarimiz sirasinda bizim siklikla kullanacagimiz
bir takim terimlerin iceriklerini belirlemeyi uygun buluyoruz.

3.2. Bilisim Sistemi
3.2.1. Genel Olarak

765 sayili eski TCK’da yer alan Bilisim Alaninda Sugclara iliskin
diizenlemenin gerekgesinde, “bilisim alani”ndan kastin “bilgilerin oto-
matik olarak isleme tabi tutulduklar sisteme iliskin alan” oldugu ortaya
konulmustur.** 5237 sayil1 yeni TCK’da ise bilisim sisteminden bah-
sedilmis ve 243. maddenin gerekcesinde “Bilisim sisteminden maksat,
verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma
olanagini veren manyetik sistemlerdir.” denilerek konuya aciklik getiril-
meye calisilmistir.

765 sayil1 TCK’ nin “bilgileri otomatik olarak isleme tabi tutmus sistem”
ibaresi yerine 5237 sayili TCK’da ayn1 anlami tasimak tizere tercih edi-
len “bilisim sistemi” tabirinden bir veya birden fazla tinitelerden olusan
ve belirli bir sonuca ulasmak icin igbirligi sistemiyle calisan ve giiven-
lik araglartyla da korunan bir biitiin anlagilmalidir.”® Bu tanimlamadan
anlasilacag tizere bilisim sistemi teriminin en temel yansimasi bilgisa-
yarlardir. Bilgisayar1 diger otomatik islem yapan araclardan ayirt eden
ozellik, bilgileri otomatik olarak isleme tabi tutmasinin yaninda, genel
kapsamli olarak verileri isleyebilme ve kullanabilmesidir. Zira otoma-
tik camasir makinesi, hesap makinesi ve uzaktan kumandali televiz-
yonlarda da bilgileri otomatik isleme tabi tutma 6zelligi bulunmakta-
dir. Ancak bunlar genel kapsamli olarak verileri isleyebilme 6zelligine
sahip olmadiklarindan ve sadece tek bir amaca yonelik islem yapabil-
diklerinden bilgisayar ya da bilisim sistemi sayilmazlar.'®

14 Bkz., TBMM Tutanak Dergisi, 6.6.1991, Donem 18, Y .4, C.61, Birlesim 119-131, (S.
Sayisi: 513) s.17, (Yazicioglu, a. g. e., s. 215)

fhsan Erdag, Ekonomi, Sanayi ve Ticarete Iliskin Suclar-Bilisim Alaninda Suclar,
http:/ /www.ceza-bb.adalet.gov.tr/ makale/100.doc, s.19

Yazicioglu, a. g. e., s. 26 vd.

15
16
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3.2.2. Sifreli Yayinlarin Konumu

Yayincilik alanindaki gelismelerin tilkemizdeki son 6rnegi, sifreli
kanal olarak ifade edilen ve yaynlari sifrelerle bozarak yayinlayip, abo-
nelere dagitilan sifre ¢oziictilerle bu sifreleri kaldirip yayinlarin sade-
ce abonelerce izlenmesine olanak taniyan yayn sistemleri olmustur."”
Sifreli yayinlarin izlenmesinde kullanilan dekoder (sifre ¢oziicii) isimli
cihazlarn, bilgileri otomatik isleme tabi tutmus sistem kavrami icinde
degerlendirilip degerlendirilemeyecegi ise, bnceki TCK doneminde iil-
kemizdeki yogun tartisma konularindan birini olusturmustur.*

Bu konuda doktrinde® ve uygulamada® baskin olan goriis, de-
koderin bilgisayar kapsaminda olmadig1 ve bu sebeple de, bu cihaz

17 Murat Aydin, “Sifreli Yayinlarin Izinsiz Toplu Gosterimi Sug Mudur?” Yargitay
Dergisi, C. 22,1996/4, s. 492

Bkz. Konunun TCK’daki diger sug tipleri agisindan da ele alinip degerlendirilme-
siyle ilgili olarak; (M. Aydin, a. g. e., s. 491 vd.)

18

¥ M. Aydm, a. g. e, s. 503-504; Yazicioglu, a. g. e., s. 218; Burada ayrica Erdem’in

gortiislerini nakletmeyi, konuyu daha iyi ortaya koyabilmek bakimindan faydali
goriiyoruz: “bizim hukukumuzda 6nceden bir bedel 6demek suretiyle seyredilebi-
lecek kablolu ve sifreli televizyon yayinlarinin kacak olarak setredilmesini cezalan-
diran 6zel bir diizenleme bulunmamaktadir. Ogretide baz1 yazarlar TCK m. 491’e
ilave edilen “ekonomik bir deger tastyan her tiirlii enerji de taginabilir mal say1lir”
hitkmiine dayanarak, kablolu televizyon yayinlarindan hukuka aykir olarak ya-
rarlanmanin hirsizlik sucunu olusturacagi sonucuna varmaktadirlar. Kanaatimiz-
ce burada bu madde anlaminda enerjinin degil aksine bir hizmetin s6z konusu
olmasi nedeniyle bu goriiste isabet bulunmamaktadir. Televizyon yayinin alinma-
sinin enerji sarfiyat: gerektirecegi dogrultusunda bir yorum da bizce zorlama gel-
mektedir. Bunun bdyle oldugu kabul edilse bile, sarf edilen enerjinin mutlaka ya-
yin sahibinin zararina oldugu séylenemeyecektir... Ote yandan TCK madde 521/b
de diizenlenen otomatlarin kétiiye kullanilmas: sucu da burada olusmamaktadir.
Cunkt bu madde anlaminda ancak bedel karsiligi elde edilebilecek bir hizme-
tin s6z konusu oldugu iddia edilse bile bu hizmet bir otomatik makineden elde
edilmemektedir. Gergekten yukarida da belirttigimiz tizere bu madde anlaminda
otomatik alet bedelin 6denmesi ile birlikte kendiliginden mekanizmasi harekete
gecmek suretiyle hizmet veren teknik tertibatlar ifade etmektedir ve burada tele-
fondan farkli olarak bir otomatin vermis oldugu hizmetten yararlanilmamaktadur.
Belirttigimiz nedenlerle televizyon yayinlarinin kagak olarak dinlenilmesi bizce
su¢ olusturmayacagindan cezalandirilmasi igin 6zel bir sug tipi olarak ongoriil-
mesinden baska bir ¢oziim yolu gortinmemektedir. Mustafa Ruhan Erdem, Tiirk
Hukukunda Karsiliksiz Yararlanma Suglari, Yetkin Yaymevi, Ankara 1996, s. 107

“sifrenin miidahil sirkete ait decoder disinda 6zel bir alet yardimiyla ¢ozulduigi
saptanamadigma gore, abonelik sozlesmesi ile alman decoderin, sozlesme hii-
kiimlerine aykir1 olarak bagka yerde istifadeye sunmaktan ibaret eylemin hukuki

”

nitelikte oldugu gozetilmeden sanigin hitktimliiltgiine karar verilmesi...” (6. CD.

20
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aracilig ile gerceklestirilen eylemlerin eski TCK'nin 11. bab huikiim-
lerine gore degerlendirilemeyecegi yontindeydi. Bizim kanaatimiz
de bu yondedir. Nitekim bu cihazlar, bilgisayarin temel 6zelligi olan
enformatik (genel amagcli kullanilabilme) 6zelligine sahip olmayip tek
amach ¢calisma ozelligine sahiptirler.

Eski kanun déneminde uygulamada sifre ¢oziicti cihazlar, bunla-
r1 kiralayan sirketle yapilan anlasmalara aykir1 olarak baskalarinin da
istifadelerine sunulmakta ve sonugta bu fiiller ceza davalarina konu
olmaktaydi. Bu tiir eylemlere iliskin bazi ceza davalar1 5846 sayil
FSEK'nin ilgili maddelerinden, bazilar1 da eski TCK'nin 525/a/2 ve
525/b/2 maddelerinden dolay1 takibata ugramaktaydilar. Mahkeme-
ler ise, konunun cezai olmay1p hukuki nitelikte oldugu veya belirtilen
suglarin unsurlarinin olusmadigl gerekgesiyle acilan ceza davalarimi
reddetmekteydiler.” Ancak ceza hukukumuzda bu konuda bir ihtiyag
oldugu acikt1. Bu sebeple kanunkoyucu yeni TCK’da bu konuda acik
bir diizenleme 6ngormiistiir. Ancak diizenleme yukarida belirttigimiz
nedenlere bagli olarak bilisim alaninda suclar bashig: altinda degil;
karsiliksiz faydalanma suguna iliskin olarak getirilmistir. Dolayisty-
la s6z konusu fiilleri isleyen kimselerin, artik karsiliksiz faydalanma
sucu kapsaminda cezai sorumluluklar1 dogacaktir.

3.3. Program ve Veriler

Program ve veriler, bilgisayarin ya da diger ifadeyle bilisim sis-
teminin soyut yanini olusturan, sistemin istenilen sekilde calismasina
yardimci olan ve yerine gore kullanici ile sistem arasindaki baglantiy:
saglayan unsurlardir. Program, bir seri bilginin, sistemin belli bir yon-
de calismasini saglamak igin bir araya gelmis seklidir. Veri ise, bilgile-
rin soyut halde belirli bir formata doénustiiriilmiis halidir.?

29.12.1997, 13195/13244) Kubilay Tasdemir ve Ramazan Ozkepir, Son Degisiklikler-
le Ictihatl Ceza Kanunu, Adil Yaymevi, Ankara 2000, s.1509

“Aralarindaki s6zlesmeye aykir1 olarak Cine 5 sifre ¢oziictisinii, evi disinda
isyerinde kullandig iddia edilen sanigmn eyleminde giiveni kétiiye kullanma su-
¢unun yasal unsurlarinin olusmadigy, ihtilafin hukuki nitelikte bulundugu goze-
tilmeden mahkumiyete hiikmolunmasi...” (11. CD. 28.02.1997, 2562/2490) Tasde-
mir/Ozkepir, a. g. e., s. 1509

2 Yazicioglu, a. g. e., s. 219

2 Yaziciogly, a. g. e, 29 vd.; “Programlar bilgisayarin soyut yanini olustururlar.”

Kurt, a. g. e, s. 39.
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Verinin ne olduguna iliskin kanuni bir diizenlemeye, 5651 sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’da da rastlan-
maktadir. S6z konusu Kanun'un 2. maddesinin 1. fikrasinin (k) ben-
dinde veri, bilgisayar tarafindan tizerinde iglem yapilabilen her tiirlii deger
olarak tanimlanmustir.?

3.4. Internet

Her ne kadar kanunda yer alan suca iliskin diizenlemede gegen
kavramlardan birisi olmasa da, bilisim sistemleri arasinda baglanti
saglanmasinda ve bu tiir sistemlere erisimde 6nemli bir arag olan in-
ternet kavramini da birkag kelimeyle kisaca agiklamay1 uygun bulu-
yoruz.

“International” ve “Network” kelimelerinin baslangic kisimlarmin
birlestirilmesi suretiyle olusturulan “Internet” terimi, diinya izerine
yayilmis milyonlarca bilgisayarin birbirine baglanmasi ile olusan ag-
larm yine birbirine baglanmasi ile olusan ¢ok genis yapidaki bir ag:
ifade etmektedir.* Bu nedenle internete “aglar arasi ag” da denilmekte-
dir. Internet sanildiginin aksine veri iletim aglarinin yalnizca bir tiiri,
dolayisiyla sanal alanin yalnizca bir pargasidir. Ancak diinya tizerinde
bugtin kullanilan en yaygin ve en genis agdir. Sanal alan ise bilisim
sistemleri ile bunlar1 birbirine baglayan her tiirlii veri isletim agindan
olusan, fiziksel yapisi sayisal verilerden olusan bir alandir.”

4. SUCUN HUKUKI KONUSU

Sucun hukuki konusu; sucla ihlal edilen hukuki varlik veya men-
faattir. Sugun ihlal ediciligi kaynagimni hukuki konudan alir. Her sugcta
nasil bir fail varsa, bir de hukuki konu vardir.?

B Avrupa Siber Suc S6zlesmesi'nin tanimlarin diizenlendigi birinci maddesinde ise

veri, “belirli durumlarin, bilgilerin kaydi ya da bir bilgisayarin bir islemi gercekles-
tirmesini saglayacak bigimleri de iceren bilgisayar sistemince icra edilebilecek bir

islemler biitiintidiir” seklinde tanimlanmustir.

2 A. Caner Yenidiinya/Olgun Degirmenci, Bilisim Suclari, Legal Yayinevi, Istanbul

2003, s. 36.

% Diilger, a. . e., s. 50.

2% Toroslu, a. g.e,s. 92
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Bilisim alanindaki suglara iliskin diizenlemelerde ise, bilgisayar
ortak 6zelligi teskil etmek tizere, birden fazla hukuki yarar korunmaya
calisilmaktadir. Bu baglamda bilisim sugclar1 ile hem kisinin malvarl-
gina iliskin hem de kamunun itimadina ve 6zel hayatin korunmasina
iliskin yararlar koruma altina alinmaktadir.”

Bilisim sistemine izinsiz girme sucu kapsaminda ise bireyin sa-
nal ya da bir baska deyisle dijital ortamdaki 6zel alan1 koruma altina
alinmaktadir. Bireye ait bu alan1 korumanin farkli gerekgeleri olabilir;
ancak neticede hangi gerekgeyle olursa olsun, iist baslik olarak bu sug
ile korunan hukuki menfaat dijital alandaki 6zel alan olarak ifade edi-
lebilir kanaatindeyiz.

Buna karsin doktrinde bu sug ile korunan hukuki menfaate ilis-
kin farkli tespitlerin de yapildig goriilmektedir. Ornegin Kurt, bu sug
tipiyle 6zel hayatin gizliligi ve sirlar1 masuniyetini sugun hukuki ko-
nusu olarak kabul ederken;*® Diilger, bu menfaati bilisim sisteminin
guvenligi olarak kabul etmektedir.”

5. SUCUN MADDIi KONUSU

Maddi konu sugun tizerinde gergeklestirildigi esya veya kisi ola-
rak ifade edilebilir. Ancak bu, failin fiziki faaliyetinin somut olarak
tizerinde gerceklestigi her kisi ya da esya degil; sadece sugu diizenle-
yen normdaki tanimda s6z konusu olan kisi veya esyadir.*

2 Yazicioglu, a. g. e., s. 220.

2 Kurt, a. g. e, s. 148; Kurt'un bu goriisiiniin sadece dijital ortamdaki 6zel alanin
korunma gerekgelerinden birisini ifade ettigi kanaatindeyiz. Nitekim bu &zel
alan igerisinde kisinin 6zel hayatina iligskin hi¢bir veri olmamasi miimkiindiir. Bu
baglamda salt ekonomik nedenlerle de bu 6zel alan korunuyor olabilir. Nitekim
sucun daha az cezay1 gerektiren nitelikli hallerinden birisini olusturan 2. fikraya
baktigimiz zaman bedeli karsilig1 yararlanilan alanlara girilmesi ve orada kalinma-
st halinde daha az cezaya hiikmedilecegini gérmekteyiz. Dolayisiyla 2. fikradaki
diizenlemeyle dijital ortamdaki 6zel alanin korunmasinin gerekgesi kisinin zel
hayat1 degil; ekonomik degerleridir. Aksi takdirde ticret 6deyen herkesin bu alana
girebilmesi miimkiin olmazdz.

2 Diilger, a. g. e, s. 214.
30 Torosly, a. g.e,s. 93.
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Bu baglamda izinsiz bilisim sistemine girme su¢unun maddi ko-
nusu, bir bilisim sistemi veya ona ait parcalardan herhangi birisidir.*
Nitekim sug tipiyle yasaklanan davramslar bir bilisim sistemi veya
onun parcalari tizerinde gergeklestirilmelidir ki, su¢ olusabilsin.

6. SUCUN MADDI UNSURU

Sucun maddi konusu, bir bilisim sisteminin biittintine veya bir kis-
mina, hukuka aykiri olarak girmek ve orada kalmaya devam etmektir.
Sisteme hukuka aykir1 olarak girip orada kalmaya devam etmekle sug
olusur.®?

Bilisim sistemine girme sucu, davranisin sekli bakimindan yapila-
cak bir siniflamada sekli suglar arasinda yer alir. Bir bagka deyisle bu
sucun olusumu sug tipinde 6ngoriilen davranislarin gergeklestirilmesi
ile tamamlanmis olur. Bunun disinda ayrica bir zarar veya baskaca bir
takim sonugclarin gerceklesmesi gerekmez.*

Bununla birlikte, davranisin devamlilig1 bakimindan da sug kesin-
tisiz (miitemadi) bir suctur.* Yani davranis gerceklestirildiginde sug
olusur; ancak hemen sone ermez. Ornegin tail bilisim sistemine girip
orada kalmakla sucu islemis olur. Ama sisteme girip orada kalmasryla
sug sona ermez. Fail sistemde kalmaya devam ettigi miiddetce sug da
devam eder.

Sucun maddi unsurunun olusabilmesi bakimindan kanunko-
yucu sadece sisteme girmeyi degil; orada bir siire kalmay1 da gerek-
li gérmustiir.* Sucun olusmasi bakimindan failin ne kadar sistemde
kalmasinin gerektigi somut olaymn 6zelliklerine gore belirlenmelidir.

31 Bkz. ayni yonde Diilger, a. g. e, s. 217.

32 Erdag, a.g.m., s. 20.

3 Sekli suclar, sadece belirli bir hareketin veya ihmalin gerceklesmesiyle tamamla-

nan suglardir. Bu suglar bakimindan tamamlanma igin davranisin belirli bir dis
etki dogurmasina gerek yoktur. Tipik ipotez sadece belirli bir davranistan ibarettir.

Torosly, a. . e., s. 123.

% Hareketten dogan neticenin bir siire daha devam ettigi suclara kesintisiz suglar de-

nir. Bu baglamda kesintisiz su¢lara tamamlanmis halde devam edebilen suglar da
denilebilir. Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, Seckin Yayinevi, Ankara
2007, s. 142.

Ali Karagtilmez, Bilisim Suclari ve Sorusturma-Kovugturma Evreleri, Seckin Yayinci-
lik, Ankara 2005, s. 167.

35
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Bu baglamda sisteme girip sugla korunan hukuki menfaatlere zarar
vermeksizin derhal ¢ikan kimsenin fiili bakimindan maddi unsurun
gerceklesmediginin kabulii gerekir.

Kanunkoyucunun sadece sistemi girmeyi degil; bununla birlikte
orada kalmay1 da sugun gerceklesmesi bakimindan zorunlu kabul et-
mesi, bireylerin dijital ortamdaki 6zel alanin ihlale yonelik bir amag
olmaksizin, salt deneme veya basariy1 test etme amach olarak sisteme
kisa stireli girisleri cezalandirmama dustincesine dayanmaktadir.®

Bir goriise gore, deneme veya basariy1 test etme amagh olarak bili-
sim sistemine yapilacak kisa stireli girisler tamamlanmis sugtan olma-
sa da, tesebbiisten cezalandirilacaktir.”” Ancak bu goriisii paylasma-
digimiz1 ifade etmek isteriz. Nitekim tesebbiis halinde kalmis sugla,
tamamlanmuis sug arasinda manevi unsur bakimindan higbir fark yok-
tur. Her iki durumda da fail sug teskil eden davranisi gerceklestirme
niyetindedir. Bu baglamda djjital ortamdaki 6zel alana miidahale etme
amaci olmayan ve sistemde ok kisa siireli kalan kimseyi, sanki ama-
c1 sistemde kalmakmis da basaramamuis gibi cezalandirmak miimkiin
degildir.

Sucun maddi unsurunun gerceklesmesi bakimindan sisteme dog-
rudan dogruya girilebilecegi gibi, 6rnegin internet gibi bir vasitay1
kullanmak suretiyle de girilebilir. Bu baglamda, ayni ortamda calisti-
g1 is arkadasinin rizasi hilafina bilgisayarina girip, belgelerine bakan
kimsenin davranislar1 bu sugu olusturacag1 gibi, internet vasitasiyla
baska birinin bilgisayarina erisim saglayip, onun verilerini inceleyen
kimsenin davranislar: da bilisim sistemine girme sucunu olusturur.?®

Kanunkoyucu, sug tipinin yer aldig1 243. maddenin ilk fikrasinda
bir bilisim sisteminin biitiiniine veya bir kismina ifadesini kullandig: icin,
bilisim sistemine ait parcalardan herhangi birisine de hukuka aykir1
olarak girmek kanaatimizce bilisim sistemine girme sucu kapsamin-

% Kurt, a. g. e., s. 148; Ancak yaptigimiz bu aciklamalardan bu sucun gerceklesmesi

bakimindan failin 6zel kastla hareket etmesi gerektigi gibi bir sonug ¢ikartilmama-
Iidir. Nitekim manevi unsura iliskin boliimde de agiklayacagimiz tizere bu sugun
gerceklesmesi bakiminda genel kast yeterlidir. Ancak sugla korunan hukuki men-
faate zarar verme distincesi olmayan ve sisteme anlik girisler yapan faillerin, bu

¢ok kisa stireli ihlale dayanilarak cezalandirilmamas: gerekir.

37 Bu gortis icin bkz. Kurt, a. g. e., s. 148.

3 Bkz. ayn1 yonde Diilger, a. g. e, s. 217.
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da degerlendirilmelidir. Bu baglamda bilisim sistemine bagli olarak
kullanilabilen ve bu baglamda onun bir parcasi olarak nitelendirilen
sanal bellek (USB bellek), disket, CD gibi araclarin hukuka aykir1 ola-
rak incelenmesi ve igerisindeki verilerle temas edilmesi yine inceleme
konumuz olan suc¢u olusturacaktir.®

Bu sucun olusabilmesi i¢in hukuka aykir1 girisin bir bilisim siste-
mi veya onun parcasi tizerinde gerceklestirilmesi gerekir. Bu nedenle
uydu tizerinden yayimn yapan sifreli bir kanali sifresini ¢ozmek sure-
tiyle izlemek, bir bilisim sistemine giris s6z konusu olmadigindan, bu
sucu olusturmayacaktir.*’

7. SUCUN MANEVI UNSURU

Sucun manevi unsuru kasttir. Sucu olusturan fiillerin hangi amac-
la gergeklestirildiginin bir nemi yoktur.* Bu baglamda sugun gercek-
lesmesi bakimindan 6zel kast aranmaz.*? Dolayisiyla zarar verme veya
menfaat saglama gibi bir amac1 olmaksizin, sadece bakmak icin huku-
ka aykir1 olarak bir bilisim sistemine giren ve orada kalan kimse bu
madde geregince sorumlu olacaktir.

Sucun taksirli hali kanunda diizenlenmemistir. Bu itibarla inter-
nette gezinirken dikkatsiz davranip, kast1 olmaksizin gerceklestirdigi
baz1 davranislarla bir bilisim sistemine giren kimseler bakimindan ce-
zai sorumluluk dogmayacaktir.®

Kusurlulugu kaldiran hallerden herhangi birisinin bulunmasina
bagli olarak failin kinanabilirligi ve bu baglamda kusuru s6z konusu
olamayacagindan sug olusmayacaktir. Bu baglamda 6rnegin cebir veya
tehdit altinda, internet vasitasiyla, girilmesi yasak bir sisteme giris ya-
pan bilisim sistemi uzmani kimse bakimindan kusurun varligindan ve
dolaysiyla cezai sorumluluktan s6z edilemeyecektir.**

% Bkz ayni yonde Kurt, a. g. e., s. 156.

40 Bu durumda TCK’da ayr1 bir sug olarak diizenlenmis bulunan karsiliksiz yararlan-

ma suqu olusacaktir. Bilisim Sistemi ifadesinin icerigi konusunda ayrica yukarida

“3.2. Bilisim Sistemi” basliginda anlatilanlara bkz.

4 Erdag, a.g.m., s. 20.

42 Diilger, a. . e., s. 220.

B Kurt, a. g.e,s.159.

4 Ancak bu durumda, onu cebir ve tehditle vasita olarak kullananlarin, dolayl fail
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8. HUKUKA AYKIRILIK

Ceza normu ile yasaklanmus tipik davranislarin gerceklestirilme-
si hukuka aykiriligin karinesini olusturur. Ancak bazi hallerde hukuk
diizeni, tipiklikte formiile edilmis olan yasagi hukuka uygunluk ne-
denleri denilen miisaade edici durumlarin mevcudiyeti halinde kal-
dirir. Boylece herhangi bir fiilin hukuka aykiri oldugu konusundaki
kesin hiikiim, ancak herhangi bir hukuka uygunluk nedeninin somut
olayda bulunmamasi halinde verilebilir.*

Bilisim sistemine girme sucu bakimindan hukuka uygunluk ne-
denlerine iliskin 6zellik arz eden bir durum s6z konusu degildir. Bu
baglamda genel ilkeler bu sug tipi bakimindan da gegerlidir. Ornegin,
sistem sahibinin rizasin1 almak suretiyle veya hukuken gecerli bir s6z-
lesmeye dayanarak sisteme giren kimse bakimindan cezai sorumlu-
luk s6z konusu olmaz. Nitekim failin gerceklestirdigi davranis, her
ne kadar tipe uygun ve kasitl olsa da, birinci durum bakimindan il-
gilinin ri1zasi, ikincisi bakimindan da hakkin icras1 hukuka uygunluk
sebepleri bulundugundan, hukuka aykirilik ortadan kalkacak ve sug
olusmayacaktir.*

Hukuka aykirilik bakimindan, bu suga iliskin 6zellikle tizerinde
durulmasi gereken bir bagka konu ise bir bilisim sistemine bagli olarak
internet tizerinden erisilebilen internet sayfalarina iliskindir. Nitekim
bazi internet sayfalarinda kisilere ait bir takim bilgiler bulunmakta ya
da bireylere bir takim hizmetler sunulmaktadir. Herhangi bir sifreli
koruma olmaksizin bu tiir sayfalara erisim saglanmasi halinde de, bu
fiillerin sug teskil edip etmeyecegi diistiniilebilir.

Eger sadece belirli kimselerin sayfaya giris yapabilmesine yonelik
belirli bir sifreleme yontemi kullanilmamissa, bu durumda s6z konu-
su sayfalara giris yapilmas1 ve iceriginin 6grenilmesi bu sucu olus-

olarak soz konusu sugtan cezai sorumluluklar: dogacaktir. Dolayl faillik hakkinda
bkz. Hakeri, a. g. e., s. 393.

Hakeri, a. . e., s. 285. Bununla birlikte su agiklamay1 yapmak gerekir. Sugun dort
unsuru oldugunu kabul eden teorilerde hukuka aykirilik ve tipiklik ayr1 birer sug
unsurudur. Sugun ti¢ unsur olarak ele alindig: teorilerde ise hukuka aykirilik ti-
pikligi de icinde barindiran ti¢lincti unsur olarak kabul edilir. Buna karsin sugu
maddi ve manevi olmak tizere iki unsur tizerinden inceleyen teorilerde ise hukuka
aykirilik ayr1 bir unsur olarak goriilmez, sugun 6zii olara kabul edilir. Bu konuda
bkz. Toroslu, a. g. e., s. 98 vd., 106 vd.

Ayni yonde bkz. Kurt, a. g. e., s. 157.

45

46
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turmaz. Nitekim sanal ortamda bir sayfa olusturup hicbir sifreleme
yapmaksizin bunun icerigine hi¢ kimse tarafindan erisilmemesini is-
temek, sokaga bir ilan asip bunu kimsenin okumamasini talep etmek
gibidir. S6z konusu kimse zaten bu verileri sifrelemeksizin internet
ortamina koymakla, aleniyetini saglamis ve kamunun bilgisine/hiz-
metine sunmus olmaktadir. Bu nedenle bu tiir erisimler sz konusu
sucu olusturmaz.*’

Buna kasin sadece belirli kimselerin icerigini gérmesini saglamaya
yonelik olarak bir internet sayfas1 olusturulur ve bu sayfaya fail tara-
findan sifre kirilmak suretiyle erisim saglanirsa; bu sugun olustugu-
nun kabulti gerekir. Nitekim s6z konusu internet sayfasi, bir bilisim
sistemine baglh olarak sanal ortamda bulunmakta ve sifreleme yonte-
miyle buna sadece belirli kimselerin ulasmasi temin edilmeye calisil-
maktadir.

9. SUCUN NITELIKLI HALLERI
9.1. Daha Az Cezay1 Gerektiren Hal

Bilisim sistemine girme sugunun, bedeli karsilig1 yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina ka-
dar indirilir (TCK m. 243/2). Goriildtigti tizere kanunkoyucu belirli
bir ticret karsilig1 yararlanilabilen bir hizmet veren bilisim sistemlerine
girme halinde failin temel tip i¢in kabul edilen ceza ile cezalandirilma-
sin1 uygun gormemistir.*®

Bu baglamda 6rnegin, internet vasitasiyla, belirli bir ticret karsi-
liginda bireylere kisilik testi yapip onlarin karakterlerine iliskin tah-
minler sunan ya da belirli bilgisayar oyunlar1 oynamalar: konusunda
imkan veren bir sisteme, s6z konusu iicreti 6demeksizin gifre kirmak
suretiyle erisim saglayan kimseler bakimindan, sugun daha az cezay
gerektiren halinden sorumluluk s6z konusu olacaktir.*’

47 Kars1 goriis i¢in bkz. Diilger, a. g. e., s. 219.

4 Ongoriilen bu indirimin nedeni, herhangi bir ticret karsilig1 baskalarinin kullani-
mina acgtk olmayan sistemlere girme halinde ihlal edilen hukuki yararmn, bedeli
karsiliginda yararlanilan sistemlere girmek suretiyle ihlal edilen hukuki yarardan
daha ziyade korunmaya deger goriilmesidir. Kurt, a. g. e., s. 147.

%" Yukarida da inceledigimiz tizere bu sucun hukuki konusu dijital ortamdaki 6zel

alandir. Bu 6zel alanin korunma gerekgeleri farkli nedenlere dayanabilir ancak bu
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9.2. Daha Fazla Cezay1 Gerektiren Hal

Bilisim sistemine girme sucunun gerceklestirilmesi nedeniyle,
sistemin icerdigi veriler yok olur veya degisirse, failin alt1 aydan iki
yila kadar hapis cezasiyla cezalandirilmasi ongortilmistiir (TCK m.
243/3).

Daha fazla cezay1 gerektiren nitelikli halin varlig igin, verilerin
yok olmasi veya degismesi failin kast: kapsaminda olmamalidir. Aksi
takdirde, yani bu hallerin kasten gerceklestirilmesi halinde, ayrica
TCK m. 244 /2’de diizenlenen sug viicut bulacaktir.®® Burada diizenle-
nen nitelikli hal, netice sebebiyle agirlasmis bir sug tipi olarak karsimai-
za ¢ikmaktadir. Dolayisiyla netice sebebiyle agirlasmis suglara iliskin
kurallar, bu sug tipi agisindan da gecerlidir.”*

Bu baglamda 6rnegin bir baskasinin sifreleme yontemiyle koru-
nan bilgisayarina izinsiz olarak giren kimsenin, sifrenin ¢dztilmesi i¢in
gerceklestirdigi islemlere bagli olarak, kast1 disinda, bilgisayardaki ve-
rilerden bir kisminin bozulmasi ya da kaybolmasi s6z konusu olursa,
fail, bilisim sistemine girme sucunun daha fazla cezay1 gerektiren nite-
likli halinden sorumlu olacaktur.

nitelikli hal ile 6zel alanin korunmasindaki amag kisinin 6zel bir takim verilerini
veya ona ait bagkaca degerleri korumak degil; salt 6zel alanin sahibine ait ekono-
mik degerleri korumak seklinde ortaya ¢ikmaktadir. Ciinkii s6z konusu sisteme
girilmesi ve bir takim iceriklerin 6grenilmesi, igerik sahibi kimsenin gizli alanina
iliskin degildir; aksi takdirde bu igeriklerin ticret karsilig1 herkesce goriilebilmesi

icerik sahibi tarafindan miimkiin kilinmazda.

50 Erdag ve Kurt, Bu durumda TCK m. 244/2’deki sucun olusacagim kabul etmekle

birlikte; bu gortistimiiziin aksine ayrica bilisim sistemine girme su¢undan ceza ve-

rilemeyecegi kanaatindedirler. Bkz. Erdag, a.g.m., s. 20; Kurt, a. g. e., s. 159.

>l Sugun varligi igin gerekli olanin 6tesinde zararli veya tehlike bir sonucun meydana

gelmesi halinde cezasi agirlasan suglara netice sebebiyle agirlasmis suglar denilir.
Objektif sorumlulugu hukuk sistemimizden ¢ikartmak amacryla TCK'nin 23. mad-
desinde bu suglarda bulunmasi gereken manevi unsura iligskin 6zel diizenleme ya-
pilmustir. Buna gore; netice sebebiyle agirlasmis suglardan s6z edilebilmesi ve su-
cun varlig1 icin gerekli olanin 6tesinde, meydana gelen zararh veya tehlikeli sonug
nedeniyle cezanin agirlastirilabilmesi igin, failin bu sonug yoniinden en azindan
taksirli olmas1 gerekmektedir. Torosluy, a. g. e., s. 209.
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10. SUCUN OZEL GORUNUS BiCIMLERI
10.1. Tesebbiis

Tesebbiis kisinin islemeyi kastettigi bir sucu elverisli hareketler-
le dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle
tamamlayamamasidir. Bu baglamda bilisim sistemine girme sucu te-
sebbiise miisait bir suctur.” Sisteme girmeye galismak veya girdikten
sonra orada kalmay1 basaramamak tesebbiis halidir.”® Ancak bu halde
tesebbtiisten cezai sorumlulugun s6z konusu olabilmesi bakimindan
da genel ilkeler gecerlidir. Dolayisiyla mutlak elverisiz davranislarla
veya mutlak elverisiz vasitalarla sisteme girilmeye calisilmasi, islene-
mez sugun viicudunu olusturacak; bu da cezai sorumluluk dogurma-
yacaktir. Ancak davranislarin ve kullanilan vasitalarin nisbi elveris-
sizliginden kaynaklanan nedenlerle sugun islenememesi halinde failin
tesebbiisten cezalandirilmasi gereklidir.

Bir 6rnekle konuyu somutlastirmak gerekirse; internet kullanicisi
bir kimse, ticret karsilig1 verilecek sifre ile girilen ve son derece gtivenli
kodlanmisg bir sisteme hukuka aykir1 olarak girmek ister. Bunun icin
ticret ddemedigi ve dolayisiyla sifresi olmadig1 halde, internet adresi-
nin giris sayfasinda yer alan sifre kutusuna rasgele bir takim rakamlar
yazar, ancak sisteme giris konusunda basarili olamaz. Bu durumda fa-
ilin sisteme girme sucuna tesebbtisten sorumlulugu s6z konusu olmaz
kanaatindeyiz. Ctinki rasgele rakamlarla son derece gtivenli kodlan-
mis bir sisteme girmek son derece diisiik bir olasiliktir. Her ne kadar
sisteme girisin olasilik dahilinde oldugu diistintilebilirse de, bu olasi-
ligin gerceklesme ihtimali goz ard: edilebilecek kadar cok kiigtiktiir.
Bu baglamda burada sisteme girmeye calisan kimsenin davranislar:
mutlak elverissizlik kapsaminda degerlendirilecek ve suga tesebbiis
s6z konusu olmayacaktir.

Bununla birlikte sifre kirma konusunda uzman bir kimse, aynu sis-
teme girme konusunda gayret gosterse ve kil pay1 sisteme girmeyi ba-
saramasa, bu durumda failin davranislari fiili gerceklestirmek bakimin-
dan elverisli oldugundan, suca tesebbiistin varlig1 kabul edilecektir.

52 Sug, sonuca gore suglarin tasniflenmesinde sekli suglar arasinda yer almasi sebe-

biyle, tam-eksik tesebbiis ayriminin yapildig: sistemlerde, bilisim sistemine girme
sucuna tam tesebbiis soz konusu olamayacaktir. Nitekim yapilar1 geregince sekli

sulara sadece eksik tesebbiis s6z konusu olabilir. Toroslu, a. . e., s. 123.

53 Erdag, a.g.m., s. 20.
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10.2. Istirak

Tek kisi tarafindan islenebilen bir sucun, birden fazla kimse tara-
findan bir isbirligi icerisinde islenmesine istirak denir.> Istirake iliskin
genel kurallar su¢ bakimindan 6zel bir nem arz etmeksizin gegerlidir.
Fiilleri dogrudan dogruya birlikte gerceklestirenler, daha dogru bir
ifade ile fiil tizerinde birlikte hakimiyet kuranlar fail olarak, fiil tize-
rinde dogrudan hakimiyet kurmaksizin faile yardimda bulunanla ise
yardim eden olarak sorumlu tutulacaklardir.” Bu baglamda bir bilisim
sistemine girmek isteyen, ancak kendisinin bilisim sistemleri hakkinda
yeterli bilgisi olmadigindan, bu konuda uzman bir arkadasini, bu sis-
teme girme konusunda ikna eden ve bu fiilin gerceklesmesini saglayan
kimse bakimindan azmettiren olarak cezai sorumluluk dogacaktir. Bu
karsin sisteme giren kimse ise fail olarak sugu gerceklestirmis sayila-
caktir.

Yukarida manevi unsur bashg: altinda verdigimiz 6rnek tizerin-
den devam edersek, cebir veya tehdit kullanarak bilisim sistemleri ko-
nusunda uzman birisinin, internet vasitasiyla girilmesi yasak bir siste-
me giris yapmasinin saglanmasi halinde, cebir veya tehdit altinda onu
davranis: gereklestirmeye zorlayan kisi veya kisiler dolayl fail olarak
bilisim sistemine girme sucundan sorumlu olacaklardir. Ayrica cebir
veya tehdit kullanmaya iliskin diger cezai sorumluluklari ise sakl1 ka-
lacaktir.

10.3. ictima

Bilisim sistemine girme sucunun zincirleme sug seklinde islenme-
si miimkiindiir. Ornegin tek sug isleme kararmn icras: kapsaminda
ayn1 kimseye ait degisik bilisim sistemlerine veya ayni1 kimseye ait tek
bir bilisim sisteminin degisik parcalarina giren ve orada kalan kim-
se bakimindan zincirleme suca iliskin diizenlemeler uygulama alam
bulacaktir.”

5 Hakeri, a. g. e., s. 366.

% Faillik bakimindan fiil tizerinde hakimiyet kurma esasina iliskin ayrmtili agtklama-

lar igin bkz. Ozgeng, a.g.e,s. 417.
% Ortada birden ok suc ihlali bulunmasina karsin, faile tek cezanin verildigi durum-
lardan birisi de zincirleme sugtur. Zincirleme sugta fiiller bir sug isleme kararinin

icras1 kapsaminda gerceklestirilmektedir; yani bu suglar arasinda stibjektif bir bag
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Ayrica tek davranisla hem bilisim sistemine girme su¢u hem de
baska bir sugun viicut bulmasi halinde fikri igtimaya iliskin hiiktimle-
rin uygulanmasi s6z konusu olacaktir. Ornegin bir arkadaginin gizlice
kisisel bilgisayarina girip onun bilgisayarda tuttugu gtnltigtinii oku-
yan veya 6zel resimlerine bakan kimse bakimindan tek bir davranisla,
birden fazla hitkmiin ihlal edilmesi s6z konusu olacaktir. Ciinkii sis-
teme girilmesi ve icerigin incelenmesi davranisin tekligi kapsaminda
degerlendirilmelidir kanaatindeyiz. Fail sisteme girmekle stz konusu
verilerin igerigine neredeyse es zamanli olarak ulasmaktadir. Bu bag-
lamda faile sadece daha agir cezay1 gerektiren hiikiim olan TCK m.
134’de ongoriilen cezanin verilmesi gerekecektir.”” Ancak sisteme gi-
rildiginde sistem icerisinde ayrica sifrelenmis dosyalara ulasilmasi ve
bu surette 6zel hayatin gizliginin ihlali s6z konusu olursa, artik fiilin
tekliginden s6z edilemeyecek ve faile her iki suctan da ayr1 ayr1 ceza
verilecektir.

Bunun disinda baskaca suglarin islenmesi amaciyla bilisim siste-
mine girilmesi halinde ne sekilde hareket edilecegi konusunda tered-
diit dogabilir. Ornegin bilisim sistemini kullanmak vasitasiyla gercek-
lestirilecek dolandiriciligin s6z konusu oldugu hallerde, fail tek sugtan
mi yoksa iki suctan ayr1 ayri mi ceza alacaktir. Bu konuda TCK'nin 42.
maddesindeki diizenlemeyi goz oniinde bulundurmak gerekir kana-
atindeyiz. TCK m. 42’ye gore; “biri digerinin unsurunu veya agirlastiricy

bulunmaktadir. C")zgeng, a. g. e, s. 471; TCK'nin 43. maddesinde ise zincirleme sug
su sekilde diizenlenmistir:

(1) Bir sug isleme kararimn icrast kapsanunda, degisik zamanlarda bir kisiye karst ayni
sucun birden fazla islenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte
birinden dortte ii¢iine kadar artirtlir. Bir sucun temel sekli ile daha agir veya daha az cezay:
gerektiren nitelikli sekilleri, ayni su¢ sayilir. Magduru belli bir kisi olmayan suclarda da bu
fikra hiikmii uygulanr.

(2) Ay sugun birden fazla kisiye kars: tek bir fiille islenmesi durumunda da, birinci
fikra hiikmii uygulanr.

(3) Kasten dldiirme, kasten yaralama, iskence ve yagma suclarinda bu madde hiikiim-
leri uygqulanmaz.

7 Maddi neticenin tek olmasi meydana gelen sugun da her zaman igin tek olmasi
sonucunu dogurmamaktadir. Bazen kanunkoyucunun, dis diinyada meydana ge-
len fiil tek olmasina ragmen, bunu iki ayr1 hiikiimde sug olarak diizenlemesi s6z
konusu olabilir. Bu sekilde bir fiil ile birden fazla farkli sugun olusmasina sebebi-
yet verilmis olmasi fikri i¢tima kurumunu olusturur. Kanun bu durumda meydan
gelen suclardan en agir cezay1 gerektirenin faile uygulanmasin yeterli gérmiistiir.
Hakeri, a. g. e., s. 432.
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nedenini olusturmast dolayisiyla tek fiil sayilan suga bilesik sug denir. Bu
tiir suclarda ictima hiikiimleri uygulanmaz.” Bu diizenlemenin mefhu-
mu muhalifinden ¢ikan sonug ise, bir sug diger bir sugun unsuru veya
agirlastirict nedeni olmadikca her birinden ayr1 ayri ceza verilecegi
seklindedir. Yani sisteme girme sugun unsuru veya zorunlu davranisi
degilse,™ fail hem bilisim sistemine girmeden hem de amag sugtan ay-
rica cezalandirilacaktir.”

11. CEZA

Sucun temel seklinin gerceklestirilmesi halinde faile segenekli bir
yaptirim ongoriilmistiir. Bu baglamda fail bir yila kadar hapis ceza-
styla veya adli para cezasi ile cezalandirilabilecektir. Kanunun acik
hiikmii geregi hakimin her iki cezaya da ayn1 anda hiikmetmesi miim-
kiin degildir.®

Sucun ikinci fikrada diizenlenen daha az cezay: gerektiren nitelikli
halinin viicut bulmasi1 durumunda ise, sugun temel sekli icin 6ngo-
riilen cezanin yar1 oranina kadar indirilmesi kabul edilmistir. Bu yar1
oranina kadar indirme secenek yaptirimlari her ikisi bakimindan da
gecerlidir. Yani faile ister hapis cezasi isterse adli para cezasi verilmis
olsun, her ikisi de ikinci fikrada belirtilen halin s6z konusu olmas1 du-
rumunda yar1 oranina kadar indirilecektir.

Sucun tiglincti fikrasinda daha fazla cezayi gerektiren nitelikli hal
olarak kabul edilen durumun gerceklesmesine bagl olarak ise, faile
verilecek ceza alt1 aydan iki yila kadar olarak kabul edilmistir. Ugtincii
fikrada diizenlenen bu ihtimalin s6z konusu olmas1 durumunda failin

% Buradaki “zorunlu davranis: degilse” ifadesi ile kastimiz, bu sugun zorunlu ge-
¢it su¢ olmamasi geregini vurgulamaktir. Ciinkii bazen bazi suglarin dogasinda
baskaca suglardan gecilmesi zorunlu olabilir. Ornegin cebir veya tehdit, TCK m.
102/2 de diizenlenen cinsel dokunulmazligin nitelikli ihlali sugunun unsuru ola-
rak kanunda 6ngoriilmemistir. Ancak s6z konusu sug dogas1 geregi cebir ve tehdi-
di icermektedir. Bir baska deyisle bu sucun islendigi her halde belirli oranda cebir
veya tehdit kullanilir. Iste bu tiir durumlarda kanun acikca gecit sucu unsur olarak
gostermese bile, faile gecit suctan ceza verilmez. Ancak gecit sugun her durumda
amag sucgun islenmesi bakimindan zorunlu olmadig: hallerde ayrica gegit sugtan
da ceza vermek TCK m. 42 geregince zorunludur kanaatindeyiz.

% Ogzellikle TCK m. 244/2 uygulamasina iligkin olarak aksi goriisler i¢in bkz. Erdag,
a.g.m., s. 20; Kurt, a. g. e., s. 159.

60 Diilger, a. g. e., s. 228.
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hapis cezasi ile cezalandirilmas: 6ngoriilmiistiir. Bir baska deyisle su-
cun temel sekli bakimindan s6z konusu segenek yaptirimlardan adli
para cezasi, tigtincii fikrada ongoriilen unsurlarin gerceklesmesi halin-
de uygulama alan1 bulmayacaktir.®!

TCK’ya gore, tiizel kisiler hakkinda ceza yaptirimi uygulanamaz
(TCK m. 20/2). Bununla birlikte, TCK m. 60/4’tin gondermesi ve m.
246’daki “bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine
hiikmolunur.” dtizenlemesi birlikte ele alindiginda, bu su¢ baglaminda
ttizel kisiler hakkinda gtivenlik tedbirinin uygulanabilecegi sonucuna
ulagilmaktadir.®
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