BiLiSiM HUKUKU
ULUSLARARASI UYUSMAZLIKLAR

S. Cankat TASKIN*

GIRIS

Bilisim hukuku, niteligi geregi pek cok hukuk daliyla baglantilidir.!
Ornegin yazilimlarin korunmasi, kullanilmasi, bunlara iliskin sozles-
meler ve ihlaller fikri miilkiyet hukukunun konusuna girerken; bilisim
araciligiyla islenen sugclar, 6zel hayatin gizliligi, kisisel verilere karsi is-
lenen suclar, banka veya kredi kartlar1 araciligiyla islenen suclar gibi
konular ceza hukukunun; kamu kurum ve kuruluslarinda bilgisayar-
larin kullanilmasina iliskin sorunlar idare hukukunun; verilerin ulus-
lararasi kullanimindan dogan sorunlar devletler hukukunun ve bili-
sim hukukundaki sorusturma, kovusturma ve yargilama yontemleri
ise medeni usul hukuku ile ceza muhakemesi hukukunun kapsamina
girmektedir.?

Bu calismamizda, kapsami bu kadar genis olan bir dalin yalnizca
ceza ve ceza muhakemesi hukuku ile baglantili olan boliimiinii ince-
lenmistir. Diger hukuk dallarina, ise, yeri geldikce yalnizca fikir ver-
mesi anlaminda kisaca deginilmistir.

Calismamizin ilk boliimiinde hukukumuzdaki bilisim suglari, kar-
silastirmal1 hukuka ve bu hukuk sistemlerindeki 6rnek yarg: kararla-
ra da deginerek incelenmistir. Son boliimde ise, bilisim suglarmin
sorusturma ve kovusturma yontemleriyle, alinabilecek 6nlemler; 5651
Sayili Kanun'la getirilen diizenlemeler, bunlara iliskin gortis ve dneri-
ler sunularak ders notlar1 tamamlanmistir.

Av., Bursa Barosu.
Yazicioglu, R. Yilmaz, Bilgisayar Suclari, Istanbul, Alfa Yaymevi, Ekim 1997, s. 50.
2 Taskin, Saban Cankat, Bilisim Suclari, Istanbul, Beta Yayincilik, Kasim 2008, s. 1.
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BILiSIM HUKUKU ILE ILGILI KAVRAMLAR

Bilisim sugunun ne oldugunun anlasilabilmesi icin, bilisim siste-
minin ne olduguna kisaca deginilmelidir. Oncelikle belirtmemiz gere-
kir ki bilisim sucu ile ilgili ¢ok farkli tanimlar bulunmaktadir.> Bu ta-
nimlarin ortak bir 6zelliginin bulunmayisi, bilisim su¢cunun tanimlan-
masinda ciddi giicliiklere yol agmaktadir. Ancak kisaca, bilisim sugla-
rin1 iki grupta inceleyebiliriz.

Birinci grupta bilisim sistemlerine kars1 islenen suglar yer alir. Or-
negin, biraz asagida inceleyecegimiz TCK'nin 10. Boliimiinde yer alan
ve TCK m. 243-TCK 244 ve TCK 245te diizenlenmis olan suglar bu
kapsamdadir.

Ikinci grupta ise bilisim sistemleri aracilig1 ile islenen suclar yer al-
maktadir. Bu suclarda, su¢ dogrudan dogruya bilisim sistemine kars1
islenmez ancak bilisim sistemi ara¢ olarak kullanilir. S6zgelimi, TCK
m. 142 /2.e’de hirsizlik sugunun bilisim sistemleri aracilig1 ile islenme-
si agirlastirict neden olarak diizenlenmistir. Burada, bilisim sistemi,
hirsizlik sugunda bir arag¢ konumundadir.

Peki bilisim sistemi nedir? Bu konuda 6gretideki degisik gortisler-
den* ve yarg: kararlarindan yola ¢ikilarak su temel dlgtitlere gore ka-
rar verilecektir.

* Bir sistem eger bilgisayar temelli calisiyorsa bilisim sistemidir.
Bir baska deyisle, bilgisayar olmadan o sistem olamayacaksa, sistemi
bilisim sistemi olarak adlandirmak gerekir. Bu durumda, bilgisayar ol-
madan o sistem calisamaz. (Bilgisayar, o sistemin olmazsa olmazi konu-
mundadir. (sine qua non!). Yargitay kararlarindan da yola cikilarak, oto-
matik para cekme makineleri (ATM) bilisim sistemi sayilacaktir.

» ikinci olgiit ise, 765 Sayil (eski) TCK donemindeki yasal terim-
den yola ¢ikilarak ortaya atilmistir. Buna gore, bir sistem eger bilgile-
ri otomatik olarak isleme koyabiliyor ve isleyebiliyorsa, o sistemi bili-
sim sistemi olarak kabul etmek gerekir. Bilgileri otomatik isleme koya-
bilmekten kasit, sistemin veri gonderip alabilmesi, manyetik olmasidir

3 Genis bilgi ve tanumlar icin bkz Taskn, Bilisim Suglari, s.10 vd.

4 Genis bilgi, goriisler ve yargi kararlar igin bkz Taskin, Bilisim Suglari, s. 6 vd ile

s.182.
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* Sistemin belli bir amag icin 6zgtilenmemesi ve genel amagh ola-
rak programlanabilmesi de o sistemi bilisim sistemi olarak kabul etme-
mize yol acar.

Oyleyse, yukaridaki olgiitlerden yola gikilarak, bilisim sistemi olan
ve olmayan sistemlere sunlar 6rnek gosterilebilecektir.

Bilisim sistemi sayilan sistemler: Bilgisayar, ATM'ler,

Bilisim sistemi say1lmayan sistemler: Cep telefonlari, takograf ci-
hazlari, dekoderler (Dekoderin kacak kullanimi 6zel hukuk geregince
tazminat konusudur. -Yargitay)

Yukaridaki tiim olgtitlere ragmen, duraksama yasanirsa, Yargitay
kararlar1 geregince, sistemin bilisim sistemi olup olmadig; bilirkisi in-
celemesi ile belirlenecektir.

L. BOLUM
HUKUKUMUZDA BILISIM SUCLARI

Calismamizin bu boliimiinde, TCK'min 10. Boliimiinde diizenle-
nen bilisim suglari, TCK’da bilisim sugu kapsaminda kabul edilebile-
cek veya bilisim sistemleri aracilig ile islenebilecek diger suglar1 ince-
leyecegiz.

I. TCK’'DAKI BILiISIM SUCLARI

Bu bolimde, TCK 243-244-245 ve 246. maddeleri incelenmistir.
Yeri geldikge, TCK'daki diger bilisim suglarina ve karsilastirmali hu-
kuktaki diizenlemelerle, Yargitay kararlarina da deginilmistir.

1. Bilisim Sistemine Girme Sucu

Bu kisimda 243. maddede, bir bilisim sisteminin tiimiine veya bir
kismina hukuka aykir1 olarak girme ve girdikten sonra hukuka aykir:
olarak ¢ikmama eylemi sug olarak tanimlanmistir. Burada sugun olus-
mas1 bakimindan onemli olan bilisim sistemine girmek ve sistemde
bir stire kalmaktir. Yalnizca sisteme girmek hukukumuzda sug degil-
dir. Sistemde bir siire kalinmasinin aranmasi, sugun cezalandirilmasi-
n1 giiglestirmektedir.
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Ancak, hentiz tarafi olmadigimiz Avrupa Konseyi Siber Suclar
Sozlesmesi (AK-SSS) 2. maddesinde ise, sisteme erisim basli basina
sug olarak kabul edilmistir.” Benzeri diizenlemeler Avustralya, Belgi-
ka, Sili, Cin Fransa, Isvicre, 1ngiltere, Singapur, Irlanda,® ABD, Yuna-
nistan, Israil, Malta, Hollanda, Finlandiya, Kanada ve Malezya hukuk-
larinda da mevcuttur. Bizdeki diizenlemenin o diizenlemelerden far-
ki, sisteme girmenin yani sira, sistemde belli stire kalmay1 ariyor olu-
sudur.

Sistemde kalma stiresinin ne kadar oldugunu somut olaya gore
yargic takdir edecektir. Stirenin, sistemdeki bilgileri elde etmeye yete-
cek kadar olmasi temel kosul olarak aranacaktir.

Bu sucun yasaya konmasi ile hem bilisim sisteminin gtivenilirligi,
hem kisilerin 6zel yasam1 hem de sistemi kullananlarin kisisel ¢ikarla-
r1 korunmustur.

243. maddedeki sucta herkes fail olabilir. Ancak, takdir edilmeli-
dir ki bu sugun faili olabilmek i¢in, iyi diizeyde (ortalamanin tizerinde)
bilgisayar bilgisine sahip olmak aranmalidir. Bu sucta, sistemine giril-
mek yoluyla zarara ugrayan herkes magdur sayilir.

Sugun olusmast igin sisteme ne sekilde girildigi nem tagimaz. Or-
negin, fail sisteme bizzat girmese ama sisteme girmeye yarayan bir ca-
sus programi e-posta yoluyla gonderse de bu sug olusacaktir. Ctinkii
casusu program genellikle giivenilir ve tanidik bir e-posta araciligi ile
sisteme ulastirilmakta ve e-postay1 agan kisi, kotti niyetli casus progra-
min farkina varmamaktadir. Bu sugun olusmasi i¢cin mutlaka sistemin
timdiine girilmesi gerekmez; bir kismina girmekle de sug olusacaktir.

Sucun olusmasina 6rnek olarak, sistemin sifresinin veya giivenlik
duvarinin sahibinin rizas1 disinda kirilmasi ya da kirma olmasa dahi,
sistemin sifresinin bilinmesi durumunda, sifre sahibinin rizasi1 disin-
da sisteme erisilmesi verilebilir. (MSN sifresini kirmak yoluyla sisteme

> Sozlesme ile ilgili genis bilgi icin bkz Helvacioglu, Ash Deniz, “Avrupa Konseyi

Siber Sug S6zlesmesi Temel Hiikiimleri'nin Incelenmesi”, In_ternet ve Hukuk, Derle-
yen: Yesim M. Atamer, Bilgi Universitesi Yayinlari, 1. Baski Istanbul, Ocak 2004, s.
280 vd.

6 Hedley, Steve, The Law of Electronic Commerce and The Internet in The UK and Ireland,
Cavendish Publishing, First Edition, London, 2006, s. 20.
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girmek ve sistemde kalmak ya da sifresini bildiginiz bir kisinin MSN
adresine, ondan habersiz olarak girmek ve o sayfada kalmak).

Sucun olusmast i¢in magdurun bir zarara ugramis olmas: sart de-
gildir. Salt sisteme girmek ve sistemde kalmak dahi sugctur. Failin, sis-
teme kendi adina ya da bir baskas1 adina girmesi de su¢un olusmasi-
n1 6nlemeyecektir.

Sucun olusmasi igin, sisteme erisimin hukuka aykir1 olmasi gerek-
mektedir. Sozgelimi yalnizca yetkili kisilerin girmesine izin verilen ya
da belli bir sifre ile girilebilen sisteme tictincti kisi tarafindan erisilmesi
durumunda sug olusacaktir. Ciinkii bu durumda sistem 6zel bir sifre
ile korunmaktadir. Ancak, sisteme erismeye yetkili olan kimse, tiglin-
cti kisiye sifresini vermis ve sisteme o sekilde erisilmisse sug¢ olusmaz.
Bunun disinda, bir mahkeme kararmna dayanilarak, sozgelimi, Ceza
Muhakemesi Kanunu (CMK) m. 134 geregince, bilgisayarda arama is-
lemine girisilmisse, yine hukuka uygunluk nedeni var sayilmaktadir
ve sug olusmaz. Aynisini, CMK m. 135’te diizenlenmis olan “iletisimin
tespiti tedbiri” bakimindan da s6ylemek miimkiindiir. Ornegin, CMK
m. 135 geregince, stiphelinin e-postalarinin izlenmesi icin bilisim sis-
temine girilmesi durumunda da sug olusmayacaktir. Ayrica, kanaati-
mizce, “etik hacker” veya “beyaz hacker” olarak adlandirilan ve bir ku-
rumun sistemindeki zafiyetleri ortaya koymakla gorevlendirilen kisi-
ler de bu sugun faili olamazlar. Ancak bunun igin, ad1 gecen kisilerin,
sistemine girilmesine izin veren kurulusa kars1 bir eylemi s6z konusu
olmalidir. Ornegin, Microsoft'un sistemindeki zayifliklar1 ortaya cikar-
mak icin bu sirket tarafindan gorevlendirilen ve sirketin sistemine gi-
ren kisilerin durumu bu kapsamda ele alinabilir.

Bu sugun yasada ongoriilen cezasi bir yila kadar hapis veya adli
para cezasidir. Ancak, sistemin icerdigi veriler yok olur veya degisirse
ceza alt1 aydan iki yila kadar hapis olarak uygulanacaktir.

2. Bilisim Sistemine Miidahale ve Bilisim Sistemi Araciligiyla
Yarar Saglama Sugu

TCK’daki diger diizenleme ise TCK'nin 244. maddesindedir. Buna
gore, bu su¢ bakimindan asagidaki 6lctitlere gore degerlendirmeye gi-
dilecektir.
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TCK m. 244 /4’te “yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar sagla-
masimin baska bir sug olusturmamas: halinde, iki yildan alti yila kadar hapis
ve bes bin giine kadar adli para cezasina hiikmolunur.” ifadesi yer almakta-
dir. Oy]eyse, oncelikle, yukaridaki fikralarda tanimlanan fiillerin (su-
cun maddi unsurunun) neler oldugunun acikliga kavusturulmasi, sugun
nitelendirmesi bakimindan énem tasimaktadar.

TCK m. 244/1’de bir bilisim sisteminin isleyisinin engellenmesi veya
bozulmas fiili yaptirrma baglanmustir. igleyig,in engellenmesinden ka-
sit, bir tanima gore, sistemin diizgiin isleyisinden otiirii elde edilecek
yararin engellenmesi veya sistemin olagan islevini yerine getiremeye-
cek hale getirilmesidir.” Diger bir tanim ise, isleyisin engellenmesin-
den, sisteme yapilan eklerle, sistemin usuliine uygun sekilde degerlen-
dirilmesi olanaginin kaldirilmasi, sistemin amacin1 yerine getiremeye-
cek duruma getirilmesinin anlasilmasi gerektigi yontindedir.®

Belirtmek gerekir ki isleyisin engellenmesi her somut olayda fark-
Ii bicimde ortaya cikabilir. Ornegin sistemi besleyen elektrik kesilebi-
lir, sistemin calismasi i¢in mutlaka gerekli olan bir donanim ¢ikarila-
bilir, sistemin kablolar: sokiilebilir, sisteme viriis veya benzeri bir za-
rarli yazilim ytiklenebilir, sistemde olmayan bir sifre sisteme yerlesti-
rilebilir veya sistemdeki mevcut sifre degistirilebilir.” Sistemin elekt-
ronik posta yoluyla kilitlenmesi de isleyisinin engellenmesi olarak
tanimlanabilir."

TCKm. 244 /1’ de tamimlanan diger bir hareket ise sistemin isleyisini
bozmaktir. Bozmak, Tiirk Dil Kurumu Sozliigii' nde “bir seyi kendisinden
beklenen isi yapamayacak duruma getirmek” olarak tanimlanmistir." Buna
gore, sistem bozuldugunda tamamen calisamaz hale gelmektedir.'

Yazicioglu, Bilgisayar Suglari, s. 263; ayn1 yonde Kurt, Levent, Aciklamali-Ictihath
Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanunundaki Uygulamasi, Seckin Yayinci-
lik, Ankara, 2005, s.164.

8  Kardas, Umit, “Bilisim Diinyas1 ve Hukuk”, Karizma Dergisi, Say1 13, 01.03.2003, s.
16.

K Diilger, M. Volkan, Bilisim Suglari, Ankara, Seckin Yayincilik, Kasim 2004, s. 234.
10" Kurt, Bilisim Suclari, s. 164.

1 http:/ /www.tdk.gov.tr/ TR/SozBul.aspx?F6E10F8892433CFFA AF6 A A849816B2E
F4376734BED947CDE&Kelime=bozmak (Erisim Tarihi: 26.01.2009)

12 Tagkan, Bilisim Suclar, s. 45.
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Calisamaz hale gelmekten kasit ise, sistemin ¢okertilmesi, program
akismin degistirilmesi, bozulmasi, sistemin soyut unsurlarinin 6rne-
gin virusler araciligiyla isleyemez hale getirilmesidir.”® Buna gore, ya-
zilimin kismen veya tamamen calisamaz hale getirilmesi durumunda
ya da sistemin ¢alismasma yarayan diizenege zarar verilmesi duru-
munda sistem eger bir daha calisamayacak hale geliyorsa, sistemin is-
leyisinin bozuldugu kabul edilmelidir'*. Buna 6rnek olarak bilgisaya-
rin hard diskini kirmak ya da fiziki bir etkiyle (6rnegin baltayla parca-
lamak gibi) hard diske zarar vermek gosterilebilir. Clinkii hard diske
bu sekilde verilen zarar sonucunda, hard diskteki verilere ulasabilmek
olanaksiz olacaktir. Bunun sonucu da sistemin isleyemez hale gelme-
sidir. Aynisi, CD, DVD, tasmabilir bellek gibi veri tasima araglari igin
de gecerlidir.

TCK 244 /2'de ise su¢un maddi unsuru olarak verilerin bozulma-
s1, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme veri yer-
lestirilmesi, var olan verilerin baska yere gonderilmesi tanimlanmis-
tir. Bu fiillerin sonucunda faile alt1 aydan ti¢ y1ila kadar hapis cezasi ve-
rilecektir.

Veri kavramindan neyin kast edildigini tanimlamak da TCK m.
244 teki su¢un anlasilmasi bakimindan énem tasimaktadir. Bilisim hu-
kuku anlaminda veri, “olgu, kavram veya komutlarin, iletisim, yorum veya
islem icin elverisli bigimde gdsterilmesi” olarak tanimlanmaktadir.”® Orne-
gin, perakende satis yapan bir magazada, bir miisterinin siparisinde
yer alan kimligi, siparis ettigi tirtin, satin almak istedigi tirtin miktar:
ve {irtin fiyat: o magaza i¢in ham haldeki veridir."

Somut olayimizdaki sugun tanimlamasmin daha saglikli ortaya
konabilmesi bakimindan TCK m. 244/2’deki eylemleri de agiklamak
gerekecektir. Verilerin bozulmasi, biraz yukarida agikladigimiz siste-
min isleyisinin bozulmasindan ¢ok da farkl: degildir.”

13 Kurt, Bilisim Suclari, s.164.

14 Karagtilmez, Ali, Bilisim Suclar: ve Sorusturma-Kovusturma Evreleri, Seckin Yayinci-

Iik, Ankara, 1.Baski, May1s 2005, s. 188

15 http:/ /www.tdk.gov.tr/ TR /SozBul.aspx?F6E10F8892433CFFA AF6 A A849816B2E
F4376734BED947CDE&Kelime=veri (Erisim Tarihi: 26.01.2009)

Ozkul, Davut, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Says-
tay Dergisi, Say144-45, 01.06.2002, s.13

Taskin, Bilisim Suglart, s. 46

16
17
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Burada, fail hakkinda TCK m. 244/1’in mi yoksa m. 244/2'nin mi
uygulanacagimin tespiti bakimindan, failin kast1 ortaya koymak ¢nem
tastmaktadir. Bu konuda, gretide iki goriis one stirtilmdistiir. ilk gorii-
se gore,'® birinci fikra bakimindan failin kasti, hangi yolla olursa olsun
sistemin isleyisini bozmak veya sisteme zarar vermektir. Oysa ikinci
fikrada fail sistemin biittintine zarar vermek yerine, yalnizca sistemde-
ki belli verilere ve belli uygulama yazilimlarina zarar vermek kastiyla
hareket etmektedir. Bunun sonucu olarak da ikinci fikranin yaptirim
daha hafif diizenlenmistir.

Ikinci goriise gore ise," ikinci fikradaki sugun olusmast icin, fai-
lin eyleminin bilisim sisteminin isleyisini engelleyecek hale gelmemesi
gerekir. Maddede tanimlanan segimlik hareketlerden biri yoluyla sis-
temin isleyisi engellenmisse, artik TCK m. 244 /1 uygulanacaktir.

TCK m. 244/2'de tanimlanan diger bir eylem ise “verileri yok
etmek”tir. Bilisim sistemindeki verilerin yok edilmesinden, verilere
ulasilmasmin tamamen engellenmesi anlasiimalidir.® Bu durumda,
bilisim sistemindeki veriler, yukarida hard diskin kirilmas1 6rneginde
oldugunun aksine, somut olarak degil, soyut (mantiksal) olarak orta-
dan kaldirilmaktadir. Bu tiir verilerin yeniden ortaya ¢ikarilmasi, ba-
zen uzun ugraslar sonucunda bazen de kolaylikla miimkiin olabilmek-
tedir. Verilerin yok edilmesine 6rnek olarak, bilisim sisteminin belle-
gindeki verilerin geri dontistimii olanaksiz bicimde silinmesi (format
edilmesi) verilebilir.

TCK m. 244/2’de tanimlanan diger bir eylem ise, verilerin degisti-
rilmesidir. Bundan kasit, bilisim sistemindeki bir verinin silinerek ye-
rine baska bir verinin konmasi ya da sistemdeki veriyle baska bir ve-
rinin degistirilmesidir.?* Bir baska deyisle, verilerin degistirilmesinde
verilerin orijinal halinden baska bir hale dontistiirtilmesi s6z konusu
olmaktadir.?> Bu doniistiirmenin kismen veya tamamen olusu ya da
dontistirme ile gikar saglama ya da zarar verme kast1 giidiilmiis ol-
mas1 arasinda, sucun olusmasi bakimindan fark yoktur. Ancak, belirt-

18 Diilger, Bilisim Suglari, s. 236

19 Karagtilmez, Bilisim Suclari, s. 190

20 Taskan, Bilisim Suclari, s. 46

2 Diilger, Bilisim Suglar1, s. 237.

22 Taskin, Bilisim Suclar, s. 47.
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memiz gerekir ki fail bu eylem sonucunda bir ¢ikar saglamissa ve eylem baska
bir su¢ olusturmuyorsa TCK 244/4 hiikmii uygulanmalidir.”

Nitekim Yargitay 4. CD, 28.02.2000 tarih ve 2000/1068 E; 2000/1771
k sayiliilaminda,* sanik tarafindan bilgisayar kayitlarmndaki sayag car-
panlarinin degistirilerek eksik fatura diizenlenmesiyle 15 milyar lira
eksik tahakkuk ve tahsilata neden olma eylemini 756 sayili TCK'nin
525/b maddesi kapsaminda degerlendirmistir. Bu tiir bir eylem artik
TCK 244/4 kapsanuinda degerlendirilecektir.

Madde 244/2'de belirtilen diger bir hareket ise “verilere erisilmez
kilmak”tir. Verilere erisilmez kilmak kavramindan neyin anlasilmasi
gerektigi yoniinde {ic farkli goriis one siiriilmektedir. Ilk goriise gore,”
bu eylemden verileri kullanan ya da bu verilere malik olan kisinin di-
ledigi zaman verilere ulasmasinin engellenmesi anlasilmalidir. Sozge-
limi, sisteme giden elektrigin kesilmesi, verilerin bulundugu sistemin
bozulmasi, verilerin sistemden silinmesi, verilerin veri tasima aygitin-
dan silinmesi durumunda verilere erisilmez kilmak eylemi olusacak-
tir. Verilerin, mutlaka bu verilerin malikine ait olmas1 gerekmez. Su-
¢un olusmasi i¢in dnemli olan bu verilere erisme olanaginin ortadan
kaldirilmasidir.

Ikinci goris ise,* verilere erisilmez kilinmasi1 eyleminden, bu veri-
lere ulasmaya yarayan anahtar sozctigiin degistirilmesi yoluyla veriyi
kullanmakla yetkili olan kimsenin bunlar1 kullanamamasinin anlasil-
mast gerektigini savunmaktadir. Ornegin bir bilim sisteminin agilmasi
i¢in gerekli olan giris sifresinin degistirilmesi verilere erisilmez kilin-
masi su¢unu olusturacaktir.

Uctincii goriis ise,” verilere erisilmez kilinmasi eyleminin, sistem-
de sifre olmadig halde sisteme sifre yerlestirmekle de islenebilecegi-
ni savunmaktadir. Bu durumda, sisteme erisme yetkisi olan kimse, ko-
nulan sifre nedeniyle verilere ulasamayacak ve verilere erisilmez kil-
mak sucu olusacaktir.

2 Taskn, Bilisim Suclar, s. 47.

2 Aktaran: Kurt, Bilisim Suclart, s. 169.

% Diilger, Bilisim Suglar1, s.237.

26 Kurt, Bilisim Suclari, s. 170.

27 Taskn, Bilisim Suclari, s. 48.
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TCK m. 244/2’de belirtilen sucun diger maddi unsuru ise “sisteme
veri yerlestirmek"tir. Sisteme veri yerlestirmek, bilisim sistemini kullan-
makla yetkili olan kimsenin (veya sistemin malikinin) bilgisi ve ona-
y1 disinda, disaridan herhangi bir verinin bilisim sistemine yerlestiril-
mesidir. Yerlestirme islemi, kaydetme, ekleme veya ytikleme seklinde
gerceklestirilebilir. Veri yiiklenirken kullanilan yéntem de bu eylemin
olusmasi bakimindan dnem tasimaz. S6zgelimi, tasinabilir bellek, CD,
disket ya da internet aracilig1 ile de verinin ytiiklenebilmesi miimkiin-
diir. Failde, sisteme zarar verme kast1 aranmaz. Bu kasit olmasa da yal-
nizca sisteme girilerek verilerin degistirilmesi bile baslibasina sugtur.”

TCK m. 244 /2'de belirtilen sucun diger maddi unsurlarindan biri
de “verilerin baska yere gonderilmesi”dir. Veri gondermeden anlasilmasi
gereken, veri gondermeye ya da kopyalamaya yarayan bir aracla veri-
lerin kopyasinin cikarilarak baska bir bilisim sistemine veri aktarilma-
st ya da internet yoluyla (6rnegin e-posta) bir sistemdeki verilerin bas-
ka bir sisteme aktarilmasidir.”” Burada da herhangi bir zarar dogmasa
dahi yalnizca veri gonderme eylemi nedeniyle fail cezalandirilacaktir.
Ancak, burada veriler tamamen yok olmamustir. Zira tamamen yok ol-
mas1 durumunda, biraz yukarida incelemis oldugumuz verileri yok
etme sucu olusacaktir.®!

Belirtmemiz gerekir ki TCK m. 244/2’de tanimlanan sug secimlik
hareketli bir suctur ve maddede sayilan (yukarida incelenen) sistemin
isleyisini engellemek, isleyisini bozmak, sisteme veri yerlestirmek, var
olan verileri baska yere gondermek, verileri erisilmez kilmak, verileri
degistirmek veya verileri yok etmek hareketlerinden herhangi birinin
gerceklesmesi ile sug islenmis olacaktir.

TCK m. 244’te tanimlanan sugun banka ve kredi kurumlar1 ya da
kamu kurum ve kuruluslarina ait bilisim sistemleri aleyhine islenmesi
suctaki agirlastirict nedendir. TCK m. 244 /1 ve 2. fikralarindaki sugun
manevi unsuru ise genel sug isleme kastidir.

Saniklar hakkinda, TCK m. 244 /4’teki bilisim sistemleri aracilig1y-
la hukuka aykir1 yarar saglanmasi sugunun olusmasi ancak yukarida

2 Genis aciklama icin bkz Taskn, Bilisim Suclari, s. 48 vd.

2 Diilger, Bilisim Suglar1, s. 238.

80 Kurt, Bilisim Suclari, s. 170.

31 Diilger, Bilisim Suglar1, s. 238.
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ayrintili olarak agiklanan hareketlerden birinin islenmesi ile olusacak-
tir. Bir baska deyisle, bir samigin TCK 244/4 ten cezalandirilabilmesi icin “bir
bilisim sisteminin isleyisinin engellenmesi, sistemdeki verilerin bozulmas,
sisteme veri yerlestirilmesi, sistemdeki verilerin baska yere gonderilmesi, veri-
lere erisilmez kilinmas, verilerin degistirilmesi veya yok edilmesi yoluyla ki-
sinin kendisinin veya baskasimin yararina haksiz ¢ikar saglamasi” gerekmek-
tedir. (Buradaki haksiz ¢ikardan maddi bir cikar anlamak gerekir kamisinda-
y1z). Bu yetmemekte, bu sekilde saglanan haksiz ¢ikarin da baska bir sug olus-
turmamast gerekmektedir. Eger bu haksiz ¢ikar baska bir sug olusturuyorsa,
TCK 244/4’ten hiikiim kurma olanag da olmayacaktir. Byle bir durumda,
somut olaya gore, hirsizlik, giiveni kotiiye kullanma, dolandiricilik ve
zimmet gibi bir baska diizenlemeden hiikiim kurulmasi gerekecektir.*
Ancak madde gerekgesinde “fiilin daha agir cezay: gerektiren baska bir sug
olusturmamas: gerekir” seklinde bir ifade yer almaktadir. Gerekge, ceza
hukuku uygulamasinda, yargica yol gosterici olarak kabul edildigin-
den, gerekgeye gore hiikiim kurmak yaniltic1 olacaktir.

TCK m. 244 /4’te tamimlanan sug¢ bakimindan, failde ozel kast aran-
malidir. Bu kasit, yukaridaki fikralarda tanimlanan hareketler yoluy-
la, kendisine veya bir baskasina maddi bir ¢ikar saglama kast1 olarak
anlagilmalidir.®®

AK-SSS'nin 4. ve 5. maddelerinde, TCK m. 244'teki diizenlemele-
re kosut diizenlemeler mevcuttur. S6zlesme'nin 4. maddesinde “verile-
re miidahale”; 5. maddesinde ise “sistem engellemeleri” eylemleri tanim-
lanarak yaptirima baglanmistir. Bu baglamda, TCK m. 244 ile AK-SS5
arasinda bir kosutluk oldugunu soyleyebiliriz.

Sozlesme’nin 4. maddesindeki sucun olusmasi icin verilerin silin-
mesi, bozulmasi, degistirilmesi veya ortadan kaldirilmasi gerekir. Ay-
rica, failde kasith olarak sisteme miidahale etme kasti olmalidir. Sucta-
ki eylemler, se¢imlik hareketlerdir. Taraf devletleri sucu “tehlike sucu”
olarak belirleme konusunda takdir hakkina sahiptirler.

S6zlesme'nin 5. maddesindeki su¢un olusmasi iginse sistemin ca-
lismasin zorlastiracak sekilde sisteme veri yiiklenmesi, verilerin silin-
mesi, bozulmasi, degistirilmesi, sistemden disariya veri aktarilmasi
gerekir. Sucun olusmasi i¢in, failde genel kastin varlig1 yeterlidir. S6z-

%2 Genis aciklama icin bkz Taskn, Bilisim Suclari, s. 57 vd.
8 Tagkn, Bilisim Suclari, s. 59.
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lesmedeki hareketlerin siirli sayida olmadigini da belirtmemiz gerek-
mektedir.

Karsilastirmali hukukta ise, bilisim sistemin de yer alan verilerin
veya programlarin kismen veya tamamen tahrip edilmesi, degistiril-
mesi, islevleriyle oynanmasi, olagan isleyislerinin engellenmesi, eri-
siminin kisitlanmasi eylemleri genel olarak bilisim sistemlerine kar-
st mala zarar verme sugu bi¢giminde tanimlanmstir. Fransa, Almanya,
Danimarka, Finlandiya, Avusturya, Halya, Isvec Ceza Kanunlar1 buna
ornektir. Bu eylemleri ayr1 kanun seklinde diizenleyen tilkeler de mev-
cuttur. Ingiltere ve irlanda bunlara 6rnek gosterilebilir.

Son olarak belirtilmelidir ki TCK m. 244, 765 say1il1 TCK'nin 525/b.1
maddesinin karsiligini olusturmaktadir.

BANKA VEYA KREDI KARTLARININ
KOTUYE KULLANILMASI SUCU

TCK 245. maddesinde diizenlenen “Banka ve Kredi Kartlarimin Ko-
tiiye Kullamilmas:” sugu bakimindan da bir degerlendirmeye gitmek ge-
rekecektir.

Oncelikle belirtmemiz gerekir ki TCK'nin 245. maddesi, 765 say1-
I1 TCK'nin 525/b.2 maddesinin karsiligin1 olusturmaktadir ve o do-
nemde verilen Yargitay kararlari1 da bu baglamda yol gosterici olarak
kabul edilebilecektir. Ancak o donemdeki celigkili Yargitay kararlar:
ve bunun sonucunda ortaya ¢ikan tartismalarin sonlandirilmasi igin
TCK 245 yeniden kaleme alinmis ve Yargitay CGK'nin o dénemde-
ki tartismalar1 sonlandirmak i¢in verdigi 10.04.2001 tarih ve 2001/76-
30 E; 2001/757 K sayilt karar1 da goz ontinde bulundurulmustur.®
Yargitay'in ad1 gecen kararinda ozetle, “sanigin haksiz olarak ele gecir-
digi baskasina ait kart ve sifre ile bankanin ATM makinelerinden para gekil-
mesi eylemi TCK'nin 525/b.2°deki “bilgileri otomatik isleme tabi tutan siste-
mi kullanarak kendisine hukuka aykir: yarar saglama sugu”nu (bilisim sucu)
olusturur.” denmistir.

Ayrica, TCK 245. maddenin gerekcesinde de “Aslinda hirsizlik, do-
landiricilik, giiveni kotiiye kullanma ve sahtecilik suclarinin ratio legis’lerinin
tiimiinii de igeren bu fiillerin, duraksamalar: ve ictihat farkliliklarini dnlemek

3 Yarqitay Kararlar: Dergisi, Haziran 2001, s. 913-915.

TBB Dergisi, Say1 85,2009 343



S. Cankat TASKIN makaleler

amactyla, bagimsiz sug¢ haline getirilmesi uygun goriilmiistiir.” seklindeki
ifadeden de banka veya kredi kart1 yoluyla elde edilen her tiirlii ¢ika-
rin TCK m. 245 anlaminda degerlendirilecegi anlatilmak istenmistir.

TCK’'nin 245. maddesinde ti¢ ayr1 su¢ diizenlenmistir. Maddenin
ilk fikrasinda, baskasina ait bir banka veya kredi kartini, bu karti ne se-
kilde ele gegirmis olursa olsun, elinde bulunduran kimsenin, kart sahi-
binin veya kartin kendisine verilmesi gereken kisinin rizas1 olmaksizin
kullanarak veya kullandirtarak kendisinin ya da bir baskasinin adina
cikar saglamasi sug olarak diizenlenmistir.

Ikinci fikrada ise, baskalarma ait banka hesaplariyla iliskilendiri-
lerek sahte banka veya kredi kart1 {iretilmesi, satin alinmasi, satilmasi,
devredilmesi, kabul edilmesi suc¢ olarak diizenlenmistir.

Uctincii fikrada, sahte olarak tiretilmis olan ya da tizerinde sah-
tecilik yapilan bir kredi kartin1 kullanmak yoluyla kendisine veya bir
baskasina yarar saglama fiili sug olarak diizenlenmistir.

TCK m. 245/1’deki sugu kisaca “baskasinin kartiyla yarar saglama
sucu” olarak tanimlayabiliriz.*® Bu sugun olusmasi icin, failin kart1 ne
sekilde elde ettigi 6nem tasimaz. Buluntu, calint1 (ya da hatta belki de
rizaen teslim) yoluyla kart elde edilmis olsa da sug olusacaktir. Kartin
ne sekilde elde edildiginin onem tasimamasi, maddedeki “her ne suret-
te olursa olsun” deyiminden yola ¢ikilarak sdylenebilir.

Sucun olusumu i¢in énemli olan en temel nokta, kart1 kullanan
kimsenin, bir bagkasina ait kredi kartimi kullanarak kendisinin veya bir
baskasiin adina bir ¢ikar elde etmesidir. Bu ¢ikar, kartin bizatihi kul-
lanilmasi yoluyla ya da kart bilgilerinin veri iletim aglarinda (internet)
kullanilmas: yoluyla ya da karttan alisveris yapilmas: yoluyla olabilir.

Sucun olusmasi icin gereken ikinci kosul, maddedeki deyisle, “kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizast olmaksizin”
kartin ti¢iincii kisi tarafindan kullanilmis olmasidir.

Sugta korunan hukuki yarar konusunda degisik goriisler 6ne stiriil-
miis olmakla birlikte, maddenin gerekcesinden de yola cikilarak, kani-
mizca korunan hukuki yararin karma bir nitelik tasidig: belirtilebilir.*
Ancak, yine de en baskin olan hukuki yarar kisinin malvarligidir. Zira

% Taskn, Bilisim Suclari, s. 66.
% Genis bilgi ve aciklamalar i¢in Taskin, Bilisim Suglari, s. 63.
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s6z konusu sucun islenmesi ile kisinin malvarliginda ciddi kayiplar
olusmaktadir.

Sucta herkes fail ve magdur olabilir. Ancak, sugun islenmesi igin
gerekli olan banka ve kredi kartlarinin kopyalanmasinda gereken tek-
nik donanima sahip olunmasi ve bu donanimin nasil kullanildiginin
bilinmesi fail bakimindan bir 6zellik olarak diistintilebilir. Sugun mag-
duru, malvarliginda azalma olan kimsedir. Banka veya kredi kurumu
ise ancak sugtan zarar goren sifatini tasiyabilir.?”

Sucun olusumu igin failde genel kastin mi1 6zel kastin m1 aranma-
s1 gerektigi tartismali olmakla birlikte, kanimizca madde metninde yer
alan “yarar saglamak” ifadesi de gozetildiginde, bu yararin “hukuka
aykir1 yarar” oldugu belirtilmeli ve bu durumda failde 6zel kastin var-
l1g1 aranmalidir.®

TCK m. 245/4’te 6zel bir cezasizlik sebebi diizenlenmistir. Buna
gore, bu maddenin ilk fikrasindaki sugun haklarinda ayrilik karari ve-
rilmemis eslerden birine, {istsoy veya altsoya veya bu derecedeki ka-
yin hisimlarindan birine ya da evlat edinene veya evlatliga; ayni1 ko-
nutta yasayan kardeslerden birine karsi islenmesi durumunda ilgili
akraba hakkinda cezaya hitkmolunmayacaktir. Burada, ceza verme-
me konusunda yargicin bir takdir hakki yoktur. Yargig, cezay1 verme-
yecektir.

245. madde benzeri diizenlemelere karsilastirmali hukukta da
rastlanmaktadir. Ornegin ABD’de® 1986 tarihli “Elektronik Haberlesme
Gizliligi Kanunu” (Electronic Communication Privacy Act) ve “Bilgisayar
Dolandiriciligr ve Kotiiye Kullanimi Kanunu” (Computer Fraud and Abu-
se Act) ile “Kredi Kartlarmin Kotiiye Kullanilmasinin Onlenmesi Kanunu”
(Credit Card Fraud Act); Hollanda’da 1 Mart 1993 tarihli Ceza Kanu-
nu degisikligi,* Isvigre’de 01.01.1995 tarihli Ceza Kanunu degisikligi,
Almanya’da* Ceza Kanunu'nun 226.b maddesi bu tiir suglar1 diizenle-
yen degisik kanunlara 6rnektir.

7 Taskn, Bilisim Suclar, s. 64.

3% Ayni yonde Karagiilmez, Bilisim Suglari, s. 216.

3 Yazicioglu, Bilgisayar Suglari, s. 191; Karagiilmez, Bilisim Suglari, s.197.

40" Yazicio8lu, Bilgisayar Suglari, s. 174.

4 Nuhoglu, Ayse, Ceza Hukukunda Kredi Kartlarinin Kétiiye Kullanilmasi:, Analiz Basim

Yayin, [stanbul, 2002, s. 254.
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TCK’'nin 246. maddesinde ise, ttizel kisilerin sorumlulugu diizen-
lenmistir. Buna gore, bilisim suqu faili ttizel kisilikse, ttizel kisilige ceza
verilmeyecek ancak TCK m. 20/2 anlaminda, ttizel kisilik hakkinda
bunlara 6zgii giivenlik tedbirlerine hiikmolunacaktir.

5237 SAYILI TCK'DAKI DIGER BILiSIM SUCLARI

Yukarida inceledigimiz suglarin yani sira, diger baz1 suglar da bili-
sim alaninda suclar basliginda diizenlenmemis olmasina ragmen, bili-
sim sistemleri araciligiyla islenebilecektir.

Bu suclar da iki baslik altinda incelemek miimkiindiir. {1k baslik-
ta, kisilerin 6zel hayatina karsi islenen suglar olan ve TCK m. 132"deki
“Haberlesmenin Gizliligini Ihlal Sucu”, TCK m. 135'teki “Kisisel Verilerin
Kaydedilmesi Sucu”; TCK m. 136’da diizenlenmis olan “Kisisel Verileri
Hukuka Aykirt Olarak Verme veya Ele Gegirme” sugu ile TCK m. 138'de
diizenlenen “Verilerin Yok Edilmemesi” suclari ile TCK m. 226. madde-
sinde diizenlenen “Miistehcenlik” suclaridar.

Ikinci basliktaki suglar ise, kisilerin 6zel yasamimin korunmasi
ile dogrudan dogruya baglantili olmamakla birlikte, bilisim sistemle-
ri araciligy ile de islenebilen TCK m. 106’daki tehdit, TCK m. 124 teki
“Haberlesmenin Engellenmesi”; TCK m. 125teki “Hakaret”; TCK m.
142/2.€’deki “Bilisim Sistemlerinin Kullamilmas: Yoluyla Hirsizlik” ile
TCK m. 158/1.f'deki “Bilisim Sistemlerinin Kullanilmas: Yoluyla Dolan-
diricilik” suglaridar.

Bunlardan en yaygin olarak gortilenleri hakaret, tehdit ve hirsiz-
liktir. Dolayisiyla, bu suclara kisaca deginilecektir.

Hakaret sucu, TCK m. 125'te diizenlenmistir ve bilisim sucu baki-
mindan maddenin ikinci fikras1 6nem tasimaktadir. Buna gore, mag-
duru hedef alan sesli, yazili veya gortuntiilii bir ileti sugun olusmast
icin yeterli olacaktir. Ornegin, magdura yonelik hakaret ya da sovme
iceren bir e-posta gonderilmesi sonucunda sug olusacaktir. TCK m.
106’daki tehdit sucu bakimindan da aynisini sdylemek miimkiindyir.

TCK 142.2’¢’de hirsizlik sugunun bilisim sistemleri aracilig; ile is-
lenmesi nitelikli hirsizlik olarak kabul edilmis ve bu fiil basit hirsizliga
gore daha agir bir yaptirima baglanmustir. Bu suca 6rnek olarak, uygu-
lamada siklikla karsilasilan ve “internet hirsizlig1” olarak da adlandiri-
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lan sug verilebilir. Bu durumda, bir baskasinin hesabina girilerek o he-
saptaki paralar1 kendi hesabina aktaran fail, aslinda magdur olan kim-
senin parasini ¢calmaktadir. Bir baska sekilde belirtilecek olursa, bu ey-
lem nedeniyle, fail bir bagkasinin malvarligina zarar vermektedir. Or-
tada, somut banknot /madeni para seklinde bir para olmasa da bir
baskasina ait malvarliginin hukuka aykir1 olarak elde edilmesi s6z ko-
nusu oldugundan, hirsizlik sucunun TCK m. 141’de tanimlanan mad-
di unsurunun da olustugu kabul edilmelidir.

Ogretide Tezcan-Erdem-Onok tarafindan,* TCK 141. maddesin-
de, hirsizligin basit halinin tanimlandig1, bu maddede somut nesnele-
rin calinmasinin yaptirima baglandigi, bunun istisnasi olarak ise elekt-
rik enerjisinin belirtildigini, ancak bilisim sistemlerinin kullanilmasi
yoluyla hirsizlik sugunun ne somut nesnelere yonelik ne de elektrik
enerjisine yonelik oldugunu, bu nedenle de maddenin tartismalara yol
acacak uygulamalarin 6niinii agacagl, hatta m. 142/2.e’deki diizenle-
menin uygulanmasiin ¢ok zor oldugu yontinde bir goriis 6ne stiriil-
mustir.

Ancak bu goriis, kanaatimizce dogru degildir.*® Zira her seyden
once, yasa koyucu TCK m. 142/2.e diizenlemesini ihdas etmisse, bu-
nun bir anlami1 olmalidir. Ctinkii “yasa koyucu abesle istigal etmez!”. Su
halde, TCK m. 142/2.e'nin uygulamas1 nasil olmalidir?

Bir bagkasinin hesabina girilerek o hesaptaki paralari kendi hesa-
bina aktaran fail, aslinda magdur olan kimsenin parasini calmaktadir.
Bir baska sekilde belirtilecek olursa, bu eylem nedeniyle, fail bir baska-
sinin malvarligina zarar vermektedir. Ortada, somut banknot /made-
ni para seklinde bir para olmasa da bir bagkasina ait malvarliginin hu-
kuka aykir1 olarak elde edilmesi s6z konusu oldugundan, hirsizlik su-
¢unun TCK m. 141'de tanimlanan maddi unsurunun da olustugu ka-
bul edilmelidir.

Kanaatimizce, bankadan para cekip cantasmna koyan magdurun
cantasindan bu paray1 almakla, kisinin banka hesabina bilisim korsan-
l1g1 yoluyla girilerek failin kendi hesabina para aktarmasi arasinda hig-

4 Tezcan, Durmus/ Erdem, Mustafa Ruhan/ Onok, Murat, Teorik ve Pratik Ceza Ozel
Hukuku, 5560 sayili Kanuna Goére Giincellenmis 5. Baski, Seckin Yayincilik, Anka-
ra, 2007, s. 506.

4 Taskm, Bilisim Suclari, s. 116, 117.
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bir fark yoktur.* Her iki durumda da magdurun hesabinda, failin ya-
rarma bir artis (magdurun zararma azalma) soz konusu olmakta ve
her iki eylem de magdurun rizasina aykir1 olarak gerceklesmektedir.
Burada, bilisim sisteminin varlig1 yaniltic1 olmamalidir. Bilisim siste-
mi, hirsizlik sugunda yalnizca bir ara¢ konumundadir. Dolayisiyla, bi-
lisim sistemi aracilig1 ile hirsizlik sugunun varlig1 kabul edilmelidir.

Nitekim Yargitay 11. CD 24.10.2002 tarih ve 2002-5711 E. 2000/ 8416
K. sayil1 kararinda® su ifadelerle konuya 1s1k tutmustur:

“E... Bankasi [zmir Otomasyon Bélge Merkezi'nde sef olarak gérev ya-
pan samgin, yakinlik kurdugu banka personelinin bilgisayarimin basinda bu-
lunmadig bir sirada personelin sifresiyle H.O adian sifir bakiyeli vadeli hesap
agarak aym giin sube mudilerinden 1.A'min hesabini 8 milyar lira diistiriip
H.O adina agtigi hesaby, ayn miktarda yiikseltmek suretiyle gerceklestirdigi
eylemi_765 sayili TCK m. 525/b.2°de (TCK m. 244/4) belirtilen eylem kapsa-
minda degerlendirilmesi gerekirken....”

Buna gére, eger yalnizca hesaplar arasinda para aktarma séz konusu ise
fail TCK m. 142/2.e'deki nitelikli hirsizliktan; ancak para aktarmanin yan
sira, hesaplar1 dengeleyici bir tarzda, bir hesabin bakiyesinin (verilerinin) art-
tinllarak diger hesabin bakiyesinin (verilerinin) diisiiriilmesi séz konusu ise
failin TCK m. 244/4"ten cezalandirilmas: soz konusu olacaktir.

Diger yandan, TCK m. 244/4 iin mii yoksa 142/2.e'nin mi uygulanacagi-
min tespitinde, failin sisteme sifre kirma yoluyla m yoksa magdurun sifresini
ogrenmek suretiyle mi girdigi de dnem tasimaktadir. Zira fail eger sifre kir-
ma yoluyla bilisim sistemine erismis ve bu sekilde verileri gondermek
suretiyle kendisi yararina bir ¢ikar elde etmisse TCK m. 244/4, sifre-
yi gizlice 6grenmek suretiyle verileri elde etmisse TCK m. 142/2.e'nin
uygulanmasi s6z konusu olacaktir.

TCK 158/1.f'de dolandiriciligin nitelikli hali diizenlenmistir. Do-
landiricilik sugunun maddi unsuru, failin hileli hareketlerle bir kimse-
yi aldatip, onun veya baskasinin zararina olarak, kendisine veya bas-
kasma yarar saglamasidir. (TCK m. 157)

Kanaatimizce, dolandiriciligin nitelikli hali olan ve TCK m.
158/1.f'de tanimlanan bilisim sistemlerinin kullanilmasi suretiyle ger-

4 Taskmn, Bilisim Suclari, s. 117.
4 Aktaran, Kurt, Bilisim Suclar, s.169.
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ceklestirilen dolandiricilik eylemi su anda bilinen bilisim suclarmin
hicbirinde uygulama alanina sahip degildir.*® Zira bir eylemin dolan-
diricilik olarak degerlendirilmesinin en temel kosulu, hileli hareketle-
rin bireye kars1 yapilmasi gerekmektedir.*” Oysa TCK m. 158 /1.f'de bi-
reye kars1 olan bir hileli hareket s6z konusu degildir. Bu nedenle, so-
mut olayda dolandiricilik sucunun varlig: kabul edilemez.

MUSTEHCENLIK SUCU

TCK m. 226/3’te miistehcen goriintti, yazi veya sozleri iceren
trtnlerin tiretiminde ¢ocuklar: kullanan kisinin cezalandirilacag: be-
lirtilmektedir. Bu noktadan hareketle, dncelikle bu tiir iiriinlerin tireti-
minin ne anlamda yorumlanmasi gerektigi, sucun olusumu bakimin-
dan 6nem tastyacaktir.

Uretim, bir hammaddeyi veya yan tiriinii isleyerek, bir sanayi tirti-
nii veya bir mal tiretme islemi olarak tanimlanabilir.* Buna gore, miis-
tehcen gortintiilerin olusturulmasinda ¢ocuklarin kullanilmas: da tire-
tim sayilacak ve TCK 226/3"teki su¢ olusacaktir.

TCK m. 226/3.c.2’de miistehcen goriintiilerin tilkeye sokulmasi,
cogaltilmasi, satisa arz edilmesi, satilmasi, nakledilmesi, depolanmasi,
ihrag edilmesi, bulundurulmasi, ya da baskalarinin kullanimma sunul-
mas1 sug olarak kabul edilmistir. Bir baska deyisle, miistehcenlik sucu-
nun maddi unsuru bu sayilan eylemlerden herhangi biridir.

Goruldugt gibi, bulundurma eylemi de maddeye gore sug sayil-
maktadir. Ancak, salt lafzi yorumla yola ¢ikilarak, kanundaki “bulundurma”
eyleminin bash bagina sug sayilmasi birtakim ciddi hukuki sorunlara yol aga-
bilecektir. Oncelikle belirtmemiz gerekmektedir ki TCK m. 226 yorum-
lanirken, tiim internet kullanicilarinin neredeyse yarisinin internetteki
pornografinin “tiketicisi” oldugu da diistintilmeli ve miistehcenlik kav-
ranmmin olabildigince dar yorumlanmas: dogabilecek olas1 magduriyetle-
ri bastan 6nleyebilecektir.*

46 Tagkn, Bilisim Suclari, s. 81.

47 Ayn1 yonde bkz Tezcan/Erdem/ Onok, Ceza Ozel, s. 556; D(’jnmezel.‘, Sulh, Kisilere
ve Mala Kars: Ciiriimler, Beta Yayincilik, 16. Baskidan Tipki 17. Baski, Istanbul, Ekim
2004, s. 449.

B http:// tr.wikipedia.org/wiki/Uretim (Erisim Tarihi: 19.01.2009)

49 Taskm, Bilisim Suclari, , s. 123.
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TCK’'nin 226. maddesi acik ve net bicimde kaleme alinmamuastir. Bu
yonden de yoruma aciktir. Oysa ceza hukukunda temel kural, norm-
larm yoruma agik olmamasi ve kafalarda herhangi bir kusku uyandir-
mamasidir. Ancak, maddedeki anlatimin kotii olmasi nedeniyle, TCK
m. 226/3.c.2’de kanaatimizce yalnizca ¢ocuklara iliskin miistehcenlik
degil; tim miistehcen goriintiiler yaptirirma baglanmustir.

Bu durumda, kanimizca, herhangi bir miistehcen goriintiintin tl-
keye sokulmasi, dagitilmasi, satisa arz edilmesi, satilmasi, nakledilme-
si, depolanmasi, ihrac edilmesi, bulundurulmas: veya bagkalarinin kulla-
nimina sunulmasi fiilleri TCK m. 226/3.c.2’deki su¢u olusturacaktir.
Bulundurma, sanigin bilgisayarinda veya veri tasima aygitinda yer al-
masidir. Depolamaktan kasit ise, miistehcen igerikli goriintiilerin, bil-
gisayarda, veri tasima aygitinda yer almas1 ancak, bu verilerin sayisi-
nin bulundurmaya gore daha fazla olmasidir. Sozgelimi, tek bir go-
rintiintin yer almasi bulundurmak olarak tanimlanirken, birden gok
goruntiiniin bir veri tasima aygitinda ya da bilgisayara da yer alma-
st depolama olarak tanimlanmaktadir. Ayrica, bulundurmada amag
“tiiketmek” olarak yorumlanabilir. Zira sanigin veri tasima aygitinda
bir veya birkag goriintii yer almakta ve sanik bu gortintiilerden kendi-
si yararlanmaktadir. Ancak depolamada ise, gortintii sayist cok oldu-
gundan, sanigin bu goriintiileri satma, dagitma gibi bir amaci olabilir.

Tam bu noktada, TCK m. 226. maddenin miistehcen igerikli herhangi
bir goriintiiyii bulundurmanin ya da depolamanin sug sayilmasinin laik dev-
lette kabul edilebilir bir uygulama olmadigini da belirtmemiz gerekmektedir.”
Zira bir laik devlette ve hukuk devletinde, devlet vatandasinin “kisi-
sel bilgisayarinda” hangi gortintiileri bulundurdugu ile veya depoladi-
g1 ile ilgilenmemelidir. Aksi halde, tabiri yerindeyse, devlet “namus
bekciligi"ne soyunmus olacaktir ki bu tiir bir yaklasimin kisilerin 6zel
yasamina aykir1 oldugu da agiktir.™

Bu aciklamalardan yola ¢ikilarak denilebilir ki TCK m. 226/3.c.2 dar
yorumlanmali®* ve yetiskinlere iliskin miistehcen goriintiilerin bulundurul-

%0 Taskn, Bilisim Suclari, s. 126.

51 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Gozden Gegirilmis 6.Baski, Yetkin

Yayinevi, Ankara, 2006, s. 464.

Nebil Sarp, Fiisun, “Internet Sitelerinin Filtrelendirilmesi” konulu sunum, Ankara
Barosu Uluslararast Hukuk Kurultayi, 8 Ocak-11 Ocak 2008, Bilisim ve Hukuk, Cilt 2,
Ankara Barosu Yayinlari, 2009, s. 41.
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mast veya depolanmast sug olarak kabul edilmemelidir. Ancak, cocuklara ilis-
kin miistehcen goriintiilerin ise bulundurulmas: ya da depolanmast ise sug sa-
yilmalidir.

Nitekim Yargitay 5. CD.27.03.1995 tarih ve 1991-749 E; 1670 K sa-
yili ilaminda® “Saniklarin miistehcenlik iceren bir kaseti yalnizca izlemek
amactyla birbirlerine vermeleri seklindeki eylemde, saniklarda ticaret ve teshir
kast1 olmadig1 icin fiilin alenen miistehcen hareket sayilabilmesinin olanaksiz
oldugu gozetilmeden mahkumiyet hiikmii verilmesi BOZMAYI gerektirmis-
tir.” diyerek, mustehcenlik sucunun olusmasi icin failde ticaret ve tes-
hir kastmin varligini aramistir.

Yine Yargitay 5. CD, 28.03.1991 tarih ve 1991-685 E; 1991-1719 K
say1l1 bir baska kararinda™ yetiskinlere iliskin miistehcenlikle ilgili su
karar1 vermistir: “Kahvehanede yalnizca video kaset bulundurmaktan ibaret
olan samgin fiilinin umuma teshir edilmis miistehcen hareket sayilamayaca-
St yoniinde hiikiim kurulmas: gerekirken, mahkumiyet karar: verilmesi Boz-
may gerektirmistir.”

Ancak, cocuklara iliskin miistehcenlik bakimindan Yargitay 5.CD,
01.10.2007 tarih ve 2007-9856 E; 2007-6957 K. sayil1 son kararlarindan
birinde® 6zetle “...Cocuk pornografisi ve hayvanlarla yapilan cinsel davra-
mislara iliskin cok sayida resim ve video kaydini bilgisayar sistemi vasitasty-
la temin edip bilgisayarda sistematik bir sekilde depolama ve bulundurma fii-
li kisisel amagli dahi olsa 5237 sayili TCK nin 44. maddesi yollamasiyla 226/3.
maddesindeki sucu olusturur.” demistir. Karara konu olan olayda, sani-
gin bilgisayarinda ¢ocuk pornosu icerikli 23.000 den fazla fotografa ve
550'nin tizerinde video kaydina rastlanmus, ayrica, cocuk ve yetiskin bi-
rinin hayvanlarla cinsel iliskisini gosterir fotograflar da bulunmustur.

Yargitay’in bu yaklasiminin yani sira, biraz asagida, konunun
daha iyi anlasilmas i¢in miistehcenlik sucunun karsilastirmali hukuk-
taki ve uluslararas1 sozlesmelerdeki diizenlemelerini de kisaca incele-
mekte yarar gormekteyiz.

Hentiz tarafi olmadigimiz Avrupa Konseyi Siber Suclar Sozles-
mesi'nin (AK-SSS) 9. Maddesinde,* cocuk pornografisine iliskin mater-

% Aktaran: Soyaslan, Ozel Hiikiimler, s. 465.

5 Aktaran: Soyaslan; Ozel Hiikiimler, s. 465.

> Yargitay Kararlar: Dergisi, Subat 2008, s. 337.

Genis bilgi icin bkz Helvacioglu, “ Avrupa Konseyi Siber Sug Sozlesmesi”; Internet
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yalin elektronik olarak tiretimi, dagitimi ve bu materyale sahip olunmasi ey-
lemlerinin cezalandirildig goriilmektedir. Ancak, burada ilk dikkati-
mizi ¢geken konu, AK-SSS'nin yalnizca ¢ocuklara iliskin miistehcen go-
riinttilere sahip olunmasini (veya bu gorunttilerin ticaretinin yapilma-
sinin; depolanmasinin ya da yayilmasinin) sug sayiyor olusudur. Ye-
tiskinlere iliskin miistehcen goriinttilerin bulundurulmasi veya depo-
lanmas1 bu Sozlesme’ye gore sug degildir.

Yine AK-SSS'nin 9. maddesinin 2. fikrasinda, ¢cocuk pornografisi
tanimlanmus ve bu eylemlerin kapsaminda cinsel anlamda miistehcen
bir eyleme resit olmayan kisinin katilimini; cinsel anlamda miisteh-
cen bir eyleme resit gértinmeyen bir kisinin katilimini; cinsel anlamda
miistehcen bir eyleme resit gértinmeyen bir kisinin katilimini gosteren
gortntiiler cocuk pornografisi kapsaminda ele alinmistir.

Yine AK-SSS m. 9/3 geregince, “resit olmayan kisi” terimi 18 yasin-
dan kiiciik olan kisileri ifade etmektedir. Ancak, S6zlesme’ye taraf olan
devletlerden herhangi biri, 18 yas olan bu sinir1 daha kiigtik bir yas ola-
rak da belirleyebilecektir. Bu yas smir1 hicbir sekilde 16 yasindan asa-
g1 belirlenemeyecektir.

ABD'de Cocuklarin Online Yayinlardan Korunmas: Yasast (Child On-
line Prevention Act); Cocuk Pornografisinin Onlenmesi Yasasi, (Child Por-
nography Prevention Act) ile ¢ocuklara iliskin zarar verici igerigin ya-
yinlanmast durumunda ticari kazang saglanmussa, fail 6 aya kadar ha-
pis ve 50.000 USD’ye kadar para cezasina carptirilacaktir. Hatta bilim-
sel amagla bile olsa, cocuk pornosuna iliskin arastirma yapilmasi sug
sayllmaktadir.” Fransa’da® kiigtiklere yonelik olmadig siirece pornog-
rafi sug¢ sayllmamistir. Ancak, pornografik ve siddet igerikli yayinlara
(internet de dahil), kiictikler tarafindan erisilebilir kilinmasi sug olarak

ve Hukuk, s. 287; ayrica bkz Diilger, M. Volkan; “ Avrupa Konseyi ve Avrupa Birligi
Diizenlemelerinde Cocuk Pornografisinin Internet Araciligiyla Yayilmasina Kar-
st Yapilan Diizenlemeler”, Istanbul Barosu Dergisi, Cilt 78, Say1 2004/ 4, s.1488-1493;
Erbasi, Aslihan Ayse; “Cocuk Pornografisi”, Istanbul Barosu Dergisi, Cilt 81, Say1
2007/4,5.1609-1647.

Genis bilgi icin bkz Akdeniz, Yaman, “Controlling illegal and harmful content on
the internet”, Crime and The Internet, Edited by David S.Wall, First Published 2001,
by Routledge, London, s.117; Smith, Russel/ Grabosky, Peter/ Urbas, Gregor,
Cyber Criminals on Trial, First Published by Cambirdge University Press, Cambrid-
ge, 2004, s. 75-76).

Sinar, Hasan, Internet ve Ceza Hukuku, Istanbul, Beta Yayncilik, 1.Baski, Temmuz
2001, s. 98.
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kabul edilmistir. (Fransiz Ceza Kanunu m. 227-24). Keza Ingiltere’de
cocuklara karsi internet tizerinden islenen suclar “tehlike sucu” olarak
kabul edilmektedir.”” Cocuk pornografisinin sug¢ oldugu tilkelere or-
nek olarak Rusya Federasyonu, Isvec, Danimarka, Polonya, Irlanda,
Japonya ve Malezya da gosterilebilir.®* Ayrica, belirtmemiz gerekir ki
Avusturalya’nin Victoria Eyaleti Ceza Yasasi'nda (Crimes Act 1958, m.
67/ A) 16 yasindan kiigtiklerle (ya da 16 yasindan kiigiik goriinenlerle)
ilgili her ttirlii film, fotograf, bilgisayar oyunu, animasyon ya da yayin-
larda gocukla cinsel iliskiye girildigini gosteren sahneler, cinsel igerik-
li tavirlar ve bu her tiirlii hareket sug sayilmaktadir.®!

Yine tilkemizin de taraf oldugu Birlesmis Milletler Cocuk Hakla-
r1 Sozlesmesi'nin (BM-CHS) 1. maddesinde “Bu sozlesme uyarinca ¢o-
cuga uygulanabilecek olan kanuna gore daha erken yasta resit olma duru-
mu harig, on sekiz yagina kadar her insan ¢ocuk sayilir.” tanumi yer almak-
tadir. Buna gore, 18 yasini doldurmamis olan herkes ¢ocuktur. Ayni
Sozlesme'nin 34. maddesine gore cocuklarin cinsel istismardan ve por-
nografiden korunmasi icin taraf devletlerin her tiirlii 6nlemi alma y-
kiimlaltgti bulunmaktadir. 34. madde soyledir:

“Taraf Devletler, cocugu her tiirlii cinsel somiiriiye ve cinsel suiistimale
karst koruma giivencesi verirler. Bu amagla taraf devletler ¢zellikle:

a. Cocugun yasadis: bir cinsel faaliyete girismek tizere kandirilmas: veya
zorlanmasini;

b. Cocuklarin, fuhus, ya da diger yasadisi cinsel faaliyette bulundurula-
rak somiirtilmesini;

c. Cocuklarin, pornografik nitelikli gosterilerde ve malzemede kullanila-
rak somiiriilmesini; onlemek amaciyla ulusal diizeyde ve ikili ile ¢ok tarafl
iliskilerde gerekli her tiirlii onlemi alirlar.”

Cocuk tanimi bakimindan, i¢ hukukumuzdaki duruma kisaca goz
atacak olursak, TCK'ya gore cocuk deyiminden heniiz 18 yasini doldur-
mamsg olan kisi anlagilir (TCK m. 6/1.b). Keza, 5395 Sayili Cocuk Koruma
Kanunu’na gore de ¢ocuk daha erken yasta olsa bile; 18 yasini doldurmanusg

5 Hedley, Electronic Commerce, s. 151.

0 Kurt, Levent, Aciklamali-Ictihatl Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanu-
nundaki Uygulamasi, Seckin Yaymcilik, Ankara, 2005,s. 99-113.

61 Smith/ Grabosky/Urbas, Cyber Criminals, s. 69.
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olan kisiyi ifade eder. (CKK m. 3/1-a). Buna gére, TCK m. 226/3 teki sucun
olugmast icin miistehcen goriintiileri iceren tiriinlerin iiretiminde 18 yasin-
dan kiigtiklerin kullanilmas: gerekecektir. Aym sekilde, tiretiminde 18 ya-
sindan kiictiklerin yer aldig1r miistehcen igerikli tirtinleri tilkeye sok-
mak, cogaltmak, satisa arz etmek, satmak, nakletmek, depolamak, ih-
rag etmek, bulundurmak ya da baskalarinin kullanimina sunmak sug
sayilacaktir.

Sonug olarak ve kisaca denilebilecektir ki miistehcenlik su¢unun
yorumlanmasinda ¢ok dikkatli olmak, dogabilecek ciddi sakincalarin
onlenmesi bakimindan énem tasimaktadair.

5651 Sayili Kanunla Getirilen Diizenleme
1.1. Genel Olarak

23.05.2007 gtin ve 26530 sayil1 Resmi Gazete’de yayimlanarak yii-
rurltige giren 14 maddeden ve bir gecici maddeden olusan 5651 say1-
Ii Kanun (Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Ka-
nun) ile Tiirk Hukuku'nda ilk kez internete erisim yasag1 getirilmis;
internet 6znelerinin (stijeler) cezai sorumlulugu diizenlenmistir.

Asagida, 5651 sayili Kanun'un ve bu kanuna dayanilarak cikari-
lan 30.11.2007 tarih, 26716 sayili Resmi Gazete’de yayimlanan “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hak-
kinda Yonetmelik”in (kisaca Yonetmelik olarak adlandiracagiz) calisma-
mizla ilgili olan diizenlemeleri incelenecektir. incelememizde internet
dznelerinin cezai® ve hukuki® sorumluluguna, calismamizin kapsami-
n1 genisletmemek icin girilmeyecektir. Bu boliimde yalnizca, erisimin
engellenmesi karari ile internet tizerinden cevap ve diizeltme hakki da
incelenecektir.

2 Cezai sorumluluk hakkinda genis bilgi icin Taskin, Bilisim Suclari, s. 149.

5 Hukuki sorumluluk hakkinda genis bilgi igin Soysal, Tamer, “Internet Servis

Saglayicilarinin Hukuki Sorumluluklar1”, Tiirkiye Barolar Birligi Dergisi, Say1 61,
Kasim-Aralik 2005, s. 304-309.
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2.2. Erisimin Engellenmesi Karar1

5651 sayili Kanun'un 8. maddesinde, erisimin engellenmesi kara-
riin verilmesine yonelik usul diizenlenmistir. Buna gore, erisimin en-
gellenmesi karar1 ancak birinci fikrada sinirli sayida sayilmis olan (ka-
talog) suglar hakkinda verilebilecektir. Bu suglar, intihara yonlendir-
me (TCK m. 84), cocuklarin cinsel istismar1 (TCK m. 103/1); uyustu-
rucu veya uyarict madde kullanimini kolaylastirma (TCK m. 190); sag-
lik igin tehlikeli madde temini (TCK m. 194); mustehcenlik (TCK m.
226); fuhus (TCK m. 227); kumar oynanmasi icin yer ve imkan sagla-
ma (TCK m. 228) suglariyla 5816 sayili Atatiirk Aleyhine Islenen Suc-
lar Hakkinda Kanun’da yer alan suclardir.

5651 sayili Kanun'un 8. maddesi geregince, erisimin engellenme-
sine karar verilebilmesi i¢in, katalog halinde belirtilmis olan suglarin
yani sira, bu suglarin islendigine iliskin “yeterli siiphe” sebebinin olus-
mus olmasi da aranacaktir.

Erisimin engellenmesi karar1 ancak sorusturma evresinde hakim,
kovusturma evresinde ise mahkeme tarafindan verilecektir. Sorustur-
ma evresinde, gecikmede sakinca varsa, Cumhuriyet Savcisi tarafindan
da erisimin engellenmesine karar verilebilir. Ancak bu durumda, savci,
bu yondeki kararini yirmi dort saat icerisinde yargicin onayina sunar.
Yargic da kararin kendisine sunulmasindan itibaren yirmi dort saat ice-
risinde savcinin kararmin hukuka uygun olup olmadigma iliskin kara-
rimi verir. Yargicin bu karari onaylamamasi durumunda, Cumhuriyet
Savcisinin tedbire derhal son vermesi gerekecektir. Karara karsi 5271
sayil1 CMK m. 267 vd. hiikiimlerine gore itiraz edilebilecektir.

Kararin bir 6rnegi, gereginin ifasi icin Telekomiinikasyon Iletisim
Baskanligina (Bagkanlik) gonderilir. Ilgililerin, kararin kendilerine
ulasmasindan itibaren 24 saat icerisinde geregini yerine getirmesi ve
erisimi engellemesi gerekmektedir. Kararin gereginin yerine getirme-
yen sorumlular hakkinda, fiil baska bir sug olusturmuyorsa, alt1 aydan
iki y1ila kadar hapis cezasi verilecektir.

Idari tedbir olarak verilen erisimin engellenmesi kararinin yeri-
ne getirilmemesi durumunda, Telekomiinikasyon iletisim Baskanli-
g1 tarafindan, erisim saglayiciya on bin YTL'den yiiz bin YTL ye ka-
dar para cezasi verilebilecek; bu karardan itibaren 24 saat icerisinde de
tedbirin yerine getirilmemesi durumunda ise, Baskanligin istemi tize-
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rine, erisim saglayicinin yetkilendirmesi iptal edilebilecektir. Bu kara-
ra karst da 2577 sayili idari Yargilama Usul Kanunu hiikiimlerine gore
itiraz edilebilecektir.

Erisimin engellenmesi tedbirine hitkmedilmesine ragmen, stipheli
hakkinda kovusturmaya yer olmadigina veya kovusturma asamasin-
da beraat karar1 verilirse tedbir kendiliginden kalkacaktir. Bu durum-
da, kovusturmaya yer olmadigina ya da beraate iliskin kararin bir 6r-
negi Baskanlik’a gonderilecektir.

Ayrica, hakkinda erisimin engellenmesine karar verilen stipheli,
internet sayfasindan, hakkindaki sorusturmaya ya da kovusturmaya
neden olan igerigi kaldirinca erisimin engellenmesi karar1 da sorus-
turma evresinde Cumhuriyet Savcisi, kovusturma evresinde mahke-
me tarafindan kaldirilacaktir.

Maddede katalog seklinde belirtilen suglarin icerik veya yer sag-
layicis1 yurt disinda bulunuyorsa ya da icerik veya yer saglayici yurt
icinde bulunmasina ragmen, icerigi ¢ocuklarin cinsel istismar1 (TCK
m. 103) veya miistehcenlik (TCK m. 226) suclarina iliskin verilerden
olusan web sitesine erisim Baskanlik tarafindan re’sen verilecek ve eri-
sim saglayiciya bildirilerek gereginin yapilmasi istenecektir.

Erisimin engellenmesine iliskin diizenleme ciddi eksiklikler icer-
mektedir. Bunlardan en 6nemlisi, katalog halinde su¢ sayimidir. Bu
demektir ki ancak sayilan suclarla ilgili olarak erisim engellenebilecek-
tir. Oysa ¢ok tartismali olan kumar oynamak icin yer saglama sucu ile
miistehcenlik sucu yasanin kapsamindayken teror suclar: ya da irkei-
lik propagandast bu kapsamda degildir. Ornegin TCK m. 314/1,316/1
veya 318’deki suglarin islenmesi yoniinde propaganda amagli kurulan
bir internet sitesine erisim yasagi konabilmesi bu kanuna gore miim-
kiin olmayacaktir. Su halde ¢oziim ya katalog suclar1 yontemine son
vermek ya da katalog suglarinin kapsamini genisletmektir.

Diger onemli bir eksiklik ise, erisimin engellenmesi kararinin ne
kadar stireyle uygulanacag: yoniindedir. Bir baska deyisle, yasaklanan
site 1 ay m1 3 ay mu1 1 y1l m1 ne kadar stireyle kapali kalacaktir? Bu du-
rum ciddi bir eksikliktir ve Youtube sitesinin yaklasik 1 yildir kapali ol-
mas! da bu sakincay1 carpict bicimde ortaya koymaktadir. Bunun ¢o6-
ziimii, CMK m. 135’te oldugu gibi, iletisimin denetlenmesi tedbirinde
ongoriilen 3 aylik stirenin uygulanmasidir. Kanimizca, buradaki stire-
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nin erisimin engellenmesi tedbiri bakimindan uygulanmasina da bir
engel yoktur. Zira Ceza Muhakemesi Kanunu uyarinca, sanigin/stip-
helinin lehine olmak kaydiyla kiyas miimkiindiir.

Diger onemli eksiklik ise, bir veri nedeniyle tiim siteye erisimin
engellenmesidir. Bu durum, ayn1 zamanda kisinin haberlesme 6zgtir-
liigtine de engel olusturmaktadir. Dolayisiyla, teknik olarak miimkiin
olmasi durumunda, verilecek olan erisimin engellenmesi kararinda si-
tenin timiine erisimin engellenmesi yerine yalnizca sug olusturan ice-
rige erisimin engellenmesi ve bu tedbirin de yasada belirtilmesi dogru
bir yaklasim olacaktir.®

Bu karara, CMK m. 267 vd huikiimlerine gore itiraz edilebilecek-
tir. Erisimin engellenmesi kararindan, erisim engellendigi icin bundan
zarar gordiigiinii kanitlayan herkesin itiraz olanag1 bulunmalidir. Bu
durumda, sitenin erisime kapatilmasi nedeniyle, bu siteye ulasamayan
herkesin magdur sayilmasi ve bu nedenle de herkese itiraz olanaginin
taninmas: uygun olacaktir.® Ancak CMK m. 260 ve 237 vd. diizenle-
meleri, bu yoruma ne yazik ki engeldir.

Diizenlemedeki diger bir sakinca, 8. maddenin 5. fikrasinda, ice-
rigi yurt disinda olan veya yurt iginde olmakla birlikte, cocuklarin
cinsel istismar1 (TCK m. 103) veya miistehcenlik (TCK m. 226) icerik-
li veriler igeren sitelere erisimin Baskanlik tarafindan re’sen engellen-
mesidir. Bu kararin Baskanlik tarafindan verilmesi ytirtitmeye bagh
olan bir kurumun yarg} yetkisini kullanmas1 anlamina gelmektedir ki
bu durum erkler ayrilig: ilkesini kabul etmis bir hukuk devleti olan
Turkiye’de kabul edilebilir bir yaklasim degildir. Kald1 ki Bagkanlik
“Bagkanlik, Adalet Bakanli$, Icisleri Bakanh§i; Cocuk, Kadin ve Aileden So-
rumlu Devlet Bakanligi ile Kurum ve ihtiyag duyulan diger bakanlik, kamu
kurum ve kuruluglar: ile internet servis saglayicilart ve ilgili sivil toplum
kuruluslar: arasindan secilecek bir temsilcinin katilimi suretiyle teskil edile-
cek” bir kurum olmas sebebiyle de siyasi bir kurumdur. Dolayisiyla,
Baskanlik’in gorevi m. 8/5’e iliskin bir durumla karsilastiginda bu du-
rumu Cumhuriyet Savciligi’na ihbar etmekle sinirli olmalidir.

64 Kayral, Kiirsat; “Internet Sitelerinin Filtrelendirilmesi” konulu sunum, Ankara Ba-

rosu Uluslararast Hukuk Kurultay1, 8 Ocak-11 Ocak 2008, Bilisim ve Hukuk, Cilt 2,
Ankara Barosu Yayinlari, 2009, s. 49.

% Taskn, Bilisim Suclari, s. 159.
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Belirttigimiz sakinca Yonetmelik’in 14. maddesiyle, biraz olsun gi-
derilmistir. Buna gore, Bagkanlik’in verdigi karar, TCK m. 103/1 veya
TCK 226.madde kapsamindaysa ve bunlara iliskin igerik veya yer sag-
layic1 yurt igcindeyse, 24 saat icerinde yargicin onayina sunulacak; yar-
gi¢ da kararini 24 saat igerisinde verecektir. Bu stire icerisinde tedbirin
onaylanmamasi halinde tedbir Bagkanlik tarafindan derhal kaldirila-
caktir. Ancak bu diizenleme de konuyla ilgili elestirilerimiz ve kaygila-
rimiz1 tam olarak gidermemistir. Her seyden once karar1 Baskanlik’in
vermesi, bir siyasi olusum olmasi nedeniyle, yukarida belirttigimiz ge-
rekgelerle Anayasa’ya aykiridir. Yine de 6nemle belirtmek gerekir ki
Baskanlik tarafindan verilecek olan kararin, icerik veya yer saglayici-
nin yurt iginde bulunmasi durumunda yargi¢ denetimine tabi tutul-
mast olumlu bir gelismedir. Ancak ayni diizenlemenin igerik veya yer
saglayicinin yurt disinda olmasi durumunda Baskanlik tarafindan ve-
rilecek kararlar bakimindan da uygulanmasi gerektigi kanisindayiz.

Baskanligin re’sen verecegi karara karsi nereye itiraz edilecegi-
nin diizenlenmemis olmasi da ayr1 bir eksikliktir. CMK m. 267 vd. hii-
ktimlerinin Bagkanlik’in verdigi kararlar i¢in uygulanabilmesi olanak-
sizdir. Bagkanlik karariyla erisimin engellenmesi durumunda, bu ka-
rar nedeniyle menfaati ihlal olan kisi ancak 2577 sayil Idari Yargilama
Usul Kanunu hiiktimlerine gore Baskanlik kararinin iptali ve ytirtt-
mesinin durdurulmasini isteyebilecektir.

3.3. Icerigin Yayindan Cikarilmasi ve Cevap Hakk1

5651 sayili Kanun'un 9. maddesinde internet sayfasindaki icerik
nedeniyle haklarinin ihlal edildigini diistinen kimseye, icerigin kal-
dirilmasini ve diizeltme metninin yayinlanmasini isteme hakk: tanin-
maktadir. Buna gore, hakkinin ihlal edildigini diisiinen kimse once
icerik saglayicisina (web sitesinin igerigini olusturan kisiye) veya buna
ulasamiyorsa yer saglayicisina (Stiperonline, Telekom gibi) basvura-
rak kendisiyle ilgili icerigin yaymdan kaldirilmasin ve yayinin kapsa-
mindan fazla olmamak ve en ¢ok bir hafta ile sinirli olmak kaydiyla,
hazirladigy icerigin internette yayimlanmasin isteyebilir. Bu istemin,
icerik ya da yer saglayic1 tarafindan, kendilerine ulastig1 andan itiba-
ren iki giin igerisinde yerine getirilmesi gerekmektedir. Bu siire iceri-
sinde istem yerine getirilmezse reddolunmus sayilir.
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Istemi reddolunan kimse, ret tarihinden itibaren on bes gun ice-
risinde, isteminin yerine getirilmesi i¢in sulh ceza yargicindan bu ko-
nuda bir karar vermesini isteyebilecektir. istemin kapsamy, icerik veya
yer saglayicidan istenen istemle ayni olacaktir. Istemi alan sulh ceza
yargicl, Ui¢ giin icerisinde dosya tizerinden karar verir; bu karara kars:
CMK hiikiimlerine gore hem kisi, hem de icerik veya yer saglayic ta-
rafindan itiraz edilebilir.

Sulh ceza yargici istemi yerinde bulur ve karar da kesinlesirse, ice-
rik veya yer saglayici, kararin kendilerine tebliginden itibaren iki giin
igerisinde igerigi yayindan c¢ikarip gerekli yanit1 yayinlarlar. Mahke-
menin kararina uymayan sorumlu hakkinda, alt1 aydan iki yila dek ha-
pis cezasi verilir. Sorumlu, eger ttizel kisilikse, tiizel kisinin yayin so-
rumlusu hakkinda ayni cezai yaptirim uygulanacaktir.

Diizenleme benzeri bir diizenleme Basin Kanunu md 14’te de mev-
cuttur; ancak Basin Kanunu ile konan diizenlemeye yoneltilen elestiri-
ler bertaraf edilmek istendigi icin bu konu 5651 sayil1 Kanun'la diizen-
lenmistir. Bu yoniiyle diizenlemenin dogru oldugunu ve basin kanu-
nu hiiktimlerinin internet hakkinda uygulanip uygulanamayacag: yo-
niindeki 6greti tartismalarina son verdigini diistintiyoruz.®

Son olarak, internet haberlesmesinin kisitlanmasina ya da dene-
tim altina alinmasina yonelik benzeri tedbirlere, baz1 devletlerin gerek
politik gerekse giivenlik kaygilariyla basvurdugunu da belirtmeliyiz.*
Ornegin Cin Halk Cumhuriyeti'ndeki “sanal polis”® uygulamast buna
benzer bir 6nlemdir. 5651 sayili Kanun uygulanirken bu tiir asir1 kisit-
lamalara yol agmayacak sekilde uygulanmalidir; yorumlar 6zgtirliik-
ler ekseninde yapilmalidir.

% Konuyla ilgili genis bilgi, elestiri ve goriisler icin bkz. sinar, Hasan, Internet ve

Ceza Hukuku, Beta Yayincilik, 1. Baski, Istanbul, Temmuz 2001, s. 145-149.
Benzeri kisitlamalarin Cin Halk Cumhuriyeti, Vietnam, iran, Ozbekistan, Tunus,
Vietnam hukuk sistemlerinde de var oldugu bilinmektedir. Ancak bu kisitlamala-
rin énemli bir bolimii, bizdekinin aksine, internet erisimine yasak koymak; bazi
siyasi igerikli sayfalara erisimin engellenmesi amaciyla yapilmaktadir. (http://
www.ntvmsnbc.com/news/402066.asp (22.10.2007). Beyaz Rusya, Burma, Kuzey
Kore, Kiiba, Libya, Azerbaycan ve Orta Asya Cumhuriyetleri, Sierra Leone, Suri-
ye, Sudan, Suudi Arabistan da internete yasak koyan tilkeler arasinda gosterilebi-
lir (Smnar, Internet ve Ceza Hukuku, s. 105-110).

Buna gore, kullanicilarin ekranlarinda beliren bir motosikletli sanal polis, kullani-

cilar1 yasak sitelere girmemeleri yoniinde uyarmaktadir .http:/ /www.ntv.com.tr/
news/418268.asp-03.09.2007 tarihli haber)-22.10.2007
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Bilisim Ozel Hukuku ve internet Bankaciligindan Dogan
Hukuki Sorumluluk

Bankalar giiven iliskisine dayanan kurumlardir. Bireyler, mev-
duatlarin1 bankalarma duyduklar: giiven nedeniyle bankalarina ema-
net etmektedirler. Bu nedenle bankalarin, miisterinin kendilerine olan
glivenini korumalar1 ve bu giivene yakisir bicimde miisterilerinin za-
rar gormelerini 6nlemek yoniinde calismalari, sistemlerini buna gore
uyarlamalar1 gerekmektedir.

Nitekim Yargitay 11. HD'nin 22.06.2006 tarih ve 2005-4748 E;
2006/7341 K. say1ili ilaminda da 6zetle  Bir giiven kurumu olarak faaliyet
gosteren bankalarin objektif ozen yiikiimliigiiniin yerine getirilmemesinden
kaynaklanan hafif kusurlarindan dahi sorumlu olduklar:” dile getirilmis ve
“miisterisinin hesabinda bulunan paranin, miisterinin haberi olmadan bilgi-
sayar korsanlig yoluyla baska bir hesaba aktarilmasinin énlenmesi konusun-
da ek giivenlik tedbirleri almayan bankanin hafif kusurundan dahi sorumlu
oldugu dikkate alinarak, miisterisinin zararini onlemek zorunda oldugu sonu-
cuna varilmaldir.”” denilmekte ve yerel mahkemenin tamamen banka-
y1 kusurlu bulan, davaciya miiterafik kusur yiiklemeyen karar1 onan-
maktadir. Bu karara kars1 davali vekilince yapilan karar diizeltme iti-
razi da 24.11.2006 tarihinde ayn daire tarafindan 2006/11943E; 2006/
12226 K. say1l1 kararla reddedilmistir.

Ayni yondeki bir kararin Antalya Asliye Ticaret Mahkemesi ta-
rafindan verildigi gortilmistiir.” Bu karara konu olan olayda, bir is
adaminin bilgisayarina viriis gonderilerek sifreleri kirilmis ve hesap-
tan degisik hesaplara 30.000 YTL havale/ EFT yoluyla para aktarilmis;
aktarilan hesaplardan sebeke olarak calisan tictincii kisiler tarafindan
para cekilmis, bunun tizerine zarara ugrayan davaci banka aleyhine
dava agmis ve mahkeme davali bankay1 kusurlu bularak, davaliy1 taz-
minata mahkum etmistir.

Bu kararlarin da 1s181nda belirtmek gerekir ki bir ticari isletme olan
bankalarin Tiirk Ticaret Kanunu'na (TTK m. 20/2) “basiretli tacir” gibi
davranmasi da ticaret hukukunun temel ilkelerindendir.

Basiretli tacir ilkesinden anlasilmas: gereken, genis anlamda bir
edimin yerine getirilmesindeki biittin 6nlemleri almak ve herhangi bir

% www.bilisimsuclari.com /2007707 / 13/internet-bankaciligi-zararini-banka-

oduyor/ (Erisim Tarihi: 29.02.2008).
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akdi ytikiimliiliik altinda bulunulmuyor olunsa dahi basiretli tacir ol-
manin gereklilikleridir. Basiretli tacir 6lctitii degerlendirilirken, tacirin
kisisel durum ve yetenegine gore (6znel=subjektif 6lciit) degil, nesnel
(objektif) olgiite gore yoruma basvurmak ve kendisiyle ayni sinifa da-
hil, tedbirli ve muktedir bir tacirin ayn1 durumda gosterecegi 6zen 6l-
ciittinden hareket etmek gerekir.”

Bu belirlemeler 1s181nda, internet bankaciliginda, bireylere ve ban-
kalara diisen odevlerle, taraflarin hukuki sorumluluguna deginmek
gerekmektedir.

a. Bir Bankanin, kisa araliklarla ve yiiksek meblagli havale islemle-
rini fark etmesine ragmen (hizmeti banka verdigi ve sistemi banka yo-
nettigi icin sistemdeki hareketten haberdar olmamas: diistiniilemez)
miisterisinin hesabindan bir baska hesaba havale/EFT yapildig1 anda
SMS/ mail (ya da her ikisi birden) ile miisterisine uyar iletisi gon-
derdigine yonelik bir uygulamasi ya da bankanin miisterisini telefon-
la arayarak hesap hareketleri konusunda miisterisini uyardigi, hesap
hareketleri hakkinda miisterisinin haberinin olup olmadiginin onayi-
n1 aldig1 yoniinde bir uygulamasi yoksa, tazminat hukuku ilkeleri ge-
regince sorumluluguna gitmek gerekir kanisindayiz.

Ancak bu noktada sunu da belirtmekte yarar vardir ki kendisi-
ne internet bankacilig1r hesab: acilan bir kisinin gitinlitk EFT/hava-
le islem limiti ne kadardir? Bu limit konusunda banka hesap acarken
miisterisinden giinliik EFT/havale limitini sormus mudur? Miisteri-
sinin bu yondeki beyanini almis midir? Ayrica her ne kadar bankanin
tiim miisterilerinin giinliik hesap hareketlerinin sikligini diizenli ola-
rak denetlemesi, giinliik internet bankacilig1 islem hacmi bakimindan
pek olas1 gortinmese de, belli bir muisterisinin genellikle yaptig1 islem
say1 ve EFT/havale gonderdigi rakamlarin degerine gore, eger hesa-
binda olaganin tizerinde bir hareketlilik yasanmakta ise, o miisterisini
bu olagantistti hesap herketi konusunda uyarmas: hatta gerekirse he-
saba bloke koymasi gerekir.” Bu konuya dikkat etmeyen bir banka da
basiretli davranmis sayilamayacaktir.

70 imregﬁn, Oguz, Kara Ticareti Hukuku Dersleri, 8. Basi, Evrim Dagitim, Istanbul,

1987, s. 36.

Atamer, M. Yesim, “Internet Bankaciliginin Ugtincii Kisiler Tarafindan Kullani-
mi1 Nedeniyle Dogan Zarar1 Kim Tasir?”’, Banka Hukuku ve Yargitay Kararlar: Sem-
pozyumu, 8 Haziran 2007, Banka ve Ticaret Hukuku Arastirma Enstitiisii Yayin-
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Banka bu konuda soyle basit bir 6nleme basvurabilir: S6zgelimi,
bankanin 500 TL veya tizeri olan havale/EFT emirlerinde/ islemlerin-
de kullanicisinin cep telefonuna kisa mesajla ve mail hesabina iletiy-
le ”...numarali hesabinizdan 500 YTL havale/EFT emri verilmistir. Bilgi i¢cin
444 ... numarayr araymiz.” (Bu tiir bir uygulamaya bazi bankalar bas-
vurmaktadir. Kald1 ki bu uygulama bankaya ¢ok fazla ek maliyet ge-
tirmez ve bankada zaten miisterisinin bilgileri mevcuttur.)

Bankanin, oncelikle bu ttirden bir hizmeti kullanictya sunmus ol-
mast ve kullaniciya bu yonde bir uyar1 mesaji icin limit belirleme ola-
nag1 tanimasi (bu, gunliik EFT/havale limiti belirleme isleminden
farklidir; ek bir giivenlik 6nlemidir) hatta kanaatimizce, kullanictnin
takdirine bagli olmaksizin, s6zgelimi 1000 TL ve tizeri emirler icin bu
yonde bir uyari iletisi veya mesajini kullaniciya, kullanicinin istemi ol-
maksizin gondermesi gerekmektedir. Bankanin bu yonde bir giivenlik
onlemi almasi gerekirken, almamasi 6zensiz davrandigini ve bankanin
agir ihmalini ortaya koyacaktir.

Bankalarin pek cogu tarafindan havale veya EFT islemlerini inter-
net tizerinden ayr1 bir parola ile yaptirabilme olanagt sunmasi nem-
li bir giivenlik onlemi olmakla birlikte, yeterli giivenligi saglamaktan
uzaktir. Zira bilisim sistemine giren bir fail, eger bu islemi sifre kirma
(cracking) yoluyla yapmissa, sifre kirma bakimindan yetenekli oldu-
gu kabul edilir ve eft veya havale i¢in ongoriilen sifreyi de kirabilmesi
olanak dahilindedir. Zira sifre kirma konusunda yetenegi olan bir fa-
ilin, bilisim konusunda ortalamanin tizerinde bilgisi oldugunu kabul
etmemek icin bir neden yoktur. Dolayisiyla, bankanin EFT/havale is-
lemleri icin miisterisinden ayrica bir sifre istemesi, bilisim korsanlari-
n1 6nlemek bakimindan yeterli bir giivenlik 6nlemi sayilamaz. Sisteme
girebilen ticlincti kisiler bu sifreyi de rahatlikla degistirebileceklerdir.
Ayni belirlemeler internet subesi tizerinden EFT/havale limitinin art-
tirilmasi igin de gegerlidir. O halde, limit belirleme isi miisteriye bira-
kilmamali, bunu banka kendiliginden yapmalidur.

Ote yandan, bir bankanin ayr1 bir sifre istiyor olsa da EFT/havale
limitini arttirma islemini internet subesinden gerceklestirmesine izin
vermesi de 6zensiz davrandigini gostermektedir. Internet tizerinden
limit azaltilabilmeli ancak, arttirillamamalidir. Arttirilmasi icin, banka-

lar1 (T. Is Bankas1 AS Vakfi), Sozkesen Matbaacilik, Ankara, 2007, s. 49.
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nin musterisinden, limit artirnmi yontinde “yazili muvaffakat” almasi
gerekir.

b. Bir banka, internet {izerinden verilecek olan bir emirle vade-
li doviz hesabinin TL’ye ¢evrilmesine izin vermisse ve bu islemin ya-
pilmasi i¢in miisterisinin de yazili onayini almamissa agir ihmalinden
s0z edilmelidir. Zira uygulamada pek ¢ok bankanin internet tizerin-
den vadeli doviz hesabini TL hesabina ¢evirtmek veya vadeyi bozdur-
mak i¢cin miisterisinin yazili1 beyanini aldiklar1 bilinmektedir. Bu beyan
olmadig takdirde, bankalar, kullanicis1 internet tizerinden bu yénde
bir talimat vermis olsa dahi istenen islemi giivenlik gerekgesiyle yap-
mamaktadir. Bu yaklasim, dogru bir yaklasimdir.

c. Bir banka internet bankacilig1 hesab: acarken, hesap acilis1 sira-
sinda kendiliginden bir limit koymay1p, limit belirlemeyi kullanicinin
takdirine birakmiyorsa, kullanic1 dilerse uygun gordagti limiti (sifir
bakiyeli olarak da) belirleyebilecektir. Bundan ¢ikan sonug, kullanici-
nin ayrica ve aksi yonde bir talimati olmadikca internet bankaciligin-
da bankanin kendi guinliik islem tist limitlerinin uygulanabildigidir.

Baska bir deyisle, sozgelimi, kullaniciya internet bankacilig1 hesa-
b1 agarken, bankanin kendiliginden 1000 TL'lik EFT ve havale limiti
koymasi, bu limiti ancak kullanicisinin ayrica ve agikca yazil talima-
t1 olursa, onun belirledigi rakama cikarmasi, internet tizerinden kul-
lanicilara EFT/havale limitlerini arttirma secenegi sunmamasi (ancak
azaltma olanagl sunmasi miimkiin olabilir) gtivenlik agisindan alina-
bilecek diger basit énlemlerdendir ve uygulamada pek ¢ok bankanin
bu yontemi izledigi bilinmektedir. Bu sekildeki basit bir énleme bas-
vurmayan bankanin da agir ihmalinin oldugu soylenebilecektir.

d. Bankalarin, internet subesi kullanicilarina, “akilli SMS, akill:
anahtar, sifrematik””* gtivenlik sisteminden yararlanma olanag: tani-
masina ragmen kullanicinin bu olanaktan yararlanmamast durumu-
nun da degerlendirilmesi gerekir. Boyle bir durumda, bankanin, kul-
lanicilarmna bu olanag: tanimasi 6zenlice davrandigini gostermektedir
ancak bu olanag1 kullanicilarimin “'takdirine” birakmasi bankanin ye-
terli 6zeni gostermedigi yoniinde bir karinedir.

72 Genis bilgi icin bkz www.garanti.com.tr/subesiz/internet_bankaciligi/ guvenlik/
sifrematik/ (Erisim Tarihi: 02.01.2009)
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Her cep telefonunun “java” uyumlu bir program olan kullan-at ve
benzeri bir programla uyumlu olmasi ya da kullanicinin bu progra-
mu1 telefonuna ytiklemesi (ya da buna uyumlu bir telefon satin almasi)
kullanicidan beklenemeyecegi icin, bu programla uyumlu olmayan ya
da uyumlu olmasma ragmen bu programi kullanmayan veya kullan-
mak istemeyen miisterilere hitaben bankalarin, miisteriler bakimindan
ortalama 20 TL civarinda maliyeti olan ve bir anahtarlik gibi de kulla-
nilabilen “sifrematik’ tarzi kiiciik anahtarlik boyutunda ve her seferde
ayr1 bir sifre tireten cihazlardan yararlanma olanagini miisterisine sun-
masi gerekir.

Hatta kanaatimizce, internet bankaciligindan yararlanmak iste-
yen kullanicilarina “akilli SMS, akill: anahtar, sifrematik,” gibi uygula-
malardan birini, diger giivenlik 6nlemlerinin yani sira, giivenlik agi-
sindan zorunlu tutmasi banka acisindan basiretli bir tacirden beklenen
bir yaklasim olmalidir.

Bankanin bu olanag1 vermis olmasina ragmen davacinin bu ola-
naktan yararlanmamis olmas1 durumunda bile, kanimizca kullaniciya
atfedilecek bir kusur yoktur.Bankanin agir ihmali s6z konusudur. Zira
kullanicisina internet bankacilig1 hizmetinden yararlanma olanag: ve-
ren bankanin hafif ihmalinden dahi sorumlu oldugu” diistinuldugiin-
de, miisterisinin zarar gormemesi icin gerekli olan 6nlemleri almak ve
bunlar: gerektiginde zorunlu tutmak bankanin ddevidir. Bagka bir de-
yisle, miisterilerin sifrelerinin tiglincii kisilerin eline gegmemesi konu-
sunda koruma onlemleri gelistirmek bankalarin gorevidir.”

Turkiye’deki bankacilik uygulamasinda, sifrenin ¢alinmasini giic-
lestirecek PIN-TAN gibi gitivenlik uygulamalar1 bulunmamaktadir.
Bu 6nlem, Alman Bankacilik uygulamasinda oldukga yaygindir. Buna
gore, banka tarafindan kullaniciya bir internet bankacilig: sifresi (PIN)
atanir (veya kullanic1 bunu belirler) ve ayrica banka miisterisinin bil-
dirdigi adresine TAN (tek kullanimlik sifre) gonderir. Sistem ancak bu
iki sifrenin bir araya getirilmesiyle acilabilir. Bir baska deyisle, bilisim
hirsizlarinin sisteme girebilmeleri icin hem bu PIN kodunu 6grenme-

73 Reisoglu, Seza, “Tartismalar”’; Sempozyum, s.45; Atamer, “Internet Bankacili-

g1”, Sempozyum, s. 46; ayn1 yonde Ozdamar, Naci, “Internet Bankacilig1 ve Ban-
ka Kartlar1” konulu sunum, Ankara Barosu Uluslararast Hukuk Kurultay:, 8 Ocak-11
Ocak 2008, Bilisim ve Hukuk, Cilt 2, Ankara Barosu Yaynlari, 2009, s. 70.

<

74 Atamer, “Internet Bankacilig1”, Sempozyum, s. 24.
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leri hem de kullanicinin adresine giderek TAN numaralarini igeren bu
belgeyi calmalar1 gerekir ki bu da oldukca kiigtik bir olasiliktir. Ancak,
bu (veya benzeri) 6nlemi almak banka agisindan oldukga kolaydir.”

e. Cogu miisteri veya internet kullanicisi, internetteki tehlikelerin
farkinda degildir. Bu tiirden bir uyariya ulasmak da miisterinin ak-
tif bir davranisini (o linke tiklamasini) gerektirdiginden, cogu miiste-
rinin bu linke tiklamadan islem yaptig1 goriilmektedir.” Dolayisiyla,
bir bankanin internet sitesinde kullanicinin aktif davranisi ile internet
bankaciligindan dogan tehlikeler hakkinda ekran aciliyorsa, bankanin
kusurunun varligr kabul edilmelidir. Zira, boyle bir durumda banka,
aydinlatma ytiktmliliigtint yeterince yerine getirmemis sayilir. Ol-
mas1 gereken, tehlikelere iliskin uyarmin internet bankacilig1 ekramn
acildiginda, kendiliginden kullanicinin ekraninda belirmesi ve kulla-
nic1 kapatmadig: stirece de agik kalmasidir.

Eger kullanici bu uyariya ragmen umuma agik bir bilgisayardan in-
ternet subesine girmisse ve bunun sonucunda hesabina girilmesine ne-
den olmussa, hiikmedilecek tazminatta indirime gidilmesi Yargitay’in
da kararlarmnin geregidir. Nitekim Yargitay 11. HD 12.09.2003 tarih ve
2003-8280 Es/ 2003-7705 K. sayil1 ilaminda, “’ Banka tarafindan verilen in-
ternet sifresinin Ozenle saklanma yiikiimliiliigtiniin, internet hizmet sozles-
mesi geregince, kullanicrya ait oldugu, sifrenin baskas: tarafindan kullamila-
rak hesaptan para havale edilmesi durumunda bankanin hukuki sorumlulu-
guna gidilemeyecegi’” belirtilmistir.”

Ancak kullanict umuma agik bir yerden internet subesini kullan-
mis dahi olsa, bankanin yukarida agikladigimiz “akilli anahtar, akilli
SMS, akillr cep, sifrematik..” gibi giivenli bir yolu miisterisinin zorun-
Iy kullanimina sunmus olmasi durumunda zararin olusmasinin bii-
yiik 6lgtide ontine gecilebilecektir. Zira bu tiir bir sistem kullanildigin-
da, miisterinin internet bankacilig1 sifrelerine ulasmak (sisteme kor-
san giris) olanaksiz olmasa da oldukga gtigttir. Fakat buna ragmen, bir
miisterinin umuma agik bir bilgisayardan internet bankacilig1 hesabi-
na girmesi bash basina kendisine kusur atfedilmesi icin yeterli bir ge-
rekce olmamalidir. Zira hicbir internet bankacilig1 kullanicisina “mut-

<

75 Atamer, “Internet Bankacilig1”, Sempozyum, s. 25.

<

76 Atamer, “Internet Bankacilig1”, Sempozyum, s. 26.

77 www.kazanci.com.tr (Erisim Tarihi: 16.04.2008).
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laka kendi bilgisayarindan hesabina eris”” diye bir yaklasim glintimtiz ya-
saminin gercekleriyle de bagdasmamaktadir.

Ikinci olasilik ise kullanicinin umuma agik olmayan bir bilgisayar-
dan internet subesine erisim saglamasidir. Eger davaci, stirekli olarak
kendi bilgisayarindan internet subesine erisim saglamissa ve sistemin-
de de Truva at1”® gibi casus programlar: ortaya ¢ikaran giivenlik du-
varlar ytikla degilse, davacinin bilisim sistemine girilmis ve bu yolla
sifreleri ele gecirilmis demektir. Casus programlari ortaya cikaran gii-
venlik yazilimlar1 sistemde ytiklii olsa dahi bilisim korsanlarmin sif-
releri kirmasi miimkiin olabilmektedir. Bu durumda da “akill: SMS”’
gibi yazilimlarin 6nemi ortaya ¢ikmaktadir. Bu tiir programlar, bilisim
sucu faillerinin sisteme sizmalarini biiyiik dl¢iide 6nlemektedir. Boyle
bir durumda, bankanin bu programdan yararlanmay1 “tercihe’” birak-
mast onun agir ihmalini gostermektedir.

Bu baslikta (biraz yukarida) belirttigimiz Yargitay kararinin gecer-
li oldugu olaylara 6rnek olarak, internet bankaciligr kullanicisinin sifresi-
ni herkesin rahatlikla ulagabilecegi sekilde, uluorta bir yerde dzensizce sakla-
mast (sézgelimi bir kagida yazip kagidr ortalikta birakmast ya da ¢ok kisinin
kullandig bilgisayara kaydetmesi, ya da sahsi bilgisayarinda ve sifre koyma-
dan bir klasdre sifresini kaydetmesi gibi) gibi bir durumun varlig1 gerekir.
Boyle bir durumda da hi¢ kimsenin kendi kusuruna dayanarak hak id-
dia edemeyecegi yoniindeki temel hukuk ilkesi yiiriirltige girer ve taz-
minata hiikmedilecekse de bundan indirime gidilebilir veya tazminat
verilmeyebilir.

Olayin daha saglikli degerlendirilmesi bakimindan, séyle bir 6r-
nek vermek uygun olacaktir: “’"Nasil ki kisinin kendi evinden parasinin ¢a-
limmast durumunda, kusurlu olup olmadig: tartismasi-sigortalr oldugu hal-
ler disinda —yapilmazsa, bankanin malvarligina dahil olan paramn calinmast
halinde de bu tartisma yapilmaz. Dolayisiyla bankanin, miisterinin hesabina

78 Truva at1 gibi programlar, giivenilir kisiden gelmis gibi goriinen bir elektronik ile-

tinin arkasina saklanir ve sisteme o sekilde sizarlar. Kullanici, gelen iletiyi, ileti ta-
nidig1 kisiden geldigi icin kuskulanmadan acar ve sistemine kurar. Ancak, sisteme
kurulan ve masum gibi gértinen yazilim sinsice kendisini bilgisayara saklar ve kul-
lanicinin sifrelerini ele gecirip, casus programi gonderen kisinin bilgisayarina bu
sifreleri gonderir. (Truva at1 ve diger korsanlik yontemleri i¢in bkz Diilger, M. Vol-
kan, Bilisim Suclari, Seckin Yaynlari, Birinci Baski, Ankara, Kasim 2004, s. 69; Yazi-
croglu, Bilgisayar Suglari, s. 153; Kurt, Bilisim Suglari, s. 63).

366 TBB Dergisi, Say1 85, 2009



makaleler §. Cankat TASKIN

bu meblag1 bor¢ kaydetme imkani, kural olarak, yoktur...” Hirsiz gerci ban-
kanmin “evine”” girmistir. Ama hirsizin bunu yapabilmesi i¢in “anahtari”” ona
miisteri saglamis veya ihmalin sonucunda “'pencereyi agik birakmigsa”” ban-
kanmin ona karst bir tazminat istemi olacagr agiktir. Dogaldir ki miisteri sade-
ce kusuru ile orantily bir tazminat yiikiimliiliigii altinda olabilir. Yani, ban-
kanin evine hirsiz girmesinin rizikosunu tiimden miisteriye aktarmas: imka-
n1 yoktur.”*

Bu bilimsel goriistin 1s181nda denilebilecektir ki bir korsanlik ola-
yinda sisteme girenler “bankanin evine’” girmislerdir. Sonugta girilmis
olan bir ev s6z konusudur; evde bir hirsizlik olmustur. Konunun te-
mel noktasi budur. Eve nasil girildigi ise, ikincil noktadir. Ayrica, ka-
nimizca, bir olayda, sisteme girmede davacinin kusurlu oldugunun is-
pat1 da davali bankaya diiser. Bunun icin, bankanin ¢ncelikle, davaci-
nin internet hizmet s6zlesmesine aykir1 davrandigini kanitlamasi gere-
kecektir. Sozlesmeye aykir1 davranisin banka tarafindan ispatlanmasi
yetmez; bu davranis nedeniyle bir zarar dogdugu ve bu zararla, zarar
doguran davranis arasinda da nedensellik bulundugunu da banka is-
patlamak durumundadir.®

Ayrica belirtmek gerekir ki Yargitay, bankalar tarafindan sunulan
“sanal klavye” gibi hizmetlerin internet bankaciligindan dogan zarar-
lar1 ve internet korsanliklarini 6nlemek icin yeterli olmadigina karar
vermistir. (11. HD 22.06.2006 tarih ve 2005/4748 E; 2006/7341 K say1-
I1 karar1)® Ayrica, ad1 gegen kararda, internet tizerinden yapilan usul-
stzliiklerde oncelikle bankanin sorumlulugunun benimsenmesi de
dikkati cekmektedir.

Bilisim Suclarinin Onlenmesi ve Alinacak Onlemler

Bilisim suclarinin 6nlenmesi ve faile ulasilmasi, bu suclarin dina-
mik yapisi nedeniyle ciddi anlamda sorun olusturabilmektedir. Zira
bu suclar ¢ok hizli bir gelisim igerisindedir.

79

<

Atamer, “Internet Bankacilig1”, Sempozyum, s. 18.
80

<

Atamer, “Internet Bankacilig1”, Sempozyum, s. 21.

81 Ayniyonde, Atamer, “Internet Bankacilig1”, Sempozyum, s. 27.

82 Aktaran Ceker, Mustafa, “Internet Bankacilig Islemlerindeki Usulsiizliiklerden

Bankalarin Sorumlulugu”, Prof. Dr. Hiiseyin Ulgen’e Armagan, fkinci Cilt, Vedat Ki-
tapgilik Basim Yayim, Istanbul, 2007, s. 1350.
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Bilisim suclarmin aydinlatilmasinda, gerek bireylere gerekse dev-
lete onemli gorevler diismektedir. Devlete diisen gorevlerden ilki, fa-
ile ulasmanin ¢abuklastirilmasi icin oncelikle uluslar arasi isbirligine
onem verilmektir. Bunu saglamak icin de tilkemizin, Avrupa Konseyi
Siber Sugclar Sozlesmesi'ne bir an 6nce taraf olmasi saglanmalidir. Bu
baglamda, uluslar arasi polis teskilat: (Interpol) ile de Tiirk polis teski-
latinin isbirligi icerisinde olmas1 6nem tagimaktadir.

Uluslararasi isbirliginin diger boyutu ise, uluslar aras1 bilgi payla-
simidir. Bu baglamda, bir suca karisan IP adresinin nerede oldugunun
ve bu IP'nin servis saglayicisinin kim oldugu ile bu IP’nin kime ait ol-
dugu; gerekirse bu IP’ye ait web-log kayitlar1 da sorusturma makam-
lar1 ve mahkemelerle paylasilmalidir.

Bireylere ve tiizel kisilere diisen tnemli gorevlerden en basta ge-
leni ise, kullandiklar1 bilisim sisteminin gtivenligini saglamaktir. Gii-
venlik arttiric1 yazilimlarin ytiklenmesi, sisteme yonelik korsan saldi-
rilar1 6nemli 6lctide engelleyecektir. Diger yandan, 6zellikle bankalar
veya biiyiik capl sirketler, bilisim sucuna maruz kalmanin kendi say-
ginliklarini 6nemli oranda zedeleyecegini diistinerek yetkili mercilere
basvurmakta duraksama yasamaktadirlar. Bu sekilde, cogu sug sorus-
turmaya ugramamaktadir. Unutmamak gerekir ki faile ulasmadaki en
kiictik bir kusku ya da duraksama (veya devlet agisindan gecikme) bi-
lisim sugu faillerine yeni eylemler i¢in zaman ve olanak kazandiracak-
tir. Durum boyle olunca, magdur olan bireylerin veya sirketlerin so-
rusturma makamlarina basvurusu tesvik edilmeli, hatta devlet tara-
findan bilisim suglarinin ihbari igin Avrupa’da oldugu gibi “Alo Ihbar
Hatt1” kurulmalidar.

Bireylere veya tiizel kisilere diisen diger 6nemli bir gorev ise, 6zel-
likle internet bankaciligindan dogan riskleri azaltmak i¢in, hemen he-
men her banka tarafindan {icretsiz veya ctiz'i ticretle saglanan ve her
islem i¢gin, kullanicinin belirledigi sabit sifrenin yani sira, tek kullanim-
lik sifre atayan “KULLAN-AT”; “SIFREMATIK” gibi yazilimlarin kul-
lanilmasidir. Bu yazilimlarmn kullanilmasi sonucunda, bir sekilde bili-
sim sistemine erisim saglanarak korsanlar tarafindan sabit sifreler elde
edilmis olsa da kullanicinin kendisinin belirledigi kodla acilan ve ciha-
za ulasamayan korsanlar sistemdeki verilere de ulasamayacaklardir.
Korsanlarin internet bankaciligina girebilmesi icin, bu cihaza ulagma-
lar1 ve ayrica bu cihazin sifre atamsi igin gerekli olan ve kullanicr tara-
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findan belirlenen sifreye de ulasmalar1 gerekmektedir ki bu da bilisim
korsanlarinin isini oldukga gticlestirmektedir.

Zararlarin 6nlenmesi icin, kanaatimizce, internet bankacilig1 igin
basvuran kullanicilara bankalarin bu tiir uygulamalar1 zorunlu kilma-
s1, dogabilecek zararli sonuglar1 en bastan 6nleyecektir.

Yine bireylere diisen 6nemli gorevlerden birisi de internet tizerin-
den yapilan alisverislerde her aligveris igin ayr1 limit olusturma olana-
g1 taniyan ve baslangicta 0 (sifir) limitle olusturulan; bireyler icin hig-
bir ek maliyet getirmeyen “sanal kart” kullanmaktir.* Burada, miiste-
ri sozgelimi 20 TL'lik bir alisveris yapacaksa, yalnizca o alisveris icin
20 TL'lik bir limit belirler ve alisverisini yapar, Bu alisveris, asil kartin
ekstresine eklenir ve bu borgla birlikte tahsil edilir. Sanal kartin ayr
bir gtivenlik kodu, ayr1 bir son kullanma tarihi ve ayr1 bir kart numa-
ras1 bulunur ancak limiti asil kartin limiti ile sinirlidir. Bir baska deyis-
le, sanal kart somut varlig1 olmayan bir tiir ek karttir. Her alisveriste li-
miti kullanici belirlediginden, kart numarasinin bir bagkasi tarafindan
ogrenilmesi durumunda dahi, sistem alisveris yapmaya ve limit asimai-
na olanak tasimaz. Bu da internet dolandiriciliklarinin 6niine gegmek-
te ve dogabilecek zarar1 azaltmaktadir.

Bilisim korsanligina maruz kalan (s6zgelimi bilgisayarina erisile-
rek MSN sifresi calinan ya da internet bankacilig: sifresi ele gegirilen)
kisinin, bilgisayarin1 ne durumdaysa o durumda birakmas1 6nem tasi-
maktadir. Bunu daha acik bicimde soyle ifade edebiliriz. Bir bilgisayar-
da, Windows"un sadece calistirilmasi bile bilgisayardaki dijital verile-
rin ve delillerin milyonlarcasimin kaybolmasina yol acabilmektedir.*
Dolayisiyla, bilisim korsanligina maruz kalan birey, bilgisayar1 acik-
sa acik, kapaliysa kapali konumda birakmali ve verilerin yok olmasini
onlemek i¢in o bilgisayarda higbir islem yapmadan derhal teknik bilir-
kisiden destek alarak, bilgisayara yiiklenen zararh yazilimlar ve miim-
kiinse IP adresi hakkinda rapor almalidir. Gerektiginde bu rapor, so-
rusturma makamlarina 1sik tutacak ve belki de faile ulasilmasini da
saglayacaktir. Uygulamada, en ¢ok hata bu noktada yapilmakta ve ve-
riler kaybolmadan sicag1 sicagina bilgi alinmamaktadir. Oysa bilisim

8 Genis bilgi icin bkz www. garanti. com.tr / kredi_ kartlari / sanal_ kredi_ kartlari
/sanal_ kredi_ kartlari_ hakkinda.html (Erisim Tarihi: 02.01.2009).

8 Smith/ Grabosky/Urbas, Cyber Criminals, s. 81 (Aktaran ve geviren : Tagkin, Bilisim
Suglari, s.179, dipnot 720).
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korsanliginin aydinlatilmasinda bu yondeki bir teknik ¢aba da olduk-
ca onemlidir.

Sonug ve Degerlendirme

Internet, siirsiz 6zgiirliik iceren bir yapidir. Bu yapi tizerinde de-
netim kurmak oldukga gtictiir. Ancak, yukarida degindigimiz 6nlem-
lere benzeyen basit, ucuz ve etkili onlemlerle dogacak zararlar daha en
bastan engellenebilecektir. Unutulmamalidir ki internetten yararlanir-
ken zarar gormemek oncelikle kullanicilarin bilingli hareket etmesiy-
le miimkiindir.
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