AVRUPA KONSEYI’NIN
KiSISEL VERILER ACISINDAN SAGLADIGI
TEMEL GUVENCELER

Songiil ATAK*

I. GENEL OLARAK

On Avrupa devleti tarafindan 1949 yilinda kurulan Avrupa Kon-
seyi'nin temel amaci {iye devletlerde demokrasiyi, insan haklarini
ve hukuk devletini giiclendirmektir. Konsey bu amaca ulasabilmek
i¢in 1950 yilinda Avrupa Insan Haklar1 S6zlesmesi'ni kabul etmistir.
Sozlesme'nin olusturdugu etkili koruma mekanizmasi yoluyla tiye
devletlerde insan haklarimnin korunmasi konusunda 6nemli adimlar
atilmastr.

Kisisel verilerin korunmasi konusunun Avrupa Konseyi'nin giin-
demine ilk girisi 1960’larin sonlarina dogru olmustur. Bu alanda yapi-
lan calisma ve tartismalarin sonucunda Konsey 1981 yilinda “Kisisel
Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasina
[liskin 108 sayili Sézlesme”yi kabul etmistir.! 1985 yilinda yiirirlige gi-
ren Sozlesme giiclu bir koruma mekanizmasi icermemekle beraber, ki-
sisel verilerin korunmasi konusunda kabul edilmis olan baglayici ilk
uluslararasi belge olmasi nedeniyle biiytik bir nem tasimaktadir.

Avrupa Konseyi'nin kisisel veriler acisindan sagladigi koruma 108
say1l1 Sozlesme’deki diizenlemelerle sinirli kalmamistir. Daha sonra-
ki yillarda 6zellikle Avrupa Konseyi Bakanlar Komitesi'nin yayinladi-
g1 kararlar ile bircok alanda kisisel veriler agisindan etkili bir koruma
saglama yoluna gidilmistir.

Yrd. Dog. Dr., Dicle Universitesi Hukuk Fakiiltesi 6gretim tiyesi.

1 Convention for the Protection of Individual with Regard to Automatic Processing

of Personal Data, Strasbourg, 28.1.1981, European Treaty Series-No.108.
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108 sayil1 Sozlesme ve Bakanlar Komitesi'nin yayinladig: kararla-
rin yani sira Avrupa Insan Haklar1 Sozlesmesi de kisisel verilerin ko-
runmasi konusunda énemli bir rol oynamistir. Avrupa insan Haklari
Sozlesmesi'nde kisisel verilerin korunmasina iliskin dogrudan bir hii-
kiim yer almamasma ragmen, 6zel yasam hakkini koruyan 8. madde
bu alan1 da kapsamaktadir. Nitekim Sozlesme hiiktimlerinin {iye dev-
letlerde uygulanmasimi izlemekten sorumlu olan Avrupa Insan Hak-
lar1 Mahkemesi, 8. maddenin sagladig1 korumanin kisisel verileri de
kapsadig1 yontinde kararlar vermistir.

II. KiSISEL VERILERIN
OTOMATIK ISLEME TABI TUTULMA SURECINDE
BIREYLERIN KORUNMASINA ILISKIN
108 SAYILI SOZLESME

A. Tarihge

1960’larda bilgi ve iletisim teknolojileri alaninda saglanan gelis-
meler, kisisel verilerin gizliliginin gtivence altina alinmas1 konusunda
mevcut hukuki ve teknik 6nlemlerin yetersizligi konusunda artan bir
endisenin olusmasina neden olmustur. Dijital devrimin potansiyel et-
kisi gticlii bir sekilde goriilmeye baslanmuis ve kisisel verilerin kapsam-
I1 bir sekilde islenmesine karsi bireyleri korumak i¢in 6nlemler alinma-
st ihtiyaci net bir sekilde fark edilmeye baslanmistir.?

Avrupa Konseyi ilk olarak 1960’larin sonlarinda 6zel yasam hakki
ve kisisel verilerin korunmasi sorunu ile ilgilenmeye baslamistir. Ba-
kanlar Komitesi ilk kez 1968 yilinda, kisisel verilerin korunmasi konu-
sunu ele almak ve mevcut insan haklar1 belgelerinin ve i¢ hukuklarda-
ki diizenlemelerin verilerin gizliligini korumaya yeterli olup olmadigi-
n1 incelemek amaciyla toplanmistir.> Bakanlar Komitesi bu tarihten iti-
baren iiye devletlerde 6zel yasam hakki ve kisisel verilerin korunma-

2 Graham Pearce/Nicholas Platten, “Achieving Personal Data Protection in the Eu-

ropean Union”, Journal of Common Market Studies, Vol.36, No.4, December 1998, s.
531.

Fritz H. Grupa/William Kuechler/Scott Sweeney, “Dealing with Data Privacy
Protection: An Issue for the 21st Century”, Law, Investigations, and Ethics, January/
February 2002, s. 46.
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styla ilgili yasal diizenlemeleri incelemeye baglamistir.* Ozellikle bilgi-
sayar teknolojisindeki modern ilerlemelere kars1 6zel yasam hakkinin
nasil en iyi sekilde korunabilecegi konusunda tavsiyelerde bulunmasi
icin bir Uzmanlar Komitesi kurmustur. Komite tiyeleri bu alanda tav-
siyelerde bulunarak verilerin korunmasi ¢abalarinda oldukca nemli
bir rol oynamislardir.

Bu alanda yapilan galismalar, kisisel verilerin etkili bir sekilde ko-
runabilmesi igin yasal diizenlemeler yapilmasi gerektigini ortaya koy-
mustur. Bu ihtiyagtan yola ¢ikan Bakanlar Komitesi 1973 yilinda “Ozel
Sektdrde Elektronik Veri Bankalar: Karsisinda Bireylerin Ozel Yasamlarinin
Korunmasina Iliskin Karar”® ile 1974 yilinda “Kamu Sektdriinde Elektronik
Veri Bankalar1 Karsisinda Bireylerin Ozel Yasamlarimin Korunmasina Ilis-
kin Karar”1” kabul etmistir. Bu kararlar elektronik veri bankalarinda tu-
tulan kisisel bilgilerin korunmasi i¢in asgari standartlar1 ortaya koyan
kararlardir. S6z konusu iki karar ayn1 zamanda 1981 tarihinde kabul
edilen 108 sayil1 S6zlesme’nin hazirlayicis1 olmustur.

Sozlesme'nin tasar1 metni Uzmanlar Komitesi tarafindan 1979
yilinda hazirlanmistir. Komitenin hazirladigi metin Bakanlar Ko-
mitesi tarafindan 1981 yilinda kabul edilmis ve imzaya agilmustir.
Sozlesme'nin ytriirliige girebilmesi icin bes devlet tarafindan onay-
lanmast sart aranmustir.® S6zlesme nin Fransa, Norveg, Isvec, ispanya
ve Federal Almanya tarafindan onaylanmasi ile bu kosul gerceklesmis
ve besinci onay1 takip eden ti¢ aylik stirenin sonunda 1985 yilinda yi-
rirltige girmistir. Sozlesme, kisisel verilerin korunmasi konusunda ka-
bul edilmis olan baglayici ilk uluslararas: belgedir.

Sozlesme nin hazirlandig1 dsnemde, Ekonomik Isbirligi ve Kalkin-
ma Orgiitii de “Ozel Yasamin Korunmast ve Kisisel Verilerin Sunir Ote-

Pearce- Platten , a. g. m., s.531

Colin J. Bennett/Charles D. Raab, The Governance of Privacy Policy Instruments in
Global Perspective, Ashgate Publishing Company, England, 2004, s. 72.

Resolution (73) 22 on the Protection of Privacy of Individuals vis-a-vis Electronic
Data Banks in the Private Sector.

Resolution (74) 29 on the Protection of Individuals vis-a-vis Electronic Data Banks
in the Public Sector.

Bu sart Sozlesme'nin 22. maddesinde diizenlenmistir. Bu diizenlemeye gore, Soz-
lesme, Avrupa Konseyi tiyesi bes devletin, S6zlesmeyle baglanma yontindeki riza-
larini agikladiklari tarihten sonraki ti¢ aylik stirenin bitimini izleyen aym ilk gtinti
ylrtrlige girer.
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si Transferine Iliskin Rehber Ilkeler” baghgiyla bir belge yaymlamistir.’
Bu belge kisisel verilerin korunmasi konusunda diinya genelinde ka-
bul edilen ilk belge olmakla beraber, yalmizca tavsiye niteligindedir ve
baglayici 6zelligi yoktur.

1981 Sozlesmesi'nin hazirlandig1 1979 yilindan beri Avrupa Par-
lamentosu da Avrupa Birligi biinyesinde kisisel veriler agisindan
koruma saglanmasi amaciyla bir belge hazirlanmasi icin Avrupa
Komisyonu'na birkag kez ¢agr1 yapmustir. Ancak Komisyon bu konu-
da adim atmaya uzun yillar yanasmamustir.’ Avrupa Birligi'ne tiye bii-
ttin devletler, Avrupa Konseyi'nin bir {iyesi olarak, 1981 Sozlesmesi'ni
onayladiklar1 i¢in Avrupa Birligi biinyesinde ayr1 bir belge hazirlan-
masmna gerek goriilmemistir. Ancak Birlige {iye devletlerin hepsi bu
Sozlesme’yi onaylamis olmalarina ragmen, hem i¢ hukuklarinda fark-
l1 diizenlemelere yer vermeye devam etmisler hem de bu alanda etki-
li bir koruma saglamamaislardir."! Bu durum, Avrupa Birligi biinyesin-
de daha etkili bir koruma saglayacak bir belgenin kabul edilmesi ko-
nusunda Avrupa Parlamentosu’nun 1srarin stirdiirmesine neden ol-
mustur. Bu israrlarin sonucunda Avrupa Birligi tarafindan 1995 yilin-
da “Kisisel Verilerin Islenmesi Siirecinde Kisilerin Korunmast ve Bu Verile-
rin Ozgiir Dolagimina Iliskin Yonerge” kabul edilmistir.?

Avrupa Konseyi'nin kabul etmis oldugu 108 sayil1 Sozlesme yal-
nizca Avrupa Konseyi iiyesi olan devletlerin katilimina acik degildir.
Konsey tiyesi olmayan devletler de S6zlesme’ye taraf olabilir.”* Ancak

OECD Recommendation of the Council Concerning Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data, OECD Document
C (80) 58 (Final) October 1, 1980.

10 Spiros Simitis, “From the Market to the Polis: The EU Directive on the Protection of
Personal Data” IOWA Law Review, Vol. 80, No. 3, March 1995, s.446.

Andrew Charlesworth, “Implementing the European Data Protection Directive
1995 in UK Law: The Data Protection Act 1998”7, Goverment Information Quarterly,
Vol. 16, No.3, 1999, s.210.

12 Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the Protection of Individuals with Regard to the Processing of Personal
Data and on the Free Movement of Such Data.

11

13 Sozlesme'nin 23. maddesi Avrupa Konseyi iiyesi olmayan devletlerin de

Sozlesme’ye taraf olmasina olanak tanimaktadir. Ancak Konsey tiyesi olmayan bir
devletin Sozlesme’ye taraf olabilmesi i¢in Bakanlar Komitesi'nin bu yénde karar
almasi ve Komite’de temsil hakkina sahip taraf devlet temsilcilerinin oy birligi ile
o devleti S6zlesme’ye katilmaya davet etmesi gerekir.
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Sozlesme’ye taraf devletlerarasinda Avrupa Konseyi tiyesi olmayan
bir devlet yer almamaktadir.

Sozlesme’yi, Ocak 2010 itibariyle Avrupa Konseyi tiyesi 41 dev-
let onaylamustir.'* Tiirkiye, Sozlesme’yi 1981 yilinda imzalamis an-
cak hentiz onaylamamustir. S6zlesme’nin onaylanmamasinin nedeni
Sozlesme'nin 4. maddesindeki diizenlemedir. Bu diizenlemeye gore,
taraf devletler Sozlesme’deki ilkeleri uygulayabilmek igin i¢ hukuk-
larinda gerekli onlemleri almalidir. Bu énlemler en ge¢ Sozlesme nin
taraf devlet agisindan yiiriirliige girdigi tarihte alinmis olmalidir.
Turkiye’de kisisel verilerin korunmasina iliskin yasa hentiz ytirtrli-
ge girmedigi icin Sozlesme’nin onaylanmast mimkiin olmamaktadir.

2001 yilinda Sézlesme icin bir Ek Protokol imzaya acilmistir.” Pro-
tokol, Sozlesme’ye taraf devletlerde ulusal kontrol makamlarmin olus-
turulmasini zorunlu kilmais ve kisisel verilerin yeterli diizeyde koruma
saglamayan tilkelere ve uluslararas: orgiitlere transfer edilmesini ya-
saklamistir. 2004 yilinda yiirtirltige giren bu Protokolti, Ocak 2010 iti-
bariyle Avrupa Konseyi iiyesi 25 devlet onaylamistir.*®

B. 108 Sayil1 Sozlesme’'nin Temel Amaci1 ve Uygulama Alani

Sozlesme’'nin temel amaci 1. maddede soyle agiklanmustir: Sozles-
me’ye taraf devletlerin kendi egemenlik alaninda bulunan bireylerin,
vatandaslik ya da oturum durumlarini dikkate almaksizin, kisisel bil-
gilerinin otomatik isleme tabi tutulmas1 konusunda gerekli giivencele-
ri saglayarak, basta 6zel yasam hakki olmak tizere, tiim temel hak ve
ozgiirliiklerini korumaktir.

Bu diizenleme ile taraf devlet topraklarinda bulunan yerli yabanci
herkes kisiligini ilgilendiren, kendi ismine bagli veya isim belirtilme-

4 Bkz. http:/ /conventions.coe.int/ Treaty/Commun/ChercheSig.asp?NT=

108&CM=1&DF=&CL=ENG.

Additional Protocol to the Convention for the Protection of Individuals with Re-
gard to Automatic Processing of Personal Data, Regarding Supervisory Authoriti-
es and Transborder Data Flows, Strasbourg, 8.X1.2001, European Treaty Series- No.
181

Bkz. http:/ /conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=
181&CM=1& DF=&CL=ENG

15

16
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mis olsa bile kendisinin belirlenmesini saglayabilecek her ttirlii veri-
nin otomatik isleme tabi tutulmasinda giivencelere sahip olmaktadir.”

Sozlesme'nin uygulama alani ise 3. maddede belirtilmistir. Bu
diizenlemeye gore, Sozlesme kamusal ve 6zel sektorde kisisel verile-
rin otomatik yollarla islenmesine uygulanacaktir. Bu diizenleme ile
Sozlesme'nin uygulama alani dar tutulmustur. Yalnizca gergek kisile-
re ait veriler icin koruma saglamakta ayrica verilerin otomatik olma-
yan yollarla islenmesini kapsamamaktadir.

Sozlesme'nin yalnizca otomatik yollarla islenen kisisel veriler
acisindan giivenceler ¢ngormesi Sozlesme'nin eksikliklerinden bi-
ridir. Ancak Sozlesme’deki diizenleme bu yonde olmakla beraber,
Sozlesme’ye taraf olan devletlerin Sozlesme’de ongoriilen gtivence-
lerden daha genis giivenceleri kendi i¢ hukuklarinda kabul etmele-
ri miimkiindiir. Nitekim Sozlesme'nin 11. maddesi, taraf devletlerin
Sozlesme’de ongoriilen giivencelerden daha fazla giivenceler saglaya-
bilecegini, Sozlesme nin hicbir hitkmiinitin buna engel olmadigini be-
lirtmistir.

C. 108 Sayil1 Sozlesme’de Yer Alan Temel Kavramlar

108 say1l1 S6zlesme’de yer alan temel kavramlara 2. maddede acik-
lik getirilmistir. Bu maddeye gore;

Kisisel veri: Kimligi belirlenmis ya da belirlenebilir bir gercek ki-
siyle (veri sahibi) ilgili tiim bilgileri ifade etmektedir."®

Otomatik isleme tabi tutulan veri kategorileri: Otomatik isleme
konu olan bilgilerin ttimii anlamina gelmektedir.

Otomatik isleme: Kismen ya da tamamen otomatik yollarla ger-
ceklestirilen veri kaydini, bu verilere mantiksal ve/ya aritmetik islem-

17 Tekin Akillioglu, “Idari Usul ve Kisisel Verilerin Korunmas1”, www.idare.gen.tr/

akillioglu-idariusul.htm.

18 Bakanlar Komitesi'nin yaymlamis oldugu “Emniyet Alaninda Kisisel Verile-

rin Kullaniminin Diizenlenmesine {liskin (87) 15 No.lu Tavsiye Karari”’nda da,
Sozlesme’nin 2. maddesinde yer alan kisisel veri tanimi tekrarlanmis ancak kimli-
gin belirlenmesinin makul olmayan bir zaman, masraf ve emek gerektirmesi duru-
munda bireyin kimliginin “belirlenebilir” olarak kabul edilemeyecegi actklanmis-
tir.
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lerin uygulanmasini, bu verilerin degistirilmesi, silinmesi, dtizeltilme-
si ya da agiklanmasini igerir.

Veri islem sorumlusu: I¢ hukuka gore otomatik veri islemenin
amacina, hangi veri kategorilerinin kaydedilecegine ve onlara hangi
islemlerin uygulanacagina karar vermeye yetkili olan gercek ya da ti-
zel kisi, kamu gorevlisi, kurumu ya da diger herhangi bir organdir.

D. 108 Sayil1 Sozlesme’nin Sagladig: Temel Giivenceler

Sozlesme kisisel veriler acisindan 6nemli giivenceler getirmekte ve
bu alanda uygulanacak temel ilkeleri belirlemektedir. Kisisel verilerin
otomatik yollarla islenmesinde uygulanacak temel ilkeler 5. maddede
belirtilmistir. Bu maddeye gore, otomatik isleme tabi tutulacak kisisel
veriler diirtistliik kuralina ve hukuka uygun olarak elde edilmeli ve is-
lenmelidir; belli ve mesru amaglar icin kaydedilmeli ve bu amaglar-
la bagdasmayan bir sekilde kullanilmamalidir; kaydetme amagclarmin
gerektirdiginden fazla olmamali, yeterli ve baglantili olmalidir; dog-
ru olmali ve gerektiginde giincellestirilmelidir; kaydetme amacinin ge-
rektirdiginden daha uzun olmamak kosuluyla, veri sahibinin kimligi-
ni tespite olanak taniyacak bir formda saklanmalidur.

Sozlesme hassas veriler agisindan daha kapsamli bir koruma iger-
mektedir. S6zlesme'nin 6. maddesi 1rksal kokeni, siyasi gortisleri, din-
sel ya da diger inanclar1 agiga ¢ikaran kisisel veriler ile kisinin sagli-
g1 ya da cinsel yasamu ile ilgili olan verilerin ve cezai mahkumiyetlere
iliskin verilerin otomatik yollarla islenmesini yasaklamaktadir. Ancak
bu yasak mutlak degildir. i¢ hukukun yeterli giivenceyi saglamasi du-
rumunda buna izin verilebilecegi belirtilmistir.

Sozlesme'nin 7. maddesi kisisel verilerin kazara ya da yetkisiz ki-
silerce imha edilmesini ya da kazara kaybedilmesini 6nlemek ve yet-
kisiz kisilerin ulasmasini, degistirmesini ya da agiklamasini engelle-
mek amaciyla gerekli 6nlemleri alma ytiktimliiltigtint taraf devletle-
re getirmektedir.

Sozlesme'nin sagladig1 gilivenceler bunlarla simrli degildir.
Sozlesme'nin 8. maddesi kisisel verilerin korunabilmesi icin ek giiven-
celer saglanmasini ongormiistiir. Ek gtivenceler arasinda sunlar yer al-
maktadir: Veri sahibi verilerin otomatik olarak kaydedildigi bir kisisel
veri dosyasinin olup olmadigini, temel amacini ve veri islem sorumlu-
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sunun kimligini, adresini ve calistig1 temel kurumu 6grenebilmelidir;
kendisine ait verilerin kaydedilip kaydedilmedigi konusunda makul
araliklarla ve asir1 gecikme ya da masraf olmaksizin bilgi edinebilmeli
ve bu veriler anlasilabilir bir tarzda kendisine iletilmelidir; sayet veri-
ler Sozlesme’de saglanan giivencelere aykir1 bir sekilde islenmisse, ve-
rileri diizeltebilmeli ya da sildirebilmelidir; bu maddede belirtilen gii-
vencelerin yerine getirilmemesi durumunda hukuksal yollara basvu-
rabilme hakki taninmalidir.

Sozlesme’de yer alan giivencelere hangi durumlarda istisna ve s1-
nirlamalar getirilebilecegi ise 9. maddede belirtilmistir. Bu maddeye
gore; 5, 6 ve 8. maddelerde belirtilmis olan giivencelere yalnizca bu
maddelerde belirtilmis olan sinirlamalar getirilebilir. Bunlarin disinda
sinirlama getirilmesi ise ancak sinirlamanin yasa ile yapilmasi ve de-
mokratik bir toplumda gerekli olmasi kosuluyla, devletin giivenligi ile
kamu gtivenligini ve devletin ekonomik menfaatlerini korumak ya da
sucu 6nlemek ya da veri sahibinin veya baskalarinin hak ve 6zgtirliik-
lerini korumak amaciyla yapilmasi durumunda miimkindir.

Sozlesme'nin 10 maddesi de, verilerin korunmasi konusunda
Sozlesme’de diizenlenen temel ilkelerin uygulanmasini saglamak i¢in
i¢ hukuklarinda gerekli diizenlemeleri yapma ve bu diizenlemelerin
ihlali durumunda gerekli yaptirimlar: ve hukuki ¢oztimleri saglama
gorevini taraf devletlere yiiklemistir.

Goruldugt gibi 108 sayili Sozlesme taraf devletlere 6nemli yii-
ktimliliikler getirmektedir. Her seyden dnce Sozlesme’ye taraf olacak
tilke i¢ hukukunda bir yasayla verilerin hukuki rejiminin tanimlanma-
s1 gereklidir. Kisaca, bu Sozlesme dogrudan uygulamaya elverisli ol-
may1p, bir uygulama yasas1 araciligiyla hiiktimlerinin ayrintilandiril-
masi ve iilke sartlarina uydurulmasi gerekmektedir.”? I¢ hukuklarda
yirtirliige konulan bu yasalar ile hem S6zlesme’nin etkili hale gelme-
si saglanmis olacaktir hem de kisisel verilerin islenmesi konusunda or-
tak temel giivenceler saglanacaktir.?’

19 Akillioglu, a.g.m., s. 6-7.

20 paul M. Schwartz, “European Data Protection Law and Restrictions on Internatio-
nal Data Flows”, IOWA Law Review, Vol. 80, No.3, March 1995, s. 477.
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E. Sinir Otesi Veri Transferi

108 sayilt Sozlesme, bir taraf devletten digerine yapilacak veri
transferinin, 6zel yasam gerekgesiyle engellenmesini ya da 6zel bir
izne tabi tutulmasini yasaklamaktadir. Ancak bu yasaga bazi durum-
larda istisnalar getirme yetkisi taraf devletlere taninmaktadir. Konuyu
diizenleyen 12. maddeye gore, taraf bir devletin mevzuat: belirli kate-
gorilerdeki kisisel veriler icin 6zel bir diizenleme igeriyorsa ve diger
taraf devletin mevzuati bu konuda esit bir koruma icermiyorsa, o dev-
lete yapilacak veri transferine sinirlama getirebilir.

Verilerin smur 6tesi transferi konusu 2004 yilinda ytrtirliige giren
Ek Protokol’iin 2. maddesinde de ele alinmistir. Bu diizenleme ile ki-
sisel verilerin S6zlesme’ye taraf olmayan bir uluslararasi 6rgtite ya da
tilkeye gonderilmesine ancak bu devletin ya da orgtitiin esit diizeyde
bir koruma saglamasi kosulu ile izin verilmektedir. Ancak S6zlesme’ye
taraf devletin i¢ hukuku veri sahibinin spesifik menfaatlerini korumak
i¢cin ya da mesru menfaatleri, 6zellikle de 6nemli kamusal menfaatle-
ri korumak igin veri transferine izin veriyorsa bu sart aranmayacaktir.

F. 108 Sayil1 Sézlesme’nin Ongordiigii Denetim Mekanizmasi

Sozlesme, kisisel verilerin korunabilmesi i¢in uygulanmasi zorun-
lu olan temel ilkeleri ortaya koymakla beraber, bu ilkelerin uygulan-
masini kontrol etmekle gorevli bir denetim makami olusturmamastir.

Bir denetim organinin olusturulmamuis olmasi Sozlesme'nin diger
bir eksikligidir. Sozlesme’deki ilkelerin uygulanmasini giivence altina
almak amaciyla bir hukuki kurum olusturulmadig; icin, S6zlesme'nin
onaylanmasi kisisel verilere iliskin ortak bir minimum standardin ger-
cekten uygulanabilecegi anlamina gelmemektedir.?!

Sozlesme'nin  kurulmasmi ongordiigii tek organ Danisma
Komitesi'dir. S6zlesme’ye taraf olan devletlerin temsilcilerinden olu-
san bu organ Sozlesmedeki giivencelerin uygulanmasini denetleme
yetkisine sahip degildir. Danisma Komitesi, adinin da ifade ettigi gibi
bir danisma organidir.

21 Bennett- Raab, a. g.e.,s.72-73.
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Danisma Komitesinin islevleri S6zlesme'nin 19. maddesinde soy-
le agiklanmustir: S6zlesme’nin uygulanmasini kolaylastirmak ya da ge-
listirmek amaciyla onerilerde bulunabilir; S6zlesme’de degisiklik ya-
pilmasini 6nerebilir; Sozlesmede yapilmasi ngoriilen degisiklik one-
rileri hakkinda goriis bildirir; Sozlesme’ye taraf olan devletlerin iste-
gi tizerine, Sozlesme'nin uygulanmas: ile ilgili tim sorunlar hakkin-
da gorts bildirir.

Danisma Komitesi diizenledigi her toplantinin sonunda, yaptig
calismalar ve Sozlesme’nin isleyisi hakkinda Avrupa Konseyi Bakan-
lar Komitesi'ne rapor sunmaktadir. Komite'nin simdiye kadar yaptig1
calismalar icinde, 2002 yilinda yayinladig, “Kisisel veriler agisindan ye-
terli diizeyde koruma saglamayan ticiincii tilkelere veri transferini saglayacak
sozlesme sartlarinin hazirlanmasina iliskin rehber”? ile 2005 yilinda yayin-
ladig1, “Biometrik verilerin toplanmast ve islenmesine Sozlesme’deki ilkeleri-
nin uygulanmasi konusunda ilerleme raporu”* 6nem tasimaktadir.

Sozlesme, taraf devletlere i¢c hukuklarinda S6zlesme’ye uygun ola-
rak ytrirltige koyduklar: yasal diizenlemelerin uygulanmasini izle-
meden sorumlu bir kontrol makami olusturma yukimligi getirme-
mistir. S6zlesme nin bu eksikligi, 2004 yilinda ytirtirltige giren Ek Pro-
tokol ile giderilmistir. Protokol’tin 1. maddesi, taraf devletlere kendi
i¢ hukuklarinda aldiklar1 6nlemlerin S6zlesme ve Protokol’de yer alan
ilkelere uygunlugunu giivence altma almaktan sorumlu olacak bir ya
da birden fazla kontrol makami olusturma zorunlulugu getirmekte-
dir. Bu kontrol makamlar1 6zellikle arastirma ve miidahalede bulun-
ma yetkisine ve ayn1 zamanda hukuki stirece dahil olma ve kisisel ve-
rilerin islenmesi ile baglantili olarak bireylerin kendi temel hak ve 6z-
gurltklerini korumak amaciyla yaptiklar: sikayetleri inceleme yetki-
sine sahip olacaklardir. Kontrol makamlarinin gorevlerini tam bir ba-

22 Guide to the preparation of contractual clauses governing data protection during

the transfer of personel data to third parties not bound by an adequate level of
data protection (2002) Bkz.http://www.coe.int/t/e/legal_affairs/legal_coopera-
tion/data_protection/documents/reports_and_studies_of_data_protection_com-

mittees/

2 Progress report on the application of the principles of Convention 108 to the col-

lection and processing of biometric data (2005) Bkz.http://www.coe.int/t/e/le-
gal_affairs/legal_cooperation/ data_protection/documents/reports_and_studi-
es_of_data_protection_committees/
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gimsizlik icinde yerine getirmeleri 6ngoriilmis, ancak verdikleri ka-
rarlara karst mahkemelere basvurma olanag: taninmustir.

III. BAKANLAR KOMITESININ KARARLARI

Avrupa Konseyi biinyesinde kisisel verilerin korunmas: konusun-
da Bakanlar Komitesi tarafindan alinan kararlar da biiytik 6nem tasi-
maktadir. Bakanlar Komitesinin 1973 yilinda yayimladig “Ozel Sektir-
de Elektronik Veri Bankalar: Karsisinda Bireylerin Ozel Yagamlarinin Ko-
runmasina Iliskin Karar” ile 1974 yilinda yayinladig1 “Kamu Sektiriinde
Elektronik Veri Bankalari Karsisinda Bireylerin Ozel Yasamlarimin Korun-
mastna Iliskin Karar”1 108 say1l1 S6zlesme'nin hazirlanmasinda 6nemli
bir rol oynamustir. S6z konusu bu iki karar tiye devletleri baglayici ni-
telikte olan kararlardir.

Bakanlar Komitesi bu iki karar disinda ¢ok sayida tavsiye karar1
da kabul etmistir. Ancak tavsiye kararlari tiye devletler agisindan bag-
layici olmayan kararlardir. Bunlar agiklayici ve yol gosterici nitelikte
olan kararlardir.** Bununla birlikte, bu tavsiyeler S6zlesme’'nin temel
ilkelerinin verilerin islenmesine nasil uygulanacagin belirleyerek ta-
raf devletlerde kisisel veriler agisindan saglanan korumanin gticlen-
mesine neden olmaktadir.”

Bakanlar Komitesi'nin kisisel veriler alaninda simdiye kadar ka-
bul etmis oldugu tavsiye kararlar1 sunlardir;

- Dogrudan Pazarlama Amaciyla Kullanilan Kisisel Verilerin Ko-
runmasina fliskin Tavsiye Karar1.2°

- Sosyal Giivenlik Amaciyla Kisisel Verilerin Korunmasi Konu-
sunda Tavsiye Karar1.?

2 Renate Gertz, “Is it “Me’ or “We’? Genetic Relations and the Meaning of ‘Personal

Data’ under the Data Protection Directive”, European Journal of Health Law 11, 2004,
s. 236.
Schwartz, a.g.m., s.479.

% Recommendation No.R (85) 20 on the Protection of Personal Data Used for the Pur-
poses of Direct Marketing, (25.10.1985)

Recommendation No.R (86) 1 on the Protection of Personal Data for Social Security
Purposes, (23.01.1986)

25

27
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- Emniyet Alaninda Kisisel Verilerin Kullaniminin Diizenlenmesi-
ne Iliskin Tavsiye Karar1.

- Istihdam Amaciyla Kullamlan Kisisel Verilerin Korunmasina
lliskin Tavsiye Karar1.?

- Odeme ve Diger Islemler Icin Kullanilan Kisisel Verilerin Korun-
masina [liskin Tavsiye Karar1.*

- Kamu Makamlarinin Elinde Bulunan Kisisel Verilerin Uciincii
Kisilere Iletilmesine Iliskin Tavsiye Karar1.”

- Telefon Hizmetleri Alanindaki Kisisel Veriler Basta Olmak Uze-
re, Telekomiinikasyon Hizmetleri Alanindaki Kisisel Verilerin Korun-
masina [liskin Tavsiye Karar1.*2

- Tibbi Verilerin Korunmasina iliskin Tavsiye Karar1.??

- Istatistiksel Amaclarla Toplanan ve Islenen Kisisel Verilerin Ko-
runmasina iliskin Tavsiye Karar1.*

- Internette Ozel Yasamin Korunmasina Iliskin Tavsiye Karar1.”

- Sigorta Amaciyla Toplanan ve Islenen Kisisel Verilerin Korun-
masina [liskin Tavsiye Karar1.%

% Recommendation No.R (87) 15 Regulating the Use of Personal Data in the Police

Sector (17.09.1987)

Recommendation No.R (89) 2 on the Protection of Personal Data Used for Employ-
ment Purposes (18.01.1989)

Recommendation No. R (90) 19 on the Protection of Personal Data Used for Pay-
ment and Other Operations (13.09.1990)

Recommendation No.R (91)10 on the Communication to Third Parties of Personal
Data Held by Public Bodies (09.09.1991)

Recommendation N.R (95) 4 on the Protection of Personal Data in the Area of
Telecommunication Services, With Particular Reference to Telephone Services
(07.02.1995)

3 Recommendation No. R (97) 5 on the Protection of Medical Data (13.02.1997)

3 Recommendation No. R (97) 18 on the Protection of Personal Data Collected and
Processed for Statistical Purposes (30.09.1997).

Recommendation No. R (99) 5 for the Protection of Privacy on the Internet
(23.02.1999)

% Recommendation No. R (2002) 9 on the Protection of Personal Data Collected and
Processed for Insurance Purposes (18.09.2002)

29
30
31

32

35
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IV. AVRUPA INSAN HAKLARI SOZLESMESI
A. Avrupa Insan Haklar1 Sézlesmesinin Sagladigi Koruma

Avrupa Insan Haklar1 Sozlesmesi'nin 8. maddesi 6zel yasam hak-
ki1 giivence altina alan bir diizenlemeye yer vermistir. Ozel yagamin
ve aile yasaminin korunmasi bashigimni tasiyan 8 (1). madde soyledir:
“Herkes dzel yasamina, aile yasamina, konutuna ve haberlesmesine saygi g0s-
terilmesi hakkina sahiptir”.

8. maddenin 1. fikrasinda diizenlenen hak mutlak bir hak degildir.
Sozlesme’ye taraf devlet yine Sozlesme’de belirtilmis olan neden veya
nedenlere dayanarak bu hakta smirlama yapabilecektir. Bu konudaki
diizenleme 8. maddenin 2. fikrasinda yer almistir. Buna gore: “Bu hak-
kin kullanilmasina bir kamu otoritesinin miidahalesi ancak ulusal giivenlik,
kamu emniyeti, iilkenin ekonomik refah, dirlik ve diizenin korunmasi, sug is-
lenmesinin onlenmesi, sagligin veya ahlakin veya bagkalarinin hak ve 6zgiir-
liiklerinin korunmast igin, demokratik bir toplumda zorunlu olan dlgiide ve
yasayla ongoriilmiis olmast kosuluyla séz konusu olabilir”.

Sozlesme kisisel verilerin korunmasi ile ilgili ayr1 bir hiikiim icer-
memektedir. Ancak Sozlesme’de ongoriilen haklarmn ihlaline iliskin
iddialar1 inceleme yetkisine sahip olan Avrupa Insan Haklar1 Mahke-
mesi kisisel verilerin 6zel yasam alani icinde yer aldigini kabul etmek-
te ve bu konuyla ilgili basvurular: 8. madde altinda incelemektedir.

8. maddenin 6zel yasamin korunmasi konusunda taraf devletlere
yiikledigi ytiktimliiliik yalnizca keyfi miidahalede bulunmay1 yasakla-
yan negatif bir ytiktimliliik degildir. Maddede yer alan “sayg: gdsteril-
mesi” ifadesi, devletin yalnizca miidahalede bulunmamay1 degil, aym
zamanda bu haklarin fiilen ve gercekten kullanilmasina olanak vere-
cek onlemleri alma konusunda pozitif bir ytiktimliiliik ytiklendigini
de ifade etmektedir.

Devletin negatif ytikiimliiltigii, 6zel yasamin korunmasi amaciy-
la belirli eylemleri yapmaktan kaginmasini ifade eder. Kisisel verilerin
korunmasi agisindan devletin negatif ytikimliiltigi, Sozlesme’ye ay-
kir1 olarak kisisel verileri toplama, saklama ve isleme gibi miidahale-
lerden kacinmasini ifade eder. Devletin pozitif yukimlulugi ise, 6zel
yasam hakkina saygiy1 gtivence altina almak icin gerekli 6nlemleri al-
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masini ifade eder.” Devlet kisisel verilerin gizliligini giivence altina
alabilmek icin, kisisel verileri koruyacak kurallar yiiriirlige koymak
ve gerekli giivenceleri saglamak yuikiimliiliigi altindadir.®

B. Avrupa Insan Haklar1 Mahkemesinin Kararlar

Avrupa Insan Haklart Mahkemesi (bundan sonra Mahkeme ola-
rak anilacaktir), kisisel verilerin korunmasiyla baglantili basvurula-
ra iliskin verdigi kararlarda, kisisel verilerin 6zel yasam alani icinde
yer aldigini belirtmekte ve kisiye iliskin verilerin kamusal gorevliler
tarafindan toplanmasi, saklanmas: ve agiklanmasiyla ilgili sorunlar:
Sozlesme'nin 8. maddesi icinde ele almaktadir.

Mahkeme bu alanda yapilan basvurular: incelediginde 6ncelikle
yapilan islemin ya da alinan 6nlemin Sézlesme’nin 8. maddesinde gii-
vence altina alinan 6zel yasam hakkina yonelik bir miidahale olustu-
rup olusturmadigimi degerlendirmektedir. Bir miidahalenin olduguna
kanaat getirmesi durumunda, bu miidahalenin ulusal yasalara uygun-
lugunu incelemektedir. Ancak miidahalenin ulusal yasalara uygun-
lugunu yeterli bulmamakta ayrica ulusal yasanin hem Avrupa Insan
Haklar1 Sozlesmesi'ne hem de 108 sayili S6zlesme’ye uygun olup ol-
madigini degerlendirmektedir.

a. Kisisel Verilerin Toplanmasi ve Saklanmasi

Kisisel verilerin toplanmasi ve saklanmast ile ilgili sorunlarin Av-
rupa Insan Mahkemesi'ne getirilmesi ancak 1970'li yillarda olmus-
tur. Mahkeme bu alanda vermis oldugu ilk 6nemli kararda kisisel veri
kavramini kullanmamakla beraber kisiye iliskin bilgilerin gizli izleme
yontemleriyle toplanmasi konusunu ele almustir.

Mahkeme’'nin bu konuyu ele aldig1 ilk dava Klass ve Digerleri v.
Almanya davasidir.*” Mahkeme bu davada verdigi kararla, istihbarat
orgtitlerinin gizli izleme yoluyla bireylerin haklarina ytnelik gercek-
lestirdikleri muidahalelerin etkili bir denetime tabi olmas1 gerektigini

% Bkz. X and Y v. The Netherlands, 8978/80, 26.03.1985, prg. 23.
3% Bkz.Iv. Finland, 20511/03, 17.07.2008, prg.37.
% Klass and Others v. Germany, 5029/71, 06.09.1978.
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kabul etmis* ve ulusal gtivenlikten kaynaklanan ihtiyaglara her du-
rumda oncelik verilemeyecegini, Avrupa tilkelerinin casusluk ve tero-
rizmle miicadeleyi gerekge gostererek uygun gordiikleri her ttirlii ted-
biri alamayacaklarmi agiklamistir.*

Mahkeme bu davada, mektuplarin ve telgraflarin okunmasina, te-
lefon goriismelerinin dinlenmesi ve kaydedilmesine olanak taniryan
bir yasanin Sozlesme’ye uygunlugunu incelemistir. Mahkeme genel
olarak gizli izleme yontemlerine demokratik kurumlarin korunma-
st icin kesinlikle zorunlu olmasi durumunda basvurulabilecegini ka-
bul etmis, ancak bireyin 8. maddede giivence altina alinan hakk: kul-
lanabilmesi ile demokratik bir toplumu koruma amaciyla gizli izleme-
nin yapilmasimin gerekliligi arasinda bir denge kurulmas: gerektigini
belirtmistir. Mahkeme’ye gore, bu konuda devletlerin smirsiz bir tak-
dir yetkisi yoktur. Sinirsiz 6nlemler alinmasina izin veren bir yasa de-
mokrasi i¢in tehdit olusturur. Gizli izlemeye olanak taninmasi duru-
munda bunun kétiiye kullanilmasinin engellenmesi icin yeterli ve et-
kili giivencelerin saglanmasi gerekir. izleme ancak bagka bir yéntem-
le bilgilere ulasilamiyorsa yapilmali, yazili izin sart1 aranmal1 ve belli
bir siireyle sinirli tutulmalidir. [zlemeyi gerektiren nedenlerin ortadan
kalmas1 durumunda izlemeye son verilmeli, elde edilen veriler baska
bir amag i¢in kullanilmamaly, izlemenin amacinin gerceklesmesi duru-
munda veriler en kisa siire icinde imha edilmelidir. Mahkeme, mevcut
yasanin bu giivenceleri sagladigimi saptamis ve bu nedenle 8. madde-
nin ihlal edilmedigine karar vermistir.

Mahkeme’nin kisisel verilerin toplanmasi ve saklanmasi konusu-
nu ele aldig1 en énemli davalardan biri Leander v. Isve¢ davasidir.®2
Mahkeme’'nin bu davada vermis oldugu karar, yarg: yolunun kulla-
nilmasina gerek kalmaksizin da etkili bir denetim yolunun kolaylikla
saglanabilecegini gostermektedir.*® Davaya konu olan olayda basvu-
rucunun, askeri giivenlik bolgesinde yer alan denizcilik miizesindeki

B. Van Loenen/]J. A. Zevenbergen, “The Impact of the European Privacy Regime
on Location Technology Development”, Journal of Location Based Services, Vol.l,
No.3, September 2007, s. 171.

Van Loenen/Zevenbergen, a.g.m., s.172.

4 Leander v. Sweden, 9248/81, 26.03.1987.

43 Hiral Bhatt, “RIPA 2000: A Human Rights Examination”, The International Journal
of Human Rights, Vol. 10, No.3, September 2006, s. 304.

41
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gorevine son verilmistir. Buna gerekce olarak da kendisi hakkinda ya-
pilan giivenlik sorusturmasimin sonucunun olumsuz olmas1 gosteril-
mis ancak bu bilgilerin igerigi hakkinda kendisine bilgi verilmemistir.
Basvurucu, kendisi hakkinda bilgi toplanmasinin, toplanan bilgilerin
icerigi hakkinda kendisine bilgi verilmemesinin ve bu bilgilerin yanls-
ligin1 kanitlama hakkinin kendisine taninmamasinin 6zel yasam hak-
kini ihlal ettigini iddia etmistir.

Mahkeme bu davada 6zel yasam hakkina yonelik bir miidahale
oldugunu kabul etmis ancak bu miidahaleyi hakli kilacak kosullarin
mevcut oldugu sonucuna varmistir. Mahkeme’ye gore, soz konusu
miidahale yasaya dayanilarak yapilmistir. Konuyu diizenleyen yasa
kisisel verilerin korunmasi agisindan yeterli gtivenceyi saglamaktadir.
Bu giivenceler arasinda; yalnizca baglantili bilgilerin toplanmasina ve
aciklanabilmesine izin verilmesi, bu verilere dayanilarak alinan karar-
lara itiraz etme hakkinin taninmig olmasi, bu alandaki islemlerin Mec-
lis Adalet Komisyonu, Meclis Ombudsmani ve Adalet Bakani tarafin-
dan denetlenmesi gibi gtivenceler yer almaktadir. Basvurucu hakkin-
da toplanmus olan verilerin igerigi hakkinda basvurucuya bilgi veril-
memis olmasi, miidahaleyi So6zlesme’ye aykir1 hale getirmez. Devle-
tin bu konuda bir takdir yetkisi vardir. Bu tiir bir miidahale ulusal gii-
venligin korunmasi amaciyla demokratik bir toplumda gerekli olan bir
miidahaledir ve izlenen mesru amacla orantilidir. Bu nedenler dikkate
alindiginda 8. maddenin ihlali s6z konusu degildir.

Mahkeme, devletin ulusal giivenligin korunmas: agisindan énem
tasityan gorevlere getirilecek adaylarin bu gorevler i¢in uygun olup ol-
madigini degerlendirirken, bu adaylar hakkinda toplanan verileri kul-
lanabilecegini kabul etmistir. Ancak bu olayda, bagvurucunun miize-
de yapacag isin niteligi tizerinde durmamuis ve bu isin ulusal giivenlik
acisindan tehlike tasiy1p tasimadigr konusunu incelememistir.**

Leander v. Isvec karar1 pek cok acidan elestirilebilir. Ancak Mah-
keme bugtinkii yapisi ve anlayisi ile Leander kararindan birkag adim

4 Leander v. Isveg kararinin verildigi 1987 yilinda Damistay tarafindan verilen bir ka-
rar bu agidan ele alinmaya degerdir. Danistay, davacinin giivenlik gorevlisi olarak
gorev yapmasina engel olarak gosterilen hususlarin yapacagi gorevin niteligi de
goz dntine alindiginda gorevine son verilmeyi gerektirecek ve hukuken gecerli ka-
bul edilebilecek nitelikte olmamasi nedeniyle kararin bozulmasina ve dava konu-
su islemin iptaline karar vermistir. Bkz. Danistay 5. Daire, 19.03.1987, E. 1987 /193,
K. 1987/433, Danistay Dergisi, S.68-69, 1988, s. 385-386.
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otede sayilabilir.* Bu kararin verildigi yil Bakanlar Komitesi tarafin-
dan yaymlanmus olan “Emniyet Alaminda Kisisel Verilerin Kullaniminin
Diizenlenmesine Iliskin Tavsiye Karari"nda da Mahkemenin vermis ol-
dugu karardan daha ileri bir yaklasim ortaya konuldugu sdylenebi-
lir. Tavsiye Karari'nin 2. ilkesinde verilerin polisiye amaglarla toplan-
masina ancak gercek bir tehlikenin 6nlenmesi ya da belirli bir sugun
engellenmesi i¢in zorunlu olmasi durumunda basvurulmas: gerektigi
belirtilmistir. Ayrica kisinin bilgisi disinda kisiye iliskin verilerin top-
lanmasi ve saklanmasi durumunda, bu veriler silinmedigi taktirde, ki-
siye bu konuda bilgi verilmesi istenmistir.

Mahkeme Leander v. Isvec davasinda kisisel verilerin korunmast
konusunda devletin negatif ytikiimliiltigtinii ele almistir. Bu davadan
kisa bir sonra inceledigi Gaskin v. Birlesik Krallik* davasinda ise kisi-
sel verilerin korunmasi konusunda devlete diisen pozitif ytukiimliili-
gii ele almustir.

Gaskin v. Birlesik Krallik davasina konu olan olayda, cocuklugu-
nu sosyal hizmetlerin bakimi altinda gegirmis olan basvurucu, gegmisi
hakkinda bilgi edinmeyi, nerelerde yasadig1 ve kimler tarafindan han-
gi kosullarda bakildig1 konusunda tutulan raporlarin kendisine agik-
lanmasini istemektedir. Bu raporlardaki bilgilerin, kendi ge¢misi hak-
kinda bilgi edinmesini saglayacagini ve bugiin yasamis oldugu sikin-
t1 ve sorunlarin ¢oziimiine katkida bulunacagini ileri siirmektedir. An-
cak bu talebi, bu tiir raporlar1 hazirlayan gorevlilerin s6z konusu ra-
porlarin ilgili kisiye aciklanmayacagin bildikleri i¢in gercek goriisle-
rini agiklikla ortaya koyduklari, eger bu raporlar agiklanirsa bu gorev-
lilerin yeterince acik olmaktan kaginabilecegi ve bu durumun mevcut
sosyal hizmet sisteminin iyi islemesine engel olabilecegi gerekcesiyle
reddedilmistir.

Mahkeme’'nin Gaskin v. Birlesik Krallik davasinda verdigi karar
ozellikle devletin kisisel verilerin korunmasi konusunda pozitif yii-
kiimlulugtinii ele aldig: bir karar olmasi agisindan 6nem tasimaktadir.
Mahkeme’ye gore, bay Gaskin ne kendisi hakkinda veri toplanmasina
ve saklanmasina itiraz etmekte ne de bu verilerin kendi zararina kul-
lanildigini iddia etmektedir. Kendisi hakkinda tutulan raporlarin bii-

45 Akillioglu, a. g.m.,s.7.
4 Gaskin v. the United Kingdom, 10454/83, 07.07.1989.
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tuntine ulasamamaktan sikayet etmektedir. Burada basvurucunun si-
kayet ettigi sey devletin eylemi degil, eylemsizligidir. Bu nedenledir
ki, bagvurucunun kendisi hakkinda tutulan raporlara ulasmasi talebi-
ni reddeden devletin, 8. maddenin getirdigi pozitif ytuktmltgi ihlal
edip etmediginin incelenmesi gerekir. Davay1 bu agidan ele alan Mah-
keme, basvurucunun kendi ¢ocukluguna iliskin bilgilere ulasabilme-
sinde yasamsal bir menfaatinin oldugunu kabul etmistir. Mahkeme'ye
gore, raporlar:t hazirlayan kisilere ulasilamamas: ya da bu kisilerin
acikga itiraz etmemesi durumunda, bu raporlara ulasmak isteyen bire-
yin menfaatleri giivence altina alinmalidir. Sayet raporlarin hazirlan-
masina katkida bulunan kisiler raporlarin agiklanmasina riza goster-
miyor ya da cevap vermiyorlarsa bu durumunda, raporlarin agiklan-
masina iliskin nihai karar1 bagimsiz bir otoritenin vermesi saglanma-
lidir. Mevcut olayda bu saglanmamistir. Bu nedenle 8. maddenin 6n-
gordugu pozitif yukumlultigun ihlali s6z konusudur.

Birlesik Krallik'ta yasayan yaklasik 350.000 yetiskinin ¢ocukluk
doneminin tamamin ya da bir kismini sosyal hizmetlerin bakimi al-
tinda gecirdigi bilinmektedir. Bunlarin hepsi hakkinda tutulmus ra-
porlar mevcuttur. Bu raporlardaki veriler o kisiler icin gok biiytiik bir
onem tasimaktadir. Bu verilere ulasilmasi, kisinin ailesini arastirma
ya da ¢ocukluk deneyimlerini 6grenme siirecinde ¢ok ¢nemli bir rol
oynayabilmektedir.”” Gaskin v. Birlesik Krallik davasinda tartisma ko-
nusu olan veriler de basvurucunun psikolojik sagligi acisindan 6zel
bir 6neme sahip olan verilerdir. Bu verilere ulasmasinin reddedilmesi
basvurucunun kisisel gelisimini 6nemli 6lctide engelleyecektir. Bu ne-
denle, bu karar bireyin kendisine ait her ttirlti kisisel veriye ulasmasi-
na olanak taniyan bir hakkin varligini kabul eden bir karar seklinde
yorumlanamaz.*

Kisisel verilerle ilgili diger 6nemli bir karar da Amann v. Isvicre®
kararidir. Bir is adami olan basvurucuyu Sovyet Biiytikelciligi'nde ¢a-
lisan bir bayan telefonla arayarak bir {iriin siparisi vermistir. Biiytiikel-
cilik telefonlarin1 dinleyen Isvicre Federal Savciligr basvurucu hakkin-

47 Christine Horrocks/Jim Goddard, “Adults Who Grew Up in Care: Constructing
the Self and Accessing Care Files”, Child and Family Social Work, 2006, No. 11, s. 264.

Lee A. Bygrave, “Data Protection Pursuant to the Right to Privacy in Human Rights
Treaties”, International Journal of Law and Information Technology, Vol.6, No.3, 5.278

4 Amann v. Switzerland, 2779895, 16.02.2000.
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da bir fis olusturmustur. S6z konusu olay 1981 yilinda gerceklesmis-
tir. Kendisi hakkinda tutulan fisin varligii 1990 yilinda 6grenen bas-
vurucu tazminat talebinde bulunmus ancak bu talebi Isvicre makam-
lar1 tarafindan reddedilmistir. Basvuruyu inceleyen Mahkeme, telefon
goriismelerinin dinlenmesi ve kayda alinmasinin ve bireyin 6zel yasa-
mina iliskin bilgilerin kamu gorevlileri tarafindan saklanmasinin 6zel
yasama bir miidahale olusturdugunu kabul etmistir. Mahkeme, yapi-
lan miidahalenin yasaya dayanilarak yapildigini saptamis ancak mev-
cut yasal diizenlemenin yeterli korumay1 saglamadigini aciklamistir.
Mevcut yasa savcilik makaminin veri toplama, kaydetme ve saklama
yetkisini kullanma kosullarin1 ve kapsamini belirlememekte, hangi bil-
gilerin saklanacag1 ve nasil bir yontem izlenecegi konusunda agiklik
icermemektedir. Bu nedenden dolay1 8. maddenin ihlali s6z konusu-
dur.

Rotaruv. Romanya davasinda®ise Romanya Istihbarat Orgiti'niin
basvurucu hakkinda tuttugu gizli dosya ele alinmistir. Bu dosyada,
basvurucunun asir1 sagci ve Yahudi diismani olan bir grubun mensu-
bu oldugu belirtilmistir. Bu bilgilerin gercek dis1 oldugunu iddia eden
basvurucu, dosyadaki bilgilerin silinmesini ya da dtizeltilmesini iste-
mis ve tazminat talep etmistir. Istihbarat Orgiitii dosyadaki bilgilerin
ilgili kisiye ait olmadigini, bir isim yanlislig1 oldugunu agiklamistir.
Ancak bu diizeltmeye ragmen ulusal mahkeme tazminata karar ver-
memistir.

Avrupa Insan Haklari Mahkemesi'nde goriilen bu davada ilgili
devlet, dosyada yer alan bilgilerin 6zel yasama iliskin bilgileri icerme-
digini kamusal alandaki faaliyetlerle ilgili olan bilgileri igerdigini ile-
ri sirmiistiir. Mahkeme bu itirazin kabul gérmeyecegini ¢tinkii 108 sa-
yil1 S6zlesme nin kisisel veriyi, kimligi belirlenmis ya da belirlenebi-
lir bir gercek kisiyle ilgili her turli bilgi olarak tanimladigini belirtmis,
ayrica, kamusal bilgilerin yetkililer tarafindan sistematik bir sekilde
toplanip dosyalarda saklanmasi durumunda bu bilgilerin 6zel yasam
alanina girdiginin kabul edilecegini agiklamistir. Miidahalenin yasaya
dayanilarak yapildigini kabul eden Mahkeme, yurtrliikte olan yasa-
nin ulusal giivenligi etkileyecek bilgilerin toplanmasina, kaydedilme-
sine ve gizli dosyalarda arsivlenmesine izin verdigini saptamis ancak
bu yasanin Avrupa Insan Haklar1 Sozlesmesi ile uyumlu olmadigimi

%0 Rotaru v. Romania, 28341/95, 04.05.2000.
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belirtmistir. Ciinkii s6z konusu yasanin hi¢bir hiikmii bu yetkinin kul-
lanilmasina herhangi bir sinir getirmemistir. Ornegin, hangi tiir bilgi-
lerin kaydedilebilecegini, bilgi toplama ve saklama gibi izleme 6nlem-
lerinin hangi kategorideki insanlara uygulanabilecegini, bu tiir 5nlem-
lerin hangi kosullarda alinabilecegini ve nasil bir yontemin izlenecegi-
ni agtklamamustir. Ayrica, bilgilerin ne kadar stireyle saklanacagina da
aciklik getirmemistir. Bu nedenle 8. maddenin ihlali s6z konusudur.

Mahkeme, Segerstedt-Wiber ve Digerleri v. Isvec davasinda da®
kisisel verilerin kamusal makamlar tarafindan toplanmas: ve saklan-
mas1 konusunu ele almistir. Bu davada basvurucular, kendilerine ait
kisisel verilerin Gizli Polis kayitlarinda saklanmasinin ve bunlarin tam
icerigi hakkinda kendilerine bilgi verilmemesinin 8. maddeyi ihlal et-
tigini ileri stirmiislerdir. Mahkeme, Gizli Polis kayitlarinda saklanan
bilgilerin acik bir sekilde 6zel yasam alanina giren veriler oldugunu
saptamistir. Ancak ilk basvurucuya iliskin saklanan veriler arasinda,
ona ve baskalarina yonelik bir bombal1 saldir1 tehdidine iliskin bilgiler
yer almaktadir. Mahkeme bu bilginin saklanmasinin su¢un 6énlenme-
si amacina yonelik oldugunu ve bu nedenle 8. maddenin ihlalinin s6z
konusu olmadigini aciklamistir. Diger basvurucular hakkinda topla-
nan ve saklanan veriler ise, tiye olduklar1 siyasi partiler ve katildiklar:
mitingler gibi, siyasi faaliyetlerine iliskin bilgileri icermektedir. Bu tiir
faaliyetlerin devletin ulusal giivenligine yonelik ciddi bir tehdit olus-
turduguna iliskin yeterli kanit1 hiikiimet ortaya koyamadig: igin, bu
verilerin stirekli bir sekilde saklanmas1 basvurucularin 6zel yasamina
yonelik orantisiz bir miidahale olusturmaktadir. Saklanan verilerin ta-
maminin basvuruculara agiklanmamasi konusunda ise, yasanin buna
olanak tanidig1 ve bu veriler agisindan yeterli giivencenin saglanmis
oldugu gerekgesiyle 8. maddenin ihlal edilmedigine karar vermistir.

b. Telefonlarin Dinlenmesi, Ses, Fotograf ve
Goriintiiniin Kaydedilmesi

aa. Telefonlarin Dinlenmesi ve Ses Kayd1

Mahkeme’nin telefonlarin dinlenmesi ve bu yolla elde edilen veri-
lerin kaydedilmesi ve kullanilmasmin Sézlesme’ye uygunlugu konu-

51 Segerstedt/ Wiberg and Others v. Sweden, 62332/00, 06.06.2006.
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sunu ele aldig1 davalar icinde Malone v. Birlesik Krallik davas1®* énem-
li bir yer tutmaktadir. Mahkeme bu davada, telefon dinlemeye izin ve-
ren yasanin nasil olmasi gerektigi tizerinde durmustur. Mahkeme'ye
gore, Sozlesme’de belirtilmis olan “yasayla ongoriilmiis olma sart1” yal-
nizca i¢ hukukta bir yasal diizenlemenin mevcudiyetini zorunlu kil-
mamakta ayrica bu yasanin hukukun tstiinltigiine de uygun olmasi-
n1 gerektirmektedir. I¢ hukukta kamusal makamlarmn keyfi miidaha-
lelerine kars1 koruyacak hukuki énlemlerin olmasi gerekir. Yasa, 6zel
yasama ve haberlesmeye saygt hakkina yonelik gizli ve tehlikeli olma
olasilig1 olan bir miidahalede bulunma yetkisinin kamusal makamla-
ra hangi durumlarda ve kosullarda verildigi konusunda vatandaslara
yeterli bilgiyi verecek sekilde gerekli agiklig1 icermelidir. Yasa, kamu-
sal makamlara takdir hakki tantyorsa bunun alanini da net bir sekilde
belirlemelidir.

Mahkeme telefonlarin dinlenmesiyle ilgili olan basvurulara iliskin
verdigi diger kararlarda da yasanin niteligine iliskin Malone v. Birlesik
Krallik kararinda ortaya koydugu ilkeleri tekrarlamistir.

Mahkeme yalnizca ev telefonuyla yapilan goriismelerin degil,
ayni zamanda is yerinden yapilan goriismelerin dinlenmesi ve konus-
malarin kaydedilmesi durumunda da 6zel yasama saygi hakkinin ih-
lal edilebilecegine karar vermistir.>

bb. Gizli Dinleme Cihazi ile Ses Kayd1

Mahkeme, telefon goriismelerinin dinlenmesi ve goriismelerin
kaydedilmesi disinda, gizli dinleme cihazi ile yapilan dinlemeler so-
nucunda veri toplanmasi ve bu verilerin kullanilmasi sorununu da in-
celemistir.

Bu konunun ele alindig1 Khan v. Birlesik Krallik®® davasinda polis
tarafindan yerlestirilen gizli dinleme cihazi ile elde edilen verilerin de-

2 Malone v. the United Kingdom, 8691/79, 26.04.1985.

% Bkz. Kruslin v. France, 11801/85, 24.04.1990; Huvig v. France 11105/ 84, 24.04.1990;
Halford v. the United Kingdom, 20605/92, 26.06.1997; Kopp v. Switzerland,
23224/94, 25.03.1998; Copland v. the United Kingdom, 62617/00, 03.04.2007.

5 Bkz. Halford v. the United Kingdom, 20605/92, 26.06.1997; Copland v. the United
Kingdom, 62617/00, 03.04.2007; Kopp v. Switzerland, 23224 /94, 25.03.1998.

> Khan v. the United Kingdom, 35394/97, 12.05.2000.
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lil olarak kullanilmasi sonucu mahkum edilmis olan bir kisinin basvu-
rusu incelenmistir. Bu dinlemenin yasal bir baglayiciligi olmayan ve
kamu tarafindan ulasilabilir olmayan bir rehbere dayandirildigini sap-
tayan Mahkeme 8. maddenin ihlal edildigine karar vermistir.

Mahkeme daha sonraki yillarda da gizli ses kaydr ile veri toplama-
nin Sozlesme’ye uygunlugunu inceledigi kararlarinda gizli ses kaydi
yapilmasinin i¢ hukukta yasal dayanaginin olmas: gerektigi tizerinde
6nemle durmustur.

P. G. ve ]. H. v. Birlesik Krallik®* davasina konu olan olayda bas-
vurucularin silahli soygun yapacaklarina iliskin ihbar alan polis, bas-
vurucularin bulunduklarini diistindiikleri bir eve dinleme cihazi yer-
lestirmistir. Bu islem 6nce s6zlii bir emre dayanilarak yapilmis ancak
daha sonra geriye doniik olarak yazili izin alinmistir. Ayrica bu evde
bulunan telefonla hangi numaralarla gortisme yapildiginin saptana-
bilmesi i¢in telefon kayitlar1 incelenmistir. Bu olaylardan kisa bir stire
sonra bagvurucular hirsizlik eyleminde kullanilabilecek malzemele-
rin bulundugu bir ¢alint1 otomobilde yakalanmis ve tutuklanmislar-
dir. Evde yapilan dinleme sonucunda kaydedilen seslerin basvurucu-
lara ait olup olmadiginin saptanabilmesi icin, bagsvurucularin kaldik-
lar1 hiicreye, onlarin bilgisi ve izni olmadan bir ses kayit cihazi yerles-
tirilmistir. Ses kayitlarini inceleyen bir uzman evde kaydedilen sesler-
den birinin “muhtemelen” ilk basvurucuya digerinin de “cok muhteme-
len” ikinci basvurucuya ait oldugunu belirtmistir. Bu veriler yargila-
ma sirasinda delil olarak kullanilmis ve basvuruculara ceza verilmis-
tir. Mahkeme, bagvurucularin bulunduklar1 eve ve kaldiklar1 hiicre-
ye dinleme cihazi yerlestirilmesinin yasal bir dayanag1 olmadig icin 8.
maddenin ihlal edildigine karar verirken, telefon kayitlarimnin incelen-
mesinin yasal olduguna ve demokratik bir toplumda gerekli bir 6nlem
olduguna karar vererek bu agidan 8. maddenin ihlal edilmedigine ka-
rar vermistir.

Mahkeme, Lewis v. Birlesik Krallik™ ile Chalkley v. Birlesik Kral-
lik*® davasinda da yasal bir dayanagi olmadan gizli dinleme cihazi yer-
lestirilmesinin ve bu dinlemeden elde edilen verilere dayanilarak veri-

% P.G.and J.H. v. the United Kingdom, 44787/98, 25.09.2001.
7 Lewis v. the United Kingdom, 1303/02, 25.11.2003.
% Chalkley v. the United Kingdom, 63831/00, 12.09.2003.
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len mahkumiyet kararlarinin Sézlesme’ye aykir1 olduguna karar ver-
misgtir.

cc. Fotograf ve Kamera Cekimi

Murray v. Birlesik Krallik davasinda,® giivenlik gticleri tarafin-
dan eve yapilan baskin sirasinda basvurucularin kimliklerine iliskin
bilgilerin kayda gegirilmesi, gozaltina alinan ilk basvurucunun gotii-
rildiigii merkezde fotografinin cekilmesi ve aile fertlerine iliskin soru-
larin sorulmasi konusu ele alinmistir. Terdr suglarinin 6zel niteligine
ve demokratik bir toplum icin yarattig1 tehlikeye dikkat ceken Mahke-
me, ulusal makamlarmn bu alanda alinacak énlemler konusunda tak-
dir hakkinin oldugunu, olayda kullanilan yontemlerin izlenen amagla
orantil1 ve demokratik toplumda sucla miicadele icin zorunlu oldugu-
nu, baskin sirasinda evde bulunan kisilere iliskin temel kisisel bilgile-
rin kayda gecirilmesinin ve gozaltina alinan kisinin fotografinin cekil-
mesinin hukuka uygun oldugunu belirtmis ve 8. maddenin ihlal edil-
medigi sonucuna varmustir.

Friedl v. Avusturya davasi da® kisisel verilerin kayd1 ve fotograf
cekimi ile ilgilidir. Bagvurucu, evsizlerin yasadig1 zorluklara kamuo-
yunun dikkatini cekmek amaciyla yapilan bir oturma eylemine katil-
mustir. Eylemin sona erdirilmesi icin yapilan ¢agriya uymayan goste-
ricilerin kimlik tespitleri yapilmis, fotograflari cekilmis ve gortintiile-
ri kameraya kaydedilmistir. Hiikiimet kaydedilen kisisel bilgilerin ve
cekilen fotograflarin veri isletim sistemine dahil edilmedigini, gosteri
ile ilgili olusturulan dosyanin, normal uygulamaya gore, gerekli islem-
lerin tamamlanmasinin tizerinden on y1l gectikten sonra imha edilece-
gini belirtmistir. Avrupa Insan Haklar1 Komisyonu 8. maddenin ihlal
edilmedigini ancak kisisel bilgilerin toplanmasina kars: bagvurulabile-
cek etkili hukuk yollarmin mevcut olmamasidan dolay: 13. madde-
nin ihlal edildigi yontinde goriis aciklamistir. Komisyon, fotograflarin
cekilmesi ve saklanmasi konusunda ise 13. maddenin ihlal edildigi so-
nucuna varmamustir. Davada dost¢a ¢oztim yoluna gidilmistir. Avus-
turya hiiktimeti negatifler de dahil olmak tizere gekilmis biitiin fotog-

% Murray v. the United Kingdom, 14310/88, 24.10.1994.
0 Friedl v. Austria, 15225/89, 31.01.1995.
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raflarin imha edilmesini kabul etmis ve basvurucuya tazminat 6demis-
tir.

Perry v. Birlesik Krallik®' davasina konu olan olayda, gozaltina ali-
nan basvurucunun goriintiileri polis merkezinde rutin bir sekilde go-
riintti alan kameralarla cekilmistir. Ancak bu islem yapilirken daha net
goriintii almabilmesi icin gerekli ayarlamalar yapilmis ve kamera fark-
I1 bir hizla calistirilmistir. Bu islemin yapildig: konusunda basvurucu-
ya bilgi verilmemis ve elde edilen net goriintiilere fotomontaj yoluyla
baska sahislarin goriintiileri eklenerek teshis amaciyla taniklara goste-
rilmistir. Basvurucu ve avukatma bu kaydin yapildig: ve teshis ama-
cyla kullanildi1g1 konusunda bilgi verilmemistir. Mahkeme polis mer-
kezlerinde ya da alisveris merkezleri gibi yerlerde bulunan kamera-
larla rutin bir sekilde gortintii kaydi yapilmasinin 8. maddeyi ihlal et-
medigini agiklamis ancak olayda farkl bir durumun s6z konusu oldu-
gunu belirtmistir. Olayda, daha net gortintii alinabilmesi i¢in kamera-
larin ayar1 degistirilmis ve alian goruntiiler {izerinde fotomontaj ya-
pilarak teshis amaciyla kullanilmistir. Bu tiir bir hileye basvurulmasi
bu tiir kameralarin olagan ya da beklenilebilir kullanimin 6tesine geg-
mektedir. Bu nedenle, goruntii kaydi ve ilerde kullanmak amaciyla fo-
tomontaj yapilmas1 basvurucu hakkinda kisisel verinin toplanmasi ya
da islenmesi anlamina gelmektedir. Gortintti kaydi i¢in basvurucunun
izni alinmali, bu goriintiilerin teshis amaciyla kullanilacagi konusun-
da kendisine bilgi verilmeli ve icerigine itiraz etme hakki taninmaliy-
d1. Yapilan bu uygulamay1 hakl kilacak bir yasal dayanak i¢ hukukta
mevcut degildir. Bu nedenle, kamera goriintiilerinin kaydedilmesi ve
kullanilmas1 onun 6zel yasamina yonelik bir miidahaledir.

Peck v. Birlesik Krallik®> davasinda ise, kapali devre kameralarla
cekim yapilmasi degil, bu kameralarin kaydettigi goriintiilerin yayin-
lamasinin 6zel yasam hakkini ihlal ettigi ileri stirtilmuisttir. Basvurucu,
kapali devre kameralarin kayit yaptig1 kamuya acik bir alanda intihar
tesebbiistinde bulunmustur. Bu eylemine iligskin kaydedilen goriintii-
ler kameralarin yararlarini anlatmak amaciyla yetkililer tarafindan ba-
sin mensuplarina sunulmus ve bazi televizyon kanallar1 da basvuru-
cunun ytiziinii kapatmadan bu goriintiileri yaymlamistir. Bagvurucu,
kaydedilen goriintiilerin yayinlamasinin 6zel yasam hakkini ihlal etti-

61 Perry v. the United Kingdom, 63737/00, 17.10.2003.
62 Peck v. the United Kingdom, 44647/98, 28.01.2003.
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gini ileri stirmiisttir. Mahkeme, suclar1 izleme ve engelleme konusun-
da kamera sisteminin 6nemli bir rol oynadigini kabul etmis, kaydedi-
len goriintiilerin yayinlamasi konusunda da yetkili makamlara bir tak-
dir hakki taninmasi gerektigini belirtmistir. Ancak kaydedilen goriin-
tiilerin bagvurucunun ytizti kapatilmadan yaymlanmis olmasini oran-
t1s1z ve haksiz bir miidahale olarak gormiis ve 8. maddenin ihlal edil-
digi sonucuna varmustr.

c. Tibbi Verilerin Saklanmas1 ve A¢iklanmasi

108 sayili Sozlesme tibbi verileri hassas veri olarak kabul etmis
ve bu verilerin ancak i¢ hukukta gerekli giivencelerin saglanmas ko-
suluyla islenmesine izin vermistir. Bakanlar Komitesi de 1997 yilin-
da yaymlamis oldugu Tibbi Verilerin Korunmasina Iliskin Tavsiye
Karari'nda, ancak i¢ hukukun gerekli gitivenceleri saglamasi duru-
munda tibbi verilerin toplanmasina ve islenmesine izin verilebilecegi-
ni belirtmistir (m. 3).

Soz konusu tavsiye kararinda tibbi veri kavramina aciklik getiril-
mistir. Buna gore “t1bbi veri” kavramu, bireyin saghgryla ilgili olan bii-
ttin kisisel verileri ifade etmektedir. Tibbi veri kavrami ayrica genetik
verilerle acik ve yakin baglantisi olan verileri de ifade etmektedir (m.
1).

Avrupa Konseyi'nin tibbi veriler acisindan koruma saglayan di-
ger bir diizenlemesi de “Biyoloji ve Tibbin Uygulanmast Bakimindan In-
san Haklar: ve Insan Haysiyetinin Korunmas: Sézlesmesi: Insan Haklart ve
Biyotip Sézlesmesi”nin 10. maddesinde yer almaktadir. Madde’ye gore,
herkes, kendi sagligiyla ilgili bilgiler bakimindan, 6zel yasamina saygt
gosterilmesini isteme hakkina sahiptir. Herkes, kendi sagligi hakkin-
da toplanmis herhangi bir bilgiyi 6grenme hakkina sahiptir. Ancak,
bireylerin bilgilendirilmeme istekleri de dikkate alinacaktir.®® Genetik
veriler de bu gercevede kabul edilmektedir. Kendi gelecegini “iimitsiz”
gordiigii bir vakada kisinin genetik veriler de dahil olmak tizere bilgi-

65 Convention for the Protection of Human Rights and Dignity of the Human Being
with regard to the Application of Biology and Medicine: Convention on Human
Rights and Biomedicine, 4.1V.1997, European Treaty Series-No.164.
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lenme hakkini kullanmamak hususunda irade beyaninda bulunmasi
miimkiind{ir.*

Avrupa Insan Haklar: Mahkemesi de tibbi verilerin korunmasina
ozel bir 6nem vermistir. Mahkeme'nin bu konuyu ele aldig1 davalar
icinde en onemlilerinden biri Z v. Finlandiya davasidir.®® Bu davaya
konu olan olayda, hem basvurucu hem de bosanmis oldugu esi HIV
viriisii tasimaktadir. Basvurucunun eski esine karsi hem tecaviiz su-
cundan hem de kasith olarak HIV viriisii bulastirmak sucundan dava
acilmustir. Bu davada, delil olarak kullanmak amaciyla, basvurucunun
saglik durumuna iliskin doktorlarindan bilgi istenmis, hastaneden te-
min edilen tibbi kayitlar sorusturma dosyasina konulmustur. Temyiz
mahkemesinin vermis oldugu kararda da basvurucunun kimligine ve
saglik durumuna iliskin bilgilere yer verilmis, ancak davaya iliskin do-
kiimanlarin on y1l gegmeden aciklanmas: yasaklanmustir.

Avrupa Insan Haklar1 Mahkemesi bu davaya iliskin vermis oldu-
gu kararda, oncelikle 108 sayil1 S6zlesme ile Avrupa Konseyi Bakanlar
Komitesi tarafindan 1989 yilinda kabul edilmis olan “Saglik Hizmetle-
rinde ve Sosyal Alanlarda HIV Viriisiine Iliskin Etik Konular Hakkinda Tav-
siye Karari”nda,® Konsey {iiyesi devletlerden tibbi verilerin gizliligine
saygl gostermelerinin istendigini hatirlatmistir. Mahkemeye gore, bir
kisinin HIV virtisti tasidigina iliskin verilerin gizliliginin korunmasi
ise Ozellikle 6nem tasimaktadir. Clinkii bu tiir bir verinin agiklanmasi
onun Ozel ve aile yasamini, is ve sosyal iliskilerini ciddi bir sekilde et-
kileyebilir. Bu bilgilerin agiklanabilecegi kaygisini tasiyan bir kisi tes-
his ve tedaviden kagmabilir. Bu da bulasic1 hastaliklarin engellenme-
si i¢in toplumun gosterdigi cabalara zarar verebilir. Bu nedenledir ki,
miidahalenin izlenen mesru amacla orantili olup olmadigina karar ve-
rirken, bu tiir bilgilerin gizliliginin korunmasina 6ncelik verilmelidir.
Yapilan miidahale, 6nemli bir kamu yarar1 s6z konusu olmadig: stire-
ce, Sozlesme'nin 8. maddesine uygun olamaz. Ancak Mahkeme aymn
zamanda, suglarin sorusturulmasi ve cezalandirilmas: ile yargilama-

6 Tugrul Katoglu, “Tiirk Hukukunun Bir Pargasi Olarak Avrupa Konseyi insan Hak-

lar1 ve Biyotip Sozlesmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 55,S. 1,
2006, s.177.

6 7 v. Finland, 22009/93, 25.02.1997.

%  Recommendation N.R. (89) 14 on the Ethical Issues of HIV Infection in the Health
Care and Social Settings (24.10.1989).
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nin acgik olmasinin saglayacagi yararin, bir hastanin ve toplumun tibbi
verilerin korunmasindan saglayacag1 yarardan daha fazla olabilecegi-
ni kabul etmektedir.

Mahkeme ortaya koydugu bu gortisler dogrultusunda, basvuru-
cunun doktorlarindan bilgi istenmis olmasinin ve basvurucunun tibbi
kayitlarmin sorusturma dosyasina konulmasinin izlenen mesru amag-
la orantil oldugunu agiklamis ve bu acilardan S6zlesme’ye bir aykiri-
lik géormemistir. Ancak, Helsinki Temyiz Mahkemesi'nin vermis oldu-
gu kararda bagvurucunun kimligine ve tibbi durumuna iligkin bilgile-
re agikca yer verilmis olmasinin ve dava dosyasinda yer alan bilgilerin
10 y1l sonra kamuya agik hale gelmesine izin verilmesinin, bagvurucu-
nun 6zel ve aile yasamina sayg1 hakkina yonelik orantisiz bir mtidaha-
le olusturdugunu belirtmistir.

Mahkeme'nin tibbi verilerin gizliligi konusunu ele aldig1 diger bir
dava da M.S. v Isvec davasidir.” Bu davada basvurucu isyerinde ya-
sadig1 bir kaza sonucunda ¢ok agir bel agrilar1 olustugu gerekgesiyle
tazminat davas1 agmustir. Sosyal Sigortalar Kurumu basvurucunun te-
davi gormiis oldugu klinikten basvurucunun tibbi kayitlarini istemis-
tir. Klinigin gonderdigi raporda, basvurucunun bel agrilarinin kaza-
dan 6nce gecirmis oldugu bir rahatsizliktan kaynaklandig: ve bu ra-
hatsizliktan dolayi kiirtaj olmak zorunda kaldig1 agiklanmaistir. Basvu-
rucu, tibbi kayitlarinin klinik tarafindan Sosyal Sigortalar Kurumu'na
gonderilmis olmasinin tibbi verilerin gizliligine yonelik bir miidahale
olusturdugunu ileri stirmiisttr.

Mahkeme s6z konusu miidahalenin yasaya uygun olarak yapil-
dig1 ve mesru bir amacimin oldugu kanaatine varmustir. Mahkemeye
gore, tibbi kayitlarin gonderilmesinin nedeni, is kazasi ytiziinden taz-
minat 6denmesinin kosullarmin olusup olusmadigr sorununa agiklik
getirmektir. Rahatsizligin is kazasindan kaynaklandiginin saptanma-
st durumunda kamusal kaynaklar kullanilarak tazminat 6denecektir.
Burada tilkenin ekonomik refahinin korunmasi amaci gozetilmistir. Bu
kayitlar olmaksizin Sosyal Sigortalar Kurumu’'nun, bagvurucunun taz-
minat talebinin hakli olup olmadigina karar vermesi ¢cok zor olacaktir.
Kayitlarin gonderilmesi i¢in baglantili ve yeterli nedenler mevcuttur.

7 M. S. v. Sweden, 20837/92, 27.08.1997.
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Alinan 6nlem, izlenen mesru amag ile orantilidir. Bu nedenle 6zel ya-
sam hakkinin ihlali s6z konusu degildir.

Mahkeme'nin hem Z v. Finlandiya hem de M.S. v. Isveg kararin-
da kullandig; test, gereklilik ve orantililik olmak tizere iki kisma ayril-
maktadir. flk kisimda, verinin agiklanip aciklanamayacagina ve acik-
lanmas istenen verilerin 8(2). maddedeki istisnalar alanina girip gir-
medigine karar verilir. Ikinci kisim da ise, yalnizca ihtiyag duyulan ve-
rilerin agiklanmasina olanak taninir. Diger bir ifadeyle, yalnizca ¢cok az
miktardaki verinin aciklanmasi da yeterli olabilir.®

Mahkeme son yillarda vermis oldugu I v. Finlandiya kararinda
da® tibbi verilerin gizliligi konusunu ele almistir. Bagvurucu bir dev-
let hastanesinde hemsire olarak calismaktadir. Ayni hastanede yaptig:
tetkiklerde HIV pozitif oldugu ortaya ¢ikmustir. Basvurucu, hastaligi-
na iliskin tibbi bilgilerin yer aldig1 kayitlara, ilgili bolimde ¢alisan per-
sonel disinda, hastanede ¢alisan diger personelin de rahatlikla ulasa-
bildiginden sikayetci olmustur. Bu sikayet tizerine hastane gerekli 6n-
lemleri almis, hastanin sahte bir isim ve sosyal gtivenlik numarasiyla
kayd1 yapilmis ayrica tedaviyi yapan personel disinda diger persone-
lin bu kayitlara ulasmas: yasaklanmustr.

Mahkeme, tibbi verilerin gizliligine saygi gosterilmesinin
Sozlesme’ye taraf devletlerin hukuk sistemlerinde giivence altina alin-
mast gereken temel bir ilke oldugunu belirtmis ve 6zellikle de bu ilke-
nin hastalarin HIV pozitif olduklarma iliskin bilgilerin gizliliginin ko-
runmasi agisindan gegerli oldugunu agiklamistir. S6z konusu hasta-
ne, fiillerinden devletin sorumlu oldugu bir devlet hastanesidir. Has-
tane yetkilileri, tibbi kayitlarin gizliliginin hastane personeline kars:
da korunmasi konusunda gerekli 6nlemleri ancak yapilan sikayet tize-
rine almistir. Bu 6nlemlerin alinmasinda basvurucu acisindan geg ka-
lmmuistir. Ayrica i¢ hukukta, basvurucunun kisisel verilerinin huku-
ka uygun olmayan bir sekilde agiklanmis olmasindan dolay1 gordii-
gl zararin tazminine iliskin sunulan olanaklar, basvurucunun 6zel ya-
sam hakkinin korunmas: acisindan yeterli degildir. Bu nedenle, bas-
vurucunun 6zel yasam hakkina saygmin giivence altina alinabilmesi

% Jose Miola, “Owning Information-Anonymity, Confidentiality and Human
Rights”, Clinical Ethics, Vol. 3, No.3, 2008, s.119.

® 1.v. Finland, 20511/03, 17.07.2008.
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icin S6zlesme'nin 8. maddesinin ytiklemis oldugu pozitif ytikiimliili-
g devlet yerine getirmemistir.

Mahkeme'nin I v. Finlandiya karar1 kilometre tas1 niteliginde bir
karar olarak degerlendirilmektedir. Ciinkii yalnizca yasal dtizenleme-
lerin yapilmasini yeterli bulmamus, kisisel verilerin korunmasinda, en
azindan resmi gorevlilerin agisindan belirsizlige yer verilmemesi igin,
alinmasi gereken giivenlik 6nlemlerinin altini ¢izmistir.”” Hastalara ait
tibbi verilerin hastane personeli tarafindan disariya sizdirildigina ve
hatta satildigina iliskin birgok vakanin oldugu” dikkate alindiginda
bu kararin 6nemi daha da artmaktadir.

Mahkeme I v. Finlandiya kararindan kisa bir siire sonra verdigi S.
ve Marper v. Birlesik Krallik kararinda’ ise parmak izi, DNA profille-
ri ve hiicre 6rneklerinin saklanmasi sorununu ele almistir. Basvuru-
cu S. 11 yasindayken hirsizliga tesebbiis sucundan yakalanmis ve hak-
kinda yturttiilen ceza davasiin sonucunda beraat etmistir. Basvuru-
cu Marper ise partnerini taciz sugundan yakalanmis ancak daha son-
ra aralarinda uzlasma sagladiklar1 i¢in dava diismiistiir. Basvurucu-
lar, yakalandiklar1 donemde kendilerinden alinmis olan parmak izle-
rinin, hiicre 6rneklerinin ve DNA profillerinin hala ulusal veritabanin-
da saklaniyor olmasindan sikayetci olmuslar ve bu verilerin silinme-
sini istemislerdir. Ancak ytirtirliikteki yasa bu verilerin saklanmasina
izin verdigi icin talepleri reddedilmistir. Mahkeme, bu verilerin 108
say1l1 Sozlesme’ye gore kisisel veri olarak kabul edilecegini belirtmis
ve Ozellikle hiicre 6rnekleri ile DNA profillerinin ¢ok hassas nitelikte
veri oldugunu agiklamistir. Mahkeme’ye gore, beraat eden ya da hak-
larindaki ceza davasi diisen kisilere ait parmak izi, hiicre 6rnegi ve
DNA profillerinin saklanmasi durumunda, yarisan kamusal ve 6zel
menfaatler arasinda denge bozulur ve devlete taninmis olan takdir
hakkinin simirlar: asilir. S6z konusu verilerin saklanmasi basvurucula-
rin 6zel yasamina saygt hakkina yonelik orantisiz bir miidahaledir ve
demokratik bir toplumda gerekli bir mtidahale olarak degerlendirile-

70" Jari Raman, “European Court of Human Rights: Failure to Take Effective Infor-

mation Security Measures to Protect Sensitive Personal Data Violates Right to Pri-
vacy- 1. v. Finland, no.20511/03, 17 July 2008”, Computer Law &Security Report 24,
2008, 5.562.

71" Bkz. Charles J. Sykes, The End of Privacy, St. Martin’s Press, 1999, s. 106.
72§, and Marper v. the United Kingdom, 30562/04 and 30566/04, 04.12.2008.
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mez. Mahkeme bu gerekcelere dayanarak 8. maddenin ihlal edildigi-
ne karar vermistir.

Mahkeme’nin vermis oldugu bu karar oldukca ¢nemli bir karar-
dir. Ciinkti Avrupa Konseyi tiyesi 47 tilke arasinda Birlesik Krallik, be-
raat eden ya da haklarindaki ceza davasi diisen kisilere ait DNA profil-
lerinin ve hiicre 6rneklerinin sistematik ve siiresiz bir sekilde tutulma-
sina izin veren tek tilkedir. Bu tilkede 5 milyondan fazla kisinin DNA
profili saklanmaktadir. Bunun yaklasik 1 milyonu herhangi bir sug-
tan dolayr mahkum olmamus kisilere aittir. Yarim milyonu ise yetis-
kin olmayan kisilere aittir.” Yaslar1 10 ile 17 arasinda degisen yaklasik
300 cocuga ait DNA profilleri her giin Birlesik Krallik ulusal veritaba-
nina eklenmektedir.” Bu rakamlar goz 6niine alindiginda Avrupa In-
san Haklar1 Mahkemesi'nin vermis oldugu kararin 6nemi daha iyi an-
lasilmaktadar.

V. SONUC

Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireyle-
rin Korunmasina Iligskin 108 say1l1 Sozlesme, kisisel verilerin korunma-
st alaninda Avrupa’da atilan ilk adimdir. 1980 yilinda Ekonomik Isbir-
ligi ve Kalkinma Orgiitii tarafindan yaymlanan “Ozel Yasamin Korun-
mast ve Kigisel Verilerin Sinir Otesi Transferine Iliskin Rehber Ilkeler” ki-
sisel verilerin korunmas1 konusunda diinya genelinde hazirlanan ilk
belge olmakla beraber, bu belge tavsiye niteliginde olan ve baglay:-
a ozelligi olmayan bir belgedir. 108 sayili Avrupa Konseyi Sozlesme-
si bu alanda kabul edilmis olan ilk baglayic1 belge olmas1 agisindan da
onem tasimaktadir.

108 say1l1 Sozlesme kisisel verilerin korunmasi agisindan 6nemli
glivenceler icermektedir. Kisisel verilerin diirtistliik kuralina ve huku-
ka uygun olarak islenmesi zorunlulugunu getirmesi, kisisel verilerin
ancak belli ve mesru amaglar i¢in kaydedilmesine izin vermesi ve bu
amagclarla bagdasmayan bir sekilde kullanilmasini yasaklamasz, verile-
rin Sozlesme’deki giivencelere aykir1 bir sekilde islenmesi durumunda

7> George J. Annas, “Protecting Privacy and the Public-Limits on Police Use of Bioi-
dentifiers in Europe”, The New England Journal of Medicine, July 9, 2009, s.199.

74 James Slack, “300 Children a Day Added to DNA Database: 400.000 under-15s on
Big Brother Roll”, The Daily Mail, 12 Agustos 2009.
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verileri diizeltebilme, sildirebilme ya da hukuksal yollara basvurabil-
me hakkini veri sahibine tanimis olmasi S6zlesme nin sagladigi nem-
li gtivencelerdir.

108 sayil1 Sozlesme saglamis oldugu bu giivencelerle 6nemli bir
belge olma 6zelligi tasimaktadir. Ancak igerdigi baz1 eksiklikler kisi-
sel verilerin korunmasi konusunda Sézlesmenin etkili olmasini engel-
lemektedir. Yalnizca otomatik yollarla islenen kisisel veriler agisindan
gtvenceler saglamasi Sozlesme’nin uygulama alanini daraltmaktadar.

Sozlesme’deki ilkelerin uygulanmasini denetleyecek bir denetim
organimnin olusturulmamasi da énemli bir eksikliktir. 2004 yilinda yti-
rirltige giren Ek Protokol, S6zlesme’ye taraf olan devletlerin kendi i¢
hukuklarinda bir kontrol makami olusturmalarini 6ngérmektedir. Her
taraf devletin kendi i¢ hukukunda kontrol makami1 olusturmasi 6nem-
li olmakla beraber, Sozlesme nin uygulanmasin izlemekle gorevli bir
Sozlesme organinin olusturulmasi Sozlesme huikiimlerinin uygulan-
mast acisindan 6nemli bir giivence saglayacaktir.

Kisisel verilerin korunmasi agisindan Avrupa Insan Haklar
Sozlesmesi'nin 8. maddesindeki diizenleme ile Avrupa insan Haklari
Mahkemesi'nin vermis oldugu kararlar da kisisel verilerin korunma-
s1 agisindan 6nem tasimaktadir. Mahkeme nin bu alandaki ictihadi ¢ok
yavas gelismis olmakla beraber, kisisel verilerin korunmasina buiytik
Olciide katkida bulunacak ¢ok énemli kararlar vermistir.
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