5237 SAYILI TCK’NIN
244. MADDESINDE DUZENLENEN
BiLiSiM ALANINDAKi SUGLAR

Sacit YILMAZ*

Ozet: Bilisim teknolojileri egitimden ticarete, ulasimdan iletisi-
me, kamu hizmetlerinden 6zel sektére kadar hayatin hemen her ala-
ninda kokli degisiklikler yapmustir. Bilisim teknolojilerinin bu olumlu
yonlerine karsi, kotiiye kullaniimasi da kaginilmazdir. Bu sebeple pek
cok llke bilisim alaninda yasal diizenlemelere gitmis, mevzuatlarini
teknolojinin gerektirdigi bicimde degistirme ¢abasina girmislerdir.

Mukayeseli hukuktaki son gelismelere paralel olarak, Yeni Tiirk
Ceza Kanunu’nda Bilisim Suglari bélimiinde TCK’nin 244. maddesi ile
bilisim sistemini engelleme, bozma, verileri yok etme veya degistir-
me suqgu kabul edilmistir. Makalede TCK’nin 244. maddesi tiim yonle-
riyle agiklanmaya galisilacaktir.

Anahtar Sézciikler: Bilisim, sistem, veri, sug, yok etme, engel-
leme, s6zlesme, zarar, yasa.

Abstract: Having made fundamental changes in all areas, such
as education, trade, transportation, communication, public service,
private sector, information technology, has affected our lives serio-
usly. Besides its positive impacts, it is inevitable that it can be abu-
sed. Consequently, many states have enacted new laws on informa-
tion technology and have made efforts for amendments in their le-
gislation.

In line with the recent developments in comparative law,
blocking, breaking of an information system, and deleting or alter-
ing of data was enacted as a crime in article 244 of the Turkish Crimi-
nal Code. In this essay article 244 will be explained in detail.

Keywords: Information, system, data, crime, delete, block, act,
damage, law.
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I. Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Sucu

a. Giris

Bilisim kelimesi; “insanlarin teknik, ekonomik ve toplumsal alanlarda-
ki iletisimde kullandigi ve bilimin dayanag: olan bilginin, ozellikle elektronik
makineler araciligiyla diizenli ve akilci bigimde islenmesi, bilginin elektronik
cihazlarda toplanmas: ve islenmesi bilimi” olarak agiklanmaktadir.!

Bilisim; bilginin aktarilmasi, organize edilmesi, saklanmasi, tek-
rar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve
yontemlerdir. Bilisim sistemi ise, 5237 sayili TCK'nin 243. maddesi-
nin gerekcesinde; verileri toplayip yerlestirdikten sonra bunlar1 oto-
matik islemlere tabi tutma olanagini1 veren manyetik sistemler olarak
tanimlanmistir.? Avrupa Konseyi Siber Sug¢ Sozlesmesi'nin “Tanimlar”
baslikl1 birinci maddesine gore ise bilisim sistemi; bir veya bir¢ok un-
suru, bir programin isleyisi araciligiyla verilerin otomatik olarak isle-
me tabi tutulmasini saglayan, birbirine baglanmis veya benzesen tek
veya toplu tertibati ifade etmektedir.’

Bilisim sistemlerinin en yaygin unsuru, verilerin saklanmasi, islen-
mesi ve aktarilmasini saglamasi bakimindan bilgisayarlardir. Ancak
bilgisayarlar disinda da, bilisim sistemi olarak nitelendirilebilecek ay-
gitlar mevcuttur. Bu itibarla, bilisim sucu olarak isimlendirilen fiiller,
bir bilgisayarda ya da bilgisayar olarak nitelendirilmemesine ragmen,
veri iletisimi sagladig1 igin bilisim alanina dahil unsurlardan sayilma-
s1 gereken diger elektronik, manyetik, mekanik araclar tizerinde (6r-
negin, WAP uyumlu, girilen verileri saklayabilen, isleyebilen, aktara-
bilen cep telefonlari ile tizerindeki WEB paneli sayesinde aga baglanip
veri aktarimi yapabilen elektronik ev aletleri) veya bunlari veri iletisi-
mi icin birbirine baglayan soyut veya somut aglar tizerinde islenebilir.*

Cevat Ozel, Bilisim-internet Suclar, http:/ /www.hukukcu.com/bilimsel / kitap-
lar/bilisim_internetsuclari.html, s. 1 Kontrol Tarihi: 16.11.2010; Berrin Bozdogan
Akbulut, “Bilisim Suclar1”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C.8,S5.1-2, Y.
2000, s. 546.

www.ceza-bb.adalet.gov.tr/ mevzuat/maddegerekce.doc Kont. Tarihi: 16.08.2010.
Yesim Atamer, Internet ve Hukuk, Istanbul Bilgi Universitesi Yayinlar, Istanbul,
2004, s. 703.

Caner Yenidiinya, “Bilisim Sistemine Hukuka Aykir1 Erisim Sugu”, Legal Fikri ve
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Bilisim teknolojilerinin egitimden ticarete, ulasimdan iletisime,
kamu hizmetlerinden 6zel sektdre kadar hemen her alanda koklii de-
gisiklikler yaparak, hayati ciddi anlamda etkiler hale gelmesi, bilisim
teknolojilerinin kanunlar1 ihlal etme firsat1 veren ve ortaya yeni sug fi-
illeri ¢ikartan bir etkiye sahip olmasini da beraberinde getirmistir.” Bu
sebeple, 6zellikle bu teknolojilerin kaynagini olusturan tilkeler basta
olmak tizere, pek cok devlet bilisim alaninda yasal diizenlemelere git-
mis, mevzuatlarini teknolojinin gerektirdigi bicimde degistirme ¢aba-
sina girmislerdir.®

Bilisim alanindaki suglarin diizenlenmesi bakimindan mukayese-
li hukuka bakildiginda iki temel sistemin uygulandig1 goriilmektedir:
Kanun koyucular bu alandaki suglar1 karsilamak i¢in mevzuatlarinda
ya ayr1 6zel bir kanun yapmakta, ya da mevcut ceza kanunlari icinde
diizenleme gerceklestirmektedirler.” Yeni Tiirk Ceza Kanunu’'nda ise,
bu alandaki suclar hem “Bilisim Alaninda Suclar” adi altinda bir boliim-
de diizenlenmis, hem de hirsizlik, dolandiricilik gibi suglar igerisinde
yer almislardir.

Mukayeseli hukuktan bahsetmisken birka¢ 6rnek vermek konu-
nun éneminin anlasilmasi bakimindan yerinde olacaktir. Avrupa Siber
Suclar Sozlesmesi'nin 2 ila 10. maddeleri arasinda sug olarak tanimla-
nan fiiller siralanirken, Sozlesme'nin 4 ve 5. maddeleri konumuzla il-
gilidir. $oyle ki, Sozlesme’nin dordiincti maddesinde, kasten ve hak-
s1z olarak, bilgisayar verilerini tahrip etme, silme, bozma, degistirme
veya erisilmez kilma sug olarak tanimlanmis; Sozlesme’nin 5. madde-
sinde ise, bilgisayar verilerine yeni veriler girmek, bunlar1 bagka yerle-

Sinai Haklar Dergisi, Istanbul, Nisan 2005, s. 758.

Akbulut, a. g. m., s. 547; Umit Kardas, “Bilisim Diinyas1 ve Hukuk”, Karizma Der-
gisi, S.13,Y.2003, s. 7, Yiiksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim
Suclar1”, Ankara Universitesi Siyasal Bilgiler Fakiiltesi, C. 49, S. 3-4, Haziran 1994, s.
152, Olgun Degirmenci, “Bilisim Suglar1 Alaninda Yapilan Calismalar ve Bu Sug-
larin Mukayeseli Hukukta Diizenlenisi”, Legal Hukuk Dergisi, S. 11, Kasim 2003, s.
2750

Hatice Akinci/ A.Emre Alig/Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Suglar1”,
Internet ve Hukuk, Istanbul Bilgi Universitesi Yay, Ocak 2004, Istanbul, s. 158

Ayhan Onder, Salslara ve Mala Karg: Ciiriimler ve Bilisim Alamnda Suglar, Filiz Ki-
tabevi, Istanbul, 1994, s. 505; R.Y1lmaz Yazicioglu, “Yeni Tiirk Ceza Kanununda-
ki Bilisim Suglarinin Genel Degerlendirilmesi”, Yeditepe Universitesi Hukuk Fakiilte-
si Dergisi, C. 2,S.2,Y.2005, s. 396
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re iletmek, tahrip etmek, silmek, bozmak, degistirmek ve erisilmez kil-
mak suretiyle, kasten ve haksiz olarak, bir bilgisayar sisteminin isleyi-
sini ciddi olarak engellemek sug olarak tanimlanmuistir.®

ABD’de, Federal Ceza Kanunu'nun 1030. maddesinde, ABD hii-
kiimetine zarar vermek veya baska bir iilkeye yarar saglamak amaciy-
la savunma ve disislerine ait tasnif edilmis ve gizlilik dereceli bilgiye
izinsiz olarak erismek, finansal bir kurumun finans kayitlarina veya
tuiketici bilgilerine ulasmak veya bunlar1 kullanmak amacryla bir bil-
gisayara hukuka aykir1 olarak girmek cezalandirilan bir fiil olarak dii-
zenlenmistir. Ayrica devlet kurum veya teskilatlarinca veya hiikiimet
tarafindan kullanilan bir bilgisayara yetkisiz erismek de suctur.’

Italya’da bilisim suclar1 alanindaki son yasal diizenleme 23 Ara-
ik 1993 tarihinde 547 sayilh Kanun ile yapilmstir. italyan Ceza
Kanunu'nda bilisim veya telematik sistemine hukuka aykir1 girme
veya hak sahibinin agik veya rizasi hilafina sistemde kalmaya devam
etme fiilleri 615ter maddesinde sug olarak diizenlenmistir. Diizenleme
ile hiikiim altina alinan sistemler; gtivenlik tedbirleri ile koruma alti-
na alman bilisim veya telematik sistemleridir. Bilisim veya telematik
sistemlerinin kullanicisy; bilimsel veya fiziksel koruma araglarin ha-
zirlamak suretiyle sisteme girme ve sistemde kalmay1 yalnizca kendi-
si tarafindan yetkili kilinan kisilere birakmak istedigini acikca bildir-
mek zorundadir. Giivenlik sistemleriyle korunan bilisim veya telema-
tik sistemlerine erisim kodlarinin herhangi bir surette hukuka aykir1
olarak elde etme ve yayma fiili, 615quarter maddesinde bilisim sucu
olarak yer almaktadir. Sucun olusabilmesi icin 6zel kast aranmakta-
dir; bu kast, kendisine veya baskalarina yarar saglamak veya baskala-
rina zarar vermek amacina yoneliktir. 615quinques maddesi ile kendi-
si veya baskasi tarafindan yazilarak bir bilisim veya telematik sistemi-
ne, iginde saklanan verilere veya programlara zarar verme veya siste-
min isleyisini tamamen veya kismen engelleme veya bozma amagla-

8 http/ /www.conventions. coe.int, Kontrol Tarihi: 16.08.2010.

o Hiiseyin Ceken, “Amerika Birlesik Devletlerinde Internet Yolu ile Islenen Sucla-

ra Iliskin Diizenlemeler”, Askeri Adalet Dergisi, Y1l: 30, Say1: 114, Mayis 2002, s.
75; Schjolberg, Stein, The Legal Framework - Unauthorized Access To Computer
Systems, http//www.mosstingrett.no/info/legal.html Kontrol Tarihi: 17.08.2010
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narak veya bunlar1 sonug olarak gerceklestirerek bilisim programin
bildiren veya veren kisinin fiilinin cezalandirilacag: belirtilmektedir.”

Alman Ceza Kanunu'nun 202a maddesinde verilerin depolandig:
ve islendigi bilisim sistemleri agina girmek ve burada bulunan verileri
ele gecirmek sucu diizenlenmistir. Alman Ceza Kanunu hukuka ayki-
r1 olarak bilisim sistemlerine girmeyi su¢ olusumu igin yeterli gérme-
mekte, verilerin ele gegirilmesi kosulunu da aramaktadir. Fiil; kendisi
veya ti¢lincii bir kisi yararina, kendisine ait olmayan, bagkalarmnin giri-
sine acik bulunmayan ve emniyete alinmis verilerin yetkisiz olarak ele
gecirilmesi durumunda sug haline gelmektedir."

Ingiltere’de bilisim suglari, 29 Agustos 1990 tarihinde yiiriirlige
giren 29 Haziran 1990 tarihli “Computer Misuse Act” diizenleme alti-
na alinmus; 3 bolim ve 18 kisimdan olusan “Computer Misuse Act’’ta,
bilgisayardaki program veya verilere yetkisiz olarak girilmesi, bas-
ka suglarin islenmesini kolaylastirmak veya yardimci olmak amaciy-
la bilgisayarlara yetkisiz olarak erisim ve bilgisayarlarda sakli tutulan
program veya verilerin yetkisiz olarak degistirilmesi fiilleri sug olarak
diizenlenmistir.'?

Mukayeseli hukuktaki gelismelere paralel olarak, Yeni Tiirk Ceza
Kanunu’'nda da “Bilisim Alaninda Suclar” bolimiinde, TCK 244. madde
ile bilisim sistemini engelleme, bozma, verileri yok etme veya degistir-
me sucu kabul edilmistir.

b. Suc¢la Korunan Hukuki Deger

5237 sayili TCK'nin 244. maddesinde, sisteme ve veriye miidaha-
le iki fikra halinde diizenlenmis, maddenin birinci fikrasinda sistemin
isleyisine muidahale, ikinci fikrasinda ise sistem igerisindeki veriye yo-
nelik fiiller diizenlenmistir. TCK 244. maddenin 1. ve 2. fikralarinda-
ki suglarla korunan hukuki deger konusunda gortis birligi bulunma-

10 Carlo Sarzana, “Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimasi

italya’d.aki Durum”, Istanbul Hukuk Fakiiltesi Dergisi, Prof. Dr. Tiirkan Rado’ya Ar-
magan, Istanbul 1997, C.LV, S. 3, s. 399.

" Onder, a. g. e., 5. 505.

12 Olgun Degirmenci, Bilisim Suglar,, Marmara Universitesi Sosyal Bilimler Enstitiisii

yayinlanmanus yiiksek lisans tezi, fstanbul, 2002, s. 158.
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maktadir. Bir goriise gore, burada korunan hukuki deger karma ni-
teliktedir ve bilisim sistemi ve/veya bilisim sisteminin igerdigi veri-
ler tizerinde tasarruf yetkisi bulunan kisinin, verilerle olusturulan ya-
zilim, ekonomik bilgiler, bilimsel calisma, bilgi vb. gibi degerlere her-
hangi bir engel, ariza ya da gecikme olmadan ulasmasi ve kullanma-
sindaki ¢ikaridir.®®

Diger bir goriise gore, genel olarak TCK 244. maddede, bilisim sis-
teminin ve bu sistem icerisindeki verilerin dokunulmazlig1 korunan
hukuki degerdir. 1. fikrada, bilisim sistemi sahibinin miilkiyet hakki,
zilyedinin bilisim sisteminin dokunulmazligy, iletisim kurma, tekno-
lojik gelisim 6zgtirliigi korunmaktadir. 2. fikrada ise, bazen miilkiyet
hakki, bazen de verilerin icerigine gore fikri miilkiyet hakki, 6zel haya-
tin gizliligi, ticari sirlar korunmaktadir.*

Bir baska goriis, TCK 244. maddenin 1. ve 2. fikralarinda korunan
hukuki degerin, madde gerekcesinde de belirtildigi tizere, sistemlere
yoneltilen 1zrar fiillerini 6zel bir sug haline getirme diistincesiyle bag-
lantilidir. Aslinda burada hem bilisim sisteminin ve hem de bu sis-
tem icerisinde yer alan veriler veya diger unsurlarin zarar gérmemesi
amaclanmaktadir.’

Diizenlemenin karsilig1 olan 765 sayili TCK'nin 525/b 1. fikrasin-
da yer alan sisteme ve veriye zarar verme sugu ile ilgili olarak Sulhi
Donmezer, bu maddede diizenlenen fiiller ile sisteme ve icerigine kar-
st mala zarar verme fiillerinin islendigini ifade etmistir.'® Yilmaz Yazi-
cioglu da bu sucun klasik mala zarar verme sugunun 6zel bir sekli ol-
dugunu, bu sugun sistem ve igerigini esas alan mala zarar verme fiille-
rini kapsadigini ifade etmistir.”

Ayhan Onder sugun korudugu yararin tartismali oldugunu, baz
yazarlarin bu sug tipi ile bilgisayarda mevcut veriler ile ilgili olan kisi-

13 Murat Volkan Diilger, Bilisim Suglari, Seckin Yay, Ankara, 2004, s. 231.

4 Levent Kurt, Bilisim Suclar: ve Tiirk Ceza Kanunundaki Uygulamasi, Seckin Yay, An-

kara 2005, s. 162.

Ali Karagiilmez, Bilisim Suclari ve Sorusturma-Kovusturma Evreleri, Seckin Yay, An-
kara, 2005. s. 186.

Sulhi Dénmezer, Kisilere ve Mala Kars: Ciiriimler, Beta Yayimncilik, Istanbul, Ekim
2004.

R.Yilmaz Yazicioglu, Bilgisayar Suglari, Alfa Yay, Istanbul, 1997, s. 259.
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nin yararmin korundugunu, bazi yazarlarin ise mevcut verilerin tilke
ekonomisinde ve idarede gerceklestirildigi fonksiyon geregi, bu su-
¢un ekonomik yasama kars1 islenmis bir sug oldugunu ifade ettiklerini
belirtmistir.”® Yiiksel Ersoy ise bu sug ile kisinin malvarliginin korun-
dugunu belirtmistir."”

TCK'nin gerekgesi incelendiginde, sisteme ve veriye yonelik mii-
dahale fiillerinin, mala zarar verme suguna gore 6zel bir diizenlemeye
tabi tutuldugunun belirtildigi goriilmektedir. Nitekim sisteme ve veri-
ye miidahaleileilgili olarak madde gerekgesinde “...sistemlere yoneltilen
1izray fiilleri dzel bir sug hdline getirilmistir. Aracin fizik varlig1 ve iglemesini
saglayan biitiin diger unsurlari, séz konusu sucun konusunu olusturmakta-
dir. Fikrada secimlik hareketli bir su¢ meydana getirilmistir” denmektedir.?

Aktarilan bu hususlar incelendiginde 5237 sayil1 TCK ve 765 sayili
TCK bakimindan, sistem ve veriye miidahalenin genel olarak mala za-
rar verme sucu kapsaminda degerlendirildigi ve genel olarak 765 say1-
I1 Kanun'un 525/b 1. fikrasinda ve TCK'nin 244/1-2. fikralarinda du-
zenlenen sistem ve veriye miidahalenin mala zarar vermenin 6zel bir
sekli olarak kabul gordiigu gortilmektedir.”

Madde gerekgesi ve doktrindeki goriisler dogrultusunda, kanaa-
timizce bu sugun hukuki konusu, mala zarar verme sugunun huku-
ki konusuyla ortuisttigti yoniindedir. Bilindigi {izere mala zarar verme
sucunda korunan hukuki deger, iktisaptan farkl olarak, kullanilirlik
veya yararlilik degerini azaltan, yok eden fiillere karsi, miilkiyeti ko-
rumaya iliskin toplumsal menfaattir.?? Yapilan diizenleme ile bilisim
sistemi veya verileri tizerinde sahibi veya zilyedinin her ttirlt milki-
yet hakki ve buna bagl olarak toplum menfaati korunmak istenmistir.

8 Onder, a. g. e., 5. 508.

19 Ersoy, a. g. e., s. 166.

2 www.ceza-bb.adalet.gov.tr/ mevzuat/maddegerekce.doc Kontrol Tarihi:

17.08.2010.

Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Adalet Yay, Ankara,
2008, s. 128.

2 7Zeki Hafizogullar1 /Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kar-
st Suglar, Usa Yay, Ankara, 2010, s. 342; Nevzat Toroslu, Ceza Hukuku Ozel Kisim,

Savas Yay, Ankara, 2009, s. 155; Sulhi Donmezer, Kisilere ve Mala Kars: Ciiriimler, Fi-
liz Kitabevi, 12. Baski, s. 474.
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Kanun sistematigi bakimindan, sucla korunan hukuki degerin
mala zarar verme sucu ile ayni amaca hizmet ettigi gozetildiginde, su
husus 6nemli bir eksiklik olarak ortaya ¢ikmaktadir. Soyle ki, mala za-
rar verme sucu Ceza Kanunu'nun Ikinci Kistm Onuncu Boliim’tinde
yer alirken; TCK'nin 244 maddesi Ugiincii Kistm Onuncu Bolim’de
yer almaktadir. Mala zarar verme sugunu isleyenler, ayni boltim igeri-
sinde yer alan TCK 167 maddesinde yazil1 sahsi cezasizlik sebepleri ile
TCK'nin 168 maddesinde yazil1 etkin pismanlik hiiktimlerinden yarar-
lanma olanagina sahiptir.

Bilindigi tizere, TCK, 167. maddesinde bu bolumde yer alan sucla-
rin; haklarinda ayrilik karar1 verilmemis eslerden birinin; {istsoy veya
altsoyunun veya bu derecede kayimn hisimlarindan birinin veya evlat
edinen veya evlathgin; ayni konutta beraber yasayan kardeslerden bi-
rinin zararma olarak islenmesi halinde, ilgili akraba hakkinda ceza-
ya hiitkmolunmayacagy; ayrica, haklarinda ayrilik karar verilmis olan
eslerden birinin, ayn1 konutta beraber yasamayan kardeslerden biri-
nin, ayn: konutta beraber yasamakta olan amca, dayz, hala, teyze, ye-
gen veya ikinci derecede kayin hisimlarinin zararina olarak islenmesi
halinde cezada indirime gidilecegi belirtilmistir.

TCK'nin 168. maddesinde, hirsizlik, mala zarar verme, giiveni ko-
tiye kullanma, dolandiricilik, hileli iflas, taksirli iflas ve karsiliksiz ya-
rarlanma suclar1 tamamlandiktan sonra ve fakat bu nedenle hakkin-
da kovusturma baslamadan 6nce veya sonra, failin, azmettirenin veya
yardim edenin bizzat pismanlik gostererek magdurun ugradig zara-
r1 aynen geri verme veya tazmin suretiyle tamamen gidermesi halinde
cezada indirime gidilecegi kabul edilmistir.

Mala zarar verme sucgu ile aynm1 hukuki degeri koruyan TCK'nin
244. maddesi, kanun sistematiginde Ikinci Kistm Onuncu Boslim’de
yer alsa idi, TCK'nin 244. maddesinde yazili sucu isleyenler yukari-
da yazili yasal olanaklardan yararlanabilecekti. Benzer bir elestiri
TCK'nin 245. maddesi icin de gegerli idi. Ancak 5377 sayili Kanun'un
27. maddesi ve 5360 sayili Kanun’un 11. maddesi ile bu eksiklikler gi-
derilerek, TCK'nin 245. maddesi igin faile etkin pismanlik ve sahsi ce-
zasizlik sebeplerinden yararlanma olanag: getirilmistir. Kanaatimizce
benzer bir diizenlemenin TCK nin 244. maddesi igin de yiiriirliige kon-
masi gereklidir.
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c. Maddi Unsurlar
c.1. Sugun Fail ve Magduru

Kanun maddesinde bir 6zellik belirtilmediginden herkes bu sugun
faili olabilir. Sugta failin belirlenebilmesi i¢in, sugun bilisim sisteminin
hangi unsuruna yoneldiginin tespit edilmesi gerekmektedir. Fiil eger
bilisim sisteminin kendisine yoneltilmisse, sistemin kendisi tizerinde;
verilere yoneltilmisse veriler tizerinde; hem bilisim sistemine hem de
verilere yoneltilmisse her ikisinin de tizerinde kullanim, miilkiyet ve
tasarruf yetkisinin kimde oldugunun ortaya konmas: gereklidir.” Yar-
gitay kararlar1 da bu yondedir.*

Madde metninde magdur bakimindan da bir 6zellik 6ngoriilme-
mistir. Herkesin magdur olabilmesi miimkiindiir. Dolayistyla, s6z ko-
nusu sucun olusmasina yol acan eylemler nedeniyle, bilisim sistemin-
deki verilere ulasamayan, ge¢ ulasan ya da sistemi kullanamayan ve
sistem tizerinde tasarruf yetkisi bulunan kimse, ¢ikarlar1 zedelendigi
i¢in sugun magduru olacaktir.

¢.2. Sucun Konusu

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin
yok edilmesi veya degistirilmesi sugunun konusunu, bilisim sistemleri
ve verileri olusturmaktadir. Bilisim sistemi, Avrupa Konseyi Siber Sug
Sozlesmesi'nin “Tanimlar” baslikli birinci maddesine gore, bir veya bir-
¢ok unsuru, bir programin isleyisi araciligiyla verilerin otomatik ola-
rak isleme tabi tutulmasini saglayan, birbirine baglanmis veya benze-
sen tek veya toplu tertibati ifade etmektedir.” Tiirk Ceza Kanunu'nun

s Diilger, a. g. e., s. 232.

2 Yarg. 11.CD, 28.01.2009 giin, 2008/16570 Esas, 2009/101 Karar: Sanigmn savunma-
st ve tiim dosya kapsami dikkate alindiginda, dosyada mevcut Tiirk Telekomiini-
kasyon A.$./nin yazisindan hesaplara gelen paralarin internette 85.97.000.000 IP
numaras! kullanilarak aktarildiginin anlasilmasi karsisinda, bu numaranin kulla-
nim bilgileri istenerek EFT'nin yapildig1 anda anilan numaranin bu sirket tarafin-
dan hangi kullaniciya atandiginin ilgili kurumdan arastirilip tespit edildiginde sa-
nik ile irtibat1 olup olmadiginin saptanmas: gerektiginin gozetilmemesi sonucu ek-
sik sorusturmaya dayanarak yazili sekilde hiikiim kurulmas: nedeniyle hitkmiin
bozulmas:.

2% Atamer, a. g.m., s. 703
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243. maddesinin gerekgesinde bilisim sistemi, verileri toplay1p yerles-
tirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren
manyetik sistemler seklinde tanimlanmustir.

Veri ise, depolamak, islemek ve kullanmak tizere kurulmus bir bi-
lisim sisteminin tizerinde islev gerceklestirdigi temel unsurdur. Mad-
de, bilisim sisteminin isleyisinde ve verilerde meydana getirilen zarar-
lar1 cezalandirmaktir.

c.3. Hareket
c.3.1. Genel Olarak

5237 sayili TCK'nin 244/1-2. fikralarindaki suglar, 765 sayili
TCK'nin 525/b.1 maddesinde diizenlenen suc ile 6rtiismektedir.?6 5237
saylli TCK'nin 244. maddesinde, sisteme ve veriye miidahale iki fikra
halinde diizenlenmis, maddenin birinci fikrasinda sistemin isleyisine
miidahale, ikinci fikrasinda ise sistem igerisindeki veriye yonelik fiiller
diizenlenmistir. 765 sayili TCK'nin 525/b maddesinden farkli olarak,
sisteme ve veriye miidahale fiilleri igin farkli cezalar ongorulmiistiir.
Bu agidan sistemin isleyisinin engellenmesi ve bozulmasi, daha agir
cezay1 gerektiren fiiller olarak ele alinmistir.

Maddenin iigtincii fikrasinda, birinci ve ikinci fikrada diizenlenen
tiillerin banka veya kredi kurumuna ya da bir kamu kurum veya kuru-
lusuna ait bilisim sistemi tizerinde islenmesi hali agirlatic1 neden ola-
rak diizenlenmistir.” Maddenin son fikrasinda, birinci ve ikinci fikra-
larda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasmin baska bir sug olus-
turmamasi halinde cezalandirilmasi kabul edilmistir.

c.3.2. Sistemin Isleyisini Engelleme ve Bozma

Bilisim sisteminin islemesini engellemek, sistemin gegici veya sii-
rekli olarak ¢alismasinin herhangi bir sekilde kesintiye ugratilmasidir.”

26 Diilger, a. g. e., s. 251.
27 Ketizmen, a. g.e,s. 118.
2 R. Yilmaz Yazicioglu, Bilisim Suglar:i Konusunda 2001 Tiirk Ceza Kanunu Tasari-
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Burada sistemin isleyisi bozulmamakta, fakat islemesi bir sekilde en-
gellenmektedir. Yasa koyucu bu ifade ile kavrami ¢cok genis tutarak ve
nasil oldugu aramaksizin, sistemin isleyisini bozmak disinda, sistemin
islemesini engelleyen her tiirlii eylemi buraya dahil etmistir. Bilisim
sisteminin islemesine stirekli veya gegici olarak engel olunmasi sugun
olusmasi agisindan 6nem tasimamaktadir. 5237 sayili TCK'nin 244 /1.
maddesi geregince her iki durumda da bu sug islenmis olacaktr.

Bilisim sisteminin isleyisinin engellenmesi halinde, sistemin bo-
zulmasi s6z konusu olmayip, sistemin normalde yerine getirdigi fonk-
siyonlarini ifa etmesi engellenmektedir. Ornegin, sistem eskisi kadar
hizli calismamakta, veri alisverisi yapamamakta, cesitli programlar:
hic veya geregi gibi calistiramamakta, kisacas1 normal sartlarda yerine
getirebildigi islevlerini geregi gibi yerine getirememektedir. Sistem bo-
zulmus olmasa da, fail bir kisim eylemlerle isleyisi engellemektedir.”

Bilisim sisteminin bozulmasi halinde ise, sistemin tamamen cali-
samaz hale gelmesi s6z konusudur. Calisamaz hale getirilmesi; siste-
min ¢okertilmesi, program akisinin bozulmasi, virtisler vasitasiyla sis-
tem yazilimlarinin islemez hale getirilmesi sekillerinde gerceklestiri-
lebilir. Bozulmada tamamiyla devre dis1 birakilma s6z konusudur. Bi-
lisim sisteminin isleyisinin bozulmasinin ne sekilde gerceklestigi sug
acisindan 6nem arz etmemektedir.

c.3.3. Sistemdeki Verileri Bozma, Yok Etme, Degistirme,
Verileri Baska Yere Gonderme

Konuyu agmadan 6nce maddede belirtilen veri kavramini tanim-
lamak gerekmektedir. Avrupa Siber Sug Sozlesmesi'nde veri, belirli
durumlarin, bilgilerin kaydi ya da bir bilgisayarin bir islemi gercekles-
tirmesini saglayacak bicimleri de iceren bilgisayar sistemince icra edi-
lebilecek bir islemler biitiinii olarak tanimlanmustir. Belirli konularda-
ki gerceklerin sembolik ifadesi olan veri, bilgisayara girilen islenme-
mis durumdaki bilgileri ifade eder.*® Veri, programlar gibi sistemin so-

sinin Degerlendirilmesi, Hukuk ve Adalet: Elestirel Hukuk Dergisi, istanbul, Y. 1,S.1,
Ocak-Mart 2004, s. 179.

2 Kurt, a. g.e,s. 164.

30 Hasan Cebi Bal, Bilgisayar ve Internet, Akademi Yaynevi, Rize, 2001, s. 29.
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yut yanina iliskindir ve bir yandan sistemin istenilen dogrultuda calis-
masini saglayan programlar: olusturan temel birim, bir yandan da sis-
temin varlik nedenidir. Diger bir ifadeyle veri, depolamak, islemek ve
kullanmak tizere kurulmus bir bilisim sisteminin {izerinde islev ger-
ceklestirdigi temel unsurdur.”

Maddede yer alan se¢imlik hareketlerden ilki, bilisim sistemi ice-
risindeki verinin yok edilmesidir. Bilisim sistemi icerisindeki verinin
yok edilmesi, verinin varligima son verilmesi, ortadan kaldirilmasi,
hak sahibinin tekrar elde edemeyecegi ya da biiyiik gticliikler sonu-
cu elde edebilecegi sekilde tasarrufundan ¢ikarilmasi olarak tanimla-
nabilir.

Bilisim sistemlerinde iki tip yok etme sekli vardir. Birinci islemde
verilerin depolama tizerindeki varligina tamamen son verilerek, o ve-
riye iliskin hicbir iz depolama tinitesi {izerinde birakilmamakta; ikin-
ci tip yok etme isleminde ise, veriler depolama tinitesi tizerinden silin-
memekte, sadece o verilere erisimi saglayan anahtar veriler silinmek-
tedir. Bu durumda, isletim sistemi o verilere ulasamamaktadir. Veri-
ler fiziksel olarak silinmedigi i¢in 6zel islemler aracilig1 ile silinmis go-
ziiken veriler tekrar kurtarilabilir. Depolama tinitesinden fiziksel ola-
rak silinmis olan veriler ise asla kurtarilamaz. Kanun koyucunun veri-
lerin yok edilmesinden kasti, verilerin her iki tip yok etme isleminden
her hangi birisine maruz kalmasidir.

Maddede yer alan diger secimlik hareket, bilisim sisteminin icin-
deki verinin bozulmasidir. Verinin bozulmasi verinin igerigine ya da
yapisina miidahale suretiyle verinin kismen ya da tamamen kullanila-
mayacak hale gelmesi olarak tanimlanabilir.’ Burada 6zellikle verinin
icerigine miidahalenin, var olan verinin icerdigi bilgi ya da enformas-
yona olumsuz miidahaleyi kapsadigini belirtmek gerekir. Verinin yok
edilmesinden farkli olarak burada, verinin tasarruf alanindan ¢ikartil-
mamast ya da ortadan kaldirilmamasi s6z konusudur.®

31 Yazicioglu, a. g. e., s. 227; Mustafa Topaloglu, Bilisim Hukuku, Karahan Kitabevi,
Adana 2005, s. 67.
32 Necati Meran, Sahtecilik, Malvarligy, Bilisim Sucglari, Seckin Yay, Ankara 2005, s. 372.

3 Ketizmen, a. g.e,s.139.
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Bir diger secimlik hareket olan verilerin degistirilmesi durumun-
da, bir verinin bir baska veriyle degistirilmesi veya verilerin orijinal
halinden bagka bir hale doniistiiriilmesi soz konusudur. Su¢un olu-
sumu agisindan failin amacinin énemi bulunmamaktadir. Bir bilisim
sisteminde bulunan dosyalarin ya da resimlerin bir baskasiyla de-
gistirilmesi de bu sug tipine girmektedir. Verilerin degistirilmesin-
de amag, veriyi yok etmek veya erisilmez kilmak demek degil, veri-
ye ulasildiginda yanlis bilgilere erisilmesini saglamaktir. Bu nedenle
veri degistirildiginde sistem isleyisine devam etmektedir. Viriis, tru-
va at1 gibi kotii amagh kodlarin sisteme sokulmasi ve bu nedenle ve-
rilerin farkl bir hale gelmesi de verilerin degistirilmesi baslig1 altinda
diistintilmelidir.>

Maddede yazili bir diger secimlik hareket olan verilerin erisilmez
kilinmasi, verilerin malikinin ya da ilgilisinin istedigi zaman, istedigi
verilere ulasmasinin engellenmesi anlamina gelmektedir. Bu durumda
veriler yok edilmemekte, tahrif edilmemekte sadece sahibinin erisimi
engellenmektedir. Veriye erisilmesi bakimindan erisimin engellenme-
sinin gecici veya daimi olmasi arasinda fark yoktur.*

Son se¢imlik hareket olarak kabul edilen sistem icerisindeki veri-
nin baska bir yere gonderilmesi, bilisim sisteminde yer alan verilerin,
sahibinin ya da ilgilisinin izni olmaksizin orijinal konumundan bas-
ka bir yere aktarilmasi, tasinmasi, gonderilmesi, kaydedilmesi ya da
kopyalanmast fiilidir.*® Verilerin gonderilmesi fiili, bir bilisim ag1 tize-
rinden gerceklestirilebilecegi gibi, bir veri depolama araci ile sistem-
den verilerin kopyalanarak tasinmasi seklinde de gerceklesebilir. Ve-
rilerin gonderilmesi fiili genellikle internet tizerinde sisteme yerlestiri-
len “Truva at1”, “key logger” ve “viriisler” gibi bir takim kiictik program-
ciklar araciligiyla gerceklesmektedir. Bu tiir programlar araciligy ile fa-
ile gesitli kullanic1 adlar1 ve parolalar veya sisteme iliskin veriler gon-
derilmekte ve sistem hakkinda failin bilgilendirilmesi saglanmaktadur.
Verilerin nereye kopyalandiginin énemi bulunmamaktadir. Eylem, ti-
cari verilerin, askeri verilerin veya kamuya ait gizli verilerin, bir baska

3 Umut Eker, “Tiirk Ceza Hukuku'nda Bilisim Suglar1”, Tiirkiye Barolar Birli§i Dergi-

si, S: 62, Ocak-Subat 2006, Ankara, s. 124.
Diilger, a. g. e., s. 237.
36 Eker, a. g.m., s. 125.

35
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sisteme gonderilmesi gibi failin isine yarayabilecek veriler hakkinda
gerceklesebilecegi gibi, failin isine yaramayan verilerin transferi veya
gonderilmesi seklinde de gergeklestirilebilir.?”

Suc¢un maddi unsurlar1 anlatilirken, sugun iglenme sekillerine de
deginmek gerekecektir. Ctinkti bilisim suclarini, klasik suglardan ayi-
ran 6zellik, bu suglarin maddi hareketinin tespitinin zorlugudur. Su-
¢un islenmesinden sonra arkada herhangi bir iz birakilmamas ve gok
kisa bir zaman dilimi icerisinde sugun gerceklesmesi bu zorlugu do-
gurmaktadir. Teknolojik gelismeler sayesinde, bilinen sug isleme yon-
temlerinin yerine daha farkli yontemler kurgulanabilmektedir. Konu-
nun anlasilmasi bakimindan en ¢ok bilinen ve uygulanan sug isleme
yontemleri siralanirsa su yontemlerle karsilagilir.®

Truva Atr: Truva ati, goriintiste yararl bir islevi yerine getirdigi
diistiniilen ancak bunun disinda bilisim sistemine zarar verecek giz-
li kod da iceren bir programdir. Genellikle internette {icretsiz yazilim
saglayan web sitelerinde ya da elektronik posta yoluyla kullanicilara
ulastirilmaktadir. Truva ati; sisteme bulastiktan sonra, sistemin acil-
mast ile beraber kendisini bellege ytiikler ve sistem aglarmin agiklarinm
kullanarak, programu yerlestiren tarafin isteklerine cevap verir.

Salam Teknigi: Bu teknik cok fazla sayida kaynaktan, cok az say1-
da degerlerin transferini esas alir. Genel olarak, teknigin uygulanma-
sinda Truva at1 programlar1 kullanilir. Bu yontem 6zellikle bankacilik
alaninda kullanilir. Bilisim sistemleri ile hesap edilen bankacilik ala-
nindaki degerlerin ¢arpimlar1 sonucu ortaya c¢ikan degerler cok basa-
makl1 olmasina karsin, bu degerler uygun bir basamaga kadar yuvar-
lanir. Yuvarlama sonucu ¢ikan rakam, belli bir hesaba gonderilir. Bu
sayede hesaplarda fark edilemeyecek degisiklikler olur. Ancak bir he-
sap i¢in cok degersiz goriinen bu degerlerin, alternatif bir hesaba akta-
rilmasi durumunda toplanan miktarlar biiytik yekun olusturmaktadir.

Ag Solucanlari: Ag solucanlari, herhangi bir kullanici miidahale-
sine ihtiya¢ duymadan kendi kendini ¢alistirabilen ve kendisi bir kop-
yasin aga bagli olan diger bilisim sistemlerine de kopyalayabilen bir
programdir. Ag solucanlari cogunlukla bilgisayar viriisleri ile karisti-

8 Kurt, a. g.e,s.170.
38 Yazicioglu, a. g. e., s. 150.
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rilmaktadir. Fakat ag solucanlari, bilgisayar virtisleri gibi sisteme za-
rar verme zorunlulugu olmadan da sistemin icinde dolasabilmektedir.
Ag solucanlari bilisim aginda ulastiklar: bir sistemin giivenlik duva-
riyla karsilastiklarinda, tahmin edilmesi kolay sifreleri ve verileri kul-
lanarak, genellikle kullanilan sifrelerden olusan bir sozliikten anahtar-
lar1 deneyerek, duvar: asmaya galisirlar. Genellikle iyi olusturulma-
mis giivenlik duvarlarini asarak sistemlere girmekte ve eylemlerine
baglamaktadirlar.®

Bilgisayar Viriisleri: Bilgisayar viriisleri isletim sisteminin ve ma-
kine dilinin verdigi olanaklar kullanilarak yazilan, kendi kendisini ¢o-
galtabilen, kopyalarin gesitli yontemlerle baska bilisim sistemlerine
ulastirarak bu sistemleri de etkileyebilen yazilimlardir. Bilgisayar vi-
rusleri, yazilimdan yazilima, dosyadan dosyaya, sistemden sisteme
kolaylikla kopyalanabilmektedirler. Bu kopyalanma islemine giinliik
kullanimda “viriis bulasmas:” denilmektedir. Sistemleri veri depolama
tiniteleri basta olmak tizere kullanilamaz hale getirebilen bilgisayar vi-
riisleri, bulastiklar: bilisim sisteminde bulunan yazilimlari ¢okerterek,
sisteme olasi en fazla zarar1 verecek sekilde tasarlanmiglardir.

Istem Dis1 Alinan Elektronik Iletiler (Spam): Spam teknik ola-
rak, internet tizerinde ayn1 mesajin ytiksek sayidaki kopyasinin, bu tip
bir mesaji alma talebinde bulunmamus kisilere, zorlayici nitelikte gon-
derilmesi olarak ifade edilebilir. Spam, genellikle bir tirtintin reklamu,
pazarlanmasi veya sosyal icerikli bir mesajin diinya ¢apinda kitlelere
ulastirilmast amaci ile kullanilir. Bu tiir mesajlar biinyesinde cok sa-
yida elektronik posta adreslerinin veri tabanlarmi bulunduran kuru-
luslarin, bu veri tabanlarini bedel karsiliginda satmasi sonucu artmis-
tir. Son yillarda spam sorununun diinya ¢apinda yayginlik kazanmasi
ve onemli olglide ekonomik zarara sebebiyet vermesi dolayisiyla basta
ABD ve Avustralya olmak tizere pek ¢ok devlet bu konuda yasal dii-
zenlemeler yapmak zorunda kalmistir.*

Mantik Bombalari: Mantik bombalari, bilisim sistemlerinde veya
aglarinda, daha onceden belirlenmis 6zel durumlarin gerceklesmesi

% Burak Cekig, Internet Araciligiyla Islenen Suclar, Marmara Universitesi Sosyal Bi-

limler Enstittisti yaymlanmamis ytiiksek lisans tezi, Istanbul, 2005, s. 9.

40 Topalogly, a. g. e., s. 182; Tekin Memis, Hukuki A¢idan Kitlelere E-Posta Gonderil-
mesi, AUEHFD, Erzincan, C. V S. 1-4, 2001, s. 440.
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durumunda zarar verici sonuglar yaratan programlardir. Bir mantik
bombasi, belirlenmis 6zel durum gerceklesene kadar truva at1 prog-
ramu gibi davranir. Ancak 6zel durumun gerceklesmesinden sonra bi-
lisim sistemlerinde zararl: etkisini meydana getirir ve bu noktada her
zaman kendisini gizli tutmaya ¢alisan truva at1 programindan ayrilr.
Mantik bombalarinin tek amaci icine girdikleri sisteme zarar vermek
oldugundan dolay1 harekete gectiklerinde sistem icin yikic1 olmakta-
dirlar.

Yukarida vermis oldugumuz 6rnekler haricinde; sistem gtivenli-
ginin kirilip igeri girilmesi (hacking), tavsanlar (rabbits), bukalemun-
lar (chameleon), ¢cope dalma, gizlice dinleme, veri aldatmacasi, tara-
ma, gizli kapilar, eszamanli saldirilar, sirtlama, yerine gegme, sahte ile-
ti (fake mail), kurtlar, web sayfas1 hirsizlig1 ve yonlendirmesi gibi yon-
temler de kullanilmaktadir.

c.4. Netice

5237 sayil1 TCK'nin 244. maddesinde “engelleyen, bozan, yerlestiren,
gonderen, erigilmez kilan, degistiren, yok eden” seklinde eylemlerin mey-
dana gelmesi ile bir sonucun ortaya ¢ikmasi aranmistir. Bu nedenle bu
sug neticeli sugtur. Neticeli sug, salt fiilin icra edilmesinden ayr1 olarak
kanuni tarifte belirtilen neticenin meydana gelmesi demektir.** TCK
244 maddesinde failin yaptig1 hareketler neticesinde bir zarar meyda-
na gelmesi aranmaktadir. Zaten bu eylemler neticesinde zararin mey-
dana gelmemesi hayatmn olagan akisina aykiridir.

d. Manevi Unsur

Manevi unsur, islenen fiil ile kisi arasindaki manevi bagdir. Bu bag
olmadig1 miiddetce, gerceklestirilen davranis fiil niteligini tasimaz ve
bir sucun varligindan s6z edilemez.*> Hukuka aykir1 olarak bilisim sis-
temine girme ve sistemde kalma su¢unun manevi unsuru kasttir. Bi-
lindigi tizere kast, sucun kanuni tanimindaki unsurlarin bilerek ve is-

41 zzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yay, Ankara 2008, s. 180.
42 Ozgeng, a. g. e, 5. 225.
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teyerek gerceklestirilmesidir.*® Sug isleme kastinin varlig: icin failin,
bir bilisim sistemine izinsiz olarak girmeye hakkinin olmadigin, bili-
sim sistemine izinsiz olarak girerken hukuka aykir1 sekilde hareket et-
tigini bilmesi ve sonuglarini istemesi gereklidir. Fail, bilisim sistemi-
ne girmek i¢in magdurun rizasini almis olsa bile, sistem igerisinde r1-
zay1 asacak sekilde islemler yapmus ise, yine sug isleme kastindan bah-
sedilecektir.

Bu suc tipinin taksirle islenmesi miimkiin degildir.

e. Hukuka Aykirilik Unsuru

Hukuka aykirilik unsuru, islenen fiile hukuk diizeni tarafindan ce-
vaz verilmemesi, fiilin biitiin hukuk diizeni ile celigki ve catisma ha-
linde bulunmasi anlamina gelmektedir. Hukuka aykirilik, sugun genel
bir unsuru olup, tiim hukuk diizeninin fiil hakkindaki degersizlik yar-
gisint ifade eder. Bir fiilin hukuka aykir1 olmasi, onun biitiin hukuk sis-
temine aykir1 olmasi sonucunu dogurur.*

Sucun hukuka aykirilik unsurunu ortadan kaldiran ve dolayisiy-
la fiili ttim hukuk dtizeni bakimimndan hukuka uygun hale getiren se-
beplere ise hukuka uygunluk sebepleri denir. Ceza kanunumuzda
hukuka uygunluk sebepleri simirlandirilmistir. 5237 sayili Turk Ceza
Kanunu'nun 24/1, 25/1, 26/1-2. maddelerine gore hukuka uygunluk
sebepleri, kanunun hiitkmiinii yerine getirme, mesru savunma, hakkin
kullanilmasi ve ilgilinin rizasidir.*

Bilisim sistemini engellemek, bozmak, verileri degistirmek veya
yok etmek fiillerinde, her olay icin hukuka uygunluk sebeplerinin var-
l1ig1 arastirilmalidir. Uygulamada sikga karsilasilabilmesi bakimindan
ozellikle ilgilinin r1zas1 konusunu agmakta yarar var. $Soyle ki, TCK'nin
26/2. maddesinde, “Kisinin tizerinde mutlak surette tasarruf edebilecegi bir

4 Timur Demirbas, Ceza Hukuku Genel Hiikiimler, Seckin Yay, Ankara 2009, s. 341;
Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, Seckin Yay, Ankara, 2009, s. 177; Zeki
Hafizogullar1 /Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, Usa Yay, An-
kara 2010, s. 276.

4 Mahmut Koca/Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yay, An-
kara 2009, s. 250.

45 Hafizogullar1 / Ozen, a. g.e., s.238.
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hakkina iliskin olmak tizere, agikladig1 rizas: cercevesinde islenen fiilden dola-
y1 kimseye ceza verilmez” demektedir. Burada magdurun rizasi, hareke-
ti hukuka uygun hale getirmektedir. Teorik olarak, rizanin fiili hukuka
uygun hale getirmesi bakimindan belli sartlar1 tasimasi gerekir. Bun-
lar, kisinin tizerinde mutlak surette tasarrufta bulunulabilecek bir hak-
kin varliginin olmasy; riza gosterenin rizasiin kapsamini ve dnemini
algilayacak durumda olmasi ve riza beyaninin, mutlaka suctan 6nce
veya sugun icra hareketlerinin yapilmasi sirasinda olmasidir.*

Bilisim sistemine ilgilisinin ri1zas1 ve bilgisi dahilinde yapilan mii-
dahaleler, bu kapsamda sug olusturmayacaktir. Rizay1 asan durumun
varlig1 halinde ise, sugun olustugu kabul edilmelidir. Bu nedenle ilgi-
linin r1zasinin kapsamai net olarak tespit edilmeli ve sonucuna gore hii-
kiim verilmelidir.

f. Sucun Ozel Goriiniis Bicimleri
f.1. Tesebbiis

TCK'nin 35. maddesinde belirtilen tesebbiis, failin islemeyi amag-
ladig1 bir sucun elverisli hareketlerle dogrudan dogruya icraya basla-
y1p da elinde olmayan nedenlerle sonuca ulasamamas: halidir. TCK
244. maddede tamimlanan suclar, tesebbiise elverisli olan suclardandir.
Fail sistemi engellemeye veya bozmaya yonelik herhangi bir eylemi
gerceklestirmesine ragmen, elinde olmayan nedenlerle netice gercek-
lesmemisse, sug tesebbiis asamasinda kalmig demektir. Ornegin failin
amaca elverigli bir virtisii sisteme sokup faal hale getirmesine karsin,
anti virtis programi sayesinde sistemin isleyisi engellenmemis veya
bozulmamussa, fail bu suca tesebbiisten cezalandirilmalidir. Yargitay
kararlar1 da tesebbiis konusunu aciklamaya yardimci niteliktedir.*

46 Hafizogullar1 / Ozen, a. g.e., s.267.

47 Yrg. 11.CD.25.06.2007, 2007 /2168-4372 E-K: Bilisim sistemindeki verileri degistir-
mek suretiyle haksiz menfaat elde edilmesi sugunun sanik tarafindan EFT'nin si-
kayetci sirketin hesabindan sahte olarak a¢tirmis oldugu hesaba intikali aninda ta-
mamlandig1 gozetilmeyerek eylemin tesebbiis asamasinda kaldigindan bahisle ek-
sik ceza tayini aleyhe temyiz olmadigindan bozma sebebi sayilmamustir.

Yrg.11.CD.12.05.2009, 2009/3700-6207 E-K: Saniklarin, magdurlarin bankalar-
da bulunan para hesaplarindaki var olan verileri (bilgileri) sahte kimliklerle agtir-
diklar1 hesaba bilisim sistemi araciligiyla gondererek yine sahte kimliklerle gek-
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£.2. Istirak

Bilindigi tizere 5237 sayili TCK’da istirak konusu, 765 sayili
TCK’da yer alan istirakten farkli diizenlenmis ve asli fail - feri fail ay-
rim1 terk edilmistir. Yeni yapilan diizenlemeyle, fiilin islenisi tizerinde
kurulan hakimiyet 6lcti olarak belirlenmis, istirak sekilleri ise, faillik,
azmettirme ve yardim etme olarak sayilmistir.*® TCK 244. maddedeki
suglar bakimindan suga istirakte herhangi bir 6zellik bulunmamakta-
dir. TCK'nin 37, 38, 39 ve 40.maddelerindeki istirake iliskin genel ku-
rallar burada da uygulanacaktir.”

£.3. Ictima

5237 sayilh TCK'da, “ka¢ tane fiil varsa o kadar sug, ka¢ tane sug var-
sa o kadar ceza vardir” ilkesi benimsenmis; bu ilkenin istisnalar1 ise,
Kanun'un Birinci Kitap Ikinci Kistm Besinci Bslim’ de bilesik suc (m.
42), zincirleme sug (m. 43) ve fikri igtima (m. 44) olarak belirtilmistir.

TCK 244. maddede tanimlanan suglar bilesik su¢ tanimina girme-
mektedir. Soyle ki; bilesik suglar, birden fazla hukuki konusu olan ya
da baska bir deyisle ¢ok ihlalli*® suclardir. Dolayisiyla bu suglarin is-
lenmesiyle birden ¢ok hukuki degerin ihlal ediliyor olmasi, hakli ola-
rak kanun koyucuyu bilesik suclari, bu suclarin unsurunu ya da agur-
lastirict nedeni olusturan suglara oranla daha agir bir sekilde cezalan-
dirmaya itmektedir. Ciinkii bilesik sucta failin ahlaki kottiltigii, bile-
senleri olusturan suclara gore ¢cok daha fazladir. Yagma sugu bilesik
suca Ornek olarak verilebilir. Bundan baska, birlesik sucta kanunun
sug saydig: bir fiil, kimi zaman baska bir sugun agirlatici nedeni ola-
bilmektedir. Bu halde, temel sugun ismi, kimligi bir degisiklige ugra-
mamabkta, sadece sugun cezasi artirilmaktadir. Boylece, bir sugun agir-

mek istemesinden ibaret eylemlerinin paranin agilan hesaplara transferiyle sugun
tamamlanacag1 gozetilmeden paranin ¢ekilmemesi nedeniyle tesebbiis asamasin-
da kaldigindan bahisle eksik ceza tayini isabetsizligi karsi temyiz olmadigimdan
bozma nedeni yapilmamuistir.

4 Kurt, a. g. e, s.266.

49 Diilger, a. g. e., s. 241.

50 7eki Hafizogullari, Ceza Hukuku Ders Notlari, Ankara 2008. http://www.zeki-
hafizogullari.com/CezaHukuku %20Ders %20Notlari.pdf, s. 305. Kontrol Tarihi:
29.08.2010.
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latic1 nedeni olan diger bir sug, artik kendi kimligini yitirmekte ve her
sucta agirlatict nedenler hangi kurallara tabi ise, bu da o kurallara tabi
olmaktadir. TCK 244. maddede ise boyle bir diizenleme bulunmamak-
tadur.

TCK 244. maddedeki suglarin zincirleme sekilde islenmesi
miimkiindiir.” TCK43. maddeye gore, bir sucun ayni kisilere karsi farkli
zamanlarda islenmesi halinde zincirleme suctan bahsedilebilecektir.??
Baska bir deyisle, zincirleme sucun s6z konusu olabilmesi i¢in kural
olarak ayni sug en az iki kez islenmelidir. Bu suglardan biri tamam-
lanmis, digeri tesebbiis halinde kalmis olabilecegi gibi; her iki eylem
de tesebbiis halinde kalmis olabilir. Ancak fail, uzun siireli araliklarla
suglar1 islemisse, ayr1 ayr1 suglarin varligini kabul etmek gerekecektir.

Fikri i¢tima konusunda, mala zarar verme sucu ile TCK'nin 244
maddesindeki suglarin iliskisine deginmek gerekmektedir. Soyle ki,
doktrinde bu konuda farkli goriigler ortaya konmaktadir. Ozgeng’e
gore sistemin somut unsuru olan donanim kismina yonelik saldirilar
mala zarar verme sugu olarak degerlendirilmelidir®. Yani sistemin fi-
ziki varligina zarar vermeksizin, elektronik ortamda verilen talimat-
larla sisteme zarar verilmisse bilisim suguna gore, sayet fiziki unsur-
lara zarar verilmisse klasik mala zarar verme suguna gore hiikiim ku-
rulmalidir. Burada bu sonuca ulasilmasinin sebebi, bilisim sucu kap-
samindaki zarar vermelerin konusunu olusturan mal varhig ile kla-
sik mala zarar vermenin konusu olan mal varligi degerlerinin farkli-
lik gostermesidir.

1 TCK 43: (1) Bir suc isleme kararinin icrast kapsaminda, degisik zamanlarda bir kisi-

ye kars1 ayn1 sugun birden fazla islenmesi durumunda, bir cezaya hiikmedilir. An-
cak bu ceza, dortte birinden dortte ticiine kadar artirilir. Bir sugun temel sekli ile
daha agir veya daha az cezay1 gerektiren nitelikli sekilleri, ayni sug sayilir. Magdu-
ru belli bir kisi olmayan suglarda da bu fikra hitkmii uygulanir.

(2) Ayni sugun birden fazla kisiye kars: tek bir fiille islenmesi durumunda da,
birinci fikra hitkmi uygulanur.

(3) Kasten oldtirme, kasten yaralama, iskence ve yagma suglarinda bu madde

hiiktimleri uygulanmaz.

52 Kubilay Tasdemir, Bilisim, Banka ve Kredi Kartlarimin Kétiiye Kullamilmast ve Dolandi-

rictlik Suglari, Ankara 2009, s. 324.
58 izzet Ozgeng, Ttirk Ceza Kanunu Gazi Serhi, Ankara, 2005, s. 989.
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Bir baska gortiise gore, bozmak eylemi fiziki saldir1 seklinde oldu-
gu durumda aslinda klasik mala zarar verme sugu olusmaktadir. Bu-
nun yaninda fiziki saldir1 sonucunda, drnegin bilgisayarin kirilmasi
halinde, ayn1 zamanda bilisim sisteminin isleyisi de bozulmaktadir.
Tek bir fiil ile kanunun birden fazla hitkmiiniin ihlal edilmesi nedeniy-
le de, fikri ictima hali uygulanmali ve en agir cezay1 gerektiren hitkme
gore ceza verilmelidir.>*

Bir baska goriise gore, mala zarar verme su¢unun konusunu, bas-
kasmin tasinir veya tasinmaz mali olusturmaktadir. Bahse konu sug
tipinde sucun konusunu, bilisim sistemi yaninda veriler de olustur-
maktadir. Ancak burada bilisim sisteminden kastedilen, bir mal ola-
rak duran esyanin degil, islerligi olan, bilisim sistemi olarak kullanilan
ve fayda saglayan bir aragtir. Bu nedenle her iki hiikiim birbirinden
tamamen farkl iki sug tipini diizenlemekte ve sug politikasiyla belir-
lenen iki farkli hukuksal degeri koruma altina almaktadir. Dolayisiy-
la iki madde arasinda 6zel-genel hiikiim iliskisi bulunmadig: gibi salt
mala zarar verme kastiyla yapilan bir eyleme, TCK'nin 244. maddesin-
de diizenlenen hiikiim uygulanmamalidir.®

Kanaatimizce, bilisim sistemleri ve 6zellikle bilgisayar sistemleri
esas alindiginda, bunlarin karakteristik 6zelliklerini donanim yani fi-
ziksel yapidan ¢ok yazilim unsuru belirlemektedir. Bu agidan bir ay-
git olarak bilgisayar sistemlerini diger aygitlardan ayiran unsur, yazi-
lim kapsaminda belirli komutlar araciligiyla veri isleme faaliyetini ya-
pabilmesi ya da daha genel bir ifade ile islem yapabilmesidir. Bu ne-
denle sug isleyen kisinin kast1 5nem kazanmaktadir. Bir cihazin bilisim
sistemi oldugunu bilerek ve sisteme zarar vermek amaciyla eylemde
bulunan kisinin eylemi bilisim su¢u kapsaminda degerlendirilmelidir.
Sistem fiziksel olarak ayri unsurlar barindirip da, bu unsurlara yonelik
saldirilar da sayet sistemin isleyisini saglayan unsurlardansa, yine bi-
lisim sucu kapsaminda degerlendirilmelidir. Bu degerlendirme, bilgi-
sayara yapilan her eylemin bilisim sugunu ihlal edecegi anlamina gel-
memelidir. Donanima yapilan miidahale sonrasi sistemin isleyisi bo-
zulmamigsa mala zarar verme sucundan cezalandirma yoluna gidil-
melidir. Ayrica sistemin isleyisine etkisi olmayan sisteme baglh olan

5 Kurt, a. g. e, s.165.
55 Diilger, a. g. e., s. 242.
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veya Oylesine sistemin yaninda duran bir bilgisayar parcasina verilen
zarar evleviyetle genel mala zarar verme sucu kapsaminda degerlen-
dirilmelidir. Bir is yerine zarar vermek amaciyla isyerindeki malzeme-
lerde tahribat yaratildiginda, bilgisayarlara da zarar verilmis ve sistem
zarara ugratilmissa, burada sug kast1 nedeniyle, mala zarar verme su-
¢undan cezalandirma yoluna gidilmelidir.

Turk Ceza Kanunu'nda igtima konusunda, sinirli ve sayili diizen-
lemeye gidilmisse de, doktrinde suclarin goriintiste ictima ettikleri ce-
sitli hallerin varlig1 da kabul edilmektedir. Buna gore, goriiniiste ic-
tima halinde suglarin ¢oklugu sadece goriintiste olup, gercekte orta-
da fiile uygulanacak tek bir norm bulunmaktadir.”® Gortintiste ictimai-
nin gesitleri 6zel-genel norm iliskisi yontinden; tiiketen-tiiketilen norm
iliskisi yontinden ve asli-tali norm iligkisi yontinden goriiniiste ictima
olarak kabul edilmektedir. Asli-tali norm iliskisi yontinden goriintis-
te ictima konusuna asagida TCK'nin 244 /4 maddesi anlatilinca degi-
nilecektir. Burada deginilecek konu, TCK'nin 244. maddesinin birinci
ve ikinci fikralarindaki tiiketen-tiiketilen norm iliskisi yoniinden gorii-
niiste i¢tima halidir.

Bir normun, diger bazi normlar tarafindan korunan hukuki de-
gerlerin timiinti ortak bir sekilde korudugu durumlarda tiiketen-
tuiketilen norm iliskisi (gecitli sug) ortaya ¢ikar. Bu sekilde bir normun
diger bir normu biinyesine almasi halinde, artik o norm varliginm kay-
bettiginden, onun uygulanma olanag1 yoktur.” TCK'min 244. madde-
sinin birinci fikrasinda bilisim sistemine karsi diizenlenen fiillerin, sis-
temdeki veriler araciligiyla gerceklestirilmesi halinde, her iki fikrada-
ki suclar da ihlal edilmis olacaksa da, ikinci fikradaki sug, birinci fikra-
daki su¢ tarafindan yutulur ve sadece birinci fikradaki su¢ nedeniyle
cezalandirma yoluna gidilir. Bu durumda her iki fikray: ihlal eden ey-
lemler bagimsiz eylemler olarak kabul edilmezler.

% Koca / Uziilmez, a. g. e., 5. 462.

5 Veli Ozer Ozbek, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yay, Ankara, 2010, s.
532; Demirbas, a. . e., s. 486.
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8. Suca Etki Eden Nedenler

TCK'nin 244. maddesinin 3. ve 4. fikralarinda suca etki eden ne-
denler agisindan iki diizenlemeye yer verildigi goriilmektedir. Ugiin-
ci fikrada, TCK'nin 244. maddesinin 1. ve 2 fikrasinda diizenlenen fi-
illerin bir kamu kurum ya da kurulusuna ya da banka veya kredi ku-
rumuna ait bilisim sistemi tizerinde islenmesi halidir. Son fikrada yer
alan hiikiim ise, genel olarak bilisim ya da bilgisayar sistemleri aracili-
g1yla yarar saglama fiillerinin cezalandirilmasina yo6nelik bir diizenle-
medir ve asagida ayri1 bir baslik altinda incelenecektir.

TCK’'nin 244. maddesinin 3. fikrasinda sugun agirlastirict nedeni
diizenlenmistir. Buna gore, bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistirilmesi sucunun bir ban-
ka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi tizerinde islenmesi halinde verilecek ceza arttirilacak-
tir. Tum kamu kurum veya kuruluslarina ait bilisim sistemleri {i¢ nu-
marali fikra kapsaminda degerlendirilebilecektir. Ozel kurumlardan
ise banka veya kredi kurumu niteligi olan tiim 6zel kurum veya sirket-
ler TCK 244/3 kapsaminda degerlendirilecektir. TCK 158/1.j’de kre-
di kurumunun ne oldugu soyle tanimlanmaktadir: “Kredi kurumu de-
yiminden, banka olmamasina karsin, kanunen borg para vermeye yetkili kili-
nan kurumlar anlagilir.” Su halde, 6zel finans kurumlar1 da kredi kuru-
mu olarak kabul edilmelidir.”®

TCK'nin 244. maddesinin tictincti fikrasi ile maddenin 765 sayili
TCK’daki karsilig1 olan 525 b.1’deki énemli bir eksiklik giderilmis ve
zarar verilen sistemin bankaya, kredi kurumuna ya da bir kurum ve
kurulusa ait bilisim sistemi olmas1 agirlastirict neden sayilmistir. Nite-
kim bir kisisel bilgisayarin isleyisinin engellenmesinden dogacak za-
rar ile bir bankanin bilgisayarinin islemesinin engellenmesinden do-
gacak zarar arasinda ciddi fark vardir. Bu nedenle bankanin sistemine
verilen zarar nedeniyle failin daha agir bir cezaya carptirilmasi da hak-
kaniyetle bagdasmaktadir.”

% Gaban Cankat Taskin, Bilisim Suclari, Beta Yay, Bursa, 2008, s. 65.
5 Diilger, a. . e., s. 243.
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h. Yaptirim ve Usul Hiikiimleri

5237 sayili TCK'nin 244. maddesinin 1. fikrasinda diizenlenen ey-
lemler agisindan bir yildan bes yila kadar hapis cezasi, 2. fikrasinda
diizenlenen eylemler agisindan ise alt1 aydan ti¢ yila kadar hapis ceza-
s1 ongorilmistiir.

5237 sayil1 TCK'nin 244. maddesinin 3. fikrasinda diizenlenen du-
rumun gerceklesmesi halinde, yukarida belirtilen cezalar yar1 oranin-
da arttirilacaktir.

TCK’'nin 244. maddesinde diizenlenen suglar sikayete bagli olma-
y1p, C. Bagsavcilig1 tarafindan dogrudan sorusturma yapilir. Yargila-
ma yetkisi ise asliye ceza mahkemelerine aittir.

II. Bilisim Sistemleri Araciligiyla Yarar Saglama Sucu
a. Giris

Ogzellikle bilisim sistemi araciligiyla hileli ya da aldatici hareket-
ler yapilarak haksiz ¢ikar saglanmasinda, hileli ya da aldatic1 hareket-
lerin kisiye kars1 yapilmamasy, fiillerin bilgisayar sistemi icerisinde ya-
pilmasi ve bilisim sisteminde somut olmayan veriler tizerinden sugun
islenebilmesi nedeniyle, mukayeseli hukukta klasik dolandiricilik ve
hirsizlik suclarindan farkli olarak bilisim sistemleri araciligiyla yarar
saglama hali yeni bir sug tipi olarak kabul edilmistir.®°

Bu tarz bir diizenlemenin italyan Ceza Kanunu'nda klasik dolan-
diricilik sugundan sonra gelmek tizere Kanun'un 640ter maddesinde
diizenlendigi goriilmektedir. 640ter maddesinde, dolandiriciliga ilis-
kin diger unsurlar korunmus, hile ve desise ile kisinin hataya diistiril-
mesi unsuru yerine genel olarak veri isleme faaliyetine ya da verinin
kendisine miidahale edilmesi sugun unsuru haline getirilmistir.

Alman Ceza Kanunu'nda da benzer bir yaklasim sergilenmis,
Ceza Kanunu'nun dolandiricilik sugunun diizenlendigi 263. madde-
sinden sonra gelmek tizere, 263a maddesinde, failin kendisine veya
tiglincti kisiye hukuka aykir1 yarar saglamasi amaciyla veriye ve veri
isleme faaliyetine miidahale etmesi sug olarak diizenlenmistir. Bu ka-

60 Akinci/ Alic/ Er, a. g.m., s. 188.
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nunda 263. maddede diizenlenen dolandiricilik su¢unun unsurunu
olusturan hileli hareketlerle kisinin hataya diistirtilmesi ya da var olan
hatadan yararlanilmas: sarti bilgisayar dolandiriciligi bakimindan
aranmamuistir.®!

Benzeri bir diizenleme Siber Sug S6zlesmesi m. 8’de de yer almak-
tadir. Buna gore, bilgisayarlarla iliskili sahtecilik fiilleri, bir diger kisi-
nin malvarliginda dogrudan bir zarara yol agmis ve sucu isleyen kim-
se kasith olarak kendisi veya bir baskas: icin yasadisi ekonomik yarar
saglamak amaciyla hareket etmisse sucun olusacagi kabul edilmistir.®

Mukayeseli hukuktaki gelismelere paralel olarak, TCK'nin 244.
maddesinin son fikrasinda bilisim sistemi araciligiyla haksiz yarar
saglamaya iliskin bir diizenlemeye yer verilmistir. TCK'nin 244. mad-
desinin 4. fikrasinda diizenlenen bu sug, maddenin 1 ve 2. fikralarmna
gondermede bulunmaktadir. Bu fikrada, bir bilisim sisteminin isleyisi-
nin engellenmesi, bozulmasi, sistemdeki verilerin bozulmasi, yok edil-
mesi, degistirilmesi, baska yere gonderilmesi, erisilmez kilinmasi, sis-
teme veri yerlestirilmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz ¢ikar saglamasi, bu sayilan fiiller “baska bir su¢ olustur-
madig1” takdirde cezalandirilmaktadir. Bu sug tipi 765 sayili TCK'nin
525/b.2'deki sug tipinin karsiligidir. Ancak yeni diizenlemenin eski
diizenlemeden temel farki, yeni diizenlemede sucu olusturan fillerin
acikca gosterilmesi ve sugun sinirlarinin iyi gizilmesidir.*

Maddedeki “baska bir su¢ olusturmama” diizenlemesi nedeniyle,
TCK'nin 244 /4 maddesi asli norm-tali norm iliskisi kapsaminda ince-
lenmelidir. Bilindigi tizere asli norm-tali norm iliskisinin bulundugu
hallerde olaya uygulanacak tek norm asli normdur. Zira yardimeci nor-
mun sonralig1 ilkesine gore, asli normun bulundugu hallerde yardim-
c1 normun fiile uygulanmasi mimkiin degildir. Bu tiir normlar, ¢o-
gunlukla kanunda bulunabilecek bosluklar: tamamlama gorevini go-
ren normlardir.* Bu baglamda, TCK'nin 244 /4 maddesi tali normdur

61 Ketizmen, a. g. e, 149.

62 Asli Deniz Helvacioglu, “ Avrupa Konseyi Siber Sug Sozlesmesi Temel Hiiktimleri-

nin Iincelenmesi”, in’gernet ve Hukuk, Derleyen: Yesim M. Atamer, Bilgi Universite-
si Yayinlari, 1.Baski, Istanbul, Ocak 2004, s. 286-287.
Diilger, a. g. e., s. 244.

6 Koca / Uziilmez, a. g. e., 5. 467; Ozbek, a. g. e., s. 533.

63
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ve bu hiikmiin uygulanabilmesi i¢in, fiilin baska bir su¢ olusturmama-
s1 gerekir. Maddenin gerekcesinde, “fiilin daha agir cezay: gerektiren bas-
ka bir su¢ olusturmamas: gerekir” denilmis ise de, bu ifade madde metni
ile celiski halindedir. Gerekce, cezanin belirlenmesinde belirleyici ol-
madigindan, madde metnine bagl kalmak ve cezanin agirlig1 ne olur-
sa olsun, eger fiil baska bir sucu olusturuyorsa, faile o sugtan ceza ver-
mek gereklidir.

b. Suc¢la Korunan Hukuki Deger

Bu suc tipinin yasa maddesindeki tanimina gore, failin bilisim sis-
temi araciligiyla gerceklestirdigi eylemler sonucunda sugun olusmast
icin magdurda bir zararin meydana gelmesi gerekmektedir. Ancak bu
zararin maddi veya manevi zarar olup olmayacag: agiklanmamustir.
Zararm tiirti bakimindan bir ayrim yapilmadigina gore, fail tarafindan
zarara ugratilan maddi veya manevi hak, sucla korunan hukuksal de-
geri olusturmaktadir.®®

c. Maddi Unsurlar
c.1. Sucun Fail ve Magduru

5237 sayili TCK'nin 244. maddesinin 4. fikrasinda diizenlenen bu
sug tipinde fail igin bir 6zellik aranmamustir. Bu sebeple bu sugun faili
herkes olabilir. Ancak tiizel kisiler sugun faili olamazlar.

Madde metninde magdur bakimindan da bir 6zellik 6ngoriilme-
mistir. Dolayisiyla, herkesin magdur olabilmesi miimkiindiir. S6z ko-
nusu sugun olusmasina yol acan eylemler nedeniyle zarara ugrayan ki-
siler, cikarlar1 zedelendigi i¢in sucun magduru olacaktir. Ttizel kisiler
ise, suctan zarar gorendir. Sugun magduru ile sugtan zarar goren kav-
ramlari birbirlerinden farklidir. $6yle ki, sucun magduru suctan dogan
ceza iliskisinin tarafi oldugu halde; suctan zarar goren, hukuk iliskisi-
nin tarafidir ve iddiasi esas itibariyle hukuksal nitelik tasimaktadir.®

65 Diilger, a. g. e., s. 244.

6 Bahri Oztiirk / Mustafa Ruhan Erdem / Ozge Sirma / Yasemin Saygilar, Ceza Mu-
hakemesi Hukuku Temel Kavramlar, Turhan Kitabevi, Ankara, 2006, s. 200.
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c.2. Sucun Konusu

TCK 244. maddenin 1. ve 2. fikrasinda diizenlenen sug tiplerinin
konusu ile maddenin 4. fikrasinda diizenlenen sug tipinin konusu ay-
nidir. Buna gore, bu sucun konusu da bir bilisim sisteminin isleyisi
veya bir bilisim sistemindeki verilerdir.

c.3. Hareket

Maddede 1 ve 2. fikralara atif yapildig: icin, bu fikralarda diizen-
lenen bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin
yok edilmesi, degistirilmesi suglarinin maddi unsurunu olusturan ey-
lemler, bu sucun da maddi unsurunu olusturmaktadir. Yukarida bu
konular anlatildig igin tekrara girilmeyecektir. Ancak bu konuyla il-
gili su hususa dikkat ¢ekilmelidir ki, bilisim sistemi araciligiyla yarar
saglama sucunu olusturabilecek fiiller, genel olarak iki baslik altinda
toplanmaktadr.

Birincisi verilere veya programlara miidahale araciligiyla islenen
yarar saglama halleridir. Verilere miidahale yoluyla yarar saglama,
bilgisayar sistemi icerisinde yer alan verilerin degistirilmesi, erisilmez
kilinmas, silinmesi veya sisteme yeni verilerin eklenmesi seklinde or-
taya cikmaktadir. Ikinci baslik olan programlara miidahale yoluyla ya-
rar saglama ise, bilgisayar sistemleri icerisinde var olan bir programa
miidahale edilmesi ya da yeni bir program eklenmesi suretiyle gercek-
lestirilebilir. Programlara mitidahale yoluyla dolandiricilik suguna “sa-
lam teknigi” adi1 verilen yontemi 6rnek gostermek miimkiindiir.”” Yu-
karida kisaca bu teknikten bahsedilmisti.

c.4. Netice

5237 sayili TCK'nin 244/4. maddesinde yazili eylemin meydana
gelmesi ile haksiz bir ¢ikarin saglanmasi aranmistir. Bu nedenle bu sug
neticeli suctur.

67 Ketizmen, a. g.e,s. 148
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d. Manevi Unsur

Sucun manevi unsuru, 6zel kasttir. Failde, genel kastin yaninda
kendisine veya bagkasina haksiz bir ¢ikar saglama kast1 da bulunma-
Iidar.

e. Hukuka Aykirilik Unsuru

Yukarida hukuka aykirilik unsuru hakkinda yapilan agiklamala-
ra paralel olarak, bu su¢ bakimindan, riza hukuka uygunluk nedeni
olarak kabul edilmelidir. Ancak riza gosterenin mutlaka malik olmast
sart degildir. Sistemin ilgilisi (kullanan ya da yararlanan) de rizay1 ver-
meye ehil olabilir. Malik olmadig1 halde sistemden yararlanan kisinin
verdigi bir r1za yoksa sadece sistemin malikinin verdigi riza fiili sug ol-
maktan ¢ikarmayacaktir. Ctinkii sistemden fiilen yararlanan malik ol-
may1p, sistemi kullanandir. Dolayisiyla, her somut olayda rizanin var-
l1g1 arastirilirken, rizay1 verenin bu rizay: vermeye yetkisi olup olma-
digina da bakilmalidir.

f. Sucun Ozel Goériiniis Bicimleri
f.1. Tegebbiis ve Istirak

Sug, tesebbiis ve istirak bakimindan bir 6zellik tasimamaktadir.
Genel hiiktimler uygulanacaktir.

£.2. ictima

Maddede yazil1 sug, fikri igtima bakimindan 6zellik gostermekte-
dir. Maddede agikga “kisinin kendisinin veya bagkasinin yararina haksiz
bir ¢ikar saglamasimin baska bir su¢ olusturmamas: halinde” ifadesine yer
verildiginden, s6z konusu eylemlerin baska bir sug olusturmasi halin-
de diger sug tipleri olaya uygulanacaktir. Sorun da burada yatmakta-
dir. Séyle ki, TCK'nin 142 /2-e maddesinde yazili hirsizlik sucunun bi-
lisim sistemlerinin kullanilmasi suretiyle islenmesi hitkmii ve TCK'nin
158 /1-f maddesinde yazili, dolandiricilik sucunun bilisim sistemleri-
nin kullanilmasi suretiyle islenmesi hitkmiintin varlig: karsisinda, so-



90

5237 Sayill TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar

run TCK 244 /4 maddesinin hangi hallerde uygulanacagi hususudur.
Bu konuyla ilgili olarak Yargitay cesitli kararlar vermistir.®

68

Yrg. 11. CD, 26/09/2007, 2007 /6122-5897 E-K: Sanign, evraki tefrik edilen sug or-
taklartyla birlikte fikir ve eylem birligi icinde Hasdag Tekstil Sanayi ve Ticaret Li-
mited Sirketi adina Akbank Kayseri Ticari Subesinde bulunan 888-843-184019 nolu
YTL hesabina internet tizerinden girerek, mevduatta bulunan 7.250.00 YTL. para-
y1, ayn1 bankanin Konya Truva Subesinde kendi fotografinin yapistirildig: ve Vey-
sel Tekin’e ait kimlik bilgilerini iceren sahte niifus ctizdar ile actirdig: 888-773-
0009847 nolu banka hesabina havale edip, bu sekilde hesaba yatan paradan 5000
YTL yi bankadan ¢ektikten ve bakiye parayi cekmek isterken yakalandigi olusa uy-
gun sekilde kabul edilmis olmasina gore, eylemin 5237 sayili TCK'nin 244 /4. mad-
desinde ongoriilen bilisim sugunu olusturdugu gozetilmeden sugun nitelendiril-
mesinde yanilgiya diistilerek hirsizlik sucundan yazili sekilde hiikiim kurulmas.

Yrg.11. CD, 28/01/2008, 2007 /8337 E, 2008 /269K: Dolandiricilik su¢undan un-
sur olan hileli davranislarin gercek kisiye yonelmesi ve bunun sonunda onun veya
bagkasinin malvarlig1 aleyhine sanigin veya baskasinin yararma haksiz bir menfa-
at saglanmasi gerekecegi somut olayda ise, saniklarin agik kimlikleri tespit edile-
medigi icin evraki tefrik edilen faillerle fikir ve eylem birligi yaparak, istanbul’da
bulunan bir bilgisayardan katilanin Vakifbank Ankara Subesindeki hesabina ait
internet sifresi kirilarak hesapta bulunan 41.500 YTL nin, sanik Yasar Aslan'mn Va-
kifbank Gaziantep Subesindeki hesabina EFT yoluyla havale etmeleri ve buradan
da saniklar Yasar ile Eren’in paray1 ¢cekmelerinden ibaret eylemlerinde, gercek ki-
siye yonelen hileli bir hareket bulunmamasi nedeniyle dolandiricilik sugunun un-
surlarini olusmadigy, fiilin 5237 sayili TCK'nin 244/4 maddesine uygun “bilisim
sistemini engelleme, bozma, verileri yok etme veya degistirme suretiyle haksiz ¢1-
kar saglama” sucunu olusturdugu gozetilmeden, sug vasfinda hataya diistilerek
yazilt sekilde bilisim sistemlerinin araci olarak kullanilmasi suretiyle dolandirici-
Itk sucundan mahkumiyetlerine karar verilmesi.

Yrg. 11.CD, 24/03/2008, 2007/9407 E, 2008/1807 K: Sarugin, Denizbank A.S.
Antalya Subesi'nde kendi adina hesap agtirdiktan sonra, katilan F.A’ya ait ayn1
bankanin Karadeniz Eregli Subesi’'ndeki banka hesabindan, ele gecirdigi “interak-
tif bankacilik sifresini” kullanarak internet aracilig1 ile banka hesabina para trans-
feri yapmaktan ibaret eyleminin, gercek kisiye yonelmis bir hile bulunmadig; ci-
hetle, sug tarihinde yiirtirlitkte bulunan 765 sayili Yasanin 525/b-2. maddesinde
ongoriilen “bilisim” sugunu olusturdugu ve sonradan yiiriirliige giren 5237 sayi-
It Yasanin 244 /4. maddesi ile karsilastirma yapilmas: gerektigi gozetilmeden yazi-
I1 sekilde hiikiim kurulmasi.

Yrg. 11.CD, 27/01/2009, 2008 /15441 E, 2009/80 K: Dolandiricilik su¢unda un-
sur olan hileli davraniglarin gercek kisiye yénelmesi ve bunun sonucunda onun
veya bagkasmin malvarlig1 aleyhine sanigin veya bagkasimnin yararina haksiz bir
menfaat saglanmasi gerekecegi, somut olayda ise; samigin katilanin Sekerbank
Uludag Subesinde mevcut sirket hesabina internet bankaciligi yoluyla girip hesap-
taki paradan 7300.00 YTL"y1 Yap1 Kredi Bankas1 Adana Baraj Yolu Subesinde Baris
Giiven sahte kimligiyle actirmis oldugu hesaba havale edip cekmeye calistiginin
iddia ve dosya icerigine uygun gerekcelerle kabul edilmesi karsisinda; Gergek kisi-
ye yonelen hile olusturacak nitelikte bir hareketin bulunmamasi nedeniyle dolan-
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Yrg. 11.CD, 01/07/2008, 2006/1800 E,2008/7126 K: Dolandiricilik
sugunda unsur olan hileli davranislarin gercek kisiye yonelmesi ve bu-
nun sonunda onun veya baskasinin malvarlig1 aleyhine sanigin veya
baskasinin yararina haksiz bir menfaat saglanmasi gerekecegi, somut
olayda ise, sanigin katillan Tiirk Telekom A.$. tarafindan tretilen ve
ankesorlu telefonlardan konusma yapmaya yarayan telefon kartlari-
nin manyetik seritlerine teyp bandi ile dolum yapmak suretiyle kagak
gortisme yaptiginin iddia ve kabul olunmasi karsisinda; gercek kisiye
yonelen hile olusturacak nitelikte bir hareketin bulunmamasi nedeniy-
le dolandiricilik su¢unun unsurlarinin bulunmadigl, ayrmtilar1 Ceza
Genel Kurulu'nun 19.06.2007 giin ve 136-150 sayil1 kararinda belirtil-

diricilik sugunun unsurlarmin bulunmadigy, fiilin 5237 sayili TCK'nun 244/4 mad-
desinde 6ngoriilen bilisim sugunu olusturdugu gozetilmeden, sug vasfinda hata-
ya diistilerek yazili sekilde bilisim sistemlerinin arac1 olarak kullanilmasi suretiyle
dolandiricilik sugcundan mahkumiyetine karar verilmesi.

Yrg. 11.CD, 07/10/2009, 2009/1616-11328 E-K: Dolandiricilik sugu; hileli dav-
raniglarla bir kisinin aldatilip onun veya bir bagkasimin zararina, failin kendisine
veya bir bagkasina yarar saglamasi suretiyle olusur. Su¢un maddi unsurunu olus-
turan hareketlerin, gercek bir kisiye yoneltilmis olmasi, onun kandirilarak ¢ikar
saglanmasi gerekir. Bilisim sistemlerinin arag olarak kullanilmasi suretiyle dolan-
diricilik sugunda ise, verileri toplayip yerlestirdikten sonra bunlar1 otomatik islem-
lere tabi tutma olanagini veren manyetik sistemler arag olarak kullanilip gercek ki-
siler aldatilarak ¢ikar saglanmaktadir. Bankalarin etkin islevi bulunan ¢ek, hesap
clizdani, dekont gibi maddi varliklarinin kullanilmasi halinde ise, banka vasita ki-
Iinarak dolandiricilik sugu olusacaktir.

Gergek bir kisiyle karst karsiya gelmeden, yiiz yiize veya telefon, bilgisayar,
bilgi gecer gibi bir bagka vasita kullanularak gortismeden, konusmadan, kisilere
yonelik hileli davranislarla aldatilmadan sadece bilisim sistemi kullanilarak dog-
rudan dogruya cikar saglanmasi halinde “bilisim sistemine girerek haksiz ¢ikar
saglama sucu” gerceklesecektir.

Somut olayda ise; sanugin, katilanin Garanti Bankasi 1. Levent Subesinde bu-
lunan hesabina internet bankacilig1 yoluyla girip hesaptaki paradan 3.200.00 TL y1
Garanti Bankas1 Osmanbey Subesindeki kendi hesabina internet yoluyla havale et-
tikten sonra paray1 ¢ekerek haksiz menfaat sagladig iddia ve dosya icerigine uy-
gun kabul edilmesi karsisinda; gercek kisiye yonelen hile olusturacak nitelikte bir
hareketin bulunmamasi ve tamamen bilisim sistemi i¢inde gerceklestirilmesi ne-
deniyle dolandiricilik sugunun unsurlarinmn bulunmadig: “veri”nin tasmnabilir bir
mal olarak kabul edilmesinin olanakli olmamasi nedeniyle hirsizlik sugunun un-
surlarinin da gerceklesmedigi eylemin, sug tarihinde ytirtirliikte bulunan 765 sayi-
It TCK'nin 525/b. (5237 sayilh TCK'nin 244 /4. maddesine uygun “bilisim sistemi-
ni engelleme, bozma verileri yok etme veya degistirme suretiyle haksiz ¢ikar sag-
lama”) maddesinde ongoriilen bilisim sucunu olusturdugu goézetilmeden, sugun
nitelendirilmesinde yanilgiya diistilerek bilisim sistemlerinin araci olarak kullanil-
masi suretiyle dolandiricilik sugundan mahkumiyetine karar verilmesi.
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digi tizere sanign fiilinin kil halinde sug tarihinde yurtrliikte bulu-
nan 765 sayil1 TCK'nin 525/b-2 (5237 sayil1 TCK'nin 244 /4 maddesine
uygun “bilisim sistemini engelleme, bozma, verileri yok etme veya degistir-
me suretiyle haksiz ¢ikar saglama”) madde ve fikrasi kapsaminda bilisim
sugunu olusturdugu gozetilmeden, sug vasfinda hataya diistilerek ya-
z1l1 sekilde karar verilmesi bozmay1 gerektirmistir.

Gortldugt tizere, Yargitay Ceza Dairesi ilk uygulamalarinda
TCK'nin 244 /4 maddesinin sik¢a uygulanmasina yol acacak bir yoru-
ma girmisken, asagida anlatilacak Yargitay Ceza Genel Kurulu kara-
r1 sonrasl, bu goriisten vazgegmistir. Konumuz bakimidan 6énemli ol-
mast nedeniyle Ceza Genel Kurulu kararmin énemli kisimlarinin ay-
nen aktarilmasinda fayda goriilmiistiir.

Yargitay Ceza Genel Kurulu 17/11/2009 gtin, 2009/11-293 Esas,
2009/268 karar sayili karar1: “Sanik V.E. ile firari S.T. birlikte hareket ede-
rek, daha onceden haksiz bir sekilde ele gecirdikleri katilan firmanin internet
bankacilik sifresini kullanmak suretiyle, katilanin Sekerbank Ankara Kiigii-
kesat Subesindeki hesabindan 10.750 YTL y1 internet kanali ile Sekerbank-
Istanbul Zeytinburnu Subesinde samik V. adina actirdiklar: hesaba havale et-
tikleri ve aym giin banka subesinden cektikleri olayda, Yargitay Ceza Genel
Kurulunca ¢oziimii gereken uyusmazlik, sanmigin 765 sayil TCK'nin 525/b-2
maddesine uyan eyleminin, sug tarihinden sonra yiirtirliige giren 5237 sayili
TCK'min 244/4 maddesine mi, yoksa 142/2-e maddesine mi, uyan su¢u olus-
turduguna iliskindir.

244. maddenin 4. fikrasinda yer alan; “Yukaridaki fikralarda tanimlanan
fiillerin iglenmesi suretiyle kisinin kendisinin veya baskasimn yararina hak-
siz bir ¢ikar saglamasimin bagka bir sug olusturmamas: halinde...” bigim-
deki ifadeden bu fikradaki diizenlemenin tali norm niteliginde oldu-
gu anlasilmaktadir. Buna gore, bilisim sistemleri araciligiyla haksiz ¢1-
kar saglanmis olmasi halinde 6ncelikle Yasada diizenlenmis olan bili-
sim sistemlerinin kullanilmasi suretiyle islenebilen diger suclarin olu-
sup olusmadig1 degerlendirilmeli, sayet gerceklestirilen eylem bu sug-
lardan hicbirisinin tanimina uygun degilse, o zaman 244. maddenin 4.
fikras1 hiikmii uyarinca uygulama yapilmalidir. ...

Bu konu 6gretide de tartismali olup, bir kisim yazarlar bilisim sis-
temiyle hukuka aykir1 yarar saglama eylemlerinin, genellikle bilisim
suclar1 veya dolandiricilik sugu kapsaminda degerlendirilebilecegi,



TBB Dergisi 2011 (92) Sacit YILMAZ 93

gelisen teknolojiyle birlikte degisen sug tiirleri nedeniyle bilisim hir-
s1zl1g1 sucuna yer verilmesinin gerekli bulundugu, ancak bu sucun ba-
g1msiz bir sug tipi olarak diizenlenerek, hangi eylemleri kapsayacagi-
nin actkca belirlenmesi gerektigini, bilisim sistemini kullanmak sure-
tiyle hirsizlik sugunu diizenleyen hiikmiin uygulanmasinn bir iki 6r-
nek disinda olanaksiz oldugunu ileri stirmiis; bir kisim yazarlar ise
baskasinin banka hesabina internet tizerinden girerek bu hesaptan fai-
lin kendisi veya baskasinin hesabina para aktarmas: seklinde gercekle-
sen olaylarda da bilisim sistemlerini kullanarak hirsizlik veya dolandi-
ricilik suglarmin unsurlari itibariyle gerceklesip gerceklesmedigi tarti-
silmalidir seklinde goriis bildirmektedirler...

Bu bilgiler 1s1§1nda somut olay degerlendirildiginde;

“Samk V.nin; firari S.T. ile birlikte hareket ederek, daha onceden haksiz
bir sekilde ele gecirdikleri katilan firmanin internet bankacilik sifresini kullan-
mak suretiyle, katilanin Sekerbank Ankara Kiiciikesat Subesi'ndeki hesabin-
dan 10.750 YTL y1 Sekerbank Istanbul Zeytinburnu Subesi'nde sanik V. adi-
na agtirdiklar: hesaba havale edip, aym giin banka subesinden gekmek seklinde
gerceklestirdigi eylemdeki kasti, katilan firmanin banka hesabinda bulunan,
tasinir nitelikteki paray: bilisim sistemini kullanmak suretiyle kendi banka he-
saplarina gecirmeye, katilanin rizasina aykirt olarak malvarli§inda azalmaya
neden olmaya; baska bir anlatimla var olan veriyi baska bir yere gondermekten
ziyade, bu verinin temsil ettigi paray: alarak mal edinmeye yoneliktir. Kaldi
ki sanmigin katilanmin internet bankacilik hesabinda bulunan parasina ulagmak
icin bilisim sistemlerini arag olarak kullanmaktan baska alternatifi de yoktur.
Dolayisiyla olayimizda, 5237 sayily TCK'nin 142/2-e maddesinde diizenlen-
mis bulunan “bilisim sistemi kullanilmak suretiyle hirsizlik” sugunun ger-
ceklestigi kabul edilmelidir. Su halde, sanigin eyleminin 5237 sayili TCK 'nin
142/2-e maddesindeki nitelikli hirsizlik sugunu olusturdugunun kabul edil-
mesi karsisinda; 244. maddenin 4. fikrast uyarimca uygulama yapma olana-
8t da bulunmamaktadir.” denmistir. Yargitay Ceza Genel Kurulu'nun bu
karar1 ilgili ceza dairesi tarafindan da benimsenmis ve uygulamada bu
gortis tizerinde birlik saglandig1 gézlemlenmistir.*

9 Yrg. 11 CD, 29/03/2010, 2009/23625, 2010/3600 K: Katilanin internet bankacili-
g1 sifresini kirarak hesabinda bulunan paralar: kendisinin ve yakinlarinin hesap-
larina aktarmak suretiyle haksiz menfaat temin eden sanigin eyleminin, ayrintilari
Yargitay Ceza Genel Kurulu'nun 17.11.2009 giin 193 /268 sayili kararinda da agik-
land1g; tizere TCK'nin 142/2-e maddesindeki bilisim sisteminin kullanilmasi sure-
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Bu konu hakkinda tartisilmasi gereken husus, verinin tasinabilir
mal olup olmadig1 hususudur. Bir gortise gore, hirsizlik sucunun ko-
nusu tasinir, menkul bir mal olmalidir. Yani tasinir mal, mevcut ve
maddi varlig1 olan bir cisim olmalidir. Verinin sahibinin rizas1 olmak-
s1zin bilisim sisteminden baska bir yere gonderilmesinde hirsizlik su-
¢unun olustugunu sdyleyebilmek icin verinin tasinir bir mal olarak ka-
bulii zorunludur. Veri ise, 5237 say1lit TCK'nin hi¢bir maddesinde tasi-
nabilir bir mal olarak diizenlenmemis ve tanimlanmamisgtir. Bu neden-
le veri {izerinden islenen suglarda TCK'nin 244/4 maddesi uygulan-
malidir denilmektedir.”

Bir bagka goriise gore ise, sisteme ve veriye muidahalenin yapilmis
olmasi sonrasinda dogrudan bir yarar saglanmiyor ve yararin saglan-
masina iliskin islem baska bir kisi tarafindan gerceklestiriliyor ise, bu
durumda eylemin klasik dolandiricilik sucu kapsaminda degerlendi-
rilmesi gerektigi belirtilmistir.”

Kanaatimizce, sisteme veya veriye yapilan miidahale sonucu dog-
rudan bir zarar meydana gelmiyorsa, miidahale sonucu veriye bagl
degerler zarar goriiyorsa veya zararin dogmasi i¢in bir kisinin aldatil-
mas1 gerekiyorsa artik klasik dolandiricilik veya hirsizlik suclarinin is-
lendigi kabul edilmelidir. Bu anlamda Yargitay Ceza Genel Kurulu ka-
rarmnin yerinde oldugunu diistinmekteyiz.

Yargitay’da olusan goriis birligi sayesinde, TCK'nin 244 /4 mad-
desinin uygulamada uygulanabilir bir madde olmaktan ¢iktig1 anlasil-
maktadir. Zira TCK'nin 244/4 maddesindeki sugun gerceklesme sar-
t1 olan haksiz ¢ikar saglanmasi igin, verilere bagli degerlere miidahale
edilmesi gerekmektedir. Uygulamada goriilmiistiir ki, bilisim sistem-
leri yoluyla yarar saglama sugu cogunlukla, kisilere ait internet banka-
cilig sifrelerinin ele gecirilmesinden sonra banka hesaplarmin bosal-
tilmasi suretiyle islenmektedir. Yukaridaki kararda goruldiigi tizere
Yargitay Ceza Genel Kurulu tarafindan verinin temsil ettigi deger esas
alinip, bu yolla islenen suglarin TCK'nin 142/2-e maddesi kapsamin-

tiyle hirsizlik sugunu olusturacag gozetilmeden ve sugun zincirleme bicimde isle-

nip islenmedigi de tartisiimadan, yazili sekilde hitkiim kurulmast.

70 Kubilay Tagdemir, Ad1 gegen kararda muhalefet goriisii.

71 Ketizmen, a. g.e,s.179.
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da degerlendirilmesi karsisinda, TCK'nin 244 /4 maddesinin uygulan-
ma imkaninin ¢ok smurl kaldig1 goriistindeyiz.

g. Yaptirim ve Usul Hiikiimleri

5237 sayili TCK'nin 244. maddesinin 4. fikrasinda diizenlenen ey-
lemler acisindan iki yildan alt1 yila kadar hapis cezasi ve bes bin giine
kadar adli para cezas1 ongorulmiistiir. Gortildtigu tizere, bu sucu isle-
yen failler agisindan hem adli para cezas1 hem de hiirriyeti baglayici
ceza ongorulmusttir. Zira fail, isledigi sug neticesinde haksiz bir ¢ikar
saglamaktadir. Bu sebeple madde metnine gore, hapis cezasi ile birlik-
te adli para cezasina da hiikmedilecektir.

Maddede islenen sug sikdyete bagli olmayip, C. Bassavcilig: tara-
findan dogrudan sorusturma yapilir. Yargilama yapma yetkisi ise asli-
ye ceza mahkemelerine aittir.

SONUC

Bilisim ve iletisim teknolojilerinin her tilkenin gelisimi i¢in sundu-
gu benzersiz olanaklar her gecen giin akil almaz bir hizla yayilmakta
ve artmaktadir. Kisa siireli veri akis kesintilerinin yarattigi olumsuz-
luklar bile, bilisim sektoriiniin ne kadar hayatin igerisinde oldugunu
gostermektedir. Bilisim sektoriindeki gelismeye paralel olarak, bilisim
suglarinda goz ardi edilemeyecek oranda artislarin olmasi, bu suglarin
dogurdugu zararlarin da, pek ¢ok adi sugtan daha yikici etkiye neden
olmasini saglamaktadir.

Yikici etkiye sahip bilisim alaninda islenen suclarla miicadele ede-
bilmek igin kabul edilen TCK’'nin 244. maddesinin icerigi yukarida her
yontiyle agiklanmaya calisildi. Belirtildigi tizere, glinimiiz sartlar1 ve
mukayeseli hukuktaki gelismelere paralel olarak ayr1 bir baslik altin-
da bu diizenlemenin kabul edilmesi 6nemlidir. Maddenin 1. ve 2. fik-
ralari, 765 sayil1 TCK ile kiyaslandiginda, bu diizenlemenin daha acik,
kapsayic1 ve isabetli oldugu goriilmektedir. Ayrica bu fikralarin iger-
digi cezalar kendi icerisinde bir dengeye sahiptir. Kisilere kars1 islenen
suclar ile banka veya kredi kurumlarina ve kamu kurumlarina yonelik
islenen suglarin cezalar1 arasinda ayrima gidilmesi anlamlidir.
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TCK'nin 244 /4 maddesinin uygulamasi ise halen tartisilmaya de-
vam edilmektedir. Yargitay Ceza Genel Kurulu'nun vermis oldugu
kararin yerindeligi sorgulanmaya devam ederken, verilen karar son-
rast TCK'nin 244/4 maddesinin uygulanma alaninin daraldiginin ve
TCK'nin 142/2-e ve TCK'nin 158/1-f maddelerinin 6ncelikle tartisilip
uygulanacaklar: kanaatinde isek de; gelisen ve degisen teknoloji diin-
yasinda, sucla miicadele igin boylesi bir ek maddenin varliginin 6nem-
li oldugu diistincesindeyiz.

TCK’nin 244. maddesinin varlig1 pek ¢ok acidan yerinde olmasina
karsin, kanaatimizce TCK'nin 244 maddesi tiimiiyle Ceza Kanunu'nun
“Malvarligina Karst Suglar”in diizenlendigi Ikinci Kistm Onuncu
Bolim’de yer almaliydi. Yukarida anlatildigy tizere, maddede yazil
suclarin korudugu hukuki yararlar dikkate alindiginda, fkinci Kistm
Onuncu Boliim’deki suglarla ortiistiigii agiktir. Ozellikle sanik hakla-
r1 bakimindan, TCK'nin 167, 168 maddelerindeki olanaklardan sanik-
larin yararlandirilmamasi nedeniyle olusan esitsiz durumlarin gideril-
mesi gerekmektedir.

Bu arada bilisim suglariyla miicadele etmek amaciyla yasal dii-
zenleme yapilirken, bu suglarin uluslararasi boyutlar1 da unutulma-
malidir. Teknolojinin sagladig1 olanaklar sayesinde, tilkeler arasinda
bu suclar seri sekilde ve iz birakmadan islenebilmektedir. Sug 6rgiitle-
rinin aksine, tilkeler aras isbirliginin istenen seviyede olmamasi, bii-
rokratik kisitlamalar ve diger etkenler nedeniyle, sugla tam anlamry-
la mticadele edilememektedir. Bu durum ceza kanunundaki maddele-
ri de islevsiz kilmaktadir.

Bilisim suglariyla uluslar arasi alanda miicadele derken ilk akla
gelen sozlesme olan Siber Sug¢ Sozlesmesi 2001 yilinda yiirtirlige gir-
mis ise de, o tarihten beri Ttirkiye bu sozlesmeyi imzalamamais ve s6z-
lesmeye taraf olmamustir. Dolayisiyla Ceza Kanunu'na 243, 244, 245,
246. maddelerinde yazili bilisim suclarina yonelik hiiktimleri koymak,
bu suclarla her anlamda miicadele edildigini gostermeye yetmemek-
tedir. Bilisim suguyla miicadelede samimiyetin ve siyasi iradenin or-
taya konmasi bakiminda acilen “Siber Sug¢ Sozlesmesi” imzalanmalidir.

Bilisim suglariyla miicadelede uluslar arasi alandaki tavir bir tara-
fa, tilke icindeki sorunlar da ayrica degerlendirilmelidir. Kolluk gtig-
leri biinyelerinde bilisim suclariyla miicadele etmek icin 6zel birimler
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kurmuslarsa da, uygulamada teknik ve fiziki altyap: eksiklikleri ne-
deniyle faillerin yakalanmasinda sorunlar yasanmaktadir. Bu amacla
kolluk gtiglerinin bilisim suglariyla ilgili birimleri giiclendirilmeli, tek-
nolojik altyapilar1 gelistirilmelidir.

Yakalanan stiphelilerin yargilanip cezalandirilmasinda ise, tilke-
mizin yarg1 sistemine dair temel yapisal sorunlarla karsilasilmakta-
dir. Bu suglari isleyen stiphelileri yargilama yetkisine sahip asliye ceza
mahkemeleri, Adalet Bakanligi Adli Sicil Istatistik Genel Miidiirligu
verilerine gore,”> 2008 yilinda toplam 1.228.068 adet dava dosyasini in-
celemek zorunda kalmus ve yil icerisinde 623.436 adet dava dosyasini
karara baglamis, 604.632 adet dava dosyasini ise bir sonraki yila dev-
retmistir. Yine 2008 yili istatistiklerin gore, asliye ceza mahkemelerin-
de ortalama yargilama stiiresi 321 giin olup, bu siireye temyiz stireci
dahil degildir.

Aciktir ki, bilisim suclarinin mahiyetleri ve yarattiklar: olumsuz
etkiler nedeniyle daha hizli bir yargilama stirecine ihtiyag¢ vardir. Do-
layistyla bu suglar1 yargilamakla gorevli ihtisas mahkemeleri olustu-
rulmali, konunun uzmanlari ile mahkemeler donatilmali, mahkemele-
rin olusumu icin gerekli sayida hakim ve C. Savcisi atamasi yapilmali-
dir. Ctinkii kolluk gticleri uzmanlassa bile, yargilama makaminda ayn1
uzmanlasma olmazsa, istenen sonuca ulasmak miimkiin olmayacaktr.
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