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Ozet: internet (izerinden haberlesme, sosyal medya faktéri-
niin de devreye girmesiyle yeni bir nitelik kazanarak, bireylerarast ile-
tisimi kitlesel boyuta tasimistir. Haberlesmede, ifade 6zgiirligiinde
ve kamuoyunu etkilemede &nemli bir faktdr olan bilisim teknolojileri
ayni zamanda suglular agisindan da yeni firsatlar dogurmustur. Refah
diizeyi arttik¢a daha ¢ok bireysellesen insanlar, elektronik medyays;
rakiplerini safdisi birakma, tehdit etme, kiictik distirme, utandirma,
gruptan dislama, ayrimciiga maruz birakma ve benzeri saiklerle ta-
ciz etmeye baslamislardir. Bu eylem, daha ¢ok cocuklar ve gengler
arasinda gerceklesen ve siber zorbalik olarak ifade edilen, modern
hayatin ve bilisim teknolojilerinin gayri mesru sonucudur. Bilisim suc-
lari kisilerin maddi varliklarini hedef alirken, siber zorbalik daha ¢ok
kisinin manevi varligini hedef almaktadir. Sucun islenmesinde kulla-
nilan platformlarin 6zelliginden dolay! da magdur lizerinde ¢ok fazla
tahribata yol agmaktadir. Bu eylemlerle miicadele ancak okul, aile,
ilgili kamu kurumlari ve magdurla yapilacak isbirligi ile mimkiinddr.

Anahtar Kelimeler: Siber Zorbalik/Takipcilik/Taciz, Cinsel icerik-
li Mesaj, ifade Ozgiirliigi, Sosyal Medya, Mahkeme Dostu

Abstract: Communication via internet, has become, by gaining
new qualification along with social media factor, part of an activity;
interpersonal communication has moved to mass size. Information
technologies is an important factor in freedom of expression and
influencing the public opinion; at the same time, however, it has
provided an opportunity to criminals. People, who are getting more
individualist by way of rising of their level of welfare, has started
to use electronic media for motives such as, eliminating their rivals,
threating, humiliation, abashing, exclusion from the group, segrega-
tion and so forth. This act, which rather occurs between the youth
and children and which is called cyber bullying, is an illegal result
of the modern life and information technologies. While cybercrimes
are targeting the tangible assets of the persons, cyber bullying is
targeting moral assets. Because of the characteristics of the plat-
form that is use for committing the offence, the offence causes far
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too much destruction on the victim. Fighting against these kinds of
acts is only possible with the cooperation with school, family, rela-
ted public institutions and victims.

Keywords: Cyber Bullying/Stalking/Harassment, Sexting, Free-
dom of Expression, Social Media, Amici Curiae

Giris

Glntimiiziin geng nesli, basta akilli telefonlar olmak tizere bilgi-
sayar ve yan teknolojilerini kullanarak diinya tizerinde herkesle ileti-
sime gecebilmektedir. Bu haberlesme; metin (text) mesaji gonderme,
sohbet odalarinda ve sosyal aglarda sesli ve goriintiilti haberlesme,
e-posta gonderme ve benzeri sekillerde gerceklesmektedir. Kullanilan
bu metodlar sayesinde zamandan ve mekandan bagimsiz bir sekilde
haberlesme gerceklestirilebildigi gibi, birbirini tanimayan kisiler bil-
gisayar teknolojilerinin evrensel dilini kullanarak ortak bir paydada
bulusabilmektedirler.

[letisim teknolojileri, gencler igin bircok fayda saglamakta olup, bu
teknolojiler vasitasiyla gencler normal sartlarda arkadashik kurmakta
zorlanacaklar: bir ¢ok kisiyle miinasebet kurma ve gelistirme sansi-
na sahiptirler. Sinirli olan geleneksel arkadaslik platformlar: bilisim
teknolojileri kullanilmak suretiyle sinirsiz hale gelebilmekte, insanlar
genis kitlelerle haberleserek kisa zamanda degisik konularda bilgi ve
gorgtilerini arttirabilmektedirler.

Bircok avantaji olan bu durum, haberlesme araclars, tiirti, yontemi
ve metotlarinda patlama meydana getirdigi gibi kendi icinde birgcok
riski de barindirmaya baslamistir. Gengler, kendi aralarindaki bu ha-
berlesmede elektronik medyayi, bir baskasina zarar verme, utandir-
ma ve tehdit etme amaciyla kullanabilmektedirler. Bu teknolojilerin
saglamis oldugu zeminde gencler aras1t magduriyet ve siddet gittikce
artmaktadir. Bu magduriyetleri ifade etmek icin basta siber zorbalik
olmak tizere dijital ortamda taciz ve rahatsiz edici takip, cinsel igerikli
(yazi, ses, goriintii ve video seklinde) mesaj (sexting) ve benzeri bir-
cok egilimi ifade eden terim kullanilmaya baslanmistir. Bu teknolojiler
vasttasiyla bircok saldir1 ve siddet elektronik ortamda islenebilir hale
gelmistir. Bu eylemler genglerin, basta okul hayatlar1 olmak {izere ya-
samlarinin her alanini tesir altina alarak, bir kisim psikolojik sikintilar
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cekmelerine zemin hazirlamaktadir. Siber zorbalik kavraminin 2000
yilinda ilk defa kullanildigr' ABD'deki karsilig1 “Cyberbullying” olup
dilimize terctimesinde her ne kadar zorbaligin basindaki sifat; “sanal”,
“siber”, “say1sal”, “dijital” ya da “elektronik” kelimeleri ile ifade edile-
bilse de “siber” kelimesi eylemin tarifinde daha kapsayici bir kavram
olarak karsimiza ¢cikmaktadir. Bu sebeple zorbaligin bu tiirti ifade edi-

lirken “siber” kelimesi tercih edilmistir.

Guntimtizde ABD, bilgi teknolojilerine besiklik yapan rakipsiz
bir iilke oldugundan, iletisim teknolojilerinin sosyal hayat tizerindeki
olumlu ya da olumsuz etkileri ilk olarak ABD vatandaslarinin bireysel
ve toplumsal hayatlar1 tizerinde etkisini gostermektedir. ABD'de refah
diizeyinin yiiksek olmasi, satin alma ve sahiplik olgusu tizerinde ayr1-
ca itici bir gii¢ olusturmaktadir. Bilisim teknolojilerinin kotiiye kulla-
nimi1 sonucu ortaya ¢ikan sug olgusu, ekonomik anlamda az gelismis
ya da geri kalmis tilkelerde, yillar sonra etkisini gosterirken ABD top-
lumundaki ytiksek duyarliliktan dolay1 suclarla saglikla miicadele icin
yasal alt yap1 ¢alismalari ok daha hizli bir sekilde ilerleyebilmektedir.
Modern hayatin ve bilisim teknolojilerinin istenmeyen sonucu olan
“siber zorbalik” eyleminin tilkemizdeki durumunu biittin yonleriyle
inceleyebilmek icin ABD uygulamalari ile mukayese yapmanin faydali
olacag diistintilerek her iki {ilke arasindaki hukuki diizenlemeler ve
bu eylemle miicadeledeki yaklasim tarzlar1 karsilastirilmistur.

1. Tanim

Siber zorbaligin tanimina ge¢meden once zorbalik kavramini
aciklamakta fayda vardir. Aralarinda giic dengesizligi olan kisilerden
gicliiniin, zayif olana karsi zarar verme kastiyla saldirganca yaptigs,
tekrarlanan, fiziksel, psikolojik, sosyal veya sozel davranislarda bu-
lunmast durumuna zorbalik denir.? Yiiz ytize zorbalik olarak da ifade
edebilecegimiz bu geleneksel zorbalik, kullanilan vasitalara gore cesit-
li kategorilere ayrilabilmektedir. Bu zorbalik tiirlerinden birisi de siber
zorbaliktur.

http:/ /www.merriam-webster.com/ dictionary/cyberbullying, (E.T.22.11.2014);
http:/ / dictionary.reference.com/browse/cyberbullying, (E.T.22.11.2014)

2 “Zorbalikk Nedir?”, www.kocschool.k12.tr /...and.../ Zorbalik_ve_Siddeti_Onle-
me.sflb.ashx, (E.T.22.12.2014)



328  Siber Zorbalik, Tiirkiye ve ABD Karsilagtirmasi (ABD v. Drew Dosyas)

Siber zorbalik ise; bir ya da birden fazla kisinin elektronik iletisim
araglarini kullanmak suretiyle belirli bir zaman icerisinde ve stirekli
olarak, kendisini savunma giictine sahip olmayan bir kisi ya da gru-
ba yonelik olarak kasitli bir sekilde gerceklestirilen ve teknik tarzda
yapilan psikolojik, sosyal, sozel veya gorsel saldirgan davranislardir.
Siber zorbalikta; bilgisayar ve cep telefonu gibi bilisim vasitalar: kul-
lanilarak gonderilen elektronik verilerle bireylerin tehdit edilmesi,
kiictik duistirtilmesi, gruptan dislanmasi, ayrimciliga maruz kalmasi
seklinde olabilmektedir. Bu eylemler daha ¢ok pornografik ve cinsel
icerikli objeler, resim ya da text mesajlarinin génderilmesi, magdurun
etnik kokeni, dini, cinsiyeti, cinselligi, sosyal ve ekonomik durumu
ya da diger 6zellikleriyle ilgili nefret soylemi iceren bilgilerin payla-
silmasi, magdurun elektronik ortamda hareketlerinin takip edilmesi
ve kimliginin ¢alinmasi,® e-posta hesab: sifresinin kirilmasi, sosyal
medya platformlarindan magdur adina sahte hesaplar olusturularak
kullanilmasi, kisiye ait kisisel veri niteligindeki bilgilerin baskalari ile
paylasilmasi, bu eylemlerin 1srarla ve tekrar edilerek stirdiirtilmesi*
seklinde kendisini gostermektedir,

Siber zorbalik konusunda kapsamli yasal diizenleme yapan tilke-
lerden birisi de Kanada'dir. Kanadanin Manitoba Eyaleti Meclisinde
10 Temmuz 2013 Tarihinde goriisiilerek kabul edilen 214 sayili Siber
Zorbalig1 Onleme Yasasinin (The Cyberbullying Prevention Act) 28.
maddesinde; elektronik haberlesme cihazlar: kullanilarak; basta sos-
yal medya araglar1 olmak tizere, text mesajlari, anlik mesajlar, forum-
larda yapilan yorumlar ve e-posta da dahil olmak tizere tekrar eden
bir surette saldirganin kasitli olarak ya da bir kistm sonuglarin dogabi-
lecegini varsaymak suretiyle magdura zarar verme, korku ve kaygiya
strtikleme, sagligini tehdit etme, ruhsal dengesini bozma, 6zgtivenini
kaybettirme, san ve schretine zarar verme amaciyla bizzat fiili isle-

“Cyberbullying A Report On Bullying in a Digital Age, September 20117,
http:/ /www.nysenate.gov/files/ pdfs/final %20cyberbullying_report_septem-
ber_2011_0.pdf, (E.T.17.11.2014)

Julian ] Dooley, Jacek Pyzalski, Donna Cross, “Cyberbullying Versus Face-to-Face
Bullying A Theoretical and Conceptual Review”, http:/ /icbtt.arizona.edu/sites/
default/files/cross_set_al_cyber_vs_face-to-face.pdf, (E.T.01.07.2014); http:/ /no-
bullying.com/solutions-for-cyber-bullying/, (E.T.01.07.2014)

5 Ummii Meliha Bolag, Giilsem Giiler, Ozlem Kartal, “Siber Zorbalik”, http:/ /inter-
netzorbalig.blogspot.com.tr/2012_03_01_archive.html, (E.T.22.11.2014)
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mesi ya da bu fiili isleyenlere yardim edip cesaretlendirmesi olarak
tanimlanmaktadir.®

Tanimda o6zellikle vurgulanan hususlar ise; magdura zarar ver-
me kastinin bulunmasi, dogabilecek somut sonuglarin ngoriilmesi,
eylemler sirasinda bilisim teknolojilerinin kullanilmasi, eylemin igeri-
ginin her tiirli haberlesme tuirtinii kapsamasi, eylemin tekrar etmesi,
tiili isleyenlere yardim edip cesaret verenlerin de tanim kapsaminda
sayilmasidir.

Bir fiilin siber zorbalik kapsaminda degerlendirilmesinin en
onemli kosulu, fail ve magdurun gocuk veya geng olmasidir.” Fiili ger-
ceklestiren tarafin bir yetiskin olmasi halinde ise fiil, siber taciz veya
siber takipcilik olarak ifade edilmektedir.® Siber zorbaligin unsurlarin-
dan birisi de; bu eylemler sirasinda bilisim teknolojilerinin kullanil-
masidir. Yapilan eylemin amaci genellikle; eyleme maruz kalan kisiye
hakaret/tehdit etmek veya santaj yapmak suretiyle kiictik diistirtilme-
sinin hedeflenmesidir.

Hukuka aykir1 bu eylem tarzi oncelikle gelismis {ilkelerde orta-
ya ¢ikmis olup, daha sonra da teknolojik gelismelere de bagli olarak
diinyanin her tarafina yayilan bir sug ttirii haline gelmeye baslamistur.
Gelisen bilisim diinyasinda iletisim teknolojisini kullanan kot niyet-
li kisiler, bu teknolojilerin getirmis oldugu avantajlar1 da kullanarak
ve ¢ok fazla zaman da harcamadan kisa bir siire icerisinde magdur
edebilecekleri ytiizlerce kisiye ulasabilmektedirler. Siber zorbalarin
hedefinde genellikle iletisim teknolojilerini de ytiiksek oranda kullan-

6 “The Cyberbullying Prevention Act”, http://web2.gov.mb.ca/bills/40-2/
b214e.php, (E.T.27.11.2014)

Uluslararast mevzuatta ve i¢ hukukta 18 yasindan ktigtiklerin cocuk sayilacagi hu-
susunda yasal diizenleme mevcut iken hentiz hangi yas grubunda olanlara “genc”
denmesi gerektigi hususunda agik bir tanimlama yoktur. Yasal olmamakla birlik-
te ilk tanum 1985 yilinda Birlesmis Milletler Genglik Yil1 kapsaminda diizenlenen
faaliyetlerde genclerin yas1 15-24 aras1 olarak ifade edilmis, Birlesmis Milletler Ge-
nel Kurulu tarafindan organize edilen Birlesmis Milletler 2000 Yili Diinya Genglik
Programi kapsaminda diinya gencler niifusu hakkinda konusulurken de bu tanim
kullanilmistir. (Mourad Mahidi, “The Young and The Rightless ? The Protection
of Youth Rights in Europe”, http:/ /www.youthforum.org/assets/2013.11/The-
Young-and-the-rightless_The-Protection-of-Youth-Rights-in_Europe_THESIS-
PDF.pdf, (E.T.22.11.2014))

Fusun S. Nebil, “Siber Zorbalik Dogrudan ya da Dolayli Gerceklesebiliyor
- 17,  http://www.turk-internet.com/portal/yazigoster.php?yaziid=35509,
(E.T.22.11.2014)

7
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ma becerisi ve meraki olan 12 - 18 yas aras1 okul ¢agindaki cocuklar
olusturmaktadir. Cocuklar ya da genglerin interneti kullanmalar sira-
sinda siber zorbaligina maruz kalmalar: artik giintimiizde olagan bir
durum haline gelmistir.

Bilisim teknolojileri vasitasiyla zorbalik sadece okul cevresi ve
sokak koseleriyle sinirli olmayip her yerde, hatta en ¢ok giivenli olan
evlerde, haftanin yedi giinii ve ytiizlerce insanin da icine alan potansi-
yeliyle bir gercek olarak karsimiza ¢ikmaktadir. Siber zorbalik bu gii-
ciiyle ¢ok yikici oldugu gibi maruz kalanlarin hislerini acitan,’ asagila-
yan, sinirlendiren ve depresyona sokan hatta intihar ettiren bir boyuta
ulasabilmektedir.

Geleneksel zorbaliktan farkli olarak siber zorbalik, fiziksel olarak
glic kullanmay1 gerektirmedigi gibi magdurla kars1 karsiya olmay1 ya
da ayni mekanda bulunmay: da gerektirmemektedir. Siber zorbalar
cok kolay bir sekilde kimliklerini gizleyebilmekte, sug isledikleri sira-
da teknolojilerin avantajlarini kullanarak deliller ortadan kaldirabil-
mektedirler. Yine geleneksel zorbaliktan farkli olarak siber zorbalik,
haftanin yedi giinti, giintin 24 saati islenebilme potansiyeline sahiptir.
Bu durum ise, magdurun daha ¢ok korkmasina ve endise duymasina
sebep oldugu gibi siber zorba acisindan da yakalanma riskini azalt-
maktadir.

Siber zorbalar, kars tarafta olusturduklar: endise ve korkuyu go-
remediklerinden magduru asagilama, tehdit etmede, hor gorme veya
dalga ge¢mede ytiz yiize zorbaliktan farkli olarak nerede bu eyleme
son vermesi gerektigini de bilemedigi gibi, yapilan hareketin 6lctisti-
nii de ayarlayamamaktadirlar. Bu durumda da failin kastinin tespiti
de zorlasmaktadir. Yine siber zorbalikta eyleme maruz kalan online
ortamda daha fazla kisi huzurunda magdur edilebilme potansiyeline
sahiptir. Magduru rencide edici olan e-posta es zamanli olarak ytizler-
ce insana gonderilebildigi gibi sosyal medya hesaplar1 tizerinden ya
da forumlarda yapilan yorumlar da ¢ok kisa zamanda ¢ok daha fazla

Lyrissa Lidsky, Andrea Pinzon Garcia, “How Not to Criminalize Cyberbull-
ying”, http://www.meganmeierfoundation.org/cmss_files/attachmentlibrary/
Cyberbullying-Laws.pdf, (E.T.27.12.2014)

“Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/
cyberbullying.htm, (E.T.22.11.2014)

10
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kimseye ulasabilmekte, bu durum ise magdur tizerinde daha fazla sok
edici etki meydana getirebilmektedir.

Siber zorbalikta erkek cocuklar: ile kiz ¢ocuklarinin maruz kal-
diklar1 zorbalik ttirleri farklilik gostermektedir. Erkek ¢ocuklar: daha
cok cinsel icerikli mesaj ya da goriintii gonderilerek ya da fiziksel ola-
rak zarar verilecegine dair tehditlerle rahatsiz edilirken, kiz cocukla-
r1 daha ¢ok yalan ve dedikodu yayma, onlarin sirlarini baskalariyla
paylasma, e-posta listesinden dislanma, arkadas listesinden ¢ikartilma
ya da diger haberlesme vasitalariyla haberlesmenin kesilmesi seklinde
olabilmektedir. Siber zorbalar i¢in dijital ortam ¢ok kolaylik saglamak-
ta olup ¢ocuklar ya da gengler kolay bir sekilde rol degistirerek siber
zorba olabildikleri gibi siber zorbaligin magduru da olabilmektedir-
ler."! Siber zorbalik magdurun depresyona girmesine, endise tasima-
sina, 6zgiivenini yitirmesine neden olabilecegi gibi intihar diistincesi
dahi olusturabilmektedir.

Bir kisim siber zorbalik eylemleri, okulda saghkli egitim alma
hakkini diizenleyen yasalari, ayrimciligr ya da cinsel taciz suglarim
diizenleyen yasalar icerisinde degerlendirilmektdir."? Siber zorbalik ile
siber takibi birbirinden ayirmak her zaman i¢in miimkiin olmamak-
tadur. Siber zorbalikta daha ¢ok zarar verme kasti ile hareket edilirken
siber takipcilikcilikte magdurun devamli surette takip edilmesi, taciz
ve kontrol edilmesi durumu s6z konusudur.”

Siber zorbalik sadece okullarda gencler ve cocuklari hedef almayip
ayn1 zamanda on online arkadasliklarin kurulmasi i¢in ¢okga tercih
edilen sosyal aglarin tiyelerini de magdur etmektedir.** Bu sosyal agla-

H “Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/

cyberbullying.htm, (E.T.22.11.2014)

“Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/
cyberbullying.htm, (E.T.22.11.2014)

13 John Palfrey, “Enhancing Child Safety And Online Technologies:Final Report Of
The Internet Safety Technical Task Force To The Multi-State Working Group On
Social Networking Of State Attorneys General Of The United States”, http://
cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/ISTTF_Final Report.
pdf, (E.T.22.11.2014)

Siber zorbalik sadece okul ¢agmdaki 6grencilere yonelik olmayip ayni zamanda
online arkadaslik sitelerinde de kendini gostermektedir. Online arkadaslik sitesi
vasitast ile flort edenlerin siber zorbaliga maruz kalma riski %38.2 iken online
islemler disinda bu oran %14.7 dir. Yapilan arastirmalarda siber zorbaliga ma-
ruz kalanlary; internet basinda uzun stire vakit gecirenler, uzun stire cep telefonu

12

14
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ra tiye olan kisiler tanistiklar kisilerle karsilikli olarak basta mahrem
resimleri ve videolar: olmak tizere kisisel verilerini rahat bir sekilde
paylasabilmektedirler. Bu sosyal aglardaki dostluklarin bozulmasi du-
rumunda da kisisel verileri depo eden taraflardan birisi, tehdit, santaj
ve benzeri sebeplerle bu verileri kullanmak suretiyle siber zorbalik su-
cunu islemektedir. Bu sekilde islenen siber zorbalik sucu orani okul or-
taminda gengcler ve cocuklar arasinda islenenden ¢ok daha ytiksektir.””

2. Zorbalik, (Bullying), Siber Zorbalik (Cyberbullying) ve Siber
Takipcilik (Cyberstalking) Arasindaki Farklar

Siberzorbalik (Cyberbullying),sibertakipcilikcilik (Cyberstalking),'
siber tehdit (Cyberthreats),” siber taciz (Cyberharrasment), siber cinsel
icerikli mesaj (Cybersexting)' ve siber yakin arkadaslik (Cyberdating)®
koken olarak birbirine yakin ve siber zorlama sucuyla da dogrudan

kullananlar, ¢ok miktarda alkol ve uyusturucu alanlar, sug isleme aligkanliklar1
yiiksek olanlar seklinde siralanmaktadir. (Janine M. Zweig, Meredith Dank, Pa-
mela Lachman, Jennifer Yahner, “Technology, Teen Dating Violence and Abu-
se, and Bullying”, https://www.ncjrs.gov/pdffilesl/nij/grants/243296.pdf,
(E.-T.22.11.2014))

(Janine M. Zweig, Meredith Dank, “Teen Dating Abuse and Harassment in the
Digital World Implications for Prevention and Intervention”, http:/ /www.urban.
org/UploadedPDF/412750-teen-dating-abuse.pdf, (E.T.17.11.2014)
Cyberstalking: (siber takipcilik); elektronik cihazlar ve network teknolojisiyle tek-
rarlanan bir sekilde kisilerin taciz edilmesi, tehdit edilerek zarar verileceginin be-
yan edilmesi ve kisinin 6zel hayatinin gizliliginin ihlal edilmesi eylemidir. (Sameer
Hinduja, Justin W Patchin, “Cyberbullying Glossary Brief Overview of Common
Terms”, http:/ /cyberbullying.us/cyberbullying_glossary.pdf, (E.T.17.11.2014))
Cyberthreats: (siber tehdit); elektronik cihazlar ve network teknolojisi kullanila-
rak bir baskasma veya kendisine zarar verme, incitme niyetiyle yapilan eylem-
lerdir. (Sameer Hinduja, Justin W Patchin, “Cyberbullying Glossary Brief Over-
view of Common Terms”, http://cyberbullying.us/cyberbullying_glossary.pdf,
(E.-T.17.11.2014))

Siber taciz anlamina gelmektedir.

Cybersexting: (cinsel icerikli siber mesaj); ozellikle geng kisilerin kullandiklar1 cep
telefonlari, bilgisayarlar vasitasiyla cinsellik iceren ya da seksi ¢agristiran resim
ya da yazilarin gonderilmesidir. Magdura ait bu sekildeki verilerin ele gegirilme-
sinde en biiyiik sebeplerden bir tanesi ise cogu zaman magdurun rizasi ile pay-
lasmis oldugu sahsi bilgilerinin daha sonra kendisi aleyhine kullanilmas: seklinde
goriilmektedir. Genglerin % 15'i bu sekilde mesaj aldiklarini beyan etmislerdir.
(Anne Collier, “Youth Safety on a Living Internet:Report of the Online Safety and
Technology Working Group”, http://www.ntia.doc.gov/files/ntia/publicati-
ons/ostwg_final_report_070610.pdf, (E.T.17.11.2014))

Cyberdating: (siber ortamda flort etme); daha ¢ok cinsel birliktelik amaglanarak
dijital ortamda kurulan arkadaslig1 ifade etmektedir.
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baglantist olan kavramlardir. Zaman zaman bu kavramlar birbirine
karistirilabildigi gibi yasal diizenlemelerde de bu kavramlarin kap-
samlar1 genisletilmek suretiyle birbirlerinin yerine kullanilabilmekte-
dir. Birbirine en yakin anlam ifade eden kavramlar ise zorbalik, siber
zorbalik ve siber takipcilikciliktir.?!

Klasik zorbalik ya da baska bir ifadeyle ytiz yiize zorbalik ile si-
ber zorbalik arasinda sugun islenis sekli, islendigi yer, islenme zamani
ve benzeri hususlarda bircok farklilik bulunmaktadir. Ifadelerden de
anlasilacag tizere klasik zorbalikta fail ile magdur karsilikli ve ytiiz
ytizeyken siber zorbalikta genellikle fail ve magdur yiizyiize olmadigi
gibi cogu zaman da fail kimligini gizlediginden daha ¢cok magdur ta-
rafindan bilinmeyen kisi olmaktadir.

Cocuklara ve genglere kars: yapilan yiiz ytize zorbalik genelde
okul igerisinde, eklentilerinde, spor salonlarinda, sokaklarda ve ben-
zeri yerlerde meydana gelirken siber zorbalik; okulda, cocuklarin ve
genglerin kendilerini giivende hissettikleri evlerinden ya da baska or-
tamlarda maruz kaldiklari/kalabilecekleri bir saldir1 tiirtidiir. Klasik
zorbalik genellikle okul saatleri igerisinde gerceklesirken, siber zorba-
likta zaman ve mekanin 6nemi olmadigindan magdur 7/24 siber zor-
banin hedefindedir. Klasik zorbalikta olaya sahit olan kisi sayis1 ¢ok
azken, siber zorbalik bazen milyonlarin vakif oldugu bir ortamda ve
global olcekte islenebilmektedir. Klasik zorbalikta olayin delili daha
¢ok gorgii sahitleri iken siber zorbalikta, yazi, ses, resim, video ve log
kayitlar: gibi dijital delillerdir.

Klasik zorbaligin aksine siber zorbalikta delil gesitliligi ok daha
fazla olmakla birlikte bu deliller ucucu mahiyetteki verilerden olus-
maktadir. Bu deliller koruma altina alinmazsa kisa zamanda yok edi-
lebilecegi gibi ayrica isbat1 zor, inkar1 kolay olan deliller kapsaminda
degerlendirilmektedir. Klasik zorbalikta kisilerin daha ¢ok viicut bii-
tunlugi ve saghigini tehdit edilirken siber zorbalikta daha ziyade kisi-
nin ruhsal durumunu tehdit altindadir. Klasik zorbaligin etkileri kisa
zamanda fark edilmesine ragmen siber zorbalikta zorbaliga maruz ka-
lan bu durumu paylasip rapor etmedigi miiddetce, baskalar1 tarafin-
dan farkedilmesi ¢cok da kolay olmayacaktir. Klasik zorbalikta yardim

2 Tanya Beran, Qing Li, “The Relationship between Cyberbullying and School Bull-

ying”, Journal of Student, Wellbeing 2007, Vol. 1(2), p.15-33
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ve destek almak daha kolay siber zorbalikta yardim ve destek almak,
olaylara miidahale etmek ve olaylarin akisini engellemek cok daha
zordur. Fail ve magdurun her ikisinin de genglerden ve ¢ocuklardan
olusmasi durumunda siber zorbalik, failin yetiskin olmasi durumun-
da ise siber takipgilikten bahsedilelecektir®?. Her ne kadar bu ayrim dil
bilimi acisindan bir farklilik gibi goziikse de ABD'deki bir¢ok kanuni
diizenlemede siber zorbalik ile siber takipcilikcilik terimleri benzeri
hususlari ifade etmektedir.”

3. Siber Zorbaligin Goriilme Bicimleri

Siber zorbalik daha ¢ok birbirini taniyan kisiler arasinda gercek-
lesen bir sug tiirtidiir. Birbirini yakindan taniyan kisilerin kiskanclik,
diismanlik, arkadasligin sona ermesi ve benzeri sebeplerle, magdura
ait, daha onceden bildigi cep telefonu numarasini, e-posta adresini,
sosyal medya hesabini kullanarak eyleme ge¢mesi ve magduru rahat-
s1z etmesi seklinde gerceklesebilmektedir. Bu tiir bir saldirilar daha
cok magdurum kisisel karekteri ve fiziksel 6zellikleri ile dalga gegile-
rek asagilanmasi, hor goriilmesi ve hakaret ve tehdit edilmesi seklinde
gerceklesmektedir.

Siber zorbalik tiirlerinin basinda yakin arkadaslik iliskisi igerisin-
de elde edilen ses, resim, gortintii ya da daha once iletilen anlik me-
saj ya da text mesajlarinin kisinin rizasi olmaksizin sosyal paylasim
platformlarinda ya da forumlarda paylasilmasidir. Genellikle bu ey-
lem magdura zarar verme saikiyle gerceklestirilmektedir. Bu sekildeki
bir saldir1 daha ¢ok erkegin kiz arkadasina, kizin ise erkek arkadasina
kars1 gerceklestirdikleri saldir1 tiirtidiir. Ayn1 zamanda online arka-
daslik sitelerinde tanmisan kisiler de benzeri sekillerde saldirtya maruz
kalmaktadir. Bu sekildeki zorbaliklarda daha ¢ok kisiye ait mahrem
nitelikteki verinin kamuoyu ile paylasilacag tehdidiyle magdurun be-
deninden, parasindan istifade etme ya da intikam alma arzusu mev-
cuttur. Siber zorbalik cogu zamanda santaj yapmanin hazirlayicisi ola-
rak kullanilmaktadir.

22 Fusun S.Nebil, “Siber Zorbalik Dogrudan ya da Dolayli Gergeklesebiliyor

- 17 http://www.turk-internet.com/ portal/ yazigoster.php?yaziid=35509,
(E.-T.22.11.2014)

“cyberbullyingOverview; The Legislative Assembly of Manitoba”, http://web2.
gov.mb.ca/bills/40-2/b214e.php, (E.T.29.11.2014)

23
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Diger bir saldir1 tiirti ise kisinin e-posta parolasi, sosyal medya
kullanic1 ad1 ve parolas: gibi elektronik iletisimde kullanmis oldugu
haberlesme vasitalarinin kullanict kimliklerinin ve parolalarinin ele
gecirilmesi suretiyle gercek hesap sahibi gibi davranarak bir kisim ki-
silere hakaret, tehdit, santaj, iftira tiirti mesajlarin gonderilmesi ya da
hesabi ele gecirilen kisiye ait verilerin bu hesaplar tizerinden baskala-
rina gonderilmesi seklinde gerceklesmektedir.

Yine diger bir saldir tiirti ise magdurun; twitter, facebook gibi sos-
yal medya gruplarindan, e-posta listelerinden ya da wattsApp, Viber,
Google Talk gibi kisa mesajla haberlesme gruplarindan cikartilarak
gormezden gelinmesidir. Kisacasi siber yok sayma, gormezden gelin-
me, varligina deger vermeme seklinde gerceklesmektedir. Bu durum
da zamanlariin ¢ogunu dijital diinyada harcayan ¢ocuklar ve gencler
icin biiytiik bir travma olusturmaktadir. Ayrica gengler arasinda sosyal
medyadaki takipci sayisi, eklemis olduklar: resimlerin, yapmis olduk-
lar1 yorumlarin begenilmesi ve takdir edilmesi sosyal statii acisindan
yadsinamaz bir 6neme sahiptir. Dijital ortama bagimlilik ile siber zor-
baliga maruz kalma dogru orantilidir.

Giintimtizde sosyal medya, dijital diinya ya da siber ortam; sadece
eglence amaciyla degil, ayn1 zamanda 6grencilerin kendi aralarinda
sosyal icerikli organizasyonlar, dersleriyle ilgili bilgi paylasimlari, in-
teraktif egitimler icin de eszamanl bilgi edinmeleri agisindan vazge-
¢ilmez bir 6neme sahiptir. Siber zorbalik yaptirimi ile bu ortamlardan
dislanan ¢ocuklar ya da genglerin ayn1 zamanda dersleriyle ve okul-
lariyla olan baglarinin zayiflamasina da sebebiyet verilebilmektedir.

Diinya ¢apinda maruf ve meshur olmak isteyen bireysel ya da grup
seklinde hareket eden bilgisayar korsanlari, kisilerin e-posta hesapla-
rinda, kapali devre sosyal medya hesaplarinda, veri depolama imka-
n1 veren bulut bilesim gibi sistemlerde kamuoyu ile paylasiimayan ve
ozellikle toplum tarafindan taninan kisilere ait gizli veri ve belgeleri
desifre etmek suretiyle psikolojik anlamda kendilerini tatmin etmek,
isimlerinden bahsedilmesini saglamak amaciyla da hareket edebil-
mektedirler.* Bu sekilde yapilan bir eylem daha ¢cok kamuoyu tarafin-

2 5on zamanlarda, diinya kamuoyunda meshur olarak bilinen, bir¢ok kisinin

mahrem nitelikteki resimleri bilgisayar korsanlar: tarafindan calinmak suretiyle
internet tizerinden paylasilmistir. (Sean Gallagher,., “What the Celebrity Photo
Hack Can Teach Us About Cloud Security”, http:/ /www.wired.co.uk/news/
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dan tartisiilmakta ve bilinmekte, eylemi gerceklestirenler de korkutma
ve sindirme amach eylemlerinde daha fazla basar1 kazanmaktadirlar.

Yine diger bir siber zorbalik tiirti de alg1 yonetimi® ile toplum
icerisindeki herhangi bir sosyal grubun, etnik kdkenin, cemaatin ya
da cemiyetin hedef alinmasiyla ve alg1 yonetimi yapilmak suretiyle
y1ipratilmasi, haklarinda dedikodu yayilmasi, iftira atilmasi veya nef-
ret soylemlerinin yayginlastirilmasidir. Sug islenirken genellikle grup
halinde hareket eden, anonimligin arkasina siginan,* bir merkezden
organize edilen, istirak halinde ve sug ¢rgiitti seklinde galisan siber
zorbalik gruplarindan sézetmek miimkiindiir. Bu zorba gruplarin
amac1 bireyden ziyade toplumu yonlendirmek, sekillendirmek, toplu-
mun benliginden uzaklastirmak ve de dejenere etmektir. Cogu zaman
da alg1 yonetimi yapan kisi ya da gruplar toplumun dikkatini baska
bir hedefe yonlendirmek suretiyle gayri mesru amaglarini gizleme
gayretine girismektedirler. Bu eylemler ayni zamanda baska sugclar:
da olusturabilecektir.

Siber zorbaligin islenme metotlar1 yukaridaki sayilanlarla sinirh
olmay1p teknolojideki hizli gelismelerin ontimtizdeki donemlerde si-
ber zorbalara hangi imkanlar1 sunacagini simdiden kestirmek ¢ok da
kolay olmayacaktir.?’

archive/2014-09/02/j-law-cloud-security, (E.T.27.11.2014)); Bu durumda bir siber
zorbalik tiirtidiir. Bu siber zorbalarin ifsa ettikleri resimlerin disinda ellerinde ay-
rica diger maruf ve meshur kisilere ait gortintiilerin olup olmadig: bilinmedigi
gibi bu kisilere santaj yapmak suretiyle menfaat temin edip etmedikleri de gize-
mini korumaktadir.

Yousaf Sekander, “Perception Engineering with Social Media”, http://
www.rocketmill.co.uk/the-use-of-social-media-for-perception-management,
(E.T.01.01.2015); Tony Cartalucci, “Facebook: Colonialism 2.0. Managing Public
Perception. The Pinnacle of Social Engineering”, http:/ /www.globalresearch.ca/
facebook-colonialism-2-0/5421420, (E.T.01.01.2015)

Ogzellikle sosyal medyada anonim kalabilme yeteneginin olmasi bircok etik so-
runu da beraberinde getirmistir. Anonim kalmakla sosyal medya kullanicilars,
internet ortaminda her tiirlii fiziksel sinir1, arkalarinda iz birakmaksizin, asabilme
giictinii elde etmislerdir. (Stephen J.A Word, Social Media Ethics, Social Media
CommunicationConcepts, Practices, Data, Law And Ethics, Routledge, First Edi-
tion, New York 2015, p.185). Internet kullaniminda ve sosyal medyada anonimlik
ifade 6zgiirligiinin serbest bir sekilde kullanmasi agisindan kisiye daha ozgiir
bir ortam saglarken sug isleyen kisilerin de muhtemel sorumluluktan kurtulmak
i¢in korkakca saklandiklar1 bir gértinmezlik zirhidir. (Richard A Spinello, Anony-
mous Speech, Cyberethics Morality and Law in Cyberspace, Jones&Barlett, Fourt
Edition, Burlington 2011, p.76)

Son zamanlardaki gelismelere gore kisilerin video goriintiilerinden parmak izi
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4. ABD Hukuk Sistemi

Siber zorbalik eylemi ile ilgili ABD ve Tiirkiye Hukuk Sistemleri-
nin karsilastirilabilmesi icin 6ncelikli olarak ABD Hukuk Sisteminin
genel yapsindan kisaca bahsetmek gerekecektir.

ABD 50 eyalet ve 1 federal bolgeden olusan federal bir cumhuriyet-
tir. Anayasa geregi, ABD hukukunda temelde iki yargi sistemi bulun-
maktadir. Bunlardan birincisi eyalet yarg: sistemi, ikincisi ise federal
yarg1 sistemidir. Bu yetki ABD Anayasasinin 3. maddesi ile diizenlen-
mistir. Bu diizenlemeye gore; federal mahkemelere verilen yetkilerin
disinda kalan hususlarda eyalet mahkemeleri yetkilidir®®. Anayasaya
gore, her eyalet diger biitiin eyaletlerin kanunlarina ve mahkeme ka-
rarlarina kayitsiz sartsiz bir sekilde uymak zorundadir. Bu nedenle bir
eyalet mahkemesinin karar1 diger eyaletleri de baglayici niteliktedir.?

Federal mahkemelerin gorevine iliskin diizenleme ABD Ceza Mu-
hakemesi Kanunu ile yapilmistir. Kongre tarafindan kabul edilen ka-
nunlarda tarif edilen suclarla ilgili yetki federal mahkemelere aittir.
Federal mahkemelerin yetkisi genellikle eyalet sinirlar1 icerisinde ¢o-
ztimlenemeyecek hususlar1 kapsamaktadir. Federal yarginin ilk dere-
ce mahkemesi tiim eyaletlerde ihtiyac goriilen sayida kurulmus olan
ABD Bolge Mahkemeleridir. Mahkemelerin yer itibariyla yetkilerinin
belirlenmesinde cografi yapilanma esas alinmistir. ABD'de federal dii-
zeyde ara kanun yolu mahkemeleri istinaf mahkemeleri olup, iilke ca-
pinda yargi cevresi de belli olan 13 istinaf mahkemesi bulunmaktadir.
Istinaf mahkemelerinin kararlarina kars: itiraz mercii ABD Yiiksek
Mahkemesidir.*

Bazi federal tilkelerin aksine ABD’de federal hiiktimetin ve eyalet-
lerin her birinin ceza mevzuat1 da dahil olmak tizere ayr1 ayr1 temel

olusturulabilmektedir. Yeni c¢ikan bir kisim cep telefonlarmin Kkilitlerinin par-
mak izine duyarh olarak acildiklar: dikkate alindiginda siber suglular agisin-
dan yeni yontemler gelistirmelerine zemin hazirlayacak yeni imkanlarin ortaya
ciktig1 gortilmektedir. (Richard Padilla, “Chaos Computer Club Demonstrates
How to Reproduce Fingerprints Using Public Photos”, http:/ /www.macrumors.
com/2014.12/29/ ccc-reproduce-fingerprints-public-photos/, (E.T.30.12.2014))
“U.S. Legal System”, http://iipdigital.usembassy.gov/media/pdf/books/lega-
lotln.pdf, (E.T.01.12.2014)

2 http:/ /www.uscourts.gov/FederalCourts.aspx, (E.T.03/01.2015)

30 http:/ /www.usa.gov/ Agencies/Federal/Judicial.shtml, (E.T.03/01.2015)

28



338  Siber Zorbalik, Tiirkiye ve ABD Karsilastirmasi (ABD v. Drew Dosyasl)

kanunlar1 bulunmaktadir. Eyaletlerde ise genel olarak ilk derece mah-
kemeleri, istinaf mahkemeleri ve eyalet ytiksek mahkemeleri seklinde
ticlti bir mahkeme yapilanmasi mevcuttur.*

ABD hukuk sisteminde {ilkemizde olmayan farkli bir miiessese
mevcuttur. Tiirkce'ye “mahkemenin dostu” (Amicus Curiae) seklinde
cevrilebilecek olan bu uygulamaya gore; hukukla ya da gergekle ilgili
bilgi vermek ya da tavsiyede bulunmak suretiyle mahkemeye yardim-
c1 olan kisi ya da kuruluslarin, davaya taraf olmadan yargilamasi de-
vam eden davalarda, menfaati olmasa da, mitidahil gibi davranabilme
imkaninin tglinct kisilere saglandig: bir yoldur. ABD Yiiksek Mahke-
mesi ise; federal, eyalet ve yerel hiikiimetlerin kendilerini ilgilendiren
herhangi bir davada mahkemenin ya da taraflarin rizasi olmadan da
goriislerini bildirmelerine izin vermektedir.*

5. United States v. Drew Dosyasi
a. Giris

2014 yili Haziran ayinda yayinlanan bir rapora gore; ABD'deki 12-
18 yas aras1 ogrencilerin %28’i fiile zorbaliga, %9u ise siber zorbaliga
maruz kalmislardir. Siber zorbaliga maruz kalanlarin %4tine diger 6g-
renciler tarafindan zararli icerik gonderilmis, %3"tiniine ise es zamanl1
mesaj gonderilmistir. %2’sine zararli e-posta gonderilmis, %1'inin ise
ozel bilgileri internet ortaminda paylasilmistir. Kiz 6grencileri erkek
ogrencilerden %4,3 oraninda daha fazla siber zorbaliga maruz kalmis-
tir. Beyaz 6grenciler %11 oraniyla en fazla siber zorbaliga maruz kalan
grup olup, bu ogrencileri %8 ile Ispanyollar, %7 ile de siyahi &grenci-
ler takip etmistir. Siber zorbaliga maruz kalma orani kirsal bolgelerde
gore daha fazladir.®

ABD'de kiz 6grencileri erkek 6grencilerine gore iki kat daha fazla
siber zorbaliga maruz kalmistir. Siber zorbaliga maruz kalanlar dokuz
kat daha fazla intihara egilim gostermektedir. Siber zorbaliga maruz

31 yusuf Solmaz Balo, “Amerika Birlesik Devletlerinde Mahkeme Teskilat1”,

AUHFD, Ankara 2012, C. 61, S.3, s.977

Amicus Curiae, http:/ /en.wikipedia.org/wiki/ Amicus_curiae, (E.T.03.01.2015)
Thomas D Snyder, Rachel E Morgan, Amy Rathbun, Jana Kemp, Simone Robers,
“Indicators of School Crime and Safety”, http:/ /nces.ed.gov/pubs2014/2014042.
pdf, (E.-T.17.11.2014)
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kalan 6grencilerin sadece onda biri ailelerine ya da ilgili otoritelere,
maruz kaldiklar1 zorbalig1 rapor etmislerdir.**

Siber zorbalik konusunda yeni yasal diizenlemelere neden ihtiyag
oldugunun daha iyi analiz edebilmesi i¢in, ABD kiiltiirtindeki “kazan
ya da 61" seklindeki yarisin da etkisiyle,* bilgisayarlarin ne denli kotii-
ye kullanildig1 ve meydana gelen bir kisim kotii neticeleri hatirlamak-
ta fayda vardir.®

Zihinsel ve fiziksel olarak oziirlii olan Ryan Halligan, (1989-2003),
hakkindaki bir kisim gay olduguna dair bilgilerin arkadas grubu vasi-
tasiyla anlik mesajlasma sistemi kullanilarak (AOL Instant Messenger)
paylasilmasi tizerine, 7 Ekim 2003 tarihinde kendi evinde intihar etmis-
tir. Meydana gelen bu olay sonrasi mevzuat agiginin giderilmesi, zorba-
lik eylemi ile miicadele edilmesi amaciyla okullarin da isbirligi yapmast
gerektigini diizenleyen Vermont'un Intihari Onleme Yasast (Vermont’s
Suicide Prevention Law),” 2006 y1l1 Nisan ayinda kabul edilmistir.?®

18 yasinda olan Jessica Logan, (1990-2008), kendi rizasiyla ¢iplak
resimlerini erkek arkadasina gondermis, erkek arkadasindan ayrildik-
tan sonra da bu resimler okuldaki biittiin 6grencilere gonderilmis ve
erkek arkadasinin Facebook ve MySpace hesaplar tizerinden ve payla-
silmistir. Bu psikolojik baskidan kurtulamayan Jessica Logan intihar
etmistir.*” Bu olay sonrasi, Ohio Eyaletinde 2012 yil1 Subat ayinda 116
numarali Jessica Logan Yasasi'ni (Jessica Logan Act) kabul edilmistir.*’
Bu kanunla siber zorbalikla miicadele konusunda detayli diizenleme-
ler yapilmuistir.

3 “Discover Internet Abuse Laws”, http:/ /prodsee.wordpress.com/2014/09/25/

discover-internet-abuse-laws/, (E.T.19.11.2014)

Richard Donegan, “Bullying and Cyberbullying: History, Statistics, Law, Preven-

tion and Analysis”, The Elon Journal of Undergraduate Research in Communications,

Elon 2012, Vol. 3, No. 1, p.39

Ryan Broderick, “9 Teenage Suicides In The Last Year Were Linked To Cyber-

Bullying On Social Network Ask.fm”, http://www.buzzfeed.com/ryanhatesth-

is/a-ninth-teenager-since-last-september-has-committed-suicide#.opYPz5M72,

(E.T.28.12.2014)

37 http:/ /www leg.state.vt.us/docs/legdoc.cfm?URL=/docs/2004/acts/ ACT117.
HTM, (E.T.22.11.2014)

B ugix Unforgettable ~ CyberBullying Cases”, http://nobullying.com/six-
unforgettable-cyber-bullying-cases/, (E.T.17/05.2014)

39 ugix Unforgettable ~ CyberBullying Cases”, http://nobullying.com/six-
unforgettable-cyber-bullying-cases/, (17/05.2014)

40 http:/ /nobullying.com/jessica-logan/, (E.T.22.12.2014)
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Tyler Clementi, (1991-2010) isimli tiniversite 6grencisinin, bir er-
kek arkadastyla cinsel icerikli goriintiisti kaydedilerek Twiter hesab:
tizerinden paylasilmis, kendisi ile alay edilen 6grenci 22 Eylil 2010 ta-
rihinde George Washington kopriisiinden atlayarak intihar etmistir.
Bu olay sonrasi da 2011 yili Mayis ayinda Siber zorbalikla miicadele
icin Tyler Clementi Yiiksekogretim Anti-Taciz Yasasi (Tyler Clementi
Higher Education Anti-Harassment Act) hazirlanmis, ifade 6zgtirlii-
glni engelleme endisesi tasidigindan yasalasmamistir.*

British Columbiada yasayan Amanda Todd, (1996-2012), isim-
li geng kiza video sohbet odalarinda tanistig1 kisiler tarafindan ce-
kilen ¢iplak goriintiileri kullanilarak santaj yapilmis, daha sonra da
bu resim ve goriintiilerin internette ve sosyal medyada paylasilmasi
tizerine magdur intihar etmistir. Bu intihar olayindan sonra yasa ko-
yucular siber zorbalikla miicadele konusunda stratejiler gelistirerek
“The Amanda Todd Legacy™? ismiyle resmi bir blog olusturmuslar ve
olusturduklar1 bir blog tizerinden ailelere yardim ve destek vermeye
baslamislardir.®

Giintimiizde giincel ve ABD kamuoyunda gokca tartisilan bir bas-
ka konu ise Elonis v. United States dosyasindaki dava konusudur. Sa-
nik Anthony Elonis, Facebook sosyal paylasim sistesi hesabi tizerinden
is ortag1 ve eski esi magdura karsy; “su andaki bildiklerimi, daha 6nce
bilseydim, seni yastikla bogar, tecaviize ugrayip oldiiriilmis stisti ve-
rerek ¢ope atardim” seklinde paylasimda bulunmustur.** 18 Numaral
Baslikli ABD Kanunu, Boliim 875(c), (18 U.S.C. § 875(c)) maddesi gere-
gince sanik hakkinda eski esi magdureye kars: siddet uygulayacagini
belirttiginden bahisle tehdit sucundan dolay1 dava agilmistir.*®

4 http:/ /www.gpo.gov/fdsys/pkg/BILLS-113hr482ih/pdf/BILLS-113hr482ih.
pdf, (E.T.27.11.2014); F. Nebil Sarp,”“Siber Zorbaligin Onlenmesinde, Ebeveynler
ve Okullara Kadar 3. Sahislara da Gorev Diistiyor-2”, http:/ /www.turk.internet.
com/ portal/yaziyaz.php?yaziid=35510, (17.11.2014)

2 http:/ /amandatoddlegacy.org/, (E.T.03/01.2015)

B usix Unforgettable  CyberBullying Cases”, http://nobullying.com/six-

unforgettable-cyber-bullying-cases/, (E.T.17/05.2014)

Sarah Jeong, “The Supreme Court is About to Tackle Online Threats for The First

Time, A Case About Violent Facebook Posts Could Change How Internet Speech

is Prosecuted”, http:/ /www.theverge.com/2014.11/26/7292755/ supreme-court-

tackle-online-threats-elonis, (E.T.27.11.2014)

® http:/ /www.oyez.org/cases/2010-2019/2014/2014_13_983, (E.T.31.12.2014)
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Bolge mahkemesi, sanigin eyleminin gercek ve acik bir sekilde
niyetini belirterek magduru tehdit oldugunu kabul etmis ve eylemin
ABD Anayasanda diizenlenen ifade hiirriyeti iginde degerlendirileme-
yecegini belirtmistir. Kanun yollar1 kullanilarak dosya ABD yiiksek
mahkemesine intikal ettirilmistir. ABD Yiiksek Mahkemesi 1 Aralik
2014 tarihinde bu dosyay1 incelemis fakat hentiz karar vermemistir.*
Elonis v. United States dosyasi Sosyal Medya tizerinde online islenen
bir tehdit su¢undan dolay1 ABD Yiiksek Mahkeme oniinde tartisilacak
olan ilk dava dosyast olma 6zelligini tasimaktadir.*” Dosya her ne ka-
dar dogrudan siber zorbalik eylemi ile ilgili olmasa da sosyal medya
tizerinden yapilan bir tehdit eyleminin 6zellikle ifade 6zgtirliigiintin
¢ok on plana ciktig1t ABD'de Yiiksek Mahkeme tarafindan verilecek ka-
rar agisindan ¢ok onemlidir.

Siber zorbalik eylemi ile ilgili ABD capinda en fazla giindemde ka-
lan ve tartisma konusu olan olay ise magdur Megan Meier'in intihar1
olayidir.*® Bu olay ile siber zorbalik eyleminin ¢ocuklar ve gencler aci-
sindan ne derecede biiytik ve yikici etkiye sahip oldugu daha ¢ok tar-
tisilir hale gelmistir. Ulke gapindaki sivil toplum orgiitleri, akademik
cevreler ve siyasetgiler arasinda bu konu uzun stire gitindemde kalmus,
bu konu tizerine akademik arastirmalar ve anketler yapildig1 gibi bir
¢ok makale de yazilmistir. Olay sonrasi bir¢ok sosyal sorumluluk pro-
jesi gelistirilmis, gencleri siber zorbaliktan korumak icin online cagri
merkezleri hizmet vermeye baslamis, internet tizerinden siber zorba-
lik konusunda bilgi paylasimi yapan bir¢ok site kurulmustur. Ayrica
federal diizeyde siber zorbalik sucu ile ilgili yasal boslugu doldur-
mak tizere Megan Meier Siber Zorbalig1 Onleme Yasast (Megan Meier
Cyberbullying Prevention Act) ismiyle bir yasa teklifi hazirlanmistir.*’

46 http://www.scotusblog.com/case-files/cases/elonis-v-united-states/,

(E.T.31.12.2014)

Sarah Jeong

Megan’s Story, http://www.meganmeierfoundation.org/megans-story.html,
(E.T.22.12.2014)

Kaliforniya Eyaleti Kongre Azasi Democrat Parti Uyesi Linda Sanchez, Megan
Meier Siber Zorbalig1 Onleme Yasast'nin (Megan Meier Cyberbullying Prevention
Act) ¢ikmasi i¢in 2 Nisan 2009’da yasa teklifi vermistir. Bu yasa ABD Temsilciler
Meclisi'ne ya da Senatoya gelemediginden yasalasmamustir. Bu yasa teklifi ile Fe-
deral Ceza Yasasi'nda yapilacak bir diizenleme 6nerlmis, diizenleme de ise ;“her
kim kasten eyaletler aras1 ya da dis ticarette ki haberlesmelerde elektronik arac-
lar kullanarak, zorlama, gozdag, taciz ya da bir kisiye énemli duygusal sikintiya

47
48
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Dava dosyasindaki bu gelismeler yasanirken bir taraftan da inter-
net forum sitelerinde, sosyal aglarda, akilli cep telefonlar1 ve benzeri
cihazlardan yapilan haberlesme faaliyetlerinin siber zorbaligi tnle-
mek amaciyla kisitlanmasi durumunun, ABD Anayasasinin Birinci
Diizenlemesi kapsaminda yer alan “ifade hiirriyetini” engelleyip en-
gellemeyecegi hususunda c¢okca tartismalar yasanmistir. Bu dosya
kendi icerisinde bircok ilkleri barindiran ve ABD’de de siber zorbalik
konusunda dontim noktasi olma 6zelligi tasiyan bir dosyadir. Bu ge-
lismelerin Tuirk Hukuk Sistemiyle karsilastirilmasinin faydali olacag:
diistiniildigtinden s6z konusu dosya hakkinda daha fazla detayli bilgi
paylasiimistir.

b. United States v. Drew Dosyasi'nin Degerlendirilmesi

Bilimsel gelismeler bir taraftan insanlar1 daha ileri derecedeki uy-
garliklara tasirken diger taraftan da insanligin felaketini hazirlayan
tuzaklari icerisinde barindirmaktadir. Bilisim teknolojileri konusunda
diinya tizerinde liderligini stirdiiren ABD, diger taraftan da meydana
getirdigi bu teknolojilere kurbanlarini feda etmektedir. 13 yasindaki
Megan Meier’in intihari ile Amerikan ulusu korkung bir zorbalik ola-
yina sahit olmustur. Columbine Lisesi (Columbine High School) 6g-
rencisi ve sosyal paylasim sistesi kullanicis1 Megan Meier, sosyal pay-
lasim sistesi (MySpace) tizerinden maruz kaldig1 siber zorbalik sonrasi
kendi yasamina son vermistir.”

13 yasindaki Megan Meier, arkadaslik iliskisi ve yakinlik kurmak
amaciyla bir sosyal paylasim sistesi {izerinden haberlestigi sirada ad1
Josh Evans olan, 16 yasinda oldugunu diisindigt gercekte var ol-
mayan ve sahte olarak olusturulan bir profille yazisan, hayali kisiyle
yazismaya baslamistir. Bu hayali kisiyi olusturan ise Megan Meier ile
ayni1 sokakta yasayan ve Megan Meier ile ayni okula giden baska bir
kiz 8grencinin (Sarah) annesi Lori Drew’dir. Amaci ise Megan Meier'in
gilivenini kazanmak, kiz1 hakkinda Megan Meier’in diistincelerini 6g-
renmektir. Belli bir stire sahte isimle yazisarak Megan Meier'in gii-

neden olacak sekilde bu diismanca davranisini siddetle ve tekrarlayarak devam
ettirirse cezalandirilacagimi ongoriilmiusttir. (http://thomas.loc.gov/cgi-bin/
query/z?c111:H.R.1966, (E.T.27.12.2014))

“The Megan Meier Story”, http://nobullying.com/the-megan-meier-story/,
(E.-T.27.12.2014)
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venini kazandiktan sonra “bundan sonra seninle bir daha goriistip
gorisemeyecegimi bilmiyorum, ¢tinkii duyduguma gore sen arkadas-
larimla iyi iligkiler icerisinde degilsin”, “Megan Meier kaltak”, “Megan
Meier sisman” seklinde kirici, incitici mesajlar gondermeye baslamis-
tir. Bu mesajlarini daha sonra “sen kotii bir kisisin herkes senden nef-
ret ediyor, diinya senin yoklugunda daha iyi olacak” seklindeki nefret
sOylemi iceren mesajlarla devam etmesi sonucunda Megan Meier'in
hayati altiist olmus ve kendi yatak odasindaki dolapta 16 Ekim 2006da
kendini asmak suretiyle intihar etmistir.

Megann ailesi bu acty1 derinden hissetmis ve daha 6nceden bil-
dikleri ama durduramadiklari Josh Evans isimli kisi ile var olan ar-
kadaslik iliskisinin arastirilmasi icin polisten yardim istemislerdir. Bu
arastirmalar sonrasinda sahte hesab:i olusturan kisinin bayan Drew
oldugu anlasilmis ve olaylara bakan Missouri Eyaleti savcilari, zan-
1 bayan Drew’in davranisinin kaba ve ham bir davranis oldugunu
saptamakla birlikte bu davranislarin illegal olmadigin ifade ederek
kovusturmaya yer olmadigina karar vermislerdir. Kamuoyundan yo-
gun gelen baskilar {izerine® bu hadise fedaral diizeyde bir olay olarak
kabul edilip ABD giindeminde tartisilmis ve Fedaral Ceza Yasalarina
gore sorusturma islemleri yeniden baslatilmistir.>

2008 yil1 Subat ayinda Kaliforniya Merkez Bolge Mahkemesine
sunulan iddianameye gore savcilik iki ayri eylemden dolay1 zanlinin
cezalandirilmasini talep etmistir. Zanlinin birinci eylemi sug islemek
i¢cin komplo kurmalk, ikincisi ise bilgisayarlarla baglantili dolandirici-
lik sugunu birden fazla islemek olarak ifade edilmistir.

Iddianamede zanlinin, 20 Ekim 2006 tarihinde dogru olmayan
(fake) bilgileri de kullanmak suretiyle gercek olmayan (sanal) bir erkek
¢ocugu adina (Josh Evans), MySpace Sosyal Aginda sahte bir hesap
actigl, bu eylemin magduru aldatmak amaciyla komplo kurmak su-

L Andrew M Grossman, “The MySpace Suicide: A Case Study in Overcriminalizati-

on”, http:/ /www heritage.org/research/reports/2008/09/ the-myspace-suicide-
a-case-study-in-overcriminalization, (E.T.17.12.2014)

“Be the Change...Stop Bullying&Cyberbullying”, http:/ /www.meganmeierfoun-
dation.org/laws.html, (E.T.22.12.2014); Atticus N Wegman, “Cyberbullying and
California’s Response”,

http:/ /lawblog.usfca.edu/lawreview/wp-content/uploads/2014/09/
Cyberbullying-and-Californias-Response.pdf, (E.T.22.12.2014)
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cunu olusturacag1 ve ABD Ceza Yasalar1 Sisteminde 18 Numarali Bas-
lik altinda (Ceza ve Ceza Usul Hiikiimlerini diizenleyen sistematik)
icinde diizenlemesi bulunan Komplo Sucu Islemek ya da Dolandirmak
Eylemlerini diizenleyen 371. Boliimde unsurlari belirtilen sucu olustu-
racag1® hususu birinci eylem olarak sayilmuistur.

Yine iddianamede; zanlinin olusturdugu sahte hesap tizerinden
20 Ekim 2006 tarihinde baska bir erkek cocuguna ait resimleri ilgili-
nin bilgisi olmadan ve rizasini almaksizin olusturulan sahte hesapta
kullandig1 ve haberlestigi, 22 Ekim 2006 tarihinde sahte hesap tize-
rinden magdura “sexy” seklinde mesaj gonderdikleri, 24 Ekim 2006
tarihinde magduru, Josh Evansin yilanina (snake) dokunmaya davet
ettigi, 26 Kasim 2006 tarihinde; Josh Evans’in profilini magdurla flort
ettigi seklinde degistirdigi, 7 Kasim 2006 tarihinde; magdura hayali
hesap sahibi Josh Evansin bagka bir yere tasinacagina ve magdurla
haberlesebilmesi igin cep telefonu numarasi gonderdigi, 16 Kasim 2006
tarihli haberlesmede ise; “Megan Meier’siz bir diinyanin daha iyi bir
yer olacag1” seklinde mesaj gonderdigi belirtilmistir.>*

% Kanundaki diizenlemeye gore; iki veya daha fazla kisi ABD ya da ABD’de bulu-

nan herhangi bir ajansa karst herhangi bir amag gercevesinde su¢ islemek ama-
ciyla komplo kurarsa, bu sugu isleyenlere bes yila kadar hapis cezasi, sadece para
cezasi ya da her ikisinin birden verilebilecegi, su¢ kabahat tiirii bir sug olarak va-
siflandirilirsa bu durumda da verilecek maksimum cezanin kabahatler icin takdir
edilen cezanin {ist sinirin1 gecemeyecegi hususunu diizenlemistir.

Myspace sosyal sitesininin {iyelik sozlesmesine gore; mevcut tiyelere ait igerikleri
gortinttileyebilmek icin sisteme {iye olmak gerektigi, siteye iiye olanlarmn anlik
mesaj ya da 6zel mesajlar gonderebilecekleri, mesaj gonderme isleminin bireysel
ya da gruplar halinde yapilabilecegi belirtilmistir. Bu siteyi kullanmak isteyenle-
rin tiyelikleri sirasinda gercek adlarini ve dogum tarihlerini kullanmak suretiyle
basvuru yapmalar: gerektigi, kullanici s6zlesmesini de kabul ettikten sonra siste-
me giris yapabilecekleri sart kosulmaktadir. Kullanici sozlesmesinde 6zetle; kulla-
nicilarin gercek ve dogru bilgi kullanmalarini, bu servisi kullandiklari sirada elde
ettikleri bilgileri, taciz, iftira, santaj, tehdit ve baskalarina zarar verme amaciyla
kullanamayacaklari, r1zas1 olmayan kisilerin resimlerinin bagkalarma gonderilme-
mesi gerektigi, kullanicilarin bu sartlar1 kabul etmeleri ve uymalari, aksi takdirde
hukuki anlamda sorumlu olacaklari, aksi durumlarda Myspace hesaplarinin sir-
ket tarafindan iptal edilecegi belirtilmektedir.(“MySpace.com Terms of Use Agre-
ement”, https:/ /web.archive.org/web/20061117093857 / http:/ / www1l.myspace.
com/index.cfm?fuseaction=misc.terms June 15, 2006, (28.11.2014); http:/ / www.
dmlp.org/threats/united-states-v-drew, (E.T.22.11.2014)); “The Megan Meier
Story”, http:/ /nobullying.com/the-megan-meier-story/, (E.T.05.12.2014); Nicho-
las R Johnson, “I Agree To Criminal Liability: Lori Drew’S Prosecution Under
§1030(A)(2)(C) Of The Computer Fraud And Abuse Act, And Why Every Internet
User Should Care”, Journal Of Law, Technology & Policy, Pennsylvania 2013, Vol.
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Fedaral Savcilik, sanik Lori Drew’in kendi evinin bulundugu Mis-
souri, O’Fallon'ndaki bilgisayar1 kullanmak suretiyle kasitl1 olarak 20,
26 Ekim ve 16 Kasim 2006 tarihlerinde olmak {izere {i¢ ayr1 zaman di-
liminde eyaletler arasi erisimle MySpace firmasina ait sunucularin bu-
lundugu Los Angeles’ta (Kaliforniya Eyaletinde) kurulu bulunan sir-
ket sistemine yetkili olmadig1 halde ve izinsiz bir sekilde eristigini, bu
eylemi ile eyaletler aras1 haberlesme yapmak suretiyle MySpace sosyal
aginin kullanici s6zlesmesini ihlal ettigini ve yine bu ag tizerinde tu-
tulan magdura ait bir kistm bilgileri de ele gecirmek suretiyle ve kasitl
eylemleri ile magdurun psikolojisini bozdugunu belirtmistir. Zanlinin
bu eylemlerinin, ABD Ceza Yasalari Sisteminde 18 Numaral1 Baslik al-
tinda (Ceza ve Ceza Usul Hiikiimlerini diizenleyen sistematik icinde)
diizenlemesi bulunan Bilgisayar Dolandiricilig1 ve Kotiiye Kullanimi
Yasastnda (BDKKY), (Computer Fraud & Abuse Act) diizenlemesi bu-
lunan 1030. Bolim (a)(2)(C) alt paragrafinda® ve (c)(2(ii)(B) alt paragra-
finda unsurlar1 diizenlenen sucu olusturacagi, zanlinin bu eylemleri
ile 3 defa ayni1 kanun hiikmiinii ihlal ettigi hususu iddianamede ikinci
eylem olarak sayilmistir.*® S6z konusu sirketin merkezi Los Angeles’ta
oldugu icin dava sehrin bagl oldugu Kaliforniya Eyaletinde agilmustur.

Mahkeme jiirisi yargilama sonrasinda, sahte olarak olusturulan
“Josh Evans” hesab: ile MySpace kullanici s6zlesmesinin ihlal edil-
digini fakat bu eylemle birlikte BDKKYnin (a)(2)(C) alt boltimlerinde
unsurlari belirtilen agir sugun olusmadigini, sanigin eyleminin daha
hafif nitelikteki kabahat sugunu olusturacag: kanaatine varmislardir.””

Bolge Mahkemesi ise; kullanici sozlesmesinin ihlalinin cezai bir
sorusturmaya konu olmayacagi, sézlesmeden kaynaklananan soru-
nun hukuk davasmna konu olabilecegi, yapilan eylemle yasadaki ta-
nimlar karsilastirildiginda bu eylemin bir sug olusturabilmesi icin ye-
terli agikligin olmadig1 kanaatine varmistir.”®

2009, No.2, p.564

Herhangi bir kisinin kasith ve izin almadan korunan ve yetkili olmadig bir bilgi-
sayar sistemine eriserek bilgi almasidur.

% Nicholas R Johnson

> Natch Greyes, “A New Proposal for the Department of Justice’s Interpretation of
the Computer Fraud & Abuse Act”, Virginia Journal Of Law & Technology, Virginia
2013, Vol. 17, No:04, p.302-330

Natch Greyes
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Dosyanin incelenmesinde baskanlik eden hakim George H. Wu'da
bu itirazlar: hakli bularak sucun stattistine dair adil bir uyarinin ol-
mas1 gerektigini, bu durumun bir zorunlululuk oldugunu, yasadaki
bu belirsizligin de sug isleme ihtimali olan kisilerin éngoriistinii etki-
leyebilecegini ve bu durumun da sonuca etkili olacagini kabul etmis-
tir.* Hakim Wu ayrica Bilgisayar Dolandiriciligi ve Kotiiye Kullanimi
Yasasinda (BDKKY) belirtilen sugun olusabilmesi icin kisinin kasitl
hareket etmesi gerektigini, BDKKY'da internet ya da benzer igerikler-
le ilgili hususlar agisindan acik ve belirgin bir diizenleme olmadigini,
zanlinin eyleminin Myspace ile olan st¢zlesmesinin ihlali olabilecegi-
ni, bunun da hukuki anlamda tazminata konu bir husus olabilecegini
ifade etmistir.®®

Bu itiraz karsisinda hiikiimet ise savunmasinda; Drew’in bilingli
olarak Myspace’in kullanic1 sozlesmesini ihlal ettigini, bu siteyi kul-
lanmak suretiyle magduru taciz ettigini, bu durumun da yeterli oldu-
gunu iddia etmistir. Hakim Wu ise; bu sekildeki bir yorumun emni-
yet birimlerine ¢ok genis yetkiler tanimak olacagini,® ayni zamanda
internet kullanicilarinin da hareket alanlarimin daraltacagini beyan
etmistir.*

Hiiktimet bu yaklasim tarziyla siber zorbalig1 frenlemek icin etkili
bir mekanizma kurmaya calismistir. Her ne kadar savcilik ofisi bu dos-
yay1 sozde siber zorbalik dosyasi olarak siniflandirsa da BDKKYnin
yasalasma tarihcesinde Kongre hicbir zaman bu durumu genisletici
bir yorumla bu sekilde yorumlamamustir. Yapilan bu yorumlar sonra-
sinda izinsiz bir sekilde bilgisayar sistemine girilmek suretiyle sucun
islenmesi ya da haksiz fiil eylemi bu dosya acisindan islenmis bir ey-
lem sayilmamistir.®

59

Natch Greyes
60

Juliet Dee, “Cyberharassment and Cyberbullying There Ought To Be a Law”, Re-
gulating Social Media Legal And Ethical Considerations”, Peter Lang Puplishing,
New York 2013, Vol.2, p.77

Woodrow Hartzog, “Privacy And Terms of Use, Social Media and the Law”, Ro-
utledge, First Edit, New York 2013, p.64

Ryan Patrick Murray, “Myspace-ing is Not a Crime: Why Breaching Terms of
Service Agreements Should Not Implicate the Computer Fraud and Abuse Act”,
http:/ / digitalcommons.Imu.edu/ cgi/ viewcontent.cgi?article=1555&context=elr,
(E.T.22.12.2014)

http:/ /online.wsj.com/public/resources/documents/delegatinggov.pdf,
(E.T.22.12.2014)
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Drew’in Avukati H. Dean Steward'da savunmasinda; Drew’in ey-
leminin MySpace’in kullanic1 s6zlesmesini ihlal etmedigi, yasada bu
konuda etkili bir diizenlemenin bulunmadig1 ve Anayasal bir belirsiz-
lik oldugu tezini ileri stirmiis ve miivekkilinin halkla iliskiler sirketin-
de calistigini, olay sonrasinda miivekkilinin seytanlastirildigini, mii-
vekkili hakkinda halkin algisinin bozuldugunu, ¢cocuklarin internet
kullanimindan tamamen uzaklastirilmasinin miimkiin olmadigini,
sosyal aglarin buytleyici bir etkisi oldugunu, internetin yasaklanma-
sinin geriye tepecegini belirtmistir.**

c. United States v. Drew Dosyasi'nda Itiraz (Mahkeme Dostu-
Amici Curiae)

ABD’de kendi alaninda énemli hizmetlere imza atan Elektronik
Serhat Vakfi (Electronic Frontier Foundation (EFF)), bu davada da ¢ok
genis gerekgeler iceren bir basvuruyu® mahkemeye hitaben yapmustur.
Onemine istinaden bu sivil toplum 6rgiitiiniin bagvurusu detayl bir
sekilde incelenmistir.

Bu sivil toplum orgiitti Kaliforniya Bolge Mahkemesine katilimci
(mahkeme dostu-Amici Curiae) sifatiyla yapmis oldugu 4 Eylil 2008
tarihli bagvuru ile; ingiltere’de uygulanan Cocuk Istismar1 ve Online
Koruma Merkezinin internet erisiminde 6zellikle ¢ocuklarin miiste-
ar ad kullanmalarin tavsiye ettigini, 22 senedir uygulanmakta olan
BDKKYnin hicbir zaman iddianamedeki gibi yorumlanmadigini be-
lirtilerek,

1. BDKKYnin sosyal medya kullanici sozlesmelerini ihlal etmeyi
kapsamayacag1, bu diizenlemenin; bilgisayar sistemlerine izinsiz
erisim, hirsizlik ya da bilgisayar korsani saldirilar1 ya da sisteme
girme izni olan kisilerin degistirmeye yetkili olmadiklar1 verileri
degistirme durumlarini kapsayacagi,

% http://www.volokh.com/files/Oct6filing.pdf, ~ (E.T.22.11.2014);  http://
www.wired.com/images_blogs/threatlevel /files/motion_for_acquittal.pdf,
(E.-T.22.11.2014)

Basta insan haklar1 olmak {izere ifade hiirriyeti ve 6zel hayatin gizliligini destek-
lemek tizere kurulan, 13000 den fazla aktif tiyesi olan, Diinyanin en zengin icerik-
li dijital insan haklariyla ilgili bilgi kaynagina sahip bir sivil toplum orgtittidiir.
(https:/ /www.eff.org/about, (E.T.22.11.2014))
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Kanundaki yetki asimu ile erisimin; sisteme izinle giren birisinin
sistemdeki bilgileri elde etmesi ya da degistirmesi seklinde anla-
silmasi gerektigi, zaten sisteme kendi rizasiyla giren ve sirket tara-
findan erisim izni verilen kisinin kendisi tarafindan girdigi veri-
leri degistirme hakkinin bulundugu,

Sosyal aglarda kullanicilarin ticretsiz bir sekilde hesap olustur-
mada serbest olduklari, herhangi bir giivenlik arastirmasina ih-
tiya¢ olmadan kullanici ad1 ve sifresi alabildikleri, zanlinin da bu
islemleri yaptig1, bilgisayar kullanma konusunda ayrica 6zel bir
yetenek ve kabiliyetinin olmadigi, herhangi bir giivenlik ihlali
yapmadigy, sitede kullandig1 beyanlarin nefret sdylemi niteligi ta-
simadig1 miiddetge eylemlerinden dolay1 cezalandirilamayacagi,

Zanlinin kullanic1 sdzlesmesini ihlal etmesi durumunun cezai bir
sorumluluga tabi tutulmasinin, federal ceza yasalarinin tehlikeli
bir sekilde genisleterek yorumlanmasi anlamina gelecegi, bu du-
rumda da ABD'deki milyonlarca internet kullanicisinin cezalan-
dirilmast anlamina gelecegi, (6rnegin; www.match.com Sitesine
sozlesmesine gore sadece bekar olan ya da eslerinden bosanmuis
olan kisilerin sisteme tiye olabilecekleri sarta baglanmis olup, bu
sartlara uymadan tiyelik sozlesmesi yapanlarin da Kanunun bu
maddesine gore cezalandirilmasi gerektigi),

Zanlinin cezalandirilmasi, ABD Anayasa’sinin Birinci Diizenle-
mesinde teminat altina alinan “bireylerin online ortamda anonim
bir sekilde konusma” hakkini ihlal edecegi, serbest ifade 6zgtirlii-
guniin interneti de kapsadigy,

Interneti kullanan kisilerin ¢ogunun internet reklamlarina maruz
kalmamak ve bilgilerini reklam sirketleri ile paylasiimamak i¢in
miistear isim kullanmay1 tercih ettikleri,

Internet kullanicilar1 etnik kokenlerinden, renklerinden, cinsiyet-
lerinden, dahil olduklar: sinifin karakteristik 6zelliklerden dolay1
her hangi bir ayrimciliga tabi tutulmadan internet forumlarinda
ya da degisik platformlarda zaman zaman provokatif dahi olsa
goriislerini 6zgiir bir sekilde, herhangi bir saldiriya maruz kalma-
dan, paylasmak isteyebilecekleri, bu durumda da anonim kalmay1
tercih ettikleri,
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8. Internet ortamindaki sosyal ag tiyeliklerinin bircogunda sozles-
melerin kullanicilar tarafindan okunmadigl, ayni zamanda an-
lasilmasimin da ¢ok gii¢ oldugu ve bu sozlesmelerin gok sik bir
sekilde firmalar tarafindan degistirildigi, magdurun oSlimiiniin
korkung bir trajedi olmasina ragmen BDKKYnin genisletilerek
yorumlanmasinin tehlikeli sonuglar doguracagi, milyonlarca in-
ternet kullanicisinin benzeri ithamlarla yargilanmasi gerektigi,

ifade edilerek mahkemeden iddianameyi reddetmesi talep edil-
mistir.®® Bu katilma dilekgesi 14 ayr1 hukuk fakiiltesine mensup hukuk
profesorii tarafindan imzalanarak mahkemeye ibraz edilmistir.

6. Amerika Birlesik Devletlerindeki Yasal Diizenlemeler

ABD Ulusal Su¢ Onleme Konseyi'nin 824 6grenci tizerinde yaptig
ve Agustos 2014 de yayinlanmis oldugu bir ankete gore; son bir yilda
gengclerin %43t siber zorbaliga maruz kalmais, sadece sekizde birisi bu
durumu ihbar etmistir. Ankete katilanlarin %87’si teknoloji kullanma
konusunda ailelerinin kendilerine koymus olduklar1 bir kural olmadi-
gin1 beyan etmis, %30"u ise kendilerine karsi siber zorbalikta bulunan-
lardan 6¢ almak istediklerini belirtmislerdir.”” ABD'de 50 eyaletin ol-
masi, her bir eyaletin de ayr1 ayr1 yasal diizenlemeleri bulunmasindan
dolay1 burada 6zellikle federal yasalardan bahsedilmistir.

a. Federal Yasalardaki Diizenlemeler

i. Cocuklarin Internetten Korunmasi Yasas1 (Childrenss
Internet Protection Act)

2000 yilinda yasalasan Cocuklarin Internetten Korunmasi Yasast
ile hiikiimet; okullarda ve kiitiiphanelerde kullanilan internet erisim
hizmetlerinde, cocuklarin, miistehcen goriintiiler, cocuk pornografisi
ve zararli iceriklere erismelerinin filtrelenmesi ile kontrol edilmesini

66 Jennifer Stisa Granick, Marcia Hofmann, “Brief Of Amici Curiae Electronic Fron-

tier Foundation, Association Of Criminal Defense Lawyers Of New Jersey, Et Al
in Support Of Defendants” Motion To Dismiss The Indictment”, https:/ /www.eff.
org/files/filenode/us_v_lowson/lowsonamicusbrieffinal.pdf, (E.T.22.11.2014);
“Stop Cyberbullying Before It Starts: Cyberbullying, Research Report”,
http:/ /www.ncpc.org/resources/files/pdf/bullying/cyberbullying.pdf,
(E.T.17.11.2014)
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ve ¢ocuklarin internetin zararl igeriklerinden korunmasini hedefle-
mistir. Yine bu diizenlemede okullara, giivenli internet kullanimi ko-
nusunda sertifika almak suretiyle gerekli altyapilarini hazirlama, kii-
cliklere uygun materyallere erismelerini saglama, kiigtiklerin e-posta
ve sohbet odalarini kullanmalar: ya da diger forumlara erisimleri
sirasinda giivenli altyapinin hazirlanmasi gorevi verildigi, ayrica kii-
cliklerin ya da eriskinlerin Internet erisimlerine ait trafik bilgilerinin
tutulmasi zorunlulugunu getirdigi goriilmektedir.®®

ii. Cocuklarin Online Mahremiyetlerinin Korunmasi Yasasi
(Children’s Online Privacy Protection Act of 1998)

Cocuklarin Online Mahremiyetlerinin Korunmas: Yasast 1998
yilinda cikartilmis olup, bu yasa ile; cocuklarin internet erisiminde
bilgilerinin toplanmasz ile ilgili bir kisim kurallar getirilmis, federal
ticari kuruluslara da bir kisim zorunlu tedbirler almalar: i¢in miikel-
lefiyetler ytiklenmistir. Sadece ihtiya¢ olan nitelikteki bilgilerin top-
lanmasina miisaade edilecegi, toplanan bilgilerin amaca uygun olarak
kullanilmasi, bu bilgilerin dagitilmasinin 6nlenmesi gibi hususlarda
cocuklarin sahsi bilgilerinin yayimlanmasini ve yayilmasini ¢nleye-
cek tedbirler almay1 gerektiren hususlar1 iceren bir yasadir.®

iii. Kadina Yonelik Siddet Yasasi (Violence Against Women Act)

1994 yilinda aile igi cinsel siddetten korunmak amaciyla hazirla-
nan yasa; yetiskinleri, gengleri toplumsal sorumluluk kapsaminda aile
ici siddetin 6nlenmesiyle birlikte, cinsel birliktelik amaciyla gelistiri-
len arkadaslik igerisindeki siddetin de tnlenmesi, evlilik birligi igeri-
sinde nefret sdylemlerinin 6nlenmesi, cinsel siddetin 6nlenmesi ama-
cyla egitimler de verilerek toplumun desteklenmesine yonelik olarak
cikartilmistir. Bu yasada belirtilen sorunlarin ¢6ztimii i¢in kongrenin
de destekledigi bircok program diizenlenmis, bu amagla da Adalet Ba-

o8 http:/ /www.fcc.gov/ guides/ childrens-internet-protection-act, (E.T.22.11.2014);

“Study of Technology Protection Measures in Section 1703”, http://www.ntia.
doc.gov/files/ntia/ publications/ cipareport08142003.pdf, (E.T.22.11.2014)
“Children’s Online Privacy Protection Act”, http://www.federalreserve.gov/
boarddocs/supmanual/cch/coppa.pdf, (E.T.28.11.2014); “Revised Children’s
Online Privacy Protection Rule Goes Into Effect Today”, http://www.ftc.gov/
news-events/ press-releases/2013/07/revised-childrens-online-privacy-protecti-
on-rule-goes-effect, (E.T.22.11.2014)
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kanlig1 kapsaminda Kadina Karg: Siddetin Onlenmesi (Office on Vio-
lence Against Women) ofisi kurulmustur.”

Kadina Yonelik Siddet Yasasi, aile ici siddetin, aile disi siddetin,
cinsel saldirilarin, gizlice takiplerin énlenmesi icin yapilan en etki-
li yasal diizenlemedir. Seneto 2013 yilinda bu yasay1 revize etmistir.
Yine bu yasa kapsaminda; toplumun siddetten korunmasi, siddete ug-
rayanlara maddi destek saglanmasi, siddete ugrayan oziirliilere des-
tek saglanmasi, siddete ugrayanlara hukuki yardim yapilmasi, siddete
ugrayan kadinlarla ilgili arastirmalar yapilmasi, siddete ugrayanlarin
barinma ihtiyaclarinin giderilmesi gibi projeler ytrutildugt gibi, sid-
dete ugrayan erkekler ve genglerin korunmasiyla ilgili de bir kisim
projeler yuriitulmustiir.”

iv. Bilgisayar Dolandiricilig: ve Kotiiye Kullanimi Yasas:
(Computer Fraud & Abuse Act)

[zinsiz veya yetkisiz erisimle bilgisayar ya da bilgisayar sistemle-
rine girme, bu sistemlerden veri alma veya verileri degistirme ve bu
sistemlerin kotiiye kullanma eylemleri diizenlenmistir.”” Ana baslikla-
r1ise; bilgisayar sistemlerine izinsiz/yetkisiz erisim, bilgisayar sistem-
lerine kars1 dolandiricilik, korunan bilgisayar sistemlerine zarar ver-
me, kasitl1 bir sekilde internet sifrlerinin takibi, bilgisayar sistemlerine
zarar verilecegine dair tehdit ve benzerleridir. Bilgisayar sistemleri,
siber taciz ve siber takip ve benzeri konularla ilgili diger yasal diizen-
lemler ise; 18 U.S.C. 2425, 18 U.S.C. 875(c), 47 U.S.C. 223 ve 18 U.S.C.
2261A isimli yasalarda diizenlenmistir.”?

70 http:/ /en.wikipedia.org/wiki/Office_on_Violence_Against_Women,

(E.T.03/01.2015)
L http:/ /en.wikipedia.org/wiki/Violence_Against_ Women_Act, (E.T.22.11.2014);
“The Violence Against Women Act”, http://www.whitehouse.gov/sites/de-
fault/files/docs/vawa_factsheet.pdf,  https://www.federalregister.gov/artic-
les/2014/10/20/2014-24284 / violence-against-women-act, (E.T.22.11.2014)
https:/ /www.wiredsafety.org/toolkitmedia/files/file/ Articles / Cyberbullying-
Harassment-Stalking_State_Legislation.pdf, (E.T.03/01.2015); Gregory C Cook,
Will Hill Tankersley, “A Practitioner’s Guide To The Computer Fraud And Abu-
se Act:Finally, A Cause Of Action For Anything Wrong” (Over $5000)”, http://
www.balch.com/files/Publication/01d78bb1-08f4-4a25-8cf5-c5200c4834a7 / Pre-
sentation/PublicationAttachment/981f7964-3af6-434a-ba24-050ba913390a/ A_
Practitioner’s_Guide-GCOOKWHT.pdf, (E.T.22.12.2014)
7 Gregory C Cook, Will Hill Tankersley
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b. ABD Eyalet Yasalarindaki Diizenlemeler

Miistakil bir sug olarak siber zorbalik eylemini tanimlayan eyalet
yasasl hemen hemen yok denecek kadar azdir. ABD'deki 50 eyaletten
49'nda klasik zorbalikla ilgili yasal diizenleme mevcut iken bu eyalet-
lerin sadece 20’sinde siber zorbalig1 da kapsayan diizenleme mevcut-
tur. Yine bu eyaletlerden 48'nde elektronik tacizi yasaklayan diizen-
leme mevcuttur. 49 eyalette ise zorbalik ve siber zorbalik konusunda
ozel okullar1 ve devlet okullarinin bu eylemleri 6nleyici politikalar ge-
listirmesi gerektigi yasalarla diizenlenmistir. 13 eyalette ise tiniversite
kampiislerinde de zorbalik ve siber zorbalik konusunda politikalarin
gelistirilmesi ve uygulanmas: ytikuimlultig getirilmistir.”

2011 yilh Haziran ayinda Arkansas Eyaletinde 214 sayili,”” 2011
yili Temmuz aymnda Connecticut Eyaletinde (An Act Concerning
the Strengthening of School Bullying Laws),” 2012 yili Mayis ayin-
da Florida Eyaletinde,”” 2012 yilinda Georgia Eyaletinde (The End to
Cyberbullying Act),”® 2011 yili Haziran ayinda Hawaii Eyaletinde,”
2013 yili Haziran ayinda Kansas Eyaletinde,* 2012 yil1 Ocak ayinda
Kentucky Eyaletinde,® siber zorbalig1 da kapsayan yasal diizenleme-
ler yapilmistir. Siber zorbalik eylemiyle miicadele icin yasa calismast
yapan diger eyaletler ise; Maine (An Act to Prohibit Cyberbullying),*
Massachusetts (An Act Relative to Bullying in Schools.),** Michigan
(Matt’s Safe School Law),** Minnesota (Safe and Supportive Minnesota
Schools Act), Missouri,® New Hampshire (Pupil Safety and Violence

74 “State Cyberbullying Laws A Brief Review of State Cyberbullying Laws and Po-

licies”, http:/ /www.cyberbullying.us/Bullying_and_Cyberbullying_Laws.pdf,
(E.T.17.11.2014)

& http:/ /www.arkleg.state.ar.us/assembly/2011/2011R/ Acts/ Act905.pdf.,
(E.T.17.11.2014)

7 http://www.cga.ct.gov/2011/TOB/S/20115B-01138-R00-SB.htm,

(E.T.17.11.2014)

http:/ /www.myfloridahouse.gov/Sections/Documents/loaddoc.aspx?,

(E.T.17.11.2014)

8 http:// www.legis.ga.gov/Legislation/20112012.110632.pdf, (E.T.17.11.2014)

7 http://www.capitol.hawaii.gov/session2011/Bills/HB688_.HTM,
(E.T.17.11.2014)

80" http:/ /www kslegislature.org/bills/2008/2758.pdf, (E.T.17.11.2014)

81 http:/ /www.Irc.ky.gov/record.11rs/hb370.htm, (E.T.17.11.2014)

82 http:/ /www.mainelegislature.org/legis/bills/bills_124th/billpdfs/SP035501.

pdf, (E.T.17.11.2014)

http:/ /www.malegislature.gov/Laws/SessionLaws/Acts/2010/Chapter92,

(E.T.17.11.2014)

8 Act 451, http:/ /legislature.mi.gov/doc.aspx?mcl-380-1310b, (E.T.17.11.2014)

8 http://www.moga.mo.gov/statutes/C100-199/1600000775.HTM,
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Prevention Act.),* New York (Dignity for All Students Act),*” North
Carolina (Senate Bill 707), Oregon (Senate Bill 1555)* Washington (RCS
28A.300.285)* ve Wisconsin (Senate Bill 154)” eyaletleridir.

Eyaletlerin genelinde “siber zorbalik” eylemi klasik zorbalik fiille-
rini diizenleyen yasalara dahil edilerek hukuka aykir1 bir eylem olarak
diizenlenmisken Maine (An Act to Prohibit Cyberbullying) ve Georgia
(The End to Cyberbullying Act) eyaletlerinde dogrudan siber zorlama-
y1 6nlemeyle ilgili yasal diizenlemeler yapilmistir.”

Bu yasal diizenlemeler icerisinde; internet, interaktif ve dijital
teknolojiler, cep telefonlar1 ya da diger mobil cihazlar siber zorbalik-
ta kullanilan araglar olarak kabul edilmistir. Okul i¢i ve okul disinda
siber zorbaliktan ¢cocuklar ve genclerin korunmasi ile ilgili tedbirlerin
alinmasi gerektigi, acik sacik konusmalarin, grafiklerin, yazili, sesli,
resimli goriintiilt verilerin haberlesme sirasinda siber zorbalik araci
olarak kullanilabilecegi varsayilmuistir. Siber zorbaliga maruz kalanla-
rin 18 yas alt1 kisiler olabilecegi, siber zorbalig1 yapanlara, para cezasi,
hapis cezas1 ya da ikisinin birden uygulanabilecegi belirtilmistir. Siber
zorbaligin 6nlenmesi igin; cocuklar, gencler, idareciler ve okul yoneti-
cileri ile okullardaki goniilliilerin; toplum temsilcileri, emniyet birim-
lerinin miicadele i¢in ortak politikalar gelistirmeleri gerektigi, okul-
larda, egitim programlariyla, davranis kurallariyla siddetin 6nlenmesi
i¢in galismalar yapilmasinin ihtiyag¢ oldugu hususlar1 diizenlenmistir.

Bu yasal diizenlemeler incelendiginde bir kisim hususlarin 6zel-
likle 6n plana cikartildig1 ve yasal olarak diizenlendigi anlasilmak-
tadir. Bir kisim eyaletlerde ve bolge okullarinda internete erisim ve
telefonla konusma konusunda politikalar belirlenmek suretiyle bazi
internet sitelerine erisim okul bilgisayarlarinda bloklanmaistir. Zorba-
liklarin 6nlenmesi igin bir kisim politikalarin tiretilmesi okul ile aile,
emniyet giicleri, 6grenciler, teknoloji ve eglence endiistrisi arasinda

(E.T.17.11.2014)

8 http:/ /www.gencourt.statenh.us/, (E.T.17.11.2014)

87 http:/ /open.nysenate.gov/legislation/bill/S7740- ( E.T.17.11.2014)2011

88 https:/ /docs.google.com/viewer?url=http:/ /www.leg.state.or.us.12reg/me-
aspdf/sb1500.dir/sb1555.en.pdf, (E.T.17.11.2014)

8 http://apps.leg.wa.gov/RCW/ default.aspx?cite=28A.300.285, (E.T.17.11.2014)

%0 https:/ / docs.legis.wisconsin.gov/2009/related /acts/309, (E.T.17.11.2014)

1 DenaT Sacco, Katharine Silbaugh, Felipe Corredor, June Casey, Davis Doherty,
“An Overview of State Anti-Bullying Legislation and Other Related Laws
February 23, 2012”7, http:/ /cyber.law.harvard.edu/sites/cyber.law.harvard.edu/
files/State_Anti_bullying_Legislation_Overview_0.pdf, (E.T.22.11.2014)
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isbirligi yapilarak cocuklar icin giivenli alanlarin olusturulmasi, siber
zorbalik konusunda egitimciler ve yoneticilerin egitilmesi, genclerle
konusulmasi, bilgisayar teknolojisi boltimleriyle isbirligi yapilmasi,
yapilacak bu ¢alismalarda arastirmacilarin da tesvikiyle ¢oztim oneri-
lerinde bulunulmasi, sorunlarin ¢éziimii icin daima ilgili kurumlarla
koordinasyon kurularak ¢oziim tiretilmesi hedeflenmistir.”

ABD Eyaletlerinde Siber Zorbalik ve irtibatl1 konulardaki yasal diizenelemelerin

kisa ozeti'®?

Klasik | SiberZorbalik | Elektronik |  Ceza Okul Z‘g"(‘:"“
Zorbalik Sugu Sugu TacizSucu | Yaptinmi | Yaptinmi Politikast
Alabama Evet Hayir Evet Hayir Hayir Evet
Alaska Evet Hayir Hayir Evet Evet Evet
Arizona Evet Hayir Evet Hayir Evet Evet
Arkansas Evet Evet Evet Evet Evet Evet
(alifornia Evet Evet Evet Hayir Evet Evet
Colorado Evet3 Hayir Evet Onerildi Evet Evet
Connecticut Evet Evet Evet Hayir Evet Evet
Delaware Evet Evet Evet Hayir Evet Evet
Florida Evet Evet Evet Hayir Evet Evet
Georgia Evet Onerildi Evet Hayir Evet Evet
Hawaii Evet Evet Evet Onerildi Evet Evet
Idaho Evet Hayir Evet Evet Evet Evet
lllinois Evet Hayir Evet Hayir Evet Evet
YES Evet Hayir Evet Hayir Evet Evet
YES Evet Hayir Evet Evet Evet Evet
Kansas Evet Evet Evet Hayir Evet Evet
Kentucky Evet Onerildi Evet Evet Evet Evet
Louisiana Evet Evet Evet Evet Evet Evet
%2

Marci Feldman Hertz, David Ferdon, “Corinne, Electronic Media and Youth Vio-

lence: A CDC Issue Brief for Educators and Caregivers”, http:/ /www.cdc.gov/ vi-
olenceprevention/pdf/EA-brief-a.pdf, (E.T.17.11.2014); John Palfrey, “Enhancing
Child Safety And Online Technologies:Final Report Of The Internet Safety Techni-
cal Task Force To The Multi-State Working Group On Social Networking Of State
Attorneys General Of The United States”, http://cyber.]law.harvard.edu/sites/

93

licies”,

(E.T.17.11.2014)

cyber.law.harvard.edu/files/ISTTF_Final_Report.pdf, (E.T.20.11.2014)
“State Cyberbullying Laws A Brief Review of State Cyberbullying Laws and Po-
http:/ /www.cyberbullying.us/Bullying_and_Cyberbullying_Laws.pdf,
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Klasik Siber Zorbalik | Elektronik (eza Okul Ztg:ﬂllu
Zorbalik Sugu Sugu TacizSucu | Yaptinmi | Yaptinmi Politikasi

Maine Evet Evet Evet Hayir Evet Evet
Maryland Evet Hayir Evet Onerildi Evet Evet
Massachusetts Evet Evet Evet Hayir Evet Evet
Michigan Evet Hayir Evet Onerildi Hayir Evet
Minnesota Evet Evet Evet Hayir Evet Evet
Mississippi Evet Hayir Evet Evet Evet Evet
Missouri Evet Evet Evet Evet Evet Evet
Montana Hayir Hayir Hayir Evet Hayir Hayir
Nebraska Evet Onerildi Evet Hayir Evet Evet
Nevada Evet Evet Evet Evet Hayir Evet
New Hampshire Evet Evet Evet Hayir Hayir Evet
New Jersey Evet Hayir Evet Hayir Evet Evet
New Mexico Evet Hayir Evet Hayir Evet Evet
New York Evet Evet Evet Onerildi Evet Evet
North Carolina Evet Evet Evet Evet Evet Evet
North Dakota Evet Hayir Evet Evet Evet Evet
Ohio Evet Hayir Evet Hayir Evet Evet
Oklahoma Evet Hayir Evet Hayir Evet Evet
Oregon Evet Evet Evet Hayir Evet Evet
Pennsylvania Evet Hayir Evet Hayir Evet Evet
Rhode Island Evet Hayir Evet Hayir Hayir Evet
South Carolina Evet Hayir Evet Hayir Evet Evet
South Dakota Evet Hayir Evet Hayir Evet Evet
Tennessee Evet Evet Evet Evet Evet Evet
Texas Evet Hayir Evet Hayir Evet Evet
Utah Evet Evet Evet Hayir Evet Evet
Vermont Evet Hayir Evet Hayir Evet Evet
Virginia Evet Evet Evet Hayir Evet Evet
Washington Evet Evet Evet Evet Evet Evet
West Virginia Evet Hayir Evet Hayir Evet Evet
Wisconsin Evet Hayir Hayir Evet Evet Evet
Wyoming Evet Hayir Evet Hayir Evet Evet
Eyalet Toplami 49 20 48 14 44 49

Fedaral Durum Hayir Onerildi-2009 | ~ Onerildi Onerildi Hayir Hayir
Washington DC Evet Hayir Evet Hayir Evet Evet

Not: 2014 yili Eyliil ay1 verileridir.
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ABD’deki federal ve eyalet yasalar1 incelendiginde; hukuka ayki-
11 eylemlerin cezai miieyyideleri ile birlikte bu eylemlerin olusmasini
engelleyici tekbirlerin de ayn1 yasal gerceve icerisinde diizenlendigi,
yasal diizenleme 6ncesinde toplumda biiytiik bir tepki olusturan olay-
larin yasandig, yasanan bu olay sonrasi sunulan, tepki yasasi teklifle-
rinin Federal ya da eyalet diizeyinde kabul edildigi, bir kisminin ise
kabul edilmedigi, yapilan yasal diizenlemelerde basta Adalet, Egitim
Bakanlig1 olmak tizere ilgili ticari kuruluslar, emniyet birimleri, ista-
tistik kurumlari, akademik gevreler ve sivil toplum o6rgiitlerinin de ¢o-
ziim ortag1 olarak olaylara dahil edildigi gortilmektedir.

Yapilan yasal calismalarda temel haklara titizlikle riayet edildigi,
meydana gelen olumsuz olaylar kamuoyunda ¢okca tartisilsa da 6zel-
likle ifade 6zgtirliig konusunda taviz verilmedigi, magdurlarin fizik-
sel ve psikolojik tedavilerinin de hesaba katilarak gerekli tedbirlerin
alindig1, meydana gelen olumsuz olaylarin etkilerini ortadan kaldir-
mak icin sivil insiyatiflerin harekete gecirilmesi suretiyle kendiligin-
den psikolojik destek, saglik yardimi, hukuksal destek ve danismanlik
hizmeti gibi bir¢ok hizmetin verilmeye baslandig1 gozlemlenmistir.

ABD toplumunda islenen suglara kars: farkindaligin artirilmasi
amactyla basta internet siteleri,” bloglar® ya da gorsel medya tizerin-
den gerekli calismalarin baslatildigi, siber zorbalik eylemi Amerikan
glindeminde yogun bir sekilde tartisiilmasina ragmen halen federal
diizeyde yasal bir ¢alisma yapilmadig1 anlasiimaktadir. Suclarla mii-
cadele icin basta Ulusal Egitim Istatistikleri Merkezi, Egitim Bilimleri
Enstitiisti, Egitim Bakanlig1 ve Adalet Bakanligimin Adli Istatistik Bi-
rimleri ve sivil toplum orgiitleri birlikte hareket edilerek istatistiki ve
arastirma raporlar hazirlanip®” analizlerin yapildig1 tespit edilmistir.

Ayni zamanda bu raporlarda ¢grenciler, 6gretmenler, okul yo-
neticileri ile yapilan anketler de degerlendirilmistir. Bu raporlarda
magdurlar; 6gretmen yaralanmalari, zorlama ve siber zorbalik, okul

o Tyler Clementi Higher Education Anti-Harassment Act, Megan Maier Act, Flo-

rida Jeffrey Johnson Act, Massa Phoebe Prince Act 6rnek yasa teklifleri olup The
Amanda Todd Legacy ise Kanada’da tepki yasas1 olarak sunulmustur.
% Ornek: http:/ /www helpguide.org/articles/abuse/cyberbullying.htm,
(E.T.22.11.2014)
% Ornek: http:/ /nobullying.com/
97 http:/ /cyberbullying.us/, (E.T.03/01.2015)
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sartlari, okuldaki yaralama eylemleri, kullanilan silahlar, alkol ve
uyusturucu kullanimi ve benzeri hususlardaki verileri igermektedir.
Hazirlanan raporlar, politikacilara egitimcilere, okullardaki siddetin
onlenmesi konusunda ¢alisan ilgili kamu kurumlarina bilgi sunmakta
ve yayinlanarak kamuoyu ile paylasiimaktadir.”®

ABD’de siber zorbalik eylemi yasal diizenlemelerde daha ¢ok bir
kabahat tiirti olarak tarif edilmis olup, bu sucu isleyenler cocuk dahi
olsa yaptirimlarin uygulanacagi kabul edilmistir. Baskasinin sifresinin
ele gecirilmesi, kimliginin ¢alinmas1 gibi daha nitelikli durumlarda,
eyalet ve federal yasalar kapsaminda daha ciddi suglar olusabilmek-
tedir. “Sexting” ve “forwarding” zaman zaman c¢ocuk pornogrofisi
kapsaminda cezalandirabilmektedir. Sayet olayin igerisine yetiskinler
girerek siber zorbalik; siber taciz ve siber takibe dontistirse bu durum
ciddi suglar1 olusturabilmektedir.””

Ortaya cikan sug olgularina karsi da ABD toplumunda yiiksek
duyarhilik oldugundan suglarla miicadele ve yasal alt yap1 galismala-
r1 ¢ok daha hizl bir sekilde ilerleyebilmektedir. Buna ragmen federal
diizeyde siber zorbalik icin hentiz tasar1 asamasindan dteye gecen bir
yasa calismasi yapilamamus, fakat yapilan calismalarda da, sorunlarla
miicadelede olaylarin biittin boyutlari ile ¢coztimtinii hedeflemis, hatta
sorun meydana gelmeden ¢oziim onerilerinin gelistirilip uygulanma-
s1 hedeflenmistir.

7. Kanada’daki Yasal Diizenlemeler

Kanada'da siber zorbalikla ilgili yapilan 6zel bir diizenleme Ma-
nitoba Eyaleti Meclisince 10 Temmuz 2013 Tarihinde goriistilerek ka-
bul edilen 214 sayili Siber Zorbalig1 Onleme Yasasi (The Cyberbull-
ying Prevention Act)dir. Yasanin 28. maddesinde siber zorbalik sucu
detayl bir sekilde tanimlanmustir. Siber zorbalik suglarinda magdur,
sanik ya da tanik 18 yasindan kiiciik oldugunda bu kisilere ait bilgi-
ler yargilama sirasinda kamuoyuca paylasiimayacaktir. Bu eylemleri

%" Thomas D Snyder, Rachel E Morgan, Amy Rathbun, Jana Kemp, Simone Robers,

“Indicators of School Crime and Safety”, http:/ /nces.ed.gov/programs/crimein-
dicators/, (E.T.17.11.2014)

“Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/
cyberbullying.htm, (E.T.22.11.2014)
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isleyenler hakkinda mahkemenin uygulayabilecegi yaptirimlar ise 20.
maddede diizenlenmistir.!” Yapilan bu yasal diizenlemeyle, siber zor-
lamaya maruz kalan kisinin haklarinin korunmas: ve zorbanin ceza-
landirilmas hedeflendigi gibi ayn1 zamanda siber zorbalik seklinde
bir haksiz eylem tanimlanmis olup, bu eyleme maruz kalan kisilerin
tazminat hukuku agisindan haklarini takip edebilecegi hususuna da
aciklik getirilmistir.

Diger bir yasal diizenleme ise Quebec Eyaletindeki 56 sayil1 Yasa
ile yapilan diizenlemedir. Bu yasa ile; 6zel ve kamuya ait biitiin egitim
kurumlarinin zorbalik ve siddeti 6nlemeye yonelik tedbirler almayz,
bu tedbirlerin uygulanmasinda okul yoneticilerinin de aktif bir se-
kilde stirecleri takip etmesini, meydana gelen olaylar1 raporlamalari,
hazirlanan raporlar ilgili birimlere sunmay1 gerektiren yasal diizenle-
meler icermektedir. Kanun'un 22. Boliimii, 9. maddesinde; zorlamanin
tanimi1 yapilmais olup, bu tanim icerisinde sosyal medya ve siber zorba-
l1igin da dahil edildigi 6zellikle belirtilmistir.!!

8. Ingiltere’deki Yasal Diizenlemeler

Ingiltere'de siber zorbalik sugunun tanimiyla ilgili herhangi bir ya-
sal diizenleme olmamakla birlikte siber taciz ve siber zorbaliga maruz
kalanlarin haklarini arayabilecekleri genel tanimlarin yapildig: bir ki-
sim yasalar mevcuttur. Bu yasalar ise; 1997 tarihli Tacizden Korunma
Yasast (Protection from Harassment Act 1997), 1994 tarihli Ceza Adale-
ti ve Kamu Diizeni Yasasi (Criminal Justice and Public Order Act 1994),
1998 tarihli Kotii Amacl iletisim Yasasi (Malicious Communications
Act 1988), 2003 tarihli Haberlesme Yasas: (Communications Act 2003)
ve 2013 tarihli iftira Yasast (Defamation Act 2013)d1r.'*2

100" “The Cyberbullying Prevention Act”, http://web2.gov.mb.ca/bills/40-2/
b214e.php, (E.T.27.11.2014); “The Legislative Assembly of Manitoba”, http:/ /
web2.gov.mb.ca/bills/40-2/b214e.php, (E.T.21.11.2014)

Madam Line Beauchamp, “An Act to pPrevent and Deal with Bullying and Vi-
olence in Schools”, http:/ /www2.publicationsduquebec.gouv.qc.ca/dynamicSe-
arch/telecharge.php?type=5&file=2012C19A.PDF, (E.T.01.01.2015)
“Cyberbullying & The Law”, http://www.cybersmile.org/advice-help/ca-
tegory/cyberbullying-and-the-law, (E.T.22.12.2014); “CyberBullying and the
Law in The United Kingdom”, http://nobullying.com/cyberbullying-law/,
(E.-T.22.12.2014)
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9. Avrupa Birligi'ndeki Yasal Diizenlemeler

Hentiz Avrupa Birligi kapsaminda siber zorbalig1 dogrudan dii-
zenleyen bir yasal diizenleme mevcut olmayip Avrupa Birligi Veri
Koruma Direktifi (95/46/EC) kapsaminda veri toplayan sosyal medya
sirketleri, bu verileri paylasmadan once ilgilinin rizasina basvurmak
zorundadir. Siber zorbaliga yakin diizenlemeler ise; taciz, takipgilik,
iftira ve siddet konularinda Avrupa Birligine tiye tilkeler kapsamin-
da genel hatlariyla diizenlenmistir.!® Cocuklarin ve genglerin daha
givenli bir sekilde internet erisimlerinin saglanabilmesi icin Avrupa
Birligi Cocuklar icin Internete Daha iyi Erisime Hazirlama Koalisyonu
(Ceo-Coalition to Make Better in Internet for Kids) kapsaminda 35 bi-
lisim firmastyla sozlesme imzalamistir. Bu firmalar; Apple, BSkyB, BT,
Dailymotion, Deutsche Telekom, Facebook, France Telecom - Orange,
Google, Hyves, KPN, Liberty Global, LG Electronics, Mediaset, Mic-
rosoft, Netlog, Nintendo, Nokia, Opera Software, Research In Motion,
RTL Group, Samsung, Skyrock, Stardoll, Sulake, Telefonica, TeliaSone-
ra, Telecom Italia, Telenor Group, Tuenti, Vivendi and Vodafone'dir.'**
Sozkonusu firmalar ayrica beyanatlarini Avrupa Birligi kapsaminda
yurttiilen dijital ajanda 2020 sayfasinda yayinlamislardir.'®

10. Tiirkiye’deki Yasal Diizenlemeler

Siber zorbalik eylemiyle ilgili {ilkemizdeki yasal diizenlemeleri
incelerken, tilkemizin taraf oldugu sozlesmeler ve i¢ mevzuatimizdaki
siber zorbalik konusundaki dogrudan ve dolayli diizenlemeler, cocuk-
larin ve genclerin korunmasiyla ilgili mevzuat, egitim kurumlarinda
cocuklarin ve genclerin siber zorbalik ve benzeri eylemlere kars: ko-
runmasini diizenleyen temel hususlar ile birlikte siber zorbalik kap-
saminda en ¢ok tartisma konusu yapilan ifade hiirriyeti ve internete
erisim hakkinin engellenmesi konulariyla sinirli tutulmasi faydali ola-
caktir. Bu sebeple incelemenin kapsami dar tutulmustur.

103 “Cyberbullying: an Overview”, http://deletecyberbullying.files.wordpress.
com/2013/10/euconference-cyberbullying-28-may-madrid-background-paper-
coface.pdf, (E.T.22.11.2014); “Cyberbullying & The Law”, http:/ /www.cybersmi-
le.org/advice-help/category/cyberbullying-and-the-law, (E.T.01.12.2014)
“Ceo-Coalition to Make Better in Internet for Kids”, http:/ /ec.europa.eu/digital-
agenda/ self-regulation-better-internet-kids, (E.T.01.12.2014)

105 https:/ /ec.europa.eu/digital-agenda/node/61973, (E.T.03/01.2015)
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a. Tirkiye'nin Taraf Oldugu Uluslararas1 Sézlesmeler
i. Insan Haklari Evrensel Beyannamesi

Insan Haklar1 Evrensel Beyannamesi'nde her ne kadar cocuklarin
ve genglerin zorbaligin herhangi bir tiirtine kars1'® korunmasiyla ilgili
bir diizenleme 6ngoriilmemistir. Siber zorbalik eyleminin 6nlenmesi
konusunda alinacak tedbirlerin 6niinde engel olarak sayilan ifade 6z-
gurltigii ile ilgili diizenleme mevcuttur. Beyannamenin 19. maddesine
gore; herkesin diistince ve anlatim 6zgtirliigiine hakki vardir. Bu hak
diistincelerinden dolay1 rahatsiz edilmemek, tilke sinirlar1 s6z konusu
olmaksizin, bilgi ve diistinceleri her yoldan arastirmak, elde etmek ve
yaymak hakkini gerekli kilar. ifade hiirriyetinin istisnalarindan ayri-
ca bahsedilmemistir. Cocuklarla ilgili diizenleme sadece 26/2. de; “co-
cuklarin 6zel bakim ve yardim gorme haklar1 oldugu, evlilik icinde
dogan cocuklarin ayni sosyal giivenceden yararlanacag1”, 26. madde-
de ise; “cocuklara verilecek egitimin tiirtinti segme hakkinin 6ncelikli
olarak anne ve babaya ait oldugu” seklinde diizenlenmistir.

ii. Avrupa Insan Haklar1 S6zlesmesi

Avrupa Insan Haklar1 Sozlesmesinde (AIHS) de dogrudan siber
zorbalik eylemiyle irtibatli bir diizenleme olmasa da; 6zel hayat ve aile
hayatina sayg: (madde 8), din, vicdan ve distince dzgtirliigii (madde
9) ve ifade ozgurliigu (madde 10) gibi hususlar siber zorbalik eylem-
leriyle birlikte ihlal edilebilecek haklar arasindadir. AIHSne iiye iil-
kelerin uyumlulugunu denetleyen Avrupa insan Haklar1 Mahkemesi,
ozellikle ifade hiirriyetinin kullanilmas1 konusunda ¢ok titiz olmasina
ragmen kisisel verilerin korunmasi, 6zel ve aile hayatina sayg1 konu-
sunda, ABD'den farkli olarak, dengeli bir yaklasim sergilemektedir.
Ayrica Avrupa Adalet Divani, arama motoru Google Sirketi aleyhine
acilan davada unutulma hakkiyla ilgili almis oldugu kararla, gelisen
teknolojiler karsisinda, kisisel verilerin korunmas: konusunda daha
hassas davrandigini ortaya koymustur.!” Ifade hiirriyetine verilen

106 Beyannamenin kabul edildigi tarih itibariyle siber zorbalik eylemleri taninmadi-
gindan, haliyle bu konuda bir diizenleme yapilmas: miimkiin olmamustir.

107 “Right to be forgotten: have you ever wanted something deleted from the
web?”, http:/ /www.theguardian.com/technology/2014/may/13/right-to-
be-forgotten-have-you-ever-wanted-something-deleted-from-the-web-google,
(E.T.30.11.2014); http://curia.europa.eu/juris/document/document.jsf?text=go
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onem agisindan Avrupa Birligi'yle ABD arasinda bir kisim yaklasim
farkhiliklar: bulunmaktadir. ABD'deki ifade hiirriyetine taninan asir1
ustiinliik siber zorbalik eylemlerinin islenmesi igin daha rahat bir ze-
min hazirlamaktadir.

iii. Cocuk Haklarina Dair Sozlesme

Ulkemizin de taraf oldugu Cocuk Hakrana Dair S6zlesme'nin 2.
maddesinde; taraf devletlerin ¢ocugun yasal koruyucusu yaninda,
cocugun esenligi icin gerekli bakim ve korumay1 saglamayi {istlene-
cegi ve bu amagla tiim uygun yasal ve idari 6nlemleri alacagy, ihtiyag
olmasi durumunda uluslararas: isbirliginin de devreye sokulmasi,
16. maddesinde; gocugun onur ve itibarina haksiz olarak saldirilama-
yacagl, bu tiir miidahale ve saldirilarin yasa tarafindan korunmasi,
17/1/a da; sozlesmeye tiye devletlerin, kitle iletisim araglarini cocuk
bakimindan toplumsal ve kiiltiirel yarari olan ve 29. maddenin ru-
huna uygun bilgi ve belgeyi yaymak icin tesvik etmesi, 17/1/e., 13.
ve 18. maddelerinde yer alan kurallar gézoniinde tutularak cocugun
esenligine zarar verebilecek bilgi ve belgelere karsi korunmasi igin
uygun yonlendirici ilkeler gelistirilmesini tesvik edecegine dair hu-
suslar1 diizenlenmistir.

Sozlesmenin 28. maddesine gore taraf devletler; okul disiplini-
nin, cocugun insan olarak tasidig1 sayginlikla bagdasir bicimde ve bu
Sozlesme’ye uygun olarak yiriitiilmesinin saglanmas: amaciyla ge-
rekli olan tiim 6nlemleri almasi gerektigi hususunu diizenlenmistir.

Siber zorbalik konusunda alinmasi gereken tedbirlere yonelik en
onemli diizenleme ise; taraf Devletlerin, cocuga, her tiirli cinsel somii-
riiye ve cinsel suistimale karsi koruma giivencesi vermesi, 6zellikle;
cocugun yasadist bir cinsel faaliyete girismek tizere kandirilmasi veya
zorlanmasy; ¢ocuklarin, fuhus, ya da diger yasadisi cinsel faaliyette
bulundurularak somiiriilmesi; cocuklarin pornografik nitelikli goste-
rilerde ve malzemede kullanilarak somitirtilmesi hususlarin1 6nlemek
amaciyla ulusal diizeyde ve ikili ve cok tarafli iliskilerde gerekli her
ttirlti onlemlerin almasini gerektiren 34. maddesidir.

ogle&docid=152065&pagelndex=0&doclang=EN&mode=reqé&dir=&occ=first&p
art=1&cid=49287#ctx1, (E.T.30.11.2014)
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Bu Sozlesme kapsamindaki yukarda sayilan hususlar siber zor-
baligin magduru agisindan yapilan diizenlemeler seklinde degerlen-
dirmek miimkiin iken sdzlesmenin 37. maddesindeki diizenlemeyi ise
siber zorbalik eyleminin faili acisindan degerlendirmek de mitimkiin-
diir. Bu diizenlemeye gore; hicbir cocuk, iskence veya diger zalimce,
insanlik dis1 veya asagilayici muamele ve cezaya tabi tutulmayacaktir.
On sekiz yasindan kitigtik olanlara, isledikleri suclar nedeniyle idam
cezasi verilemeyecegi gibi saliverilme kosulu bulunmayan émiir boyu
hapis cezasi da verilemeyecektir.

iv. Sanal Ortamda Islenen Suclar S6zlesmesi

Sanal Ortamda Islenen Suclar S6zlesmesi 10 Kasim 2010 tarihinde
Strasbourg'da Tiirkiye tarafindan da imzalanmis, 22 May1s 2014 tari-
hinde TBMM'nce kabul edilen stzlesme kisa stire sonra y{irtirliige gi-
recektir.

ABD'de siber zorbaligin tanimi1 ve unsurlar1 sayilirken belirtilen
hususlardan bir cogu Sanal Ortamda Islenen Suclar Sézlesmesinde iil-
kelerin maddi ceza hukuklarinda sug olarak kabul etmeleri gereken
konular olarak sayilmistir. Bu konular; yasadisi erisim (2. madde), ya-
sadist araya grime (3. madde), verilere miidahale (4. madde), sisteme
miidahale (5. madde), cihazlarin kottiye kullananimi (6. madde), bilgi-
sayarlarla baglantili sahtecilik (7. madde), bilgisayarla baglantili dolan-
diricilik (8. madde), cocuk pornografisi ile baglantili suglar (9. madde)
ve telif hakki ve bununla baglantili haklarin ihlaline iliskin suglar (10.
madde) olarak sayilmistir. Burada sayilan suglar incelendiginde bu ey-
lemlerin; bilgisayar verilerinin ve sistemlerinin gizliligine, buittinltgi-
ne ve erisilebilirligine yonelik suglar, bilgisayarlarla baglantili suclar
ve icerikle baglantili suglar ana bashg ile sitniflandirmak miimkiindiir.

Sanal Ortamda Islenen Suclar Sézlesmesinde sayilan hususlarin
hemen hemen tamami Tiirk Ceza Kanununda ayri ayr1 sug olarak
diizenlenmistir. Siber zorbalik eylemi ise daha ¢ok bilisim vasita kili-
narak islenen; cinsel dokunulmazliga, kisi hiirriyetine, serefe karsi ve
ozel hayata ve hayatin gizli alanlarina kars: suclar ile irtibathdir. Bu
hususlarda ise Sanal Ortamda Islenen Suclar Sézlesmesi, sozlesmeye
taraf iilkelere herhangi bir ytiktimliiliik getirmemistir.
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b. i¢ Hukuktaki Diizenlemeler

i. 1982 Anayasas1

Anayasanin 20. maddesi geregince; herkesin 6zel hayatlarina say-
g1 gosterilmesini isteme hakkina sahip olduklari, kisilerin 6zel hayat-
larinin gizliligine dokunulamacag1 Anayasal bir teminat olarak sayil-
mustir. Herkes kendileri ile ilgili kisisel verilerin korunmasini isteme
hakkina sahip olduklar1 gibi, kisilerin kendisiyle ilgili kisisel verileri
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesi-
ni veya silinmesini talep etme ve amaclar1 dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Yetiskinlere nazaran gencler
ve cocuklar daha da savunmasiz oldugundan 6zel hayatlarinin korun-
mas ve gerekli tedbirlerin alinmasi daha fazla énem kazanmaktadir.

Anayasanin 22. maddesine gore; herkes, haberlesme hiirriyetine
sahiptir. Haberlesmenin gizliligi esas olup, 26. maddesine gore de;
herkes, diistince ve kanaatlerini; s6z, yazi, resim veya baska yollarla
tek basina veya toplu olarak aciklama ve yayma hakkina sahiptir. Bu
hiirriyet, resmi makamlarin miidahalesi olmaksizin haber veya fikir
almak yada vermek serbestligini de kapsar. Haberlesme hiirriyetinin
istisnasi ise; milli giivenlik, kamu diizeni, sug islenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi veya baskalarinin hak ve 6z-
girliiklerinin korunmasi sebeplerinden biri veya birkagina bagli ola-
rak usultine gore verilmis hakim karar1 olmast durumlaridir.

Anayasanin 41. Maddesinde; Devletin, ailenin huzur ve refahi ile
ozellikle annenin ve ¢cocuklarin korunmasi ve aile planlamasinin 6g-
retimi ile uygulanmasini saglamak icin gerekli tedbirleri almasi konu-
sunda kurumsal yapilanmay1 kurmasi gerektigi, cocuklarin her tiirlii
istismara ve siddete karsi koruyucu tekbirleri de alacag1 hususu “aile-
nin korunmasi ve ¢ocuk haklar1” ana bashg: altinda diizenlenmistir.
Anayasanin 58. maddesinde ise devletin; genglerin, sugluluk, kumar
ve benzeri her tuirlii kotii aliskanliklardan korunmasi icin gerekli her
tirli tedbiri almasi gerektigi hususunu diizenlemistir.

ii. 5651 say1l1 Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

2007 yilanda Internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hak-
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kinda Kanun ¢ikartilarak; internetin regiilasyonu, internet ortaminda
islenen suclarla miicadele, internet ortamindaki hak ihlallerinin 6n-
lenmesi ve benzeri konular ilk defa detayl1 bir sekilde kanunla diizen-
lenmistir.

Kanunun 5. maddesine gore; yer saglayici,'® yer sagladig: icerigi

kontrol etmek veya hukuka aykir1 bir faaliyetin s6z konusu olup ol-
madigini arastirmakla ytikiimla degildir. Yer saglayici, yer sagladig:
hukuka aykir1 icerik hakkinda bu Kanun'un 8. ve 9. maddelerine gore
haberdar edilmesi halinde yayindan ¢ikarmakla ytikiimlidiir. Ayri-
ca sagladig1 hizmetlere iliskin trafik verilerinin belli bir stire tutmak,
dogrulugunu, biittinliigiini ve gizliligini saglamakla ytiktimliidiir.

Kanunnun 6. maddesine gore ise erisim saglayicy;, herhangi bir
kullanicisinin yayinladigi hukuka aykiri icerikten bu kanun hikiim-
lerine uygun olarak haberdar edilmesi halinde erisimi engellemekle
yiikiimlidiir. Kanunnun 8. maddesinde; internet ortaminda yapilan
herhangi bir yayin icerigi cocuklarin cinsel istismarina yonelik, miis-
tehcenlik ya da kisileri intihara yonlendirme amaciyla yapilan bir
yayin olduguna dair yeterli stiphe var ise icerik veya yer saglayicinin
yurt disinda olmasi durumunda (8. maddenin birinci fikranin (a) ben-
dinin (2) ve (5) ve (6) numarali alt bentlerinde yazili suglar1 olusturan
yayinlara iliskin olarak) erisimin engellenmesi kararini res’en Teleko-
miinikasyon Iletisim Baskanlig1 (TIB) tarafindan verilebilecektir.

Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklari-
nin ihlal edildiginin iddia edilmesi durumunda ise Kanun'un 9. mad-
desine gore; haklarinin ihlal edildigini iddia edenler icerik saglayicisi-
na, buna ulasamazlar ise yer saglayicisina basvurarak uyar1 yontemi'”
ile icerigin yayindan gikartilmasim isteyebilecekleri gibi dogrudan
Sulh Ceza Hakimine basvurarak icerige erisimin engellenmesini de

talep edebileceklerdir.

Internet ortaminda yapilan yayinin icerigi nedeniyle 6zel hayatla-
rin gizliliginin ihlal edildigini iddia edenler Kanun'un 9/A. maddesi

108 Hizmet ve ierikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisiler yer saglayicilardir.

Uyar1 yontemi; internet ortaminda yapilan yayin icerigi nedeniyle haklarmin ihlal
edildigini iddia eden kisiler tarafindan igerigin yaymndan ¢ikarilmasi amaciyla 6n-
celikle icerik saglayicisina, makul siirede sonug alinamamasi halinde yer saglayici-
sina iletisim adresleri tizerinden gergeklestirilecek bildirim yontemini ifade eder.
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geregince; dogrudan TiB'e basvurarak icerige erisimin engellenmesini
talep edebileceklerdir.

iii. Tiirk Ceza Kanunu

Siber zorbaligin tanimindan anlasilacag: tizere bu eylem birgok
sugla irtibatli olabilmektedir. Irtibatli oldugu suglar1 dogrudan bilisim
suglar1 ve bilisimin vasita kilinmasi ile islenen suglar seklinde iki ayr1
kategoriye ayirmak miimkiindiir. Dogrudan bilisim suglar: konusun-
da Sanal Ortamda Islenen Suclar S6zlesmesinde belirtilen hususlarin
hemen hemen tamamu ile ilgili Ttirk Ceza Kanunu'nda diizenleme ya-
pilmustir. Bilisimin vasita kilinmasiyla islenen suglarin siber zorbalikla
irtibat1 konusunda ise, hentiz tilkemizde uygulama olmadigindan ve
Yiiksek Mahkeme kararlar1 da ortaya ¢ikmadigindan, net bir ifadenin
ortaya konmasi cokta kolay olmayacaktir.

ABD’de meydana gelen vakialarla birlikte degerlendirildiginde
asagida sayilan suclarin siber zorbalik eylemiyle irtibatlarinin olmasi
kuvvetle muhtemeldir.

Siber zorbalik eyleminin islenme metodu ve meydana gelen so-
nuclarina gore Tiirk Ceza Kanunu'nda diizenlenen bircok sucun siber
zorbalik eylemi ile irtibatininin olabilecegi soylenebilir. Bunlarin ba-
sinda cinsel dokunulmazliga kars: suglar gelmektedir. Cinsel istismar
ve cinsel taciz suglari, Bilisim teknolojileri kullanilarak islendiginde si-
ber zorbalik eylemiyle dogrudan irtibatli olacaktir. Yine bilisim vasita
kilinarak hiirriyete karsi islenen suglardan; tehdit, santaj, kisilerin hu-
zur ve siikununu bozma suglari iglenebilecektir.'® Serefe karsi suglar
kapsaminda ise bilisim vasita kilinarak hakaret sugu islenebilecektir.
Belki de siber zorbaligin en fazla etkin olacagi alanlardan bir tanesi de
ozel hayata ve hayatin gizli alanina kars: islenen suclarda kendisini
gosterecektir. Ozellikle bilisim vasita kilinarak haberlesmenin gizlili-
gini ihlal, kisiler arasindaki konusmalarin dinlenmesi, kayda alinma-
s1, 6zel hayatin gizliligini ihlal, kisisel verilerin kaydedilmesi, verilerin
hukuka aykir1 olarak baskalarina verilmesi ve ele gecirilmesi suglar1
islenebilecektir.

10 Lyrissa Lidsky, Andrea Pinzon Garcia, “How Not to Criminalize Cyberbullying”,
http:/ / papers.ssrn.com/sol3/papers.cim?abstract_id=2097684, (E.T.30.11.2014)



366  Siber Zorbalik, Tiirkiye ve ABD Karsilastirmasi (ABD v. Drew Dosyasl)

iv. 3984 say1l1 Radyo ve Televizyonlarin Kurulus ve Yayinlar1
Hakkinda Kanun

Radyo ve Televizyonlarin Kurulus ve Yayinlar1 Hakkinda Ka-
nun'daki diizenleme, her ne kadar dogrudan siber zorbalik sucuyla
ilgili olmasa da siber zorbaligin dolayl olarak da 6nlenmesi konusun-
da yapilacak yayinlari diizenlemektedir. Kanun'unun 33. maddesine
gore; Radyo Televizyon Ust Kuruly, yiikiimliiliiklerini yerine getirme-
yen radyo ve televizyonlara ilk asamada gerekli uyarilar1 yapacak, ih-
lallerin devam etmesi durumunda ise daha sonra da yayin durdurma
cezasi verecektir. Yayini durdurulan programlarin yerine ise; gocuk
haklari, genglerin fiziksel ve ahlaki gelisimi ve benzeri konularinda
programlar yaymlama ytiktimliliigti getirebilmektedir. 3984 say1il1 ya-
sadaki diizenlemelere gore; bu durumda dolayl1 da olsa gengclerin ve
cocuklarin siber zorbalik eylemlerinden korunmalari icin farkindalik
olusmasina katki saglayabilecektir.

v. 5395 say1l1 Cocuk Koruma Kanunu

Yasanin 1. maddesinde kanunun amacy; “korunma ihtiyaci olan
veya suga stiriiklenen ¢ocuklarin korunmasina, haklarinin ve esenlik-
lerinin giivence altina alinmasina iliskin ustl ve esaslar1 diizenleme”
olarak belirtilmistir. Yasanin ikinci maddesinde ise; suca siiriiklenen
cocuklar hakkinda uygulanacak giivenlik tedbirleri konusunu, 3/a/1.
maddesinde; bedensel, zihinsel, ahlaki, sosyal ve duygusal gelisimi ile
kisisel gtivenligi tehlikede olan, ihmal veya istismar edilen ya da sug
magduru cocugu, korunma ihtiyaci olan ¢ocuk kavramui igerisinde ta-
nimlamistir. Dérdiincti maddesindeki diizenlemeyle de gocugun yarar
ve esenliginin gozetilmesi icin cocugun, ailesinin, ilgililerin, kamu ku-
rumlarinin ve sivil toplum kuruluslarinin isbirligi icinde calismalar:
gerektigi hususuna deginilmistir.

5395 sayil1 Yasanin amag, kapsam ve temel ilkelerinde her ne ka-
dar cocuklarin korunmasi esenliklerinin saglanmasi, giivence altina
alinmalar: ve istismarlarinin énlenmesi konularindan bahsedilmisse
de cocuklarin siber zorbalik karsisinda korunmalarina yonelik alin-
mas! gereken herhangi bir tedbirden bahsedilmemistir. Cocuk Koru-
ma Kanunu bu yonii itibariyle yetersizdir.
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vi. Tiirk Silahli Kuvvetleri Ortaogretim Okullari Yonetmeligi

2008 tarihli Turk Silahli Kuvvetleri Ortacgretim Okullari
Yonetmeliginin 24/A. maddesinde 06.11/2014 tarihinde yapilan bir de-
gisiklikle; 6grencilerin cinsel somiirii, pornografi, teshir, istismar, taciz
ve her tiirlti olumsuz davranislardan korunmasi, diger 6grenciler tara-
findan fiziksel ve ruhsal yonden zarar gormemeleri icin dedikoduya,
zorbaliga, tehdide, satasmaya ve onur kirict her tiirlii lakap takilma-
sina karst korunmasi, konularinda veli veya aileyle, gerekli goruldii-
glinde diger ilgili kurum ve kuruluslarla da isbirligi yapilarak gerekli
tedbirlerin okul komutanliginca alinacagi hususu diizenlenmistir.

Incelenen yasal diizenlemelerde Milli Egitim Bakanlig1 temel ya-
salarinda yapilmasi gereken diizenlemeden daha detayli bir diizenle-
me Tirk Silahli Kuvvetleri Ortadgretim Okullari Yonetmeligi ile yapi-
larak, gtinimiiz sartlarinda da uyumlu oldugu anlasiimaktadir.

vii. Milli Egitim Bakanligi Mesleki Egitim Merkezleri Odiil ve

Disiplin Yonetmeligi

Yonetmeligin 6/1/c. ve ¢. maddesindeki diizenlemeye gore; yone-
tici ve 0gretmenler tarafindan; 6grenci/kursiyerlerin pornografi, tes-
hir, cinsel somiirii, istismar, taciz ve her tiirlii olumsuz davranislardan
korunmasi, 6grenci/kursiyerlerin, diger 6grenci/kursiyerlerce fiziksel
ve ruhsal yonden zarar gérmemeleri icin dedikoduya, zorbaliga, teh-
dide, satasmaya ve onur kirici her tiirlii lakap takilmasina kars: ko-
runmasi konularinda veli, aile veya usta 6greticilerle de is birligi yap-
larak gerekli tedbirler alinmas1 hususunda diizenlemeler yapilmuistir.
Yonetmeligin 27/1/¢. ve d. maddesindeki diizenlemeye gore ise yuka-
rida sayilan hususlarda tedbir alma gorevi “merkez 6diil ve disiplin
kurulu’na verilmistir.

viii. Milli Egitim Bakanlig1 Ortaégretim Kurumlar1
Yonetmeligi

Milli Egitim Bakanligi Ortaogretim Kurumlar: Yonetmeligi ile yo-
netici ve 6gretmenlere, 6grencilerin korunmasi konusunda bir kisim
gorevler verildigi gibi, zorbalik yapanlarin da disiplin kurullarinca
kinama cezasina carptirilacaklarina dair diizenlemeler getirmektedir.
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Yonetmeligin 158/1/c. ve ¢. maddesindeki diizenlemeye gore; 68-
rencilerin pornografi, teshir, cinsel somiirti, istismar, taciz ve her tiirlu
olumsuz davranislardan korunmasi, 6grencilerin, diger 6grenciler ta-
rafindan fiziksel ve ruhsal yonden zarar gormemeleri i¢cin dedikoduya,
zorbaliga, tehdide, satasmaya ve onur kirici her tiirlii lakap takilmasi-
na karst korunmasi konularinda veli veya aileyle diger ilgili kurum ve
kuruluslarla da isbirligi yapilarak gerekli tedbirler alinmasi konusun-
da yonetici ve 6gretmenlere gorevler verilmistir. Yonetmeligin 164/4/i.
maddesindeki diizenlemeye gore ise; kisi veya kisilere her ne sebeple
olursa olsun eziyet etmek; iskence yapmak veya yaptirmak, cinsel is-
tismar ve bu konuda kanunlarin sug saydig: fiilleri isleme eylemleri
kinama cezasini gerektiren bir davranis olarak diizenlenmistir.

Buradaki daha ¢ok fiziksel zorbalik dikkate alinarak diizenleme
yapildigindan olumsuz eylemler karsisinda okul yonetiminden ge-
rekli kurul kararlarini alarak, olumsuz 6grenci davranislarinin fiil ve
suca dontismesini engellemek, egitim ortamlarinin giivenligini sagla-
mak ve 6grencileri her tiirlti olumsuz ve zararli davranislardan koru-
mak amaciyla okul, pansiyon ve eklentileri, sira, masa, dolap ve gerek-
li goriilen diger yerler aranir, tedbir amacli bu arama ve inceleme isleri
ogrencinin kisilik ve onurunu rencide etmeden okul 6grenci 6diil ve
disiplin kurulu {iyeleriyle gorevlendirilen 6gretmenlerce yapilabile-
cegi hususu diizenlenmistir. Maalesef bu yonetmelikte siber zorbalik
konusunda hentiz bir giincelleme yapilmamuistir.

11. Coziim Onerileri

Yiiz ytize ve yakin arkadaslik, toplum icindeki su¢ oranini azalt-
tig1 gibi kisiler arasinda giivenin artmasina, diger kisilerden korku-
nun azalmasina da desteklemekte, toplum daha az akil hastaligina ve
depresyona maruz kalmaktadir."! Siber cagda ise bu iliskiler zayifladi-
gindan sug oranlarinda artma meydana geldigi gibi, insanlar arasinda
gliven bunalimi yasanmakta, kisiler daha fazla psikolojik hastlaliklara
maruz kalmaktadirlar. Gelisen bu durumlara gore de toplum huzuru-
nun devami igin yeni diizenlemelere ve ¢oztimlere ihtiya¢ bulunmak-
tadir. Hukuk ve etik konusundaki gelismeler ise her zaman teknolojik
gelismelerin gerisinde kalmaktadir'*2.

11 Keith N Hampton, “New Communication Technologies and the Nature of Com-
munity”, Family Therapy Magazine, Alexandria 2013, V.12, N.2, p.10

12 Aq14 Spotts, De Lazzer, “Faceblur—Facebook, Therapists, and Our Boundaries”,
Family Therapy Magazine, Alexandria 2013, Vol.12, No.2, p.24
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Basta devlet hizmetleri olmak tizere toplumsal ve bireysel ihtiyac-
larin buiytik bir kismi internet teknolojileri kullanilarak yapilmak zo-
runda oldugundan biitiin vatandaslarin genis bant internet erisimleri-
nin saglanmasi, devletlerin yerine getirmesi gereken yiiktimliiltikleri
arasindadir. Bu ytiikiimliiliik, tam anlamiyla yerine getirildiginde tl-
kemizde yasayan insanlarin tamami internete erisim saglamis ve ytiz-
de ytiz oraninda sayisal okuryazarlik saglanmis olacaklardir. Bu du-
rum da siber zorbaliga maruz kalma riskini daha da artiracaktir. Siber
zorbalikla miicadele olayin sadece cezai anlamda sorusturulmas: ve
kovusturmasiyla degil'®, toplumun biitiin kademelerince; ekonomik,
sosyal, psikolojik, egitim ve hukuki boyutuyla ele alinmasina ve ¢ozii-
miin biitiin paydaslarin katilimiyla birlikte tiretilmesine ihtiyag vardir.

Neticesi sebebiyle agir sonuglar doguran siber zorbalik eylemle-
rinde oncelikli olarak bu eylemlerin meydana gelmesini dnleyici ted-
birlerin alinmasi™*, daha sonra ise diger hukuki siireclerin takibi daha
efektif bir sorun ¢6zme yaklasimi olacaktir. Bu sebeple ¢6ziim 6neri-
lerinde olayin sadece hukuki boyutu degil olay meydana gelmeden
once alinmasi gereken onleyici tedbirlerle birlikte degerlendirilmesi
kacinilmazdir. Coztim onerileri asagidaki sekilde 6zetlenebilir.

a. Cocuklar ve Gengler Icin Giivenli Egitim Ortamlarinin
Olusturulmasi

Siber zorbalikla miicadelede ilk basta yapilmasi gereken eylem,
siber zorbaligin meydana gelmesini saglayan etmenlerin/faktorlerin
ortadan kaldirilmasidir."® Bu husustaki en énemli ¢alisma, ¢cocuklarin
guniin biiyiik bir kismin1 gecirdikleri, okul ortamlarinda yapilmalidir.
Bu konuda basta Milli Egitim Bakanlig1 olmak tizere, Adalet Bakanli-
g1, emniyet birimleri, sivil toplum orgiitleri ve teknoloji firmalar: ile
isbirligi yapilarak oncelikli olarak giivenli internet erisimi saglanmali,
okullarda 6gretmen ve idarecilerin gerektiginde inisiyatif alarak siber
zorbalikla mucadelede aktif rol alabilecekleri sekilde mevzuat degisik-
likleri yapilmalidar.

13 “Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/

cyberbullying.htm, (E.T.22.11.2014)

“Cyber Safety for Kids, 20 Most Useful Recommendations”, http:/ /nobullying.
com/ cyber-safety-for-kids-20-most-useful-recommendations/, (E.T.22.12.2014)
115 Michael Medaris, Cathy Girouard, “Protecting Children in Cyberspace: The ICAC
Task Force Program, Juvenile Justice Bulletin”, https://www.ncjrs.gov/ pdffi-
les1/ojjdp/191213.pdf, (E.T.05/01.2015)
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ABD’de yonetiminin; kadinlarin, ¢ocuklarin ve genglerin zorba-
ligin her tiirtine, cinsel istismara, tacize ve benzeri sekildeki suglarla
oncelikle sugun islenmesini engelleme, su¢ islendikten sonra yargila-
ma faaliyetleri, magdurun ve failin"® tedavisinin yapilmasi ve tekrar
sosyal hayata kazandirilmalar: gibi olayin biittin boyutlarini ele alan
bir yaklasim sergileyerek yasal diizenleme yaptiklar: goriilmektedir."”
Ulkemizde de benzeri bir yaklasim sergilenerek gelecegin teminati
olan ¢ocuklar ve genglerin saglikli bir sekilde yetistirilebilmeleri igin
giivenli okul ortamlarinin olusturulmasi adina ¢ok kapsayici bir mev-
zuata ihtiyag vardir.

Milli Egitim Bakanlig1 Meslek Egitim Merkezleri Odiil ve Disiplin
Yonetmeliginin 6. maddesinde; ¢ocuklarin fiziksel ve ruhsal yonden
zarar gormemeleri i¢in; dedikoduya, zorbaliga, tehdide, satasmaya ve
onur kirict her ttirlt lakap takilmasina karst korunmasi konularinda
aile veya usta ogreticilerle de is birligi yapilarak tedbirler alinabilecegi
yasada diizenlenmistir. Ulkemizde bu yasal diizenlemenin saglikli bir
sekilde uygulanabilirligi tartismalidir. Maalesef okul ve aileler arasin-
da gerekli isbirligi tesis edilememistir. Bu diizenleme sadece mesleki
egitim merkezleriyle sinirli kalmaksizin diger okullarin tamaminda,
hatta yasal diizenleme uyumlastirilarak tiniversitelerde, dershane-
lerde, giraklik egitim ve halk egitim merkezleri gibi diger egitim ku-
rumlarini da kapsayacak sekilde genisletilmelidir. Anayasa ve Cocuk
Haklar1 Sozlesmesi, tilkemizin de taraf oldugu, devlete bu konularda
gerekli tedbirleri alma ytikimlulugi getirmektedir.

i. 5395 say1l1 Cocuk Koruma Kanunu’nunda Uyumlastirma
Yapilmasi

5395 sayil1 Yasanin amag, kapsam ve temel ilkelerinde her ne ka-
dar cocuklarin korunmasi esenliklerinin saglanmasi, giivence altina

16 gSiber zorbalik suglarinda tedaviye ihtiyaci olan sadece magdur degil, ayni za-
manda saldirty1 gergeklestiren kisilerin de psikolojik tedavi altina almmma ihti-
yagclar1 vardir. (Walton, Alice G., “Internet Addiction: The New Mental Health
Disorder?”, http://www.forbes.com/sites/alicegwalton/2012/10/02/the-new-
mental-health-disorder-internet-addiction/, (E.T.17/05.2014))

“Violance against women act, Education Act and the Act respecting Private
education”, http:/ /www.mels.gouv.qc.ca/en/current-initiatives/bullying-and-
violence-in-the-schools/bill-56/, (E.T.01.07.2014)
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alinmalar1 ve istismarlarinin énlenmesi konularindan bahsedilmisse
de cocuklarin siber zorbalik karsisinda korunmalarina yonelik alin-
masi gereken herhangi bir tedbirden bahsedilmemis olup, Kanun bu
yoniiyle yetersizdir. Cocuk Haklar1 Sozlesmesi ve Anayasanin 41 ve
58. maddeleri geregince devletin siber zorbaliktan gencleri ve ¢ocuk-
lar1 koruma miikellefiyeti bulunmakta olup 5395 sayil1 Yasa'da acilen
uyumlastirma yapilmalidir.

ii. Milli Egitim Bakanlig1 Ortadgretim Kurumlari
Yonetmeligi'nde Degisiklik Yapilmasi

Yonetmeligin 158/1/c. ve ¢. maddesinde giincelleme yapilmak su-
retiyle 6zellikle siber zorbalik, siber takip ve siber taciz eylemleri, mii-
cadele edilecek eylemler arasinda sayilmal, ¢ikan sorunlar hakkinda
ozellikle okul yonetimleri ve 6gretmenlere sorumluluklar yiiklenmeli,
ogrenci veli veya aileyle diger ilgili kurum ve kuruluslarla da isbirligi
yapilarak gerekli tedbirlerin alinmasi saglanmalidir.

b. Cocuklar ve Genglerin Sorun Cézme Kapasitelerinin
Artirilmasi

Cocuklar ve gencler maruz kaldiklari siber zorbaliga kars: her za-
man mantikli ¢6ztim bulamadiklar: gibi makul sonuglara da ulasa-
mayabilirler. Siber zorbaliga maruz kalanlara bu magduriyetler kar-
sisinda kendilerinin herhangi bir su¢ ve kusurlarinin bulunmadigy,
kendilerinin utanacak bir davranis sergilemedikleri, siber zorbalarin
hedeflerine ulasmasini engellenmesi gerektigi anlatilmalidir. Gelen
rahatsiz edici iceriklere de dokunmayip'® sadece rapor etmeleri 6ne-
rilmelidir.

Ayni zamanda cocuklar ve genclerin siber zorbalikla miicadele
i¢in bir kisim tedbirler almalar1 gerektigi, bu tedbirlerin basinda ihti-
ya¢ olmadig1 miiddetce anonim kalma ile"? kisisel verilerin muhafa-
zasl, sifre ve e-postalarin paylasilmamasi, kullanilan mevcut sifrelerin

18 fleride takibi yapilacak olan sucla ilgili delil toplama ve delil biitiinltigtinti bozma-
ma adma bu husus ¢ok 6nemlidir. )
Ted Claypoole, Theresa Payton, “Turning Off Lights:Choosing To Be Invi-
sible Online, Are You Naked Online? Protecting Your Internet Identity”,
Rowmané&Littlefield, Lanham 2012, p. 193
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usiiliine uygun bir sekilde degistirilmesi,'® siber zorbalik eylemiyle

karsilasildiginda haberlesmenin kesilmesi, delil niteliginde olan ve-
rilerin bloklanmasi, eylem konusunda ilgililerle paylasma yapilma-
st konularinda yeterli farkindalik olusturulmalidir. Siber zorbaliga
maruz kalanlara, hayatin her alaninda zorluklarla miticadelenin esas
oldugu, stresle miicadelenin de buna dahil oldugu, elektronik ortam-
dan uzaklasarak hoslandig1 diger faaliyet alanlarinda daha ¢ok vakit
gecirmelerinin faydali olacagi'*? hususlar1 6gretilmeli ve bu konularda
destek verilmelidir.

Glinumitiz diinyasinin gengleri, giinlerinin biiytik bir dilimini
dijital diinyada harcadiklarindan bu platformlarda karsilastiklar1 so-
runlar konusunda bir kisim sebeplerden dolay1 ailelerini haberdar et-
mediklerinden kendi baslarina sorun ¢6zebilme yetenekleri, siber zor-
balik saldiris1 6ncesinde takviye edilmeli ve giiclendirilmelidir.

c. Siber Zorbalik Thbar ve Sikayet Hatlarinin Kurulmasi ve
Aktif Kullaniminin Tesvik Edilmesi

Siber zorbalik eylemleriyle miicadele icin herkesin basit ve kolay
bir sekilde erisebilecekleri telefon ve internet ihbar hatlarinin kurul-
mast, bu hatlara tigretsiz erisimlerin saglanmasi'® igin alternatif alt-
yapilar hazirlanmalidir. Emniyet teskilati,'* Milli Egitim Bakanlig1 ve
Adalet Bakanliginin sayfalarinda bu hatlarin linkleri bulunmalidir.'®
Her ne kadar mevcut durumda TiB'in (https://www.ihbarweb.org.tr/
ohg/index.php) web sayfasinda 6zel hayatin gizliligini ihlal sebebiyle
(5651 say1l1 Yasanin 9/A maddesi geregince) kisilerin bireysel basvuru
yapabilecegi bir ihbar hatt1 mevcut ise de burada verilen hizmet sa-
dece zel hayatin gizliligini ihlalle sinirl olup, ayrica TIB'in web say-
fasinda kullanicilarin kolay erisimine elverisli bir yapida da degildir.

120w Cyberstalking, Prepared by the Canadian Resource Centre for Victims of Crime”,
www.crcve.ca/docs/ cyberstalking.pdf, (E.T.22.11.2014)

121 \www.stopcyberbullying, (E.T.03/01.2015)

122 “Dealing with Cyberbullying”, http://www.helpguide.org/articles/abuse/

cyberbullying.htm, (E.T.22.11.2014)

Benzer nitelikte ihbar hatlar1 Kanada ve ABD’de bulunmaktadir.

Emniyet birimlerinde (http:/ /www.egm.gov.tr/Sayfalar/Ihbar.aspx,

(E.T.03/01.2015)) ismiyle ihbar hatt: bulunmasina ragmen siber zorbalik igin ayr1

bir yapilanma hentiz mevcut degildir.

Hatta internet sitelerine zararl igeriklerin ihbar edilebilmesi i¢in basit ve kolay

ulagilabilir linklerin konmasi zorunlulugu dahi getirilebilir.
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Ozellikle son donemlerde internetin regiilasyonunu yapmakla gorevli
olan TiB'in, siyasi saiklerin cok fazla tesiri altinda oldugundan, gencler
ve ¢ocuklarin siber zorbalikla miicadeleleri konusunda ciddi manada
destek verdigi, planlama yaparak politikalar gelistirdigi soylenemez.

d. Online Siber Zorbalik Danismanlik Hizmetlerinin
Verilmesi

Siber zorbalik eylemine maruz kalan magdurlarin biiytk bir kis-
m1 kendi tedbirsiz ve dikkatsizlikleri sebebiyle magdur pozisyonuna
dustiiklerinden,'* ailelerinden cekindiklerinden ya da arkadas gru-
bundan dislanmamak icin genellikle magduriyetlerini paylasmama
egilimindedirler. Siber zorbaliga maruz kalan ¢ocuklarin ve genclerin
durumlarini herhangi bir kurum ya da kisi ile paylasmaksizin online
bilgi edinebilecekleri,'” hukuki anlamda destek alabilecekleri, yardim
dokiimanlarinin, egitici videolarin bulundugu web sayfalarinin'® ha-
zirlanmasi, hazirlanan bu web sayfalarinin 6zel ve devlet okullarinin
tamaminda duyurulmasi, bu konuda okullardaki rehber 6gretmenlere
detayli egtimler verilmesi, mevcut durumda uygulanan FATIH Projesi
kapsaminda da egitim programina dahil edilerek Yeni Medya Egiti-
mi'® kapsaminda gerekli farkindaligin olusturulmasina ihtiyac vardir.

e. Sucla Miicadelede ve Delil Toplamada Isbirligi ve Delillerin
Degerlendirilmesi

Siber zorbalik, tekrarlanan ve ¢cocuklar/gencler arasinda meydana
gelen bir eylem tiirti oldugundan olayin baslangicindan sonuna kadar

126 ABD'de yapilan biiyiik bir anket calismasi verilerine gore; elektronik ortamda

arkadaslik kuran genglerin dortte biri irtibata gegtikleri karsi cins tarafindan su-
iistimal edilmekte ya da tacize ugramaktadirlar.( Janine Zweig, Meredith Dank,
“Teen Dating Abuse and Harassment in the Digital World Implications for Pre-
vention and Intervention”, http:/ /www.urban.org/UploadedPDF/412750-teen-
dating-abuse.pdf, (E.T.17.11.2014))

ABD siber zorbaliga maruz kalanlarda farkindalik olusturmak i¢in bir¢ok faydali
bilgiyi iceren site vasitayla hizmet vermektedir. (http://www.stopbullying.gov/
cyberbullying/, (E.T.22.12.2014))

ABD’de bu konuda hizmet veren devlete ve sivil toplum orgtitlerine ait bircok
web sitesi kurulmustur.

Sosyal medyay1 de kapsayan yeni medya egitimi, okullarda miifredat program-
larma dahil edilerek sosyal medya kullaniminin devlet politikas1 olarak firsata
donitistiiriilmesi hedeflenmelidir.
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takibi®’, delillerin zamaninda toplanmasi olayin neticelendirilmesi ac1-
sindan 6nemlidir. Tiirkiyenin de taraf oldugu Sanal Ortamda Islenen
Suglar Sozlesmesinde yeralan isbirligi miiessesesi hayata gegcirilmeli,
7/24 online delil toplanmasi ile ilgili sozlesmedeki diizenleme i¢ huku-
kumuza uyumlastirilarak Ceza Muhakemesi Kanununun 134. madde-
si revize edilmelidir. Delil toplanmasi asamasinda mutlaka 6zel haya-
tin gizliligine de riayet edilerek savcilik birimleri, emniyet birimleri,
internet erisim saglayicilar1 ve teknoloji firmalari ile birlikte s6zlesme
kapsaminda gorevlendirilen, sozlesmeye taraf tilkelerin emniyet bi-
rimleriyle ortak hareket edilerek deliller kaybolmadan toplanmalidir.

Ayrica burada ifade edilmesi gereken hususlardan birisi de siber
zorbalik, siber taciz ve siber takipcilik gibi dijital ortamda islenen bir-
cok sucla ilgili delil, sadece dijital deliller ve magdurun beyanindan
ibaret olacaktir. Yargilama mekanizmalar1 ¢cogu zaman baskaca bir
delile ulasamayacaktir. Usiil yasalarinin dijital delillerin yalniz basi-
na hiitkme esas olmayacagi seklinde yorumlanmasi™! yukarida sayilan
eylemlerle miicadeleyi oldukca zorlastiracaktir. Dijital delillerin disin-
da delil elde etmenin miimkiin olmadig1 durumlarda usuliine uygun
olarak toplanmis olan dijital deliller, aksi ispat edilinceye kadar, hiik-
me esas alinabilecek hukuka uygun delil olarak degerlendirilmelidir.

f. Unutulma Hakki'nin Evrensellestirilmesi

Dijital ortamdaki 6zel hayatin gizliligine kars: yapilan saldirilar,
internetin dogas1 geregi, kisilerin sahsiyeti, onurlari, kariyerleri ve ti-
cari itibarinda gercek hayattaki saldirilardan daha fazla yikici etkiye
sahip oldugu gibi daha uzun siireli de dijital hafizada kalic1 olabil-
mektedir. Giintimiizde son zamanlarda gelisen haklardan birisi de
unutulma hakkidir. Hentiz unutulma hakki uluslararasi s6zlesmeler-
de bir hak olarak tanimlanmamis olup sadece Avrupa Birligi Adalet
Divanrnin arama motoru olan Google Sirketi hakkinda vermis oldugu
bir karar neticesi Avrupa Birligi tilkelerine tiye vatandaslarin kullana-
bildigi bir hak olarak kendini gostermektedir.

130" Marieke Lewis, Patrick Miller, Alice R. Buchalter, “Internet Crimes Against Child-
ren: An Annotated Bibliography of Major Studies”, https://www.ncjrs.gov/
pdffiles1/nij/ grants/228813.pdf, (E.T.17/05.2014)

Son zamanldarda bu sekilde bir kanaat gelismistir.
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Artik glintimiiz diinyasinda ifade htirriyeti, din ve vicdan hiirri-
yeti, egitim hakki gibi unutulma hakki da evrensel bir hak olarak ta-
ninmalidir. Bu konuda Birlesmis Milletler, Avrupa Konseyi ve benzeri
¢ok uluslu kuruluslar kapsaminda yapilacak bir calismayla Evrensel
Insan Haklar1 Beyannamesi ve Avrupa Insan Haklar1 Sozlesmesi gibi
olan Uluslararasi S6zlesmeler revize edilmeli, ic mevzuat bu duruma
gore uyumlastirilmalidir.

8. Suclar1 Arastirma Merkezlerinin Kurulmasi

Dijital diinyadaki hizli gelisime en cabuk ayak uyduranlar suclu-
lardir. Siber zorbalikla miicadele i¢in sugla miicadele edecek birimler
suglulardan daha fazla ¢calismak zorundadirlar. Bu sebeple devamli su-
rette elektronik ortamdaki sug isleme metotlar1 analiz edilmeli,'® sug
istatistikleri ¢ikartilmali, suglar1 6nlemek i¢in akademik arastirmalar
yapilmalidir. Yargilama faaliyetlerin tamaminin elektronik ortamda
yurttildigi Ulusal Yargt Agi Projesi (UYAP) kapsaminda tutulan

verilerin analiziyle gtinimiizde daha hizli sonuclar {iretilebilecektir.

h. Internetin Regiilasyonu ve Sosyal Medya Sirketlerine
Sorumluluk Yiiklenmesi

Internetin anavatani olan ABD, basta IP dagitimi islemleri olmak
tizere Diinya tizerinde meydana gelen biitiin teknolojik gelismelerin
daima onciisti konumunda olmustur. Bu durumun tekel olmasi, diger
tilkelerin, cogunlukla kayitsiz sartsiz bir sekilde ABD politikalarina
uymak zorunda kalmasini netice vermektedir. Birlesmis Milletler Or-
giitti kapsaminda bu konu ekonomik ve sosyal boyutuyla ele alinarak
bir kisim calismalar yapilmalidir. Oncelikle internetin regiilasyonu
diinyadaki biitiin tilkelerin karar alma mekanizmalarinda rol oyna-
diklar1 bir kurul tarafindan verilmelidir.

Sosyal medya sirketlerinden bircogu, ABD patentli oldugundan
ABD'de ifade ozgiirliigii ABD Anayast Birinci Ek Diizenleme igeri-
sinde yer alip diger haklarla catistiginda, kita Avrupasindan farkl

132 ABD'de Siber Zorbalik Arastirma Merkezi, Kanada’'da ise Suclar1 Arastirma Mer-
kezleri kurulmustur. (“Cyberbullying Research Center”, http://cyberbullying.
us/, (E.T.22.12.2014)); (“Canadian Resource Centre for Victims of Crime”, http://
creve.ca, (E.T.22.12.2014))
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olarak, daimi surette ifade 6zgiirliigiine agirlik verilmektedir. Sosyal
medya tizerinde islenen suglarla ilgili isbirligi ve delil paylasiminda
ABD, Anayasa’sindaki ifade hiirriyetinin 6zgul agirligindan dolay:
isbirligine yanasmamaktadir. Bu konuda ticari firmalar isbirligine
zorlanmalidir.® Sanal zorbalik gibi bir¢ok sugun islenmesine uygun
zemin hazirlayan ticari firmalar daha ¢ok sosyal sorumluluk almaya
davet edilmelidir.

i. Sanal Ortamda Islenen Suclar Sézlesmesi'nde Revizyon
Yapilmasi

Sanal Ortamda Islenen Suclar Sozlesmesinin ilk olarak imzaya
acildig1 2001 tarihinde, giintimiizdeki kadar sosyal medya ve bilisim
teknolojilerinin haberlesmede kullanimi yaygin olmadigindan, siber
zorbaligin bir sug tiirii olarak kabiiliine ihtiyag duyulmamistir. Ozel-
likle teknolojinin yogun olarak kullanildig: tilkelerde siber zorbalik
sonras! yasanan intihar vakalari, siber zorbaligin da bir sug olarak,
zamanla evrensel bir stzlesme olma yolunda mesafe kateden, Sanal
Ortamda Islenen Suclar Sozlesmesine dahil edilmesini zorunlu kil-
maktadir. S6zlesmenin kapsami bu sekilde genisletildiginde siber zor-
balik eylemleriyle ilgili sucla miicadelede, uluslararasi isbirligi ve delil
toplama hususlar1 da kolaylasacag1 gibi sugla uluslararasi miicadele
imkani1 saglanmis olacaktir.

j. Tiirk Ceza Kanunu'nunda Yapilmasi Gereken Diizenlemeler

Dijital ortamin bir ¢ok sugun islenmesine de zemin hazirlamasiyla
kanunlarda bir kisim yasal bosluklar meydana gelmektedir. Teknolo-
jinin hizla gelismesi Tiirk Ceza Kanununda da bir kistm tanimlarin
ve yeni diizenlemelerin yapilmasini gerektirmektedir. Bu hususlardan
bir tanesi de elektronik ortamda aleniyetin ne sekilde olusacagi konu-
susur.?* Kanunda aleniyet kavraminin tanim yapilmak suretiyle 6zel-

133" Shari Kessel Schneider, Erin Smith,.“Social Media and Cyberbullying, Implemen-
tation of School-Based Prevention Efforts and Implications for Social Media App-
roaches”, http:/ /hhd.org/sites/hhd.org/files /Social_Media_and_Cyberbull-
ying_FinalReport-EDC_0.pdf, (E.T.03/01.2015)

Aleniyetin anlam1 olayin herkesin duyabilecegi, gorebilecegi yerde veya basin
yayin araglari vasitayla yapilmasidir. Ayrica aleniyetin, sugun unsuru mu yoksa
objektif cezalandirabilme sart:1 m1 oldugu hususu da 6nemlidir. (Dogan Soyaslan,
Ceza Hukuku Ozel Hiikiimler, Yetkin Yayinlari, 8. Baski, Ankara 2010, s.330) Gii-
niimiizde kullanilan haberlesme vasitalarindan olan whatsApp, Viber, Tango gibi

134
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likle elektronik ortamda aleniyeti konusu agikliga kavusturulmalidir.
Ctink bir ¢ok sucun olusmasinda kanun koyucu aleniyetin gergekles-
mesini aramistir.

Diger bir husus ise Tiirk Ceza Kanunu'ndaki basin ve yayin yoluy-
la yayimlama kapsamina dahil edilen elektronik kitle iletisim araglar1
icerisinde sosyal medya hesaplari ve forum sitelerinde yapilan yorum-
larin kabul edilip edilemeyecegi hususudur. Kisilerin sosyal medya
hesaplarindaki gizlilik ayarlarina gore forumlarin acgik forum yada
kapal1 forum olmalar1 bu durumu daha da karmasik hale getirmek-
tedir. Bazi zamanlarda sosyal medya kullanicilarinin hesaplar: sadece
takipcilerine agik olsa da takipgi sayilari, bazi gazetelerin tirajlarindan
daha fazla olabilmektedir.

Tiirk Ceza Kanununun da neticesi sebebiyle agirlasmis su¢ (mad-
de 23/1) tarif edilirken “bir fiilin, kastedilenden daha agir veya baska
bir neticenin olusumuna sebebiyet vermesi halinde, kisinin bundan
dolay1 sorumlu tutulabilmesi i¢in bu netice bakimindan en azindan
taksirle hareket etmesi gerekir.” seklinde bir diizenleme mevcuttur. Si-
ber zorbalik eylemlerinde ytizytizelik ilkesi de mevcut olmadigindan
kisinin kasten ya da taksirle hareket edip etmediginin tespiti cok daha
zor bir durumdur. Siber zorbaligin dogrudan ya da dolayl olarak ir-
tibat1 olan bir kisim suclarda agir neticeler meydana gelebilmektedir.
Yukariki 6rneklerden de anlasilacag: tizere siber zorbalik eylemleri
neticesi magdurlarin intihar etme oranlar1 normal zorbalik eylemine
gore ¢ok daha ytiksektir. Clinkti magdurlar {izerinde ¢ok daha fazla
yikict tesirler meydana getirebilmektedir. Bu durum da siber zorbalik-
la irtibatli suclarda olas1 kast durumu tartisilmalidir.

Siber zorbalik eylemi bilisim sugu, bilisimin vasita kilinmasi ile
islenen sug ttirlerinden herhangi birisine girmiyorsa en kotii ihtimalle
Tiirk Ceza Kanunu'un 123. maddesinde diizenlemesi bulunan, kisile-
rin huzur ve stikinunu bozma eylemi kapsaminda degerlendirilmeli-
dir. Bu sucun olusabilmesi icin failin eyleminin hukuka aykir1 bir dav-
ranis olmasi ve magdurun sikayeti yeterlidir. Ayrica kasten hareket
etme aranmamalidir.

sesli, goriintiilti ya da anlik mesajlasma imkan: veren sistemlerde kapali devre
sistemlerde olsa bazen grup tizerinden yapilan haberlesmelerde yiizlerce, hatta
binlerce kisi haberlesmenin igerigine vakif olmaktadir. Bu durumlarda aleniyetin
ne sekilde olustugu sosyal medya agisindan ya da akilli telefonlarla haberlesme
acisindan bir kisim sorunlarin habercisidir.
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Siber zorbalig Tiirk Ceza Kanunundaki diger bilisim suglarindan
ayiran Ozelliklerin basinda siber zorbalig1 olusturan eylemin tekrar-
lanan eylem olmasi ¢cocuklara, genglere kars: islenmesidir. Ttirk Ceza
Kanunu'nda siber zorbalig1 ayr1 bir sug olarak tanimlamak meydana
gelen neticenin cesitliliginden dolay1 ¢okta miimkiin goziikmemekte-
dir. Bu hususlarin bir kismi yasa degisiklikleri ile ¢6ztimlenebilecek-
ken bir kisminin da yiiksek mahkeme ictihatlari ile ¢6ztimlenmesine
ihtiya¢ bulunmaktadr.

Sonug

Internet ve sosyal medya canli ayni1 zamanda sanal bir organiz-
ma olup, insanligin yasamis oldugu hayati, 6zellikle de dijital yerli-
lerin, sosyal faaliyetlerini, tirettiklerini ve yayinladiklarini bir ayna
gibi devamli surette kamuoyuna yansitan bir mekanizmadir. Bunlar
dogasi geregi, diizenlenmesi ve denetlenmesi cokta miimkiin olmayan
demokratik, ayn1 zamanda anarsik bir yapisi olan platformlardir. Bu
platformlardaki hizli degisime uygun yasa yapma cabalari ise insan-
liga faydadan cok zarar getirecek gibi goziikmektedir. Bu sebeple bu
alanlarin yasal diizenlemelerle kontrolii yerine daha ¢ok egitime ve
bilingli toplum yetistirmeye ihtiya¢ vardir. Buna ragmen hukuk ala-
nindaki ¢alismalar tedrici bir sekilde devam ettirilmeli, diger taraftan
da toplum diizeninin 6énemli kontrol mekanizmalarindan birisi olan
etik kurallar hayata gegirilmeli, yeni medya okuryazaligina gereken
onemin verilmelidir. Kisa vadede de bu durum siber ortamda meyda-
na ¢ikacak olumsuzluklarla miicadele agisindan daha efektif sonuglar
doguracaktir.

Siber zorbalik olaylarinin sosyal sorumluluk boyutu da hesaba ka-
tilarak daha cok olaylar meydana gelmeden egitim planlar1 yapilmali,
toplumsal farkindalik olusturulmali, sosyal medya kullaniclarina etik
sorumluluk ytiiklenmeli, bireysellikten ¢ok toplum menfaatini diisii-
nen nesiller yetistirme hedeflenmelidir. Geng nesiller yasayan bir orga-
nizma olan internet teknolojilerinden istifade ederken teknolojiye hiik-
meden konumunu muhafaza etmeli, teknolojinin esiri olmamalidirlar.

Siber diinya zamanla insanligin yasaminda daha fazla yer isgal
etmekte olup bu diinyada meydana gelen sorunlarla mticadele ancak
evrensel boyutta yapilacak bir igbirligi ile miimkiin olacaktir.
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