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Ozet: Calismamiz, bir gazete haberinden yola cikarak olustur-
dugumuz kurgusal olaya iliskin farkli olasiliklar dahilinde yaptigimiz
degerlendirmelerden ibarettir. isbu nedenle, calismaya hukuk jim-
nastigi niteligi verilmistir. Calismaya konu olan olay, 9 Mayis 2018
tarihinde The NewYork Times’ta ¢ikan bir haberde ayrintili olarak
anlatiimaktadir. Habere gore lilkemizde de faaliyet gosteren Katar
menseli beIN kanalinin biitiin iceriginin beoutQ kanali tarafindan on
saniye gecikmeyle yayinlandigi fark edilmistir. BeIN sirketi tarafin-
dan yapilan arastirma ve takip sonucunda, beIN yayininin s6z konusu
kanal tarafindan bilgisayar korsanciligr kapsaminda ¢alindigi (hack-
lendigi) sonucuna varilmistir. Ayrica beoutQ kanalinin yayin sinyalini,
Suudi Arabistan devletinin en biiyiik yatirimcisi oldugu Arapsat sirke-
tinden aldigi tespit edilmistir. BeIN sirketi, iki sirkete karsi Suudi Ara-
bistan mahkemelerinde dava agamamis; Arabsat sirketinden sinyal
hirsizligini sona erdirmesini talep etmis, ancak herhangi bir sonuca
ulasilamamustir.

S6z konusu olay sadece bir habere dayandig icin, calismayi
kurgusal olay ekseninde sekillendirmek tercih edilmistir. Kurgusal
olayda A devleti menseili X sirketinin yayininin B devleti menseili Y
sirketi tarafindan ¢alinmasi ve yayinin yine B devletinde bulunan Z
sirketi tarafindan saglanan uydu frekansi ile yapildig tespit edilmis-
tir. Tespit (izerine X sirketi mevcut hirsizlikla ilgili B devleti i¢ hukuk
diizeninde hicbir adim atamamus, Z sirketinden B sirketine frekans
saglamay! durdurmasini talep etse de bu girisim de ise yaramamustir.

Kurgusal olayda, siber faaliyetler, uzay faaliyetleri ve devlet-
lerin isbu faaliyetlerle ilgili yukimliliikleri ekseninde uluslararasi
sorumlulugu ve bu faaliyetlerin devlete atfedilmesi hususu incelen-
mis; 6zel hukuk kisilerinin faaliyetlerinden dolayr devletin uluslarara-
st sorumlulugu tartisiimistir. Daha sonra, X sirketinin zararini kendi
imkanlariyla tazmin edememesi durumunda A devletinin diplomatik
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koruma hakki mercek altina alinmistir. Nihayetinde belli sartlarin
gerceklesmesi halinde devletlerin 6zel hukuk kisilerinin 6zel hukuk
faaliyetleri nedeniyle uluslararasi sorumlulugunun dogabilecegi,
magdur 6zel hukuk kisisinin, tabiiyeti altinda oldugu devletin diplo-
matik korumasindan yararlanabilecegi sonucuna varilmistir.

Anahtar Kelimeler: Siber Faaliyetlerin Hukuki Rejimi, Uzay Faa-
liyetlerinin Hukuki Rejimi, Devletlerin Uluslararasi Sorumlulugu, Ozel
Hukuk Kisilerinin Faaliyetlerinin Devlete Atfedilmesi, Diplomatik Ko-
ruma

Abstract: Our work is made up of the examination on a fictio-
nal case got by upon an article of a newspaper. For this reason, we
named the work as law storming. The case which is the base of the
work is explained in an article which was published on the gth of
May, 2018 in The NewYork Times. According to the news, all of the
content of the BeIN company which also conduct activities in our co-
untry has been being broadcasted by a channel named beoutQ with
the 10 minutes delay. As a result of the examination and operation
conducted by the BeIN channel, it was designated that the content
of the BeIN Channel has been being hacked by the mentioned Chan-
nel. Furthermore, the frequency of beoutQ is supplied by Arabsat of
which Saudi Arabia is the main investor. For all of these breaches,
BeIN company were not able to submit a legal case to both com-
panies. They demanded from Arabsat to end the frequency service
beoutQ channel, however they could not receive a result.

It was preferred to shape the work by focusing on the fictional
case since the case is only based on a news. In the fictional case,
it was detected that the broadcasting of the X company located in
state A has been being hacked by the company named Y located in
state B, and Y’s frequency has been being supplied by the company
named Z which is also located in state B. After the detection of the
hacking, the company X could not take a step against both countri-
es in the domestic legal order of B. At the same time the company
X sent a legal notice to the company Z and requested to end the
frequency service of Y, however this request was rejected by the
company Z.

In the fictional case, firstly the legal regimen of cyber activiti-
es, space activities, and the obligations and responsibilities of states
regarding these activities are examined, then international respon-
sibility of states because of the activities of the private persons is
discussed. Secondly, because of X company could not claim com-
pensation for its losses with its own initiative, the right of diploma-
tic protection of A is examined. In the end, it was concluded that
international responsibility of state could emanate from the private
activities of a private persons in the event of the existence of some
conditions, and the victim could enjoy the right of diplomatic pro-
tection of his/her state.

Keywords: Legal Regime of Cyber Activities, Legal Regime of
Space Activities, International Responsibility of States, Attribution
of Conduct of Private Persons to State, Diplomatic Protection
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Giris

Devletlerin uluslararast sorumlulugunun dogmasi i¢in temel ku-
ral, Uluslararas1t Hukuk Komisyonu tarafindan hazirlanan Devletin
Uluslararast Haksiz Fiilden Kaynaklanan Sorumluluguna iliskin Tas-
lak Metin'in 1. maddesinde 6ngoriildtigi tizere, devletlere verilen bir
uluslararas: ytiktimlultigiin ihlal edilmesi ve uluslararas: sorumluluga
yol agan fiilin devlete atfedilmesidir.' Ozel hukuk kisilerinin faaliyetle-
ri ile devlet faaliyetlerinin birbirinden farkli nitelikte olmasi sebebiyle
(devletin 6zel hukuk kisisi gibi davrandig1 durumlar haric), atfedile-
bilirlik bakimindan 6zel hukuk kisilerinin faaliyetlerinden dolay1 bir
devletin uluslararasi sorumlulugu tartismalidir.

Taslak Metin hangi kisi/birim ve kuruluslarin faaliyetlerinin
devlete atfedilebilecegini diizenlemis, ancak 6zel hukuk kisilerinin
faaliyetlerini (hiikiimet-dis1 bagimsizlik miicadelesi veren gruplarin
faaliyetleri hari¢) kapsam dis1 birakmistir. Bu noktada ilk olarak 6zel
hukuk kisilerinin faaliyetlerinin devlete atfedilebilmesi sorunuyla kar-
silasmaktayiz.

Ikinci bir nokta da 6zel hukuk kisilerinin faaliyetleri dolayisiyla
hangi uluslararasi ytikiimliigiin ihlal edilecegidir. Dolayisiyla 6zel hu-
kuk kisilerinin faaliyetleri nedeniyle devletlerin uluslararas: yiikiim-
liikleri ihlal etmesi isbu calismada ¢oziilmesi gereken bir diger proble-
matik konudur.

Calismamiz, devletin uluslararasi sorumluluguna iliskin tespit et-
tigimiz problematik noktalar1 ¢cztimleme cabamizi gosteren bir hukuk
jimnastigidir. S6z konusu jimnastigin baslangic noktasini, gercek bir
haberden yola ¢ikarak hazirladigimiz kurgusal olay olusturmaktadir.
Kurgusal olay1 ¢coztimleme sistematigimiz, kurgusal olayin okuyucuya
aktarilmasiyla baslamaktadir. Olayin ¢oziimlemesinde, kurgusal ola-
yin aktorleri olan 6zel hukuk kisilerinin faaliyetinin hangi uluslararasi
yiukimliltigii ihlal ettigi ve tabii olduklar: devlete, ilgili faaliyetlerin

Uluslararast Hukuk Komisyonu'nun 2001 yilinda gergeklestirilen 52. oturumun-
da kabul edilen metin, Birlesmis Milletler Genel Kurulu'nda da kabul edilerek
56/83 sayil1 ve 12 Aralik 2001 tarihli kararin Ek “inde yer almustir. Tiirkce gevirisi
i¢in ayrica bkz. http:/ /hakkihakanerkiner.blogcu.com/uluslararasi-sorumluluk-
icin-bm-uluslararsi-hukuk-komisyonu-madd/9995547 (et. 05.06.2018). Bundan
sonra Taslak Metin olarak anilacaktir.
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atfedilmesi incelenecektir. Devletin uluslararasi sorumluguna iliskin
incelemeden sonra, magdur 6zel hukuk kisisinin zarariin onarimi ve
zararin onariminda tabii oldugu devletin olasi rolii de ele alinacak son
meseledir.

Sonug olarak calismamizda, kullandigimiz uluslararas: hukuk
araglariyla 6zel hukuk kisilerinin faaliyetlerinden dolay1 devletlerin
uluslararasi sorumlulugunun nasil dogabilecegi islenecektir.

A. Hukuk Jimnastigi Bakimindan Ele Alinacak Kurgusal Olay

9 Mayis 2018 tarihinde The NewYork Times’ta ¢ikan bir habere
gore olay, Ortadogu’da genis bir cografyada yayin yapan ve Fransa,
Ispanya ve Tirkiye futbol liglerinin yaym haklarmi elinde bulundu-
ran Katar menseili beIN kanalinin biitiin igeriginin hacklenerek baska
bir kanal tarafindan yayinlanmasiyla ortaya ¢ikmustir. BeIN sirketinin
yaptig1 teknik takipler sonucunda yaymni calan kanal ile kanalin yayi-
nin1 kullanicilarina ulastirmak igin hizmet aldig1 uydu operatori sir-
keti tespit edilmistir. Ancak belN sirketi, yaptig1 girisimlerde ne ilgili
kanala ne de uydu operatoriine faaliyet gosterdikleri devlette dava
acabilmistir. BeIN sirketinin, uydu operatori sirkete ilettigi, igerik hir-
s1zlig1 yapan kanalin yayinina son verme talebi de sonu¢ vermemistir.?
Isbu mesele tek bir habere dayandig ve taraflar arasinda hentiz somut
bir hukuki uyusmazlik meydana gelmedigi icin, haberden yola ¢ika-
rak kurgusal bir olay formiile etmeyi ve kurguladigimiz olaya iliskin
olarak hukuk jimnastigini yapmay1 daha uygun bulmaktay1z.

Kurgusal olayimizda A devleti menseili X sirketinin yayin iceri-
gi, B devleti menseili Y sirketi tarafindan calinmakta ve ¢alinan ya-
yin B devletinde devlet tesebbiisii olarak kurulan uydu operatorii Z
sirketi tarafindan saglanan iletisim uydusu frekansiyla kullanicilara
ulasmaktadir. X sirketi, Y ve Z sirketine kars1 B devletinde dava acma
hamlesinde bulunsa da sonu¢ alamamus, X sirketi tarafinda Z sirketine
iletilen Y sirketinin yayinina son verilmesi talebi, Z sirketi tarafindan
olumlu karsilanmamustir. Halbuki X sirketi bilgisayar korsanligimin
izini stirmek i¢in oldukca ytiklii meblagda para harcamis, ayni zaman-

2 Tariq Panja, “The Brazen Bootlegging of a Multibillion-Dollar Sports Network”,

The New York Times, 9 May 2018, bkz. https:/ / www.nytimes.com/2018/05/09/
sports/bein-sports-qatar-beoutq.html (et: 01.01.2018).
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da Z sirketinin ¢alint1 yayinla ayn1 sektdrde faaliyet gostermesi sebe-
biyle kazang kayb1 yasamustir.

Sonug olarak ilgili olayda incelecegimiz temel mesele, Y ve Z sir-
ketlerinin faaliyetlerinin hangi uluslararas: ytktimlaltigi ihlal ettigi
ve isbu faaliyetleri dolayisiyla B devletinin sorumlu tutulup tutulama-
yacagidir. Daha sonra da zarar goren X sirketinin zararimin onarimi
ve X sirketinin zararimmin onariminda A devletinin rolii ele alinacaktir.

B. Uluslararas1 Hukukta Devletin Uluslararasi Sorumlulugu

1. Genel Olarak

Uluslararas: sorumluluga iliskin kurallarin temel kaynag: yarg:
kararlariyla da tespit edildigi tizere uluslararas: ¢rf ve adet hukuku
kurallaridir. Yillar icinde devlet uygulamalariyla sekillenen ilgili ulus-
lararas: 6rf ve adet hukuku kurallar1 giintimtizde, bir biitiin halinde
Uluslararasi Haksiz Fiillerden Otiirti Devletin Uluslararast Sorumlu-
lugu Taslak Metin’de toplanmustir.

Taslak Metin’in 1. maddesine yansidig tizere, uluslararasi sorum-
luluga iliskin en temel kural; bir devletin uluslararasi nitelik tasiyan
her haksiz fiilinin o devletin sorumlulugunu dogurmasidir. Nitekim
bu husus, Uluslararasi Adalet Divani'nin (UAD) gerek uyusmazlik ¢o-
ziimi gerek danisma goriisii fonksiyonlarini icra ettigi kararlarinda da
yer bulmustur.?

Uluslararasi haksiz fiilin ifasi neticesinde devletin uluslararasi so-
rumlulugunun dogabilmesi iki sarta baglidir: Bir uluslararas: ytiktim-
lultigtin ihlali ve ytkumliliigt ihlal eden fiilin devlete atfedilmesi.
Aksi durumlarda sorumlulugun dogmasi s6z konusu olamayacaktir.*

Gortldugi tizere, haksiz fiile sebep olan fiilin devlete atfedilmesi
hususu birinci sart olarak karsimiza ¢ikmaktadir. Devletin gerek il-
kesindeki gerek uluslararas: alandaki islemleri, gercek ve tiizel kisi-

3 Corfu Channel Case Judgment of December 15th, 1949: 1.C.J. Reports 1949, s. 446,
para. 1078; Military and Paramilitary Activities in and against Nicaragua (Nica-
ragua v. United States of America), Merits, Judgment, I.C.]. Reports 1949, ss. 142
- 149; Gabcikovo - Nagymaros Project (Hungary/Slovakia), Judgement, I.C.J. Re-
ports 1997, s. 38; Reparation for Individuals Suffered in the Service of the United
Nations, Advisory Opinion: I.C.]. Reports 1949, s. 184.

% Taslak Metin 2. madde.
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lerin faaliyetleri eliyle vuku buldugu icin, isbu kisilerin uluslararasi
ylikiimliigii ihlal eden fiillerinin, tabii olduklar: devlete atfedilebilmesi
onem arz eder hale gelmektedir. Dolayisiyla Taslak Metin'de devlet-
le iliskisi olan gercek ve tiizel kisilerin faaliyetlerinden ve devlet-dis1
gruplarin faaliyetlerinden dolayy, ilgili devletin sorumlulugu ayrintili
olarak diizenlenmistir.

Taslak Metin, oncelikle devlet organlarinin faaliyetlerini 6ngor-
miistiir. Buna gore yasama, yiirtitme ve yarg islevi olmasi ve devlet
idari orgtitlenmesi icindeki yeri fark etmeksizin, biittin devlet organ-
larinin faaliyetleri, devletin faaliyeti olarak nitelendirilir.” Devlet or-
gan1 olmadig halde, kamu giicti kullanmak i¢in yetkilendirilmis kisi
ya da birimlerin, kamu giicti kullanarak gerceklestirdigi faaliyetler de
yine devlete atfedilebilecektir.® Bir devletin organi baska bir devletin
emrine verilmis ve kamu giicti kullanma yetkisiyle donatilmissa, o
devletin emir ve komutasindaki her davranisi da o devletin faaliyeti
olarak kabul edilecektir.” Ayrica devlet organi, kamu gticti kullanmak
tizere yetkilendirilmis kisi ve birimlerin yetkilerini asan ya da talimat
almaksizin gerceklestirdikleri fiiller, yine devletin faaliyetleri statiisii-
ni alacaktir.®

Devlet organi, kamu giictiyle yetkilendirilmis kisi ve birimlerin di-
sindaki kisi/kisilerin devletin emir, talimat ve denetim mekanizmasi
icinde gerceklestirdigi faaliyetler de yine ilgili devletin faaliyeti olarak
nitelendirilecektir.” Ayrica resmi otoritelerin yoklugunda ya da yeter-
sizliginde, kisi/kisilerin sartlarin gerektirmesi sebebiyle kamu giicti
kullanarak gerceklestirdigi faaliyetler; bir isyan hareketinin faaliyetle-
ri, s6z konusu grubun yeni hiikiimet haline gelmesi ya da kontrol sag-
ladig1 bolgede devlet kurmasi halinde, ilgili devlete atfedilebilecektir.

Son olarak Taslak Metin"in 11. maddesi uyarinca, her ne kadar bir
faaliyet, faaliyeti gerceklestiren siijenin gorevi ve yetkileri sebebiyle
devlete atfedilemese bile, devletin ilgili faaliyeti kendi iradesiyle kabul
etmesi ve benimsemesi halinde, faaliyetin devlet faaliyeti haline gel-
mesi miimkiin olacaktir.

Taslak Metin 4. madde.
Taslak Metin 5. madde.
Taslak Metin 6. madde.
Taslak Metin 7. madde.
Taslak Metin 8. madde.

O N N G
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Taslak Metin’de yer alan maddelerde goriildiigii tizere, devlet-
dis1 kisi ve gruplarin faaliyetlerinin devlete atfedilmesi bakimindan
smirlt diizenlemeler getirilmis ve dogal olarak o6zel sirketlere iliskin
bir hiikme yer verilmemistir. Bu noktada kurgusal olayimiz ilk adim-
da ¢oztimlenmis gibi goriinse de olay1 siber uzay ve uzay faaliyetleri
ozelinde ozel sirket-devlet faaliyetleri iliskisi bakimindan incelemek
gerekmektedir. Dolayisiyla hukuk jimnastiginin ikinci adimui, siber ve
uzay faaliyetleri bakimindan aktorlere verilen uluslararas: ytikiimlii-
liikkleri ve 6zel hukuk kisilerinin siber uzay ve uzay faaliyetlerinin dev-
lete atfedilebilmesini tayin etmek; daha sonra da devletin uluslararas:
sorumlulugunu degerlendirmek olacaktir.

2. Kurgusal Olay Bakimindan Uluslararasi Sorumluluk

a. Y Sirketinin Faaliyeti Bakimindan

Kurgusal olayimmizda Y sirketi, X sirketinin yayinini, yayinn kulla-
nicilara ulastig1 safhada ¢alinmakta; calman yayi Z uydu operatorii
sirketi araciligiyla kendi kullanicilarina ulastirmaktadir. Bu noktada Y
sirketinin bilgisayar korsancilig: faaliyeti siber uzayda gerceklesen bir
siber suctur.

Siber uzay, internet, telekomiinikasyon, bilgisayar sistemleri, int-
ranet, hiicresel teknolojiler, kablo ve uydu iletisim servisleri gibi un-
surlardan olusan genis bir alan ifade etmektedir.'’ Siber uzay, her ne
kadar ttim insanligin ortak hafizasi olarak nitelendirilse de devletler,
kendi tilkesinde bulunan siber altyapi ve siber faaliyetleri kontrol alti-
na alarak ve siber giivenlige iliskin gerekli hukuki diizenlemeler olus-
turarak siber uzayda bir nevi egemenlik hakk: kullanmaktadir."

10" “Defense Department Cyber Efforts: Definitions, Focal Point and Methodology

Needed for DOD to Develop Full-Spectrum Cyberspace Budget Estimates, US
Department of Defense, Memo CM-0477-08” 2011, bkz. http:/ /www.gao.gov/ as-
sets/100/97674.pdf (e.t. 01.04.2018); Joseph S. Nye,”The Regime Complex for Man-
aging Global Cyber Activities”, The Centre for International Governance; Global
Commission on Internet Governance: Paper Series No. 1, 2014, s. 2; Kriangsak Kit-
tichaisaree, Public International Law of Cyberspace, Springer, Switzerland, 2017;
Katharina Ziolkowski,”General Principles of International Law as Applicable in
Cyberspace”, in Peacetime Regime for State Activities in Cyberspace International
Law, International Relations and Diplomacy NATO CCD COE Publication, Tallinn,
2013, s. 155; Rolf H. Weber, “Elements of a Legal Framework for Cyber Space”,
Swiss Review of International and European Law, Vol. 26, No. 2, 2016, s. 196.

' Catherine Lotrionte, “State Sovereignity and Self Defence in Cyberspace: A Nor-



316  Ozel Hukuk Kisilerinin Faaliyetierinden Dolayi Devletlerin Uluslararasi Sorumlulugu: ...

Siber saldirilarilar neticesinde dogan siber suglar, sinir asan nite-
likleri nedeniyle uluslararasi toplumu yakindan ilgilendirmektedir.'?
Dolayisiyla da devletlerin siber suclarla miicadelede oynayacaklari rol
onem arz etmekte, uluslararas: toplumda devletler arasinda is birli-
gi kurulmasi, i¢ hukuk diizenlerinde siber suclarin diizenlenmesinin
tesvik edilmesi ve mevcut i¢ hukuk diizenlerinin ise yeknesak hale
getirilmesi yontinde somut adimlar atilmaktadir. Gerek Birlesmis Mil-
letler gerek diger orgtitler nezdinde yapilan galismalarda, kaleme ali-
nan baglayici ve baglayici olmayan metinlerde isbu gerekliliklerin alt1
cizilmektedir.™

Siber suglar bakimindan uluslararasi antlasmalar yaygin olarak
diizenlenmis olmakla birlikte, siber uzay1 ve siber uzayda gercekles-
tirilen faaliyetleri ayrintili olarak diizenleyen bir rejim hentiz kurula-
mamuistir. Ancak siber suglarla miicadele disinda siber uzay1 ve faa-
liyetlerini 6zel olarak diizenleyen bir uluslararas: rejim kurulamamais
olsa bile siber uzay bakimindan hukuki bir bosluk oldugu sonucuna

mative Framework for Balancing Legal Rights”, Emory International Law Review,
Vol. 26, 2012, s. 829; Elinor Ostrom vd., Revisiting the Commons: Local Lessons,
Global Challenges, Science, 1999, s. 278; Harold Hongju Koh, “International Law
in Cyberspace”, Faculty Scholarship Series. Paper 4854, Vol. 54, 2012, s. 6; Mark
Raymond, “Puncturing the Myth of the Internet as a Commons”, Georgetown Jour-
nal of Internet Affairs, Special Issue, 2013, ss. 5- 15, 58; Nye, s. 3.

Siber saldirilarin farkli nitelikleri bulunmaktadir. Bilgisayar sistemlerine, verilere
saldirida bulunan, bu sistemlerde kalan, verileri calan, elinde tutan, bu faaliyetler
yoluyla dolandiricilik, sahtecilik yapan kisi ve guruplar, isbu saldirilarla siber sug
islemis olmaktadir. Veriler i¢in ve ayrintili bilgi icin bkz. Kittichaisaree, ss. 263-
270.

Uluslararasi arenada halihazirda seksen iki devlet, siber suglarla miicadele igin
akdedilen bir uluslararasi/bolgesel antlasmanin tarafidir. Isbu metinler arasinda
Avrupa Konseyi Siber Sug Sozlesmesi ve Ek Protokolii; Avrupa Konseyi Cocuk-
larn Cinsel Suiistimal ve Cinsel Istismara Karst Korunmasi Sézlesmesi; Avrupa
Birligi elektronik ticaret, nakdi olmayan demelerde dolandiricilik ve sahtekarlik,
kisisel veri, bilgi sistemlerine kars1 saldir1 ve ¢ocuk pornografisi hakkinda direktif
ve diizenlemeler; Bagimsiz Devletler Toplulugu Bilgisayar Verisine Kars1 Saldi-
riyla Miicadele Hakkinda Isbirligi Sozlesmesi; Sangay Isbirligi Orgiitii Uluslara-
ras1 Bilgi Guivenligi Alaninda Isbirligi Anlasmasi; Bat1 Afrika Devletleri Ekonomik
Toplulugu Siber Sugla Miicadele Direktifi Taslagy; Afrika’da Siber Giivenligi Sag-
lamak Maksatli Hukuki Cercevenin Olusturulmasma Iliskin Afrika Birligi Soz-
lesmesi Taslagi; Arap Devletleri Ligi Bilgi Teknolojilerine Kars1 Saldirilarla Mii-
cadele Anlasmasi; Cocuk Haklar1 Sozlesmesi Cocuklarin Satisi, Cocuk Fuhusu ve
Cocuk Pornografisi Hakkinda Ek Protokol yer almaktadir. Bkz. Comprehensive
Study on Cyber Crime, Draft, United Nations, February 2013, s. xvii, 64. Metin icin
bkz. https:/ /www.unodc.org/documents/organizedcrime/ UNODCCCPCJ_
EG.4_2013 /CYBER CRIME_STUDY_210213.pdf (e.t. 30.05.2018).
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varmak kanimizca miimkiin degildir. Ctinkii uluslararas1 hukuktaki
mevcut kurallarin siber uzaya ve siber faaliyetlere, uygun olduklar:
ol¢tide uygulanabilmesi her zaman miimkiindiir.*

Siber uzaya iliskin 6zel diizenlemelerin yoklugunda devreye giren
NATO Ortak Siber Savunma Miikemmeliyet Merkezi, uzmanlar heye-
ti olusturmus ve heyet tarafindan mevcut uluslararas: hukuk kaynak-
larmin siber uzaya ve siber faaliyetlere nasil uygulanabilecegini tespit
eden bir metin hazirlanmistir. Bu manada iki versiyon halinde hazirla-
nan Tallinn El Kitab: ve Tallinn El Kitabi1 2.0, cesitli kurallar muhteva
etmekte ve isbu bu kurallarin gerekgcelerine yer vermektedir.”

Kurgusal olayimizla ilgili olarak, Tallinn El Kitab1 2.0'1in 14. kural
uyarinca, uluslararasi haksiz siber faaliyetlerin devlete atfedilebilmesi
halinde, devletin uluslararasi sorumlulugunun dogacag: diizenlen-
mistir. S6z konusu El Kitabi'nin 14. maddesinin gerekcesinde, haksiz
siber faaliyet neticesinde fiziksel bir zararin olusmasinin sart olmadigs,
siber uzayla ilgili devletlere getirilen bir yiiktimliiliik icin gerekli yasal
ve sair prosediirlerin yerine getirilmemesinin dahi siber uzay bakimin-
dan devletin uluslararasi sorumlulugunu doguracag ifade edilmistir.
Nitekim gerek devletler tarafindan gerek doktrinde, devletin {ilkesi-
nin siber su¢ ya da daha agir sonug¢ dogurabilecek siber saldirilar i¢in
kullandirilmamasy; devletin kendi tilkesindeki hukuka aykir siber fa-
aliyetlerden haberdar olmasi halinde, isbu faaliyetleri engelleme, so-
rusturma ve kovusturmakla ytikiimlii oldugu, aksi durumun devletin
uluslararasi sorumluluguna yol agacagi savunulmaktadir.'

14 Koh, s. 3. Ayrica ayrintili tartisma i¢in bkz. Marco Roscini, Cyber Operations and

the Use of Force in International Law, Oxford University Press, the UK, 2014, ss.
20 - 30.

15 Bkz. https:/ /ccdcoe.org/ tallinn-manual. html (e.t. 07.07.2018).

Roscini’ye gore Tallinn El kitab, siber uzayin ve faaliyetlerinin uluslararas: hukuk
uyarimca degerlendirilmesi bakimindan bir hareket noktasi niteligindedir. Nitekim
kitabinda yer alan degerlendirmelerinde sikca Tallinn El Kitabi'na atif yaptig1 go-
riilmektedir. Her ne kadar baglayici bir metin olmasa da devletlerin faaliyetlerini
yonlendirmesi bakimindan Denizde Silahli1 Catismalara Iliskin San Remo Kurallar1
gibi etkili olup olmayacag1 zamanla ortaya ¢ikacak bir husustur. Roscini, s. 32.

16 David Graham, “Cyber Threats and The Law of the War”, Journal of National Secu-
rity Law & Policy, Vol. 4, 2010, ss. 88 - 96; Koh, s. 6; Matthew ]. Sklerow, “Solving
the Dilemma of State Response to Cyberattacks: A Justification for the Use of Ac-
tive Defenses Against States Who Neglect Their Duty to Prevent”, Military Law
Review, Vol. 201, 2009, s. 49; Roscini, s. 40. Nitekim devletin 6zen yiikimlultugt
Korfu Kanali Davasinda UAD tarafindan ele alinmistir. Corfu Channel Case, s 22.
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llgili kurala ek olarak, Tallinn El Kitab 2.0'1n 6. kuralinda yer ve-
rilen gerekli 6zen ylikimluliigunin de kurgusal olayimizla ilgili ola-
rak goz oniine alinmasi gerektigi kanaatindeyiz. Buna gore, 6. kural
uyarinca devletlerin, kendi tilkesinin ve tilkelerindeki siber altyapinin
baska devletin haklarini etkilemeyecek ve ciddi derecede olumsuz so-
nuglara yol agmayacak bicimde kullanilmasi icin gerekli 6zeni goster-
mekle ytikiimli oldugu diizenlenmistir. S6z konusu ytikiimliiltikte ti
taraf bulunmaktadir. Birinci taraf, siber faaliyetin hedefi olan devlet;
ikinci taraf, sz konusu kuralin muhatabi olan iilke devleti ve {iciin-
cli taraf da siber faaliyeti gerceklestiren ti¢tincti kisidir. Anlasilacagt
tizere, devletin 6zen yiikiimliiltigii sadece siber faaliyetin bizzat devlet
tarafindan gerceklesmesi hali i¢in s6z konusu olmayacaktir.'”

Ozen yiikiimliiltigii bakimindan bir diger husus da magdur devlet
bakimindandir. Bir devletin tilkesinde gerceklestirilen bir siber saldi-
11, devlete ya da 6zel hukuk kisilerine ait bir siber altyapiy: etkilemis
olabilecektir.”® Dolayisiyla magdur tarafin devlet ya da o devletin tilke
sinirlari iginde siber faaliyet gosteren 6zel bir kisi olmasi fark etmeksi-
zin, her devletin kendi {ilkesinin ve siber altyapisinin, magdur kisiye
ciddi derece zarar verecek sekilde kullanilmasini 6nlemek icin gerekli
ozeni gostermekle ytikiimlii oldugunu soylemek miimkiindiir. Gerek-
li 6zen yukumliulugiinin ihlali, devletin uluslararas1 sorumluluguna
yol acacaktir.

Ozel sirketlerin siber faaliyetlerinin devletlere atfedilebilmesi hali
bakimindan, kurgusal olay:r degerlendirmek gerekmektedir. Taslak
Metin’de, devlet dis1 gruplarin faaliyetlerinden dolay1 devletin ulusla-
rarasi sorumlulugu diizenlenmis olsa bile, ilgili madde gercek ve tiizel
kisilerin 6zel hukuk faaliyetlerini icermemektedir. Dolayisiyla ticari
faaliyette bulunan 6zel hukuk kisilerinin faaliyetlerinden dolay1 ku-
ral olarak devletin uluslararasi sorumlulugunu ileri stirmek miimkiin
degildir. Nitekim bu husus 6ncelikli olarak Tallinn El Kitab1 2.0./1n 17.
kuralinda da belirtilmistir.”” Ancak kuralin gerekcesinde siber faaliyet
gostermek tizere devlet tesebbiisti olarak kurulan 6zel sirketlerin, dev-

17" Tallinn El Kitab1 2.0 6. Kural, para. 7.

18 Tallinn El Kitab1 2.0 6. Kural, para. 36.

19" Tallinn El Kitabi 2.0 Kural 17, para. 1. Ayrica bkz. Gyula Gal, “State Responsibil-
ity, Jurisdiction and Private Space Activities”, Proc. on L. Outer Space, Vol.44,
2001, s. 61.
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let organi olarak kabul edilip edilemeyecegi tartisilmistir. Buna gore,
bir 6zel sirketin sadece devlet sermayesiyle kurulmasi, devlet organi
olarak nitelendirilmesi igin yeterli gortilmemistir. Fakat gerekcede ku-
rala istisna olabilecek hususlara da yer verilmistir. Buna gore, siber
faaliyette bulunmak amaciyla kurulan 6zel devlet tesebbiislerinin fa-
aliyetlerinin, devletin talimatlar: altinda ya da devletin etkili kontrolii
atinda gerceklestirilmesi sartiyla, devlete atfedilebilmesi miimkiin-
diir.® Boylelikle, Devletlerin Uluslararasi Sorumluluguna Iligkin Tas-
lak Metin’in sorumluluga iliskin genel kurali diizenleyen 1. maddesi
ile devlet-dis1 gruplarin faaliyetleri dolayisiyla devletin sorumlulugu-
na iliskin 8. maddesinin, kanimizca, siber faaliyetlere iliskin devletin
sorumlulugu bakimindan, genis yorumlandig: goriilmektedir.*

Isbu El Kitab rehberliginde Y sirketinin hukuka aykiri faaliyetin-
den dolay1 B devletinin sorumlulugunu degerlendirecek olursak, so-
rumlugun tespitinde ikili bir ayrim yapmamiz gerekecektir. Oncelikle
siber suclarin ve siber sug seviyesini asan siber saldirilarin niteligine
deginecek olursak, saldirilarin boyutu, etkisi ve sinir asan niteligi ne-
deniyle kiiresel ve uluslararasi baris ve giivenligi etkileyecek bir me-
sele oldugu asikardir. Dolayisiyla B devletinin siber suglar ve siber
saldirilar1 6nlemek, sorusturmak, kovusturmak ve cezalandirmak ba-
kimindan gerekli diizenlemeleri yapmasi ve isbu suclarla miicadele
icin uluslararas: toplumla is birligi icinde hareket etmesi gerekmek-
tedir. Isbu yiiktimliigtin ihlali, Taslak Metin’in 1. maddesinin siber
faaliyetler bakimimndan daha genis yorumu uyarinca, uluslararasi bir
yiuktmliltigiin ihlaline viicut verecektir. Dolayisiyla B devletinin, Y
sirketinin bilgisayar korsancilig: faaliyetlerden haberdar olmas: ve Y
sirketinin hukuka aykir1 faaliyetlerine kars1 harekete gegmemesi halin-
de B devletinin uluslararasi sorumlulugu kanimizca dogacaktir.

Tartisabilecegimiz bir diger husus da Y sirketinin uluslararas1 hu-
kuka aykiri faaliyetlerinin B devletine atfedilmesi suretiyle, B devleti-
nin uluslararast sorumlulugunun dogmasi meselesidir. Yukarida da
yer verdigimiz {izere, Y sirketinin siber faaliyetlerinin B devletine is-

20" Tallinn El Kitabi 2.0 Kural 17, para. 10.

2L 567 konu El Kitabs, her ne kadar baglayici bir metin olmasa da mevcut uluslara-
rast hukuk kurallarinin siber uzaya ve siber faaliyetlere uygulanmasina iliskin bir
rehber niteliginde olmas1 ve NATO biinyesinde hazirlanmasi, kanimizca metnin
etkinligini arttiracaktir.
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nat edilebilmesi, ancak ve ancak Y sirketinin B devleti tarafindan ku-
rulmasi, B devletinin talimatlar1 altinda faaliyette bulunmas: ya da B
devletinin etkili kontroliinde olmas: halinde miimkiin olabilecektir.
lgili sartlarin karsilanmast halinde B devletinin siber faaliyetler baki-
mindan uluslararasi bir ytiktimliigi ihlal ettigi gerekcesiyle de ulus-
lararast sorumlulugunun dogdugunu ifade etmek kanimizca hukuka
uygundur.

b. Z Sirketinin Faaliyeti Bakimindan

Z sirketinin uydu operatorii olmasi dolayisiyla, s6z konusu faa-
liyeti uzay hukuku bakimindan degerlendirilmelidir. Nitekim uydu
iletisim, uydu navigasyon, uzaktan algilama ve arastirma faaliyetleri,
uzay faaliyetleri kapsamina girmektedir.?? Dolayisiyla uzay1 ve uzay
faaliyetlerinin temel rejimini ortaya koyan 1967 Ay ve Diger Gok Ci-
simleri Dahil, Uzaymn Arastirilmas1 ve Kullanilmasinda Devletlerin
Faaliyetlerini Yoneten Ilkeler Hakkinda Antlasma’nin somut olay ba-
kimindan incelenmesi gerekmektedir.”

1967 Uzay Antlasmasi, Birlesmis Milletler Genel Kurulu'nda 1963
yilinda alman tavsiye karar1 vesilesiyle akdedilmis; akdedilme stire-
ci 1966 yilinda tamamlanabilmis ve 1967 yilinda imzaya acilip ayni
yil yurtrlige girmistir* Antlasma’nin 1. maddesi uyarinca; uzayin
arastirilmasi ve kullanimi, Ay ve diger gok cisimleri de dahil olmak
tizere, ekonomik ya da bilimsel kalkinmalarma bakilmaksizin biitiin
devletlerin menfaat ve yararina gerceklestirilmelidir. Uzay, Ay ve di-
ger gok cisimleri de dahil olmak tizere biitiin insanliga tahsis edilmis
olup biittin devletlerin kullanimina ve arastirmasina aciktir, uzayda
seyriisefer serbestisi vardir. Devletler ayrica hicbir surette, uzay, Ay
ve diger gokcisimleri tizerinde egemenlik iddia edemeyecektir.” Boy-
lelikle uzay ve gok cisimleri, hukuki rejim bakimindan res communis
olarak tanimlanmustir.

22 Christian Briinner - Alexander Soucek (ed.), Outer Space in Society, Politics and

Law, Springer Verlang, Germany, 2011, ss. 110 - 157.

Bundan sonra 1967 Uzay Antlasmasi olarak anilacaktir.

1967 Uzay Antlasmasi’nin akdedilme stireciyle ilgili ayrintili bilgi icin bkz. Mer-
ve Erdem, Uzay ve Uzay Faaliyetlerinin Hukuki Rejimi, Savas Yayinlari, Ankara,
2014, ss. 24 - 29.

1967 Uzay Antlasmasy, 2. madde.

23
24

25



TBB Dergisi 2019 (143) Merve ERDEM 321

Ayrica 1967 Uzay Antlasmasi’na gore, her bir uzay aktoriiniin,
uzay, Ay ve diger gok cisimlerindeki her tiirlii faaliyetinin (arastirma
ve kullanim) karsilikli is birligi, yardimlasma iginde ve Antlasma’ya
taraf diger devletlerin ¢ikarlarina uygun olarak gerceklestirilmesi ge-
rekmektedir.?

Yukarida yer verdigimiz diizenlemeler disinda 1967 Uzay
Antlasmasi’'nda, uzaym, Ay’in ve diger gok cisimlerinin baris¢il amag-
larla kullanimi, astronotlarin kurtarilmasi ve uzay araglarmin iadesi,
uzayda ve diinyada uzay araglar1 dolayistyla vuku bulan zarardan so-
rumluluk, uzay araglarinin tescili ve diinya-cevresinin korunmasi ve
diinyanin uzaydan kirlenmesinin énlenmesine iliskin ytiktimltiltikler
ongorulmistiir.”

Her ne kadar Antlasma’nin lafzi, hak ve yuktimliliiklere sahip
olmak bakimindan, taraf devletleri adres gosterse de Antlasma’nin 6.
maddesinde, devletlerin resmi kurumlarmin ve hiikiimet-dis: tiizel
kisilerin uzay faaliyetlerinin de Antlasma’ya uygun olarak gercekles-
tirilmesi ytiktimlultgt diizenlenmistir. Maddede ad1 gecen kurum ve
ttizel kisilerin uzay faaliyetlerinin de arastirma, kullanma ve ulasim
serbestileri karsisinda, tiim insanligin ortak yararina, baska aktorlerin
c¢ikarlarina aykirilik teskil etmeyecek bicimde gerceklestirilmesi gerek-
mektedir. Isbu sebeple devletin resmi kuruluslarmin ve hiikiimet-di-
s1 kisilerin uzay faaliyetlerinin, ilgili devletin izni ve gozetimi altin-
da gerceklestirmesi gerekliligi ongoriilmdistiir. [lgili maddede ayrica,
uzay faaliyetleri dolayisiyla devletlerin uluslararasi sorumlulugu kale-
me alinmistir. Buna gore; Antlasma’ya taraf devletler, Ay ve diger gok
cisimleri de dahil olmak tizere, uzayda gerceklestirilen ulusal faaliyet-
lerden sorumludurlar. isbu madde uyarinca devletin sorumlulugunun
dogmasi i¢in faaliyetlerin miinhasiran devlet tarafindan gerceklestiril-
mesi sart degildir. Faaliyetin devletin resmi kurumu ya da huikiimet-
dis1 tiizel kisiler tarafindan gergeklestirilmesi de devletin uluslararasi
sorumluluguna viicut verecektir. Dolayisiyla uzayda devlet, gercek ya
da tiizel kisilerin, hiiktimet dis1 kuruluslarin (arastirma merkezi ya da
tiniversiteler gibi) uzay faaliyetleri ulusal faaliyet olarak nitelendiri-

26 1967 Uzay Antlasmasi, 9. madde.
1967 Uzay Antlasmasi, 6,7, 8. ve 9. maddeleri.
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lecektir.?® Bu nedenle hiikiimet dis tiizel kisilerin bir devletin hukuk
diizeni altinda gerceklestirdigi faaliyetleri, uluslararasi sorumluluk
kapsaminda ilgili devlete atfedilebilecektir.”

Yukaridaki maddede goruldugii tizere 1967 Uzay Antlasmas ile
devletlere bir fiil 6zel tiizel kisilerin uzay faaliyetlerinin garantorii sta-
tusi verilmis ve Taslak Metin’de 6zel hukuk kisilerinin faaliyetlerinin
devlete isnat edilebilmesine iliskin sartlar hafifletilmistir. Ayrica 6zel
hukuk kisilerinin 6zel hukuk faaliyetleri dolayisiyla devletin sorumlu
olamayacagina iliskin genel ilkenin istisnas1 olarak Antlasma, devletler
nezdinde bir gesit 6zen ytikimlilugi de ongormustir. Igili durumda,
hukukta problem ¢6zme yontemi olarak karsimiza cikan lex specialis
ilkesi geregi, 1967 Uzay Antlasmasi’nin uluslararasi sorumluluga ilis-
kin VI. maddesinin, uyusmazlik bakimindan 6ncelikle uygulanmasi
gerekmektedir.*

Soz konusu olayda, Y sirketine uydu frekansi saglayan Z uydu
operatorii sirketi, Y sirketinin, X sirketi yayimnini hackledigi konusun-
da bilgilendirilmis ve sirketten Y sirketine uydu frekans1 saglanma-
sinin durdurulmasi talep edilmistir. Ancak uydu operatorti sirketi Z,
s0z konusu talebi yerine getirmemistir. Dolayisiyla olayda 1967 Uzay
Antlasmasi’nin getirdigi uluslararas: is birligi, uzayimn ve gok cisimle-
rinin tim insanligmn ortak yararina kullanilmasi ve faaliyetlerin diger
uzay aktorlerinin cikarlarina aykir1 olmayacak bicimde gergeklestiril-
mesi ytiktimliiliiklerine aykir1 davranilmistir. Bu nedenle ortada uzay
hukuku kaynakli bir uluslararasi ytiktimliiliigiin ihlali s6z konusudur.

2 Kofi Henaku,”Private Enterprises in Space Related Activities: Questions of Re-

sponsibility and Liability”, Leiden Journal of International Law, Vol. 3, 1990, s. 49.

29 Ayrintili tartisma icin bkz. Stephan Hobe, Bernhardt Schmidt Tedd, Kai-Uwe
Schrogl (ed.), Cologne Commentary on Space Law Outer Space Treaty, Vol. 1,
Carl Heymanns Verlag, 2009, ss. 111 - 114;

Bazi yazarlar 1967 Uzay Antlasmasi'nin uluslararasi sorumluluga (international
responsibility) iliskin 6. maddesinin, uzay araglarimin verdigi fiziksel zarardan do-
lay1 sorumlulugu diizenleyen 7. maddesi (liability) ile karistirillmamasi gerektigi-
ni ileri stirmektedir. Zarardan sorumlulukta zararin varlig sarttir ve sorumluluk
zarar1 ger¢eklestiren uzayin aracini firlatan devlete atfedilir. Henaku, ss. 49 - 54;
Hobe, Schmidt-Tedd, Schrog], s. 104.

Zarardan sorumluluk meselesi ayrica 1972 Uzay Cisimlerinin Verdigi Zararlardan
Dolay1 Uluslararast Sorumluluk Hakkinda S6zlesme ile daha ayrintilt diizenlen-
mistir.

3 Gal, ss. 61 - 62.
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Ayrica B devletinde faaliyet gosteren Z sirketinin 1967 Uzay
Antlasmasi'na aykir faaliyeti, devlet tesebbiisti olup olmamasindan
bagimsiz olarak, yukarida yer verdigimiz aciklamalar uyarinca, B dev-
letine atfedilebilecektir. Dolayisiyla, Z sirketinin isbu faaliyeti nede-
niyle B devletinin uluslararas: sorumlulugunun dogdugu sonucuna
ulasmak miimkiin olacaktir.

B. Uluslararasi Sorumlulukta Zarar Tazmin Yontemleri
1. Genel Olarak

Uluslararas: ytiktimliiliigti ihlal eden devletin uluslararasi sorum-
lulugunun dogmas: ertesinde, sz konusu sorumlu devletin ihlale
viicut veren fiile son vermek; kosullarin gerektirmesi halinde, ihlalin
tekrar etmeyecegine dair giivence sunmak gibi oncelikli 6devleri bu-
lunmaktadir.®® S6z konusu ddevlerden sonra da bir diger ¢dev ola-
rak onarim ytikiimliiltigi gindeme gelmektedir. Taslak Metin’in 31.
maddesinde diizenlenen onarim yiikimliigli, haksiz fiil neticesinde
meydana gelen biitiin maddi ve manevi zarar1 kapsamaktadir. Ulusla-
rarast sorumlulugu bulunan devletin onarim ytikiimliiltigtiniin hangi
sekillerde gerceklestirilebilecegi ise Taslak Metin'in 34. maddesinde
diizenlenmistir. Buna gore; zararin tamaminin onarimu icin eski hale
iade, tazminat ve tarziye, onarim bicimleri olarak éngortilmektedir.

Eski hale iade, ihlal edilmeden 6nceki halin yeniden kurulmasi ola-
rak karsimiza gikmaktadir. Ancak eski hale iade maddi olarak miim-
kiin degilse ve orantililik ilkesine gore de tazminata nazaran bir fayda
saglamiyorsa, bir onarim bicimi olarak uygulanmayacaktir.** Eski hale
iadenin onarim icin yetersiz kalmasi halinde giindeme gelecek onarim
bicimi, tazminat olacaktir. Tazminat mali olarak hesaplanabilecek tiim
zarar1 icermenin yaninda, tespit edilebilmesi halinde mahrum kalinan
kazanglar1 da igerecektir.*® Bir onarim bigimi olarak tazminatin da ye-
tersiz kalmasi halinde bu kez devreye tarziye girecektir. Tarziye, ihla-
lin kabul edilmesi, tizlinttintin beyan edilmesi, resmi 6ziir gibi farkl
bicimlerde olabilecektir; ancak zararla orantisiz olmamali ve zarardan
sorumlu devleti kiiciik diistirmemelidir.3*

31" Taslak Metin 31. madde
32 Taslak Metin 35. madde.
3 Taslak Metin 36. madde.
34 Taslak Metin 37. madde.
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Somut olayimizda B devletinin uluslararas: sorumlulugunun dog-
dugu kanaatine varmamiz sonucunda, X sirketinin ugradig1 zararin
eski hale iadesi miimkiinse de bu ¢énlem kanimizca zararla orantil1 ol-
mayacaktir. Ctinkii X sirketi, Y sirketinin calint1 yaymn igerigiyle haksiz
kazang elde etmesi nedeniyle kazang kaybina ugramus, ayrica s6z ko-
nusu hirsizlig tespit edebilmek icin ytiklii bir miktarda para harcamak
durumunda kalmistir. Dolayisiyla somut olay bakimindan eski hale
iade etme, yani Y sirketinin yayin iceriginin calinmasina son verilmesi
ve Z sirketinin Y sirketine yayin frekansi saglamay1 durdurmasi, ona-
rim igin yeterli olmayacaktir. X sirketinin ugradig zarar, yani s6z ko-
nusu hirsizlig1 tespit icin yapilan ekstra harcamalar ve olas1 kazang
kaybi, kanimizca tazmin edilmelidir.

2. Kurgusal Olay Bakimindan Zararinin Onarimi ve
Diplomatik Koruma

Y ve Z devletinin haksiz fiilleri sonucu dogan 6zel hukuk sorum-
lulugu dolayisiyla, dogan zararin tazmini icin, dncelikle B devleti ig
hukuk diizenine bagvurulmasi gerekecektir. i¢ hukuk mekanizmalari
tuketilmesine ragmen zararin onarimi: miimkiin olmadiysa ancak isbu
durumda, uluslararas1 sorumluluga iliskin hiikiimler uyarinca, X sir-
ketinin zararinin tazmin edilmesi mtimkiin olabilecektir.

Ancak burada ele almamiz gereken iki durum bulunmaktadir: Tas-
lak Metin’in uluslararas: yuikiimliiltigiin dogmasini diizenleyen 1. mad-
desinde, magdurun devlet ya da 6zel hukuk kisisi olmas1 ayrimi yapil-
mamistir. Ancak zararin onarimini talebe iliskin maddelerde, magdur
olarak salt devlete atif yapilmistir. Baska bir ifade ile Taslak Metin'de
devletin sorumluluguna basvurulmas: olarak diizenlenen bapta, yal-
nizca magdur devletin basvurusu ve bildirimi diizenlenmistir.*® Isbu
durumda, zararin tazmini icin 6zel hukuk kisisinin tek basina, bir dev-
letin sorumlulugunu ileri stirmesi s6z konusu olamayacaktir.

Uluslararas: haksiz fiilin magduru 6zel hukuk kisisinin, ulusla-
rarasit hukuk diizeni igcinde sorumlu devlete direkt bagvuramamas;,
baska bir mekanizmanin kullanilmasini gerektirecektir. Diplomatik
koruma adi verilen mekanizma, zarar goren 6zel hukuk kisilerinin

% Taslak Metin 42 - 48. madde.
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(gercek/tiizel) haklarinin, uluslararasi hukuk diizeni icinde korunma-
sin1 saglayacaktir.®® Nitekim Uluslararast Hukuk Komisyonu'nun 58.
oturumunda kabul ettigi Diplomatik Korumaya Iligkin Taslak Madde-
ler metninin 1. maddesinde de 6ngortildiugu tizere, diplomatik koru-
ma, bir devletin tabiiyetinde bulunan gercek ya da ttizel kisinin, baska
bir devletin uluslararas: haksiz fiilinden zarar gérmesi halinde, zarar
veren devletin uluslararasi sorumluluguna basvurulmas: amacini ta-
simaktadir.?”

Diplomatik koruma, devletlere verilen bir hak olup devletin bu
hakk: kullanmas: igin iki sart gereklidir: Birinci sart, devlet ile diplo-
matik koruma hakkiyla korunacak 6zel hukuk kisileri arasinda kural
olarak bir tabiiyet iliskisi bulunmasidir. Isbu kurala getirilen istisna ile
klasik diplomatik koruma hakkindan farkli olarak devletlerin, kendi
tilkesinde ikamet eden vatansizlar ve miilteci stattisti verdigi kisiler
i¢in de diplomatik koruma hakkini kullanabilmesi miimkiin hale geti-
rilmistir.3®

Gercek kisilerin vatandaslik, vatansizlik ve miiltecilik statiilerinin
tespitinin daha kolay olmasi karsisinda, sirketlerin giintimtizde kurul-
duklar1 devletlerin sinirlarini asan bir cografyada faaliyet gostermeleri
nedeniyle, diplomatik koruma hakkini kullanacak devlet ile magdur
ttizel kisi arasindaki tabiiyet iliskisinin tespiti onem arz etmektedir.
Isbu sebeple Taslak Maddeler metninde dngériilen 9. ve 10. madde-
de, sirketlerin tabiiyeti ile ilgili 6zel diizenleme getirilmistir. 9. mad-
de uyarinca bir sirketin diplomatik korumadan yararlanabilmesi icin,
diplomatik koruma hakkini kullanacak devletin i¢ hukuk kurallar:
uyarinca kurulmus olmas1 gerekmektedir. Her ne kadar sirket baska
devlet vatandaslar1 tarafindan yonetilip kuruldugu devlette onemli bir
faaliyet gostermiyor olsa ve sirketin hem kurumsal hem de finansal
yonetimi baska bir devlette bulunsa da 6zel hukuk tiizel kisisi resmi
olarak kuruldugu devletin tabiiyetine sahip olacaktr.

3 Ayrintili bilgi i¢in bkz. David Leys, “Diplomatic Protection and Individual Rights:

A Complementary Approach”, Harvard International Law Journal Online, Vol. 57,
2015, ss. 1 - 14.

Draft Articles on Diplomatic Protection 2006, Official Records of the General As-
sembly, Sixty-first Session, Supplement No. 10 (A/61/10). Bundan sonra Taslak
Maddeler olarak anilacaktir.

38 Taslak Maddeler, 3. madde.

37
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Tabiiyet iliskisinin kurulmasinin yaninda, devamliliginin da dip-
lomatik koruma hakk: bakimimndan 6nemi bulunmaktadir. Buna gore,
ozel hukuk tiizel kisisinin devletle olan tabiiyet iliskisinin, zararin
meydana geldigi tarih ile zararin onarim icin resmi basvurunun ya-
pildig: tarih araliginda devam ediyor olmasi gerekmektedir.*® Zarar
goren sirketin, resmi basvuru yapildiktan sonra, zarar veren devletin
tabiiyetine ge¢mesi halinde ise ilk devletin diplomatik koruma hakk1
ortadan kalkacaktir.?’ Bir sirketin, ugradig: zarar nedeniyle ttizel kisi-
liginin son bulmas: halinde dahi zararn meydan geldigi anda tabii-
yetinde bulundugu devletin diplomatik korumasimndan yararlanmas
mimkindiir.*

Devletlerin diplomatik koruma hakkini kullanabilmelerinin bir di-
ger sart1 da diplomatik koruma altina alinacak vatandas, 6zel hukuk
ttizel kisisi, vatansiz kisi ve miilteci stattistine sahip kisi tarafindan za-
rarinin onarumi i¢in zarar veren devletin i¢ hukuk mekanizmalarinin
tiiketilmesi sartidir.*? Taslak Maddeler s6z konusu sart1 diizenlemekle
yetinmemis, ayn1 zamanda i¢ hukuk mekanizmalarindan ne anlamak
gerektigine de yer vermistir. 8. maddenin ikinci fikras1 uyarinca; i¢ hu-
kuk mekanizmalari, zarar goren kisinin zarar veren devlet nezdinde
basvurabilecegi olagan ya da ¢zel yetkili adli ve idari mahkemeler ya
da organlar1 ifade etmektedir. Devam eden {iciincii fikradaysa, kural
olarak, uluslararasi sorumluluga iliskin bir talebin ya da tespit dava-
smin, vatandasin, 6zel hukuk tiizel kisisinin, vatansiz kisinin ve miil-
teci stattistinii haiz kisinin gordiigu zararla gticlii bir baglantis1 olmas:
halinde, i¢ hukuk mekanizmalarinin tiiketilmesi zorunlu tutulmustur.

Isbu zorunluluk yaninda i¢ hukuk mekanizmalarinin tiiketilme-
si zorunluluguna getirilen istisnalarla, mekanizmalarindan zararin
onarimi bakimindan bir sonug alinamayacaginin bastan belli olmas:
hallerinde, magdurun vakit kaybetmeden diplomatik koruma altina
almmas1 miimkiin kilinmistir. 15. madde uyarinca; basvurulacak etkili
bir i¢ hukuk mekanizmasi olmamas: ya da i¢ hukuk mekanizmalar1
yoluyla zararin onarilmasi olasiliginin olmamasi, sorumlulugu olan
devletin i¢ hukuk mekanizmalarindaki yargilama stireglerinin olduk-

39" Taslak Maddeler, 10/1. madde.
40 Taslak Maddeler, 10/11. madde.
41 Taslak Maddeler 10/11I. madde.
42 Taslak Maddeler 14. madde.
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ca agur ilerlemesi, zararin gerceklestigi tarihte, zarar goren kisiyle so-
rumluluk atfedilmek istenen devlet arasinda belirgin bir bag olmama-
s1, i¢ hukuk mekanizmalarma basvurulmasina acikca engel olunmasi,
sorumlu devletin i¢ hukuk mekanizmalarinin tiiketilmesi zorunlulu-
gundan feragat etmesi halleri, i¢ hukuk mekanizmalarinin tiiketilmesi
kuralinin istisnalar1 olarak ongoriilmiistiir.*

Yukaridaki sartlar altinda, ilgili devlet, Devletin Sorumluluguna
[liskin Taslak Metin uyarinca, tabiiyeti altinda bulunan gercek ve tiizel
kisiye zarar veren devletin uluslararas: sorumluluguna basvurabile-
cek, Devletin Uluslararast Sorumluluguna iliskin Taslak Metin’de yer
alan bildirim ve onarim mekanizmalarini isletmeye baslayabilecektir.

Kurgusal olayimiz bakimindan A devletinin tabiiyeti altinda bu-
lunan X sirketinin gord{igii zarar1 doguran faaliyet ve zarardan so-
rumluluk, yukarida da ayrintili acikladigimiz tizere B devletine atfe-
dilebilirdir. Bu durumda, B devleti i¢c hukuk mekanizmalarindan bir
netice alinmasi bastan miimkiin olmadig: icin A devleti, X sirketinin
ugradig zarar igin, diplomatik koruma hakkini kullanabilecek; Tas-
lak Metin’de ongoriilen zararin onarimi mekanizmalar isletilmeye
baslanabilecektir.

43 flgili maddede yer alan ozellikle i¢ hukuk mekanizmalarina agikca engel olunma-

s1 ve sonug alinamamasinin bastan belli olmasi istisnasina dikkat ¢cekmek gerek-
mektedir. Uluslararas: hukuk uyarinca devletlerin yabanci kisilerin de bir baska
devlet i¢ hukuk diizeninde vatandas gibi muamele gormesi yiikiimlilugi bulun-
maktadir. Nitekim i¢ hukuk mekanizmalarinin tiiketilmesi bakimindan Birlesmis
Milletler Sivil ve Politik Haklar Uluslararasi S6zlesmesi'nin 14. maddesine gore,
yabanci ya da vatandas ayrimi olmaksizin, herkesin i¢ hukuk mahkemelerinde
esit muamele gormesi gerekmektedir. Yabancilarin, bagka bir devlet nezdinde do-
gan zararmin giderilmesini talep hakki, kisitlanamaz. International Covenant on
Civil and Political Rights, G.A. res. 2200A (XXI), 21 U.N. GAOR Supp. (No. 16) at
52, U.N. Doc. A/6316 (1966), 999 U.N.T.S. 171.

Ayni hak Birlesmis Milletler Yasadiklar1 Devletin Vatandas: Olmayan Sahislarin
Insan Haklar1 Hakkinda Bildiri'nin 5. maddesinin I/c bendinde de yer almakta-
dir. Isbu Bildiri uyarinca, vatandas olmayan sahislarin da yasadiklar1 devletin
mahkeme ve yargisal faaliyet gosteren ve sair organlar1 éniinde vatandaslarla esit
muamele gormesi sarttir. S6z konusu hiikiim dogrultusunda, kanimizca vatan-
daslarin dava agma ve zararini talep hakkinin oldugu her durumda, yabancila-
rin da dava agma ve zararini talep etme hakkinin temin edilmesi gerekmektedir.
Declaration on the Human Rights of Individuals Who are not Nationals of the
Country in which They Live, G.A. res. 40/144, annex, 40 U.N. GAOR Supp. (No.
53) at 252, U.N. Doc. A/40/53 (1985).
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Sonug Olarak

Teknolojinin ilerlemesiyle hem teknolojik faaliyetlerin teknik ve
ekonomik boyutlar1 gelismekte hem de ilgili alanlarda yeni haksiz
tiil ve sug tipleri ¢itkmakta, magdur kisilerin sayis1 ve ugranilan za-
rar meblaglar1 artmaktadir. Siber faaliyetler ile uzay faaliyetleri hem
olumlu hem de olumsuz yonleriyle tam soziinii ettigimiz nitelikteki
teknolojik gelismelere isaret eder. Ulusal, uluslararas: ve hatta evren-
sel capta, devlet faaliyetleri ile 6zel hukuk kisilerinin faaliyetlerinin
gerceklestirildigi, biittin aktorlerin kullanimma agik, sirf bu nedenle
de her tiirlii saldiriya gebe farkli bir diinya s6z konusudur artik. isbu
sebeple, ilgili faaliyetleri diizenleme, denetleme ve diger devletlerle
is birligi kurma oldukca 6nem arz eden hususlardir. Diizenleme, de-
netleme ve is birligi ytuktimliiliiklerini ihlal eden devletlerin, sinirli da
olsa 6zel hukuk kisilerinin faaliyetlerinden sorumlu tutulabilmesi ka-
nimizca mimkiindiir.

Ancak devletlerin sorumlulugunun varligs, tek basina yeterli ol-
may1p magdur kisinin bir sekilde zararmin onarilmasi sarttir. Zarar
goren devlet olunca, uluslararas: alanda zararin onarimi mekanizma-
larmin isletilmesi olasilik dahilindedir. Uluslararas: haksiz fiil dolayi-
styla zarar goren kisilerin gercek veya tiizel kisi olmas1 halinde, bu
kisilerin zararlarmin tazmini icin oncelikle i¢ hukuk diizeninde sonug
almaya calismasi beklenir. Sonug alinamadig1 noktada, yaptigimiz hu-
kuk jimnastigi neticesinde, uluslararas: hukukun baska bir mekaniz-
masi, diplomatik koruma devreye girerek, zarar goren gercek ya da
tuzel kisilerin zararinin, uluslararas: sorumluluga iliskin kurallar uya-
rinca, giderilmesi kanimizca s6z konusu olabilecektir. Sonug olarak
hukuk jimnastigimizde kurgusal olayimizdan yola ¢ikarak yaptigimiz
tartisma ve ¢oziimlemelerde, bazi hallerde 6zel hukuk kisilerinin faa-
liyetleri dolayisiyla devletlerin de uluslararas: sorumlulugunun doga-
bilecegi sonucuna ulasmak miimkiin hale gelmektedir.
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