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Ozet: Gelisen teknolojik imkanlar itibariyle devlet organlarin-
ca kamu giivenliginin tesisi maksadiyla kamuya agik alanlara ku-
rulan gorinti kayit sistemleri vasitasiyla hem kitlesel gozetleme
ve izleme faaliyeti yapilmakta hem de gerektiginde bu faaliyetler
kalabalik icerisindeki bir birey lizerinde de icra edilebilmektedir.
Cesitli kamu kurumlari tarafindan kamuya ait bina ve tesislerin gii-
venliginin saglanmasi bakimindan o bina ve tesislerde de goriinti
alma sistemleri ile gdzetleme ve izleme faaliyetleri yapiimaktadir.
Ancak bu sekilde faaliyetlerin kurallarini, yani uygulama esas ve
usullerini, sinirlarini diizenleyen miinhasir bir mevzuat diizenle-
mesi bulunmadigindan, kamu kurumlarinca bu uygulamalar genel
diizenlemelere dayanarak yapilmakta olup detay uygulamalar, uy-
gulayan kurumun keyfiyeti altinda kalmaktadir. Anilan kitlesel go-
zetleme ve izleme faaliyetlerinin kurallari ile ilgili mevzuat boslugu
bulunmasi nedeniyle, giivenlik ihtiyact duyan herhangi bir gercek
veya tiizel kisi tarafindan da evinin, apartmaninin, sitesinin, biiro-
sunun, magazasinin, marketinin, fabrikasinin vb. yerin giris, cikis
ve i¢ kisimlarina goriintii alma cihazlari yerlestiriimekte ve keyfi
sekilde bu faaliyetler yapiimaktadir. Ustelik yalnizca gézetleme ve
izleme yapilmamakta, elde edilen gértintiler keyfi siirelerde mu-
hafaza edilmekte, istenilen kisi ve kurumlarla paylasilabilmektedir.
Oysa kamuya agik alana gegildiginde 6zel hayatin gizliligi sona mi
ermektedir, ya da bu tiir alanlarda kalabalik i¢erisinde fark edilme-
me hakki yok mudur, bu konularin iyi disiinilmesi ve tartisiimasi
gerekmekte ve ivedilikle bu tiir uygulamalarin esas ve usullerini,
sinirlarini, keza getirilen kurallarin ihlali halinde uygulanacak cezai
yaptirimlar ile idari tedbirler vb. konulari iceren miinhasir mevzuat
diizenlenmesi yapilmasina ihtiya¢ bulunmaktadir. Aksi halde bu
konuda her gegen giin uygulamalar kontrolden ¢ikacak kadar ya-
yilmakta, artmakta ve adeta gozetleme altinda bir yagama dogru
yol alinmaktadir. Bu baglamda elbette giivenlik olmadan 6zgiir-
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likleri yasamanin miimkiin olmadig gerceginin farkinda olarak
meselenin ele alinip, kamu giivenligi ile 6zgiirliikler ve hukuk gi-
venligi arasindaki dengenin de gozetilerek bu tiir faaliyetlerin nasil
yapilmasi gerektigi tartisiimalidir.

Anahtar Kelimeler: Kamera, Kent Glivenlik Yonetim Sistemi,
Gozetleme, izleme, Ozgirliikler, Hukuk Giivenligi, Hukuk Devleti,
Toplum iginde Fark Edilmeme Hakki

Abstract: As technological progress maintains, both mass
monitoring activities and, if deemed necessary, monitoring on an
individual among crowd might be conducted by public authorities
using cameras located in areas open to the general public for the
purpose of providing public security. Moreover, in order to secure
public buildings and facilities, several public institutions might be
competent to conduct monitoring activities in those areas as well.
However, since there is an absence of specific legislation regula-
ting substantive and procedural rules defining the limits of those
activities, public authorities are acting only in compliance with ge-
neral rules and, in the situations where these rules remain silent,
arbitrary applications are performed by competent authority. At
the same time, due to aforementioned legal gap regarding the
rules governing mass monitoring activities, any natural or legal
person intending to provide security for his own can arbitrarily
set up cameras in entrance, exit and inside of houses, buildings,
offices, stores, markets, factories etc. and conduct monitoring ac-
tivities. Furthermore, they do not only monitor, but also can keep
recordings for an uncertain period of time and share them with
any other individuals and institutions. In this context, a couple of
questions should necessarily be asked such as “can areas open to
the public abolish individuals’ rights to privacy” or “can people
still enjoy the right to not being recognized among crowd or in
society”. Those questions and related topics should be analysed
and discussed in detail. Accordingly, it is obvious that there is an
urgent need for adoption of a specific legislation regulating subs-
tantive and procedural rules defining limits for monitoring activiti-
es and, naturally, specifying criminal sanctions and administrative
measures for infringement of these rules. Otherwise, arbitrary
applications will be widespread and increase in an uncontrollable
way which potentially lead to a life under surveillance. In this con-
text, the legal problem should be analysed as being aware of the
fact that it is not possible to enjoy freedoms without security and,
appropriate solutions should be discussed by taking the balance
between public and legal security and freedoms into considera-
tion.

Keywords: Camera, the Urban Security Management
System, Surveillance, Monitoring, Freedoms, Legal Security, State
of Law, the Right to not Being Recognized in Society
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I. GIRIS:

Tarihsel stireg igerisindeki gelismeler ve uygulamalar gostermis-
tir ki; genel anlamda Devlet, 6zel anlamda ise Devlet aygitinin ¢alis-
masini saglayan ve yiiriirlitkteki mevzuatta memurlar veya kamu go-
revlileri olarak adlandirilan devlet gorevlileri, gorevlerini ytiirtttirken
miimkiin oldugunca fazla yetkiye sahip olmayz isterler. Yetki verildik-
¢e zaman igerisinde bunlarin artirilmasini talep ederler.

Bu taleplerini, gorevlerini basariyla ve daha kolay yerine getir-
mek i¢in yaparlar. Ancak 6zellikle giivenlik alaninda verilen veya art-
tirilan yetkiler, bireylerin hak ve hiirriyetlerini kullanmalarina yeni
engelleme ve smirlamalar getirebilmektedir. Bunun igindir ki, kamu-
oyunda zaman zaman “gtivenlik mi, 6zgiirlitk mii” seklinde tartisma-
lar yapilmaktadir. Bu tartismalarda, icinde bulunulan siyasi atmos-
fer ile toplumdaki sug isleme orani ve yasanan giivenlik sorunlarina
gore kimi zaman gtivenlik talebi, kimi zaman da 6zgiirliik talebi 6ne
citkmaktadir. Ancak modern ve demokratik idare seklini benimsemis
ve aranan kosullariyla hukuk devleti olmay1 becermis olan {ilkeler-
de, oncelikle vatandaslarin insan hak ve hiirriyetlerine evrensel 6l-
clitlerde sahip olmalarmin saglanmasi ve bunun devam ettirilmesi
hedeflenir. Kamu dtizeni, genel saglik ve tertr gibi olagan tedbirlerin
otesinde ildve onlem ve uygulamalara ihtiyag gosteren durumlarda
dahi smirlayic1 énlemler 6lciilii, orantili, belli stireli ve acik kurallar
iceren mevzuat hiiktimlerine gore icra edilir. Bir baska deyisle bu tiir
tilkelerde devlet organlarmimn hangi durumda hangi tedbir ve uygu-
lamalar1 nasil yapacag1 hususlari, evrensel hukuk devleti normlarma
uygun sekilde yasal diizenleme metinlerinde yer alir ve bu mevzu-
at hiiktimlerine gore uygulamalar icra edilir. Elbette dayanak alman
mevzuat diizenlemeleri de evrensel dlciilere ve uluslararasi normla-
ra uygun olarak hazirlanmis metinler olur. Bu sekilde isleyen hukuk
devleti yapilarinda hic bir devlet organi keyfi ve yasaya dayanmayan
uygulama yapma yoluna gitmeyi diisinmez. Aksi yonde davranan
gorevlileri hakkinda da duraksamadan gerekli disiplin ve adli islem-
lerini yapar, bunun yani sira bu ihlalin bir daha gerceklesmemesi icin
de gereken idari tedbirlerini alir.

Peki, gerek demokrasisi gerek hukuk devleti yoniinden hentiz
kurum ve kurallar ile uygulamalarini evrensel dlciitlere gore yerles-
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tirememis {ilkemizde ozgiirliik ve giivenlik denkleminde devletin ve
organlarinin insan hak ve hiirriyetlerine yaklasimlarinin, yukarida be-
lirttigimiz perspektifte uygun oldugunu soyleyebilir miyiz? Maalesef
bu soruya “Evet” cevabi verilebilecegi kanaatinde degilim. Bu olum-
suz kanaate varmamin sebepleri de makalenin konusunun irdelenme-
si sirasinda ortaya konulacaktir.

Iste bu makalede once devletin kurumlarinca “Kent Giivenlik
Yonetim Sistemleri” kapsaminda goriintii alma ve kayit cihazlariyla
ilgili yapilan islemler hukukilik perspektifinden irdelenecek ve vatan-
daslar ile motorlu araglarla ilgili ne tiir tespitler yapildig1 ve hangi
kayitlarin tutuldugu konulari ile yakin gelecekte ne tiir gelismelerin
ongorildigu hususlarinda bilgi verilecek, bu arada kamu kurumlar:
disindaki 6zel kurum ve kuruluslar ile miistakil konut, apartman ve
siteler ile bunlara benzer yerlere yerlestirilen goriintii tespit ve kayit
cihazlar ile yapilan kayitlarin durumu da incelenecek, miiteakiben
bu islemlerin yiirtirlitkkte bulunan hangi mevzuata dayanilarak ya-
pildigr ile bu mevzuatin yeterli olup olmadig1 degerlendirilecek, ne-
ticede tiim bu alanlarda 6zgiirliikler ve hukuk giivenligi acisindan
mevcut sorunlarin neler oldugu tartisilip, nihayetinde onerilere yer
verilecektir.

Ancak makalenin konusuyla baglantisi ¢ercevesinde asagida ki-
saca yer verilecek “iletisime miidahale” ve “teknik araclarla izleme”
yol ve yontemlerine iliskin konular ise ayr1 birer inceleme konusu ola-
rak degerlendirildiginden bu makale kapsaminda ayrica irdelenme-
yecektir.

II. VATANDASIN TAKIiP VE GOZETLENMESI YOL VE
YONTEMLERINE GENEL BAKIS:

Bu konu baglaminda tilkemizde devlet kurumlar1 ve gorevlilerin-
ce gerektiginde vatandaslarin iletisimlerinin takibi veya fiziki olarak
gunliik yasam aktiviteleri, seyahatleri gibi davranis ve eylemlerinin ta-
kip ve gozetlemeleri, asagida 6zetle belirtildigi sekilde bir kismi gesitli
yasalarda acgikca diizenlenen yetki ve kurallara gore ve bir kismi da
yetki ve kurallar1 agik¢a yasalarda diizenlenmemis yol ve yontemlerle
yapilmaktadir:
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1. Iletisime Miidahale Yoluyla:

Sug islenmesinin onlenmesine yonelik yapilan iletisime miidaha-
le uygulamalarmin, ancak 23.07.2005 tarihinde ytirtirliige giren 5397
sayil1 Kanunla' 2559 sayili Polis Vazife Ve Salahiyet Kanunu ve 2803
sayil1 Jandarma Tegskilat, Gorev Ve Yetkileri Kanunu ile 2937 sayilt
Devlet Istihbarat Hizmetleri Ve Milli Istihbarat Teskilati Kanununda
yapilan yeni diizenlemeler neticesinde agik ve belli kurallara baglan-
dig1 goriilmektedir. Ancak bu diizenlemelerin yiirtirlige girdigi 2005
yilindan gtinimiize kadar iletisime miidahaleyle ilgili karar ve uygu-
lamalardan kamuoyuna yansiyan olaylara bakildiginda, bu diizen-
lemelerden sonra da idari denetim ile bu tedbirlere karar veren yar-
giclarin sthhatli degerlendirme yapmalar: ve isabetli karar vermeleri
konularinda ¢ok 6nemli zafiyetler yasandig1 ve onlarca vatandasin
ozel hayatlarina haksiz yere miidahale edilerek magdur edildiklersi,
tistelik bunlarin mahkeme/hakim kararlar1 marifetiyle yapildig: bil-
gileri ortaliga sacgildi. Bu yasananlar da anilan diizenlemelerin yeterli
olmadigini, keza etkili ve sithhatli denetim ve kontrol mekanizmalarini
icermedigini gostermektedir.

Sucun dnlenmesine yonelik iletisime miidahalede en hafifiyle man-
zara boyle iken, delil elde edilmesine yonelik olarak iletisime miidaha-
le konusunu diizenleyen ve 01.06.2005 tarihinde yiiriirliige giren 5271
say1l1 Ceza Muhakemesi Kanunu'nda* (CMK) yapilan diizenlemelerle
de miimkiin oldugunca acik kurallar getirilmeye calisilmistir. Ancak
2005 yilindan beri kamuoyuna yansiyan ve bizzat yapilan sorusturma
ve yargilama stireclerinde gozlemlendigi {izere, bu tiir iletisime mii-
dahaleler istisnai uygulama olarak ve yasada baska surette delil elde
etme imkéninin bulunmamasi hallerinde bagvurulabilecek bir delil
elde etme yontemi olarak diizenlenmis olmasina ragmen uygulama-
ya bakildiginda, adeta yasanin 6ngordiigii istisnai kosul diizenleme-
si yokmus gibi basit olaylar bile iletisime miidahale kapsamina giren
suclar olarak vasiflandirilarak, sorusturmalarin énemli bir boliimii ile-
tisime miidahale yontemi tizerinden ytirtitiilmiisttir.

L 23.07.2005 tarih ve 25884 sayili Resmi Gazete.
2 17.12.2004 tarih ve 25673 sayili Resmi Gazete.
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2. Teknik Araglarla izleme Yoluyla:

Devletin vatandasi takip yontemlerinden birisi olan ve 5271 say1il1
CMK'nin 140'mnc1 maddesinde yer alan teknik araglarla izleme, ses
ve goriintii kayd1 alma’® yontemi de sug delili elde edilmesine yone-
lik icra edilen bir yontem olarak diizenlenmistir. Kanimca bu yontem
kolluk gorevlilerini yoran ve uzun siire gizlenerek icra edilmesi ge-
reken zahmetli bir yontem olmas ve iletisime miidahaleye nazaran
kolluk gorevlilerince cok tercih edilmeyen bir uygulama olmasi nede-
niyle bu konudaki ihlaller ve bunlarin dogurdugu sikayetler, iletisime
miidahale uygulamasinda oldugu gibi ¢ok fazla ortaya ¢gikmamustir.
Ancak buna ragmen baz1 sorusturmalarda insanlarin aile fertleri ve
arkadaslari ile olagan miinasebetlerinin ¢ok ciddi sug faaliyetleri ola-
rak gosterilmesi ve 6te yandan da hukuk devletinde olmamasi gere-
ken bir sekilde bizzat kamu gorevlilerince basina servis edilmesi uy-
gulamalarina rastlanmustir.

3. Kent Giivenlik Yonetim Sistemleri (KGYS) Kapsaminda
Farkli Amaclara Yonelik Olarak Yerlesim Yerleri ile Sehir I¢i
Yol ve Sokaklar ile Sehirleraras1 Yollara Yerlestirilen Goriintii
Alma Cihazlar1 Vasitasiyla:

Oncelikle belirtmek gerekir ki giiniimiizde hizla yaygimlasarak
uygulanan yerlesim yerleri ile sehir i¢i ve sehirlerarasi yollara yerlesti-
rilen cesitli goriintti alma cihazlarryla o mahalde bulunan veya oradan
gecen vatandaglarin ve araglarinin goriintiilerinin kayit altina alinma-
s1, bu kayitlarin muhafaza edilmesi, cesitli amaglara yonelik kullanil-
mas1, kurum ve kuruluslara verilmesi ve nihayetinde silinmesi gibi
islemlerin usul ve esaslarimi diizenleyen, bir bagka deyisle bunlarin
kurallarini iceren agik ve miinhasir bir yasa ve yonetmelik diizenle-
mesi bulunmamaktadir. Keza kent giivenligiyle ilgili olabilecek 5442
sayili Il Idaresi Kanunu veya 2559 sayili Polis Vazife ve Salahiyet Ka-

¥ CMK’min 140'mc1 maddesine gore yapilacak teknik araclarla izleme ile ses veya

goriintiilerinin kayda alinmasi islemi, maddede yer alan sinirlama geregi stipheli
ve saniklarin yalnizca kamuya acik yerlerdeki faaliyetlerinde ve isyerlerinde ve
yine maddede sayilan belli suclarla ilgili olarak yapilabilmektedir. Bu islemler an-
cak hakim karariyla ve gecikmesinde sakinca bulunan hallerde ise, 24 saat i¢cinde
hakim onayma sunulmak tizere Cumhuriyet Savcisinin kararryla yapilabilir. Ni-
hayetinde bu islemler kisilerin konutunda uygulanamaz.
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nunu gibi yasalarda da bugtine kadar bu konuya iliskin mtinhasir bir
diizenleme yapilmasi yoluna gidilmemistir.

Dolayisiyla tilkemizde hali hazirda miinhasir ve agik bir diizenle-
me bulunmaksizin yerel yonetimler ile miilki amirlikler ve kolluk kuv-
vetleri tarafindan belirtilen yerlere yerlestirilen cesitli gortintii alma
cihazlar1 vasitasiyla vatandaslarin hareketleri ve arag gegisleri stirekli
izlenmekte ve kaydedilmektedir.

Kent giivenligi kapsaminda bu gortintii tespit ve kayitlar: tizerin-
den trafik diizenlemesi ve trafik kurallar1 ihlallerinin tespiti ve ceza-
landirilmasi ile aranan sahis ve araglarin tespiti gibi kolluk hizmetle-
rinin icras1 yapilmaktadir. Bunun yani sira her gecen giin bu goriintti
kayitlarmin gesitli sistemlerle entegrasyonu saglanarak, elde edilen ve-
rilerden daha fazla hizmet alaninda yararlanilabilmesi igin arastirma
ve gelistirme (Ar-Ge) calismalar ytrtttilmektedir.*

Bu sekilde kamuya ait goriintii tespit ve kayit cihazlariyla vatan-
daslarin hareketleri ve arag gecislerinin goriintiileri her giin daha artan
oranda kaydedilirken ve bunlara iliskin cihaz ve yontemlerin gelistiril-
mesine ¢alisilirken, kurallarinin diizenlenmesine iliskin mevzuat dii-
zenlemesi konusunda herhangi bir gelisme goriilmemektedir.

II. KULLANILAN GOZETLEME YOL VE YONTEMLERI:

Teknolojik imkanlarin gelismesi ile birlikte devlet, kamu diizenini
tesis ve idame etme ile su¢ islenmesinin 6nlenmesi ve islenen sugla-
rin faillerinin tespit ve yakalanarak haklarinda gerekli sorusturma ve
kovusturma islemlerinin yapilmasmin temini i¢in gereken verilerin
toplanmasina yonelik kullanacagi imkéanlarmi bu yonde gelistirmeye
ve bu baglamda da gesitli 6zelliklere sahip kamera ve radar gibi cihaz-
lardan olusan sistemler ile internet ortaminda bilgi transfer ag1 gibi
sistemleri yogun olarak kullanmaya baslamustir.

[llerde “Kent Giivenlik Yénetim Sistemi” ad1 altinda Valiliklerce
il Emniyet Miidiirliikleri nezdinde merkezler olusturularak, illerin ge-

4 “kgys.ankarapoltr” (15.08.2015), “www.antalya.gov.tr/icerik/12/137/kent-
guvenlik-yonetim-sistemi.html”  (15.08.2015), “www.trabzon.pol.tr/sayfalar/
MOBESE.aspx” (29.09.2016).
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sitli meydan, cadde, sokak ve benzeri yerleri ile sehirleraras: yollara
yerlestirilen goriintii alma veya radar gibi cihazlar vasitasiyla veriler
toplanmaktadir.®

Bu konuyu incelemekteki amag devletin gozetleme araglarinin
teknik detaylarini irdelemekten ziyade kullanilan yol ve yontemleri
hukuki perspektiften inceleyerek hukuk devleti prensipleri temelinde

Emniyet Genel Midiirlugii (EGM) ve baglhlarina iliskin resmi WEB sayfalarinda
“Kent Guivenlik Yonetim Sistemi” yaninda “MOBESE” seklinde bir kisaltmanin
da kullanildig goriilmektedir. Hatta “MOBESE” kisaltmasinin, bahsi gecen go-
riinttileme vb. sistemlerin ilk kurulmas1 asamasinda kullanilmaya baslandig1 ve
zaman igerisinde kamuoyunda da yaygin olarak kullanildig: bilinmekle birlikte
bu kisaltmanin agilimini resmi kaynaklarda yaygin olarak gormek pek miimkiin
olmamaktadir.

Bazi resmi WEB sitelerinde ise “Mobil Elektronik Sistem Entegrasyonu” olarak
yazildigi  gortilmistiir  (Orn..”www.bayburt.pol.tr/Sayfalar/ MOBESE.aspx”,
04.10.2016).

EMG'nin “https:/ /www.egm.gov.tr/documents/performans 2013.pdf” linkin-
de (29.09.2016) yer alan EMG'nin “2013 Yilt Performans Programi”’nda yer alan
“Temel Politikalar Ve Oncelikler” baghg: altinda siralanan 6nceliklerden birinde
“MOBESE uygulamalarina etkili bir sekilde devam edilecektir.” seklinde yazilan
hedef bilgisinde bile MOBESE'nin agilimina yer verilmedigi goriilmektedir. Keza
bunun gibi EGM’nin bir¢ok yayminda da bu agilimin yazilmadigi ve kisaltma sek-
linde belirtildigi gortilmektedir. )
Ancak gerek I¢cisleri Bakanlig1 gerek Emniyet Genel Miidiirltigii ve gerekse de 11
Emniyet Miidiirliikleri WEB sayfalarinda sistemin resmi adlandirilmasimin “Kent
Guvenlik Yonetim Sistemi” olarak belirtildigi goriilmektedir.

Bu baglamda Emniyet Genel Miudirliigu Bilgi Teknolojileri Dairesi Baskanlig:
Kurulus, Gérev Ve Calisma Yonetmeliginin “Tarnumlar” baslikli 4'tincti madde-
sinde “MOBESE” ifadesine yer verilmemis, ancak “KGYS” kisaltmasinin agilimi
olarak “Kent Giivenlik Yonetim Sistemi” ifadesine yer verilmistir.

Bunun yani sira EGM'nin “https:/ /www.egm.gov.tr/ EN/Pages/mobese.aspx”
linkinde(29.09.2016) ingilizce dili ile acilan sayfasinda “MOBESE” kisaltmasinin
hemen yaninda agilimi1 olarak “The Urban Security Management System” yazdig1
goriilmektedir. Bu agilimin Tiirkge karsiligr da “Kent Giivenlik Yonetim Sistemi”
seklindedir. Ancak bu acilim “MOBESE” kisaltmasini olusturan harflerle bagdas-
mamaktadir. Dolayistyla gesitli basin yayin organlarinda zaman zaman yer aldig:
tizere bu “MOBESE” kisaltmasinin, bu sistemi kuran emniyet gorevlilerinin isim-
lerinin bas harflerinden olustugu ve bunun hig bir zaman resmi olarak acitklanma-
dig1 seklindeki bilginin dogru olma ihtimalini akla getirmektedir.

Makalenin konusu olmadigindan bu konuya daha fazla girilmemesi gerektigi ka-
naatindeyim. Ancak bu bilgi dogru ise; yeni bir kesif olmayip gelismis tilkelerde
uzun yillar 6nce baslanilan bir sistemin benzerinin Tiirkiye’de olusturulmasina
iliskin bir kamu hizmetinin, sistemle ilgili calisan kamu gorevlilerince bu sekilde
sahsilestirilerek isimlerinin bas harflerinin kullanilmasinin ve bunun da kamu-
oyundan gizlenmesinin, keza ilgili amirlerce de buna miisaade edilmesinin ve
halen de konuya resmi bir aciklik getirilmemesinin “kamu hizmeti” ilke ve pren-
sipleri ile bagdasmadig1 degerlendirmektedir.
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irdelemek oldugundan, asagida bu yol ve yontemlerin baslica olanlar1
genel hatlariyla ele alinacaktir.

Bu kapsamda devlet otoritesi tarafindan tesis edilen ve kamera
ve radar cihazlari ile kurulan “Kent Guivenlik Yonetim Sistemi” ad1
altinda “Bolge Gortinttileme Sistemi”, “Plaka Tanima Sistemi”, “Hiz
Olciim Sistemi”, “Kirmizi Isik Thlal Sistemi” gibi alt bilesenleri olan sis-
tem vasitasiyla vatandaslarin ve araglarinin goruntileri kaydedilerek,

alt bilesenin konusuna gore veriler elde edilmektedir.

1. Bolge Goriintiileme Sistemi:

Bu sistem icerisinde; yerlesim alanlar1 dahilinde ve genelde halkin
yogun olarak bulundugu meydan, cadde, sokak ve bazi 6nemli kav-
saklar ile yerlesim alanina giris ve cikis yerleri gibi kamuya acik alan-
larda kurulan bir diizenek (Tak, direk vb.) tizerine istenilen sayida sa-
bit veya hareketli kamera cihazlarmin yerlestirilmesi ve goriis alanina
giren tiim goriintiilerin, bu isle ilgili kurulan merkeze aktarilmasi ve
bunlarin belli siirelerde muhafaza edilmesi islemleri yapilmaktadir.®

Bu sistemlerde kameralarin goriis alanina giren tiim gortintiiler
kaydedilmektedir. Bu baglamda insanlarin ytirtiytip gecmeleri, ayakta
durmalari, bank ve benzeri bir seyin tizerine oturmalar: gibi goriintii-
ler ile birbiriyle konusan veya sarilan insanlarin goriintiileri ve bunun
yaninda kavgaya tutusan insanlarin darp eylemleri ve hirsizlik, yan-
kesicilik, gasp gibi sug eylemleri ile trafik kazas: gibi degisik gortintii-
lerin tamamu ayirt etmeksizin kaydedilmektedir.

Hatta sisteme bagl kameranin goriis alanina giren bir sug eylemi-
nin icra edildiginin veya 6nemli bir olayin vukua gelmekte oldugunun
tespiti halinde, merkezde bulunan gorevlilerce kameranin hareket et-
tirilmesi ve goruntiintin yakinlastirilmas: suretiyle hedef goriintiiler
daha detayl1 izlenebilmektedir.

Bu tiir gortintiileme sistemleri genelde il valilikleri nezdinde il em-
niyet miuidiirliiklerince olusturulan merkezler vasitasiyla isletilmekte-

6 Mete Yildiz /RErdem Erkul, “Elektronik Goz Ve Tirkiye’de Kameral
Hayat”,”www.inet-org.tr/inetconf11/bildiri/ 97.pdf” (28.09.2016);” www.mobese.
gen.tr/hakkinda/”(04.10.2016);www.temateknoloji. com/cozumdetay/14/Bol-
ge-Goruntuleme Sistemleri” (04.10.2016);”www.eskisehir.pol.tr/Sayfalar/kgys.
aspx” (04.10.2016)
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dir. Ancak ihtiya¢ duyulan yerlere jandarma komutanliklarinca da ka-
mera sistemleri kurulmaktadir.

Bunun yan sira yine yerel yonetimler olarak daha nitelikli hizmet
sunmak amaciyla kent ihtiyaclarina yonelik belediye baskanliklarinca
da gesitli yerlere kamera sistemleri kurulmakta, hatta kimi kdy muh-
tarliklarinca da ihtiya¢ duyduklar yerlere (6zellikle kdy giris ve cikis-
larma) kamera yerlestirildigine rastlanmaktadir.

2. Plaka Tanima (Algilama) Sistemi:

Bu sistem icerisinde gerek sehirlerarasi yollara gerekse de sehir ici
yerlesim alanlarindaki yol giizergahlarina yerlestirilen kamera sistem-
leri ile o noktadan gegen araglarin gortintiileri ile birlikte plaka bilgile-
rinin algilanmasi ve hemen arkasindan da merkeze bagh sistem tize-
rinden algilanan plakanin bilgi tarama isleminin yapilmas: suretiyle
hakkinda kayip, calint1 veya herhangi bir sebeple aranmasina iliskin
kayit bulunan araglarin tespit edilmesi ve bunun yam sira da plaka
bilgisi ile bu plaka tizerinden aracin sistemde kayitli marka ve rengi
uyusmayanlarin tespit edilmesi islemleri yapilmaktadir.’

Burada hedef goriintii elbette araglar ve plakalar: olmakla birlik-
te, ara¢ goriinttileri ile birlikte aracin ¢n tarafinda oturan sahislarin da
goriintiileri kaydedilmekte, keza bu plaka tanima sistemlerinin yaygin-
lasmasi ve gelismesi ile birlikte aranan-aranmayan gibi herhangi bir ay-
rima tabi tutulmaksizin vatandaslarin tamaminin hangi saat/dakika/
saniyede nereden gectigine iliskin bilgiler de kaydedilmis olmaktadur.

3. Hiz Ol¢iim Sistemi:

Halk arasinda kisaca “Radar” seklinde ifade edilen bu elektro-
nik yontemde, hiz 6lciim sistemiyle gerek sehirlerarasi gerekse sehir
ici yollara yerlestirilen sabit veya arag icerisine monte edilmis seyyar
elektronik hiz 6l¢tim cihazlar1 ile o bolgeden gecen araclarin hizlarinin
Olctilmesi ve o bolge icin gecerli hiz limitini asan araglarin tespit edil-
mesi islemleri yapilmaktadir.®

7 “www.antalya.gov.tr/icerik/12/137/kent-guvenlik-yonetim-sistemi.html”

(04.10.2016)
“www.bursa.pol.tr./Duyurular/Sayfalar/Duyuru_1.aspx”(05.10.2016);
“www.usak.pol.tr./Duyurular/Sayfalar/sehir_ici_trafik_uygulamalari.aspx”
(05.10.2016)
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Bu sistemin uygulanmasinin amaci, 6ncelikle araclarin belirlenen
hiz limitleri igerisinde kullanilmasin saglamaya yonelik bir caydirici-
lik olusturulmasi ile bu sekilde uygun hizlarda arag kullanma aliskan-
liginin gelistirilmesi ve yerlestirilmesi olup, bunun yaninda belirlenen
hiz limitlerini astig1 tespit edilen stiriiciilere yonelik de limit hiz1 asma
oranina gore belli idari para cezalari ile cezalandirilmalarinin saglan-
masidir.

4. Kirmizi Isik Thlal Sistemi:

Bu sistem dogasi geregi yerlesim alanlarinda sehir igi yol
glizergahlarinda bulunan ve trafigin diizenini saglamaya yonelik ku-
rulan trafik 1s1k sistemlerinin bulundugu yerlere kurulmakta ve trafik
1siklarina entegre olarak calismakta olup, anilan yerlerde kirmizi 15181
ihlal eden araglarin goriintiilerinin ve ihlal an1 fotograflariin tespiti
islemini yapmaktadir.’

Kirmiz: 1sik ihlaline yonelik tespit yapan bu sistem ile genelde
araglarin ihlal esnasinda arka kisim gortinttileri tespit edilmekte ve bu
tespit sonucunda da s6z konusu kural ihlalini yapan arag stirtictileri-
nin, idari para cezasi ile cezalandirilmalar1 ve neticede bu uygulama
ile de arag stirticiilerinin trafik 1s1ik diizenine riayetlerinin saglanarak
kent ici trafik diizeninin tesisi ve idamesi amaglanmaktadar.

5. Yakin Gelecekte Ongoriilen Gelismeler:

Cagimizin ozelligi itibariyle teknolojik ilerlemenin hiz kazanmis
olmasi nedeniyle, 6zellikle gelismis tilkelerde yukarida belirtilen sis-
temlerin isletilme yontemleri ile elde edilen verilerden daha fazla so-
nug ¢ikarilmasina iliskin gelismeler gozlemlenmektedir.

Iste bu perspektifte Emniyet Genel Miidiirliigiince de bazi projeler
tizerinde calisiilmaktadir. Bunlardan en 6nemlisi Tiirkiye Bilimsel Ve
Teknolojik Arastirma Kurumu (TUBITAK) nezdinde baslatilan “Kent
Giuvenlik Yonetim Sistemlerinden (KGYS) Elde Edilen Video Gortiin-
ttlerinden Anlamli Sonuglar Cikarmaya Yarayacak Akilli Destek Yazi-
Iimlarmin Gelistirilmesi” konusunu iceren ¢alismadir.™

? “kgys.ankara.pol.tr/ goruntuleme_sistemi.php” (05.10.2016); “www.antalya.gov.

tr/icerik/12/137/kent-guvenlik-yonetim-sistemi.html” (04.10.2016)
10 TUBITAK Kamu Arastirmalar1 Destek Grubu (KAMAG), 1007-EGM-2013-01 Cag-
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Bu calismayla KGYS sistemleri kapsaminda elde edilen gortinti
kayitlar: tizerinden “Kisi Analiz Modiilii”, “Kalabalik Analiz Modii-
li”, “Trafik Analiz Modiili”, “Nesne Analiz Modiili” gibi bir ¢ok
farkli modiil iiretilmesi amaclanmaktadir.

Bu modiiller kapsaminda yapilmak istenen analizlerin 6ne ¢ikan-
lar1 sunlardir':

a. Tanimlanmus kisisel 6zelliklere gore ayrim yaparak kisiyi bulma
veya eskal tespiti yapma.

b. Bir veya daha fazla kamerada isaretlenmis sahsin, diger kamera
gortintiilerinde aranmasi.

c. Canli goriintii tizerinde isaretlenen kisinin kamera ile otomatik
takip edilmesi.

d. Belirli alanlara insan girisi olmas1 durumunda alarm olusturul-
mast.

e. Tek bir kameranin goriis alaninda belirli bir alanda toplanan in-
san sayismin tespiti ve belirli bir say1y1 asmasi halinde alarm olustu-
rulmasi.

f. Tanimlanmuis arag ¢zelliklerine gore menti {izerinden arama ya-
pilabilmesi.

g. Ornek goriintii tizerinden olacak sekilde bir veya daha fazla ka-
meradan isaretlenmis aracin diger kamera gortintiilerinde aranmasi.

h. Belirli bir alandan gegen arac sayisinin belirlenmesi.

i. Canl1 gorunti tizerinde isaretlenen aracin yakinlastirilarak ka-
mera ile otomatik takip edilmesi.

j. Bir veya daha fazla kameradan isaretlenmis bolge icerisindeki
nesnenin diger kamera gortintiilerinde aranmasi.

k. Stipheli paket, kutu, bavul gibi ebad1 belirlenmis nesneler igin
alarm olusturulmasi.

r1 No'lu Dokiiman, “tubitak.gov.tr/sites/default/files/1007-egm-2013-01.pdf”,
(06.10.2016).

Ayni Dokiiman.

Ayni Dokiiman s.3-4.

11
12
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Uretilmek istenen modiillerde goriildiigii tizere, KGYS kapsamin-
da elde edilen goriintiiler tizerinden daha fazla faydanin elde edilmesi
ve bu kapsamda genelde kamu giivenliginin, 6zelde ise birey giivenli-
ginin tesisi ve idamesi konusunda basarmin miimkiin oldugunca artti-
rilmasinin hedeflendigi degerlendirilmektedir.

Gelisme konusunda il bazinda da projeler gelistirilmekte olup, ba-
sina yanstyan haberlere gore Ankara ilinde halihazirda toplam 1078
kamera ile KGYS'nin isletildigi, Golbast ve Polath ile Kizilcahamam
ilcelerinde de KGYS'lerin kurulumunun tamamlandig, diger ilceler
icin de KGYS kurulumlarinin planlandig, keza kent icerisinde bircok
kritik yere daha yeni kurulum ¢alismalarina devam edildigi ve Ankara
genelindeki tiim kameralarin KGYS projesi kapsaminda ayni cat1 alti-
na alinmasina yonelik calismalarin yapildigr anlasilmaktadir.”

6. KGYS Disinda Kamu Kurumlarinin Binalar ile Bunlarin
Disindaki Ozel Kurum Ve Kuruluslar Ile Miistakil Konut,
Apartman Ve Siteler Ile Bunlara Benzer Yerlere Yerlestirilen
Goriintii Tespit Ve Kayit Cihazlar1 Ile Yapilan Kayitlar:

Artik gtinliik yasamda baslikta sayilan birgok yere yerlestirilen ve
o yerlere girenlerin ve o yerlerden ¢ikanlarin goriintiilerinin kamera
vasitasiyla gekilip kaydedilmesi kaniksanmis bir olgu haline gelmis,
keza olaganlasmustir.

Biinyelerinde 5188 say1li Ozel Giivenlik Hizmetlerine Dair Kanun
hiiktimlerine gore 6zel giivenlik teskilat: bulunan veya 6zel gitivenlik
sirketlerinden hizmet satin alma yoluyla 6zel giivenlik gorevlileri bu-
lunduran ttizel kisilerin bina ve tesislerinin giris ¢ikislariyla bina ve te-
sis igerisindeki cesitli yerlere yerlestirilen kamera cihazlar1 vasitasiyla
bu 6zel giivenlik gorevlilerince goruntiiler izlenmekte, kaydedilmekte
ve belli stirelerde muhafaza edilmektedir.

Bunlarin basinda kamu kurumlarmim kullandig1 ve kamu hizmeti
sunumu yapilan binalarin gogunda giris, ¢ikis ve liizum goriilen mer-
diven, koridor vb. yerlerine kameralar yerlestirilmek suretiyle gerek
calisanlarin gerekse de kamu hizmeti almaya gelen vatandaslarin go-

13 Hurriyet Ankara, “Baskente Kamerali Koruma, 1078 Goz 1zliyor” baslikli haber,

24.09.2016 tarihli niisha, s.3.
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runtiileri ¢ekilmekte, kaydedilmekte ve belli stirelerde muhafaza edil-
mektedir.

Kamu binalar1 disinda son yillarin tiiketim merkezleri olarak tes-
kil edilen alisveris merkezlerinde, ¢iplak gozle kabaca sayildiginda
bile oldukca fazla sayida kameranin giivenlik ad1 altinda stirekli kayit
yaptig1 goriilmektedir.

Alisveris merkezleri disinda lokantalar, kafeteryalar, benzin istas-
yonlar1, magazalar gibi irili ufakli isyerlerinden mahalle bakkallarina
kadar bircok kiiciik isyerinde, kalabalik sayida insanin ikamet ettigi
konut ve sitelerden az sayida daireden olusan apartmanlara kadar bir-
cok binada ve bizzat dairelerin kendi giris kapilarinda, hatta ibadetha-
nelerde dahi bu sekilde kamera sistemlerinin kurulup gortintii kayd:
yapildig gortlmektedir.

Bu tiir giivenlik maksad:1 yaninda baz: sirketlerin tiretim birimle-
rinde isleyisin kontrolii ve {iretimin istenildigi gibi yapilmas ile istis-
mar eylemlerinin 6nlenmesi gibi amaglarla da kamera sistemleri ku-
rulmaktadir.

III. GORUNTU ALMA, KAYDETME VE MUHAFAZA ETME
ISLEMLERININ DAYANAGI MEVZUAT VE YETERLILIGI
ILE ILAVE MEVZUAT IHTIYACI:

Bir insanin goriinttistiniin ¢ekilmesinin 6zel hayat ile ilgili olmasi
nedeniyle gerek kamu gtictinti kullanan kamu kurumlarinca gerekse
de 6zel kurum ve kuruluslarca yapilacak goriintii alma islemlerinin,
bireyin giivence altina alinmis olan temel hak ve 6zgiirliiklerine mii-
dahale olusturup olusturmadig: ve hangi normlara gore hareket edil-
mesi gerektiginin belirlenmesi 6nem arz etmektedir.

Gortinti alma islemiyle ilgili olarak kamu kurumlari ile 6zel ku-
rum ve kuruluslarin amaclar1 ve dayanaklar1 bakimindan ortak yan-
lar1 bulunmakla birlikte farkli yanlar1 da bulunmaktadir. Zira kamu
kurumlarmin gorevleri kapsaminda sorumlu olduklari il veya ilce ya
da tlke capinda ytkiimlilikleri olabilmekte, ancak 6zel kurum ve
kuruluslarin ise faaliyet gosterdikleri yer (tesis, isletme vb.) ile smirh
olarak ytiktimliiltikleri bulunmaktadir.



TBB Dergisi 2017 (133) Civan BASAR 111

1. KGYS Kapsaminda Kurulup Isletilen Gériintii Alma
Islemlerinin Dayandig1 Mevzuat Ve Yeterliligi:

3152 sayili igisleri Bakanlig Teskilat ve Gorevleri Hakkinda Kanu-
nun “Gorev” baslikli 2 nci maddesinde Icisleri Bakanliginin gorevleri
su sekilde sayilmustir:

“Madde 2 - Icisleri Bakanliginin gorevleri sunlardir:

a) Bakanliga bagh i¢ gtivenlik kuruluslarini idare etmek suretiy-
le tilkesi ve milleti ile bolinmez biitiinltigunt, yurdun i¢ gtivenligini
ve asayisini, kamu diizenini ve genel ahlaki, Anayasada yazili hak ve
htirriyetleri korumak,

b) Sinir, kiy1 ve karasularimizin muhafaza ve emniyetini saglamak,
c) Karayollarinda trafik diizenini saglamak ve denetlemek,

d) Sug islenmesini 6nlemek, suglular: takip etmek ve yakalamak,
e) Her ttirlt kacakciligt men ve takip etmek,

f) Yurdun i¢ politikasina, il ve ilgelerin genel ve 6zel durumlar:
ile ilgili degerlendirmeler yapmak ve Bakanlar Kuruluna tekliflerde
bulunmalk,

g) Ulkenin idari boltimlere ayrilmas, il ve ilgelerin genel idareleri-
ni, mahalli idareleri ve bunlarin merkezi idare ile olan alaka ve miina-
sebetlerini diizenlemek,

h) (Miilga: 29.5.2009 - 5902/25 md.)
i) Niifus ve vatandaslik hizmetlerini ytirtitmek,
j) Kanunlarla verilen diger gorevleri yapmak.”

3201 say1ilt Emniyet Teskilat Kanununun 1 nci maddesi ise Icisleri
Bakanliginin tilkenin emniyet ve asayisini hangi kurumlarla saglaya-
cagimni su sekilde diizenlemistir:

“Madde 1 - Memleketin umumi emniyet ve asayis islerinden Da-
hiliye Vekili mesuldiir.

Dahiliye Vekili bu isleri, kendi kanunlar1 dairesinde hareket eden
Emniyet Umum Midiirliigi ile Umum Jandarma Komutanlig1 ve ica-
binda diger biitiin zabita tegkilat1 vasitasile ifa ve liizam halinde Icra
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Vekilleri Heyeti kararile ordu kuvvetlerinden istifade eder.”**

Bu diizenlemelerde tam bir kavram birligi olmasa da tilkenin
kamu diizeninin tesisi ile bu baglamda emniyet ve asayis hizmetlerini
ylirtitme sorumluluk ve gorevi Igisleri Bakanligima tevdi edilmis olup,
bu gorevlerini ise Emniyet Genel Miidiirliigti ve Jandarma Genel Ko-
mutanlig1 vasitasiyla yuriitecegi, gerektiginde diger kolluk teskilatlar:
ile de bunu yapabilecegi, keza ihtiya¢ dogmasi durumunda Bakanlar
Kurulu Karari ile Tiirk Silahli Kuvvetleri birliklerinden de yararlana-
bilecegi belirtilmistir.

Ulkenin miilki yapilanmasi geregi illerde bu gorevleri Icisleri Ba-
kan1 adma valiler yerine getirmekte olup, valilerin bu konu ile ilgili
gorevlerine iliskin diizenleme 5442 say1l1 il idaresi Kanununun 11 nci
maddesinde su sekilde yer almaktadir:

“Madde 11: A) Valj, il sinirlar1 icinde bulunan genel ve 6zel biittin
kolluk kuvvet ve tegkilatinin amiridir. Sug islenmesini 6nlemek, kamu
diizen ve giivenini korumak icin gereken tedbirleri alir. Bu maksatla
Devletin genel ve 6zel kolluk kuvvetlerini istihdam eder, bu teskilat
amir ve memurlar1 vali tarafindan verilen emirleri derhal yerine getir-
mekle ytikiimltidiir.

B) Memleketin sinir ve kiy1 emniyetini ve sinir ve kiy1 emniyetiyle
ilgili biittin isleri, yiirtirlitkte bulunan hiikiimlere gore saglar ve yturti-
tar.

C) Il smirlart icinde huzur ve giivenligin, kisi dokunulmazligmin,
tasarrufa miiteallik emniyetin, kamu esenliginin saglanmasi ve 6nleyi-
ci kolluk yetkisi valinin 8dev ve gorevlerindendir.

Bunlar1 saglamak icin vali gereken karar ve tedbirleri alir. Bu hu-
susta alinan ve ilan olunan karar ve tedbirlere uymayanlar hakkinda
66 nc1 madde hitkmii uygulanur.

C¢) Jandarma, polis, gtimriik muhafaza ve diger 6zel kolluk kuv-

142692 sayili Sahil Giivenlik Komutanligi Kanunu'nun yiiriirlige girdigi 1982 yi-

lindan itibaren ve ozellikle de 25.07.2016 tarih ve 668 sayili Kanun Hitkmiinde
Kararname’nin 23’tincti maddesiyle 2’inci maddesinde yapilan degisiklik de dik-
kate alindiginda, 3201 sayili kanununda sayilan Emniyet Genel Miidiirlugii ve
Jandarma Genel Komutanlig1 yaninda Sahil Giivenlik Komutanliginin da sayil-
mas1 gerektigi degerlendirilmektedir.
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vetlerinin biitiin ast ve tstlerinin il igine miinhasir olmak {izere gecici
veya siirekli olarak vali tarafindan yerleri degistirilebilir ve bundan
hemen Icisleri, Giimriik ve Tekel Bakanliklarina bilgi verir.

D) (Degisik: 29/8/1996 - 4178 /1 md.) Valiler, ilde ¢ikabilecek veya
¢ikan olaylarin, emrindeki kuvvetlerle onlenmesini miimkiin gor-
medikleri veya onleyemedikleri; aldiklar1 tedbirlerin bu kuvvetlerle
uygulanmasmi miimkiin gormedikleri veya uygulayamadiklar: tak-
dirde, diger illerin kolluk kuvvetleriyle bu is i¢in tahsis edilen diger
kuvvetlerden yararlanmak amaciyla, igisleri Bakanligindan ve gere-
kirse Jandarma Genel Komutanliginin veya Kara Kuvvetleri Komutan-
liginin sinir birlikleri dahil olmak tizere en yakin kara, deniz ve hava
birlik komutanligindan miimkiin olan en hizli vasitalar ile miiracaat
ederek yardim isterler. Bu durumlarda ihtiya¢ duyulan kuvvetlerin
Icisleri Bakanlhigindan veya askeri birliklerden veya her iki makamdan
talep edilmesi hususu, yardim talebinde bulunan vali tarafindan tak-
dir edilir. Valinin yaptig1 yardim istemi geciktirilmeksizin yerine ge-
tirilir. Acil durumlarda bu istek sonradan yazili sekle dontsttirtilmek
kaydiyla sozlii olarak yapilabilir.

7

llgelerde ise, ayn1 Kanunun 32’inci maddesiyle kaymakamlarin
genel ve 6zel kolluk kuvvetlerinin amiri oldugu belirtilmistir.'

5442 sayil1 Kanunun 11’inci madde birinci fikrasi (C) bendinde, il
smirlar1 igcinde huzur ve giivenligin, kisi dokunulmazliginin, tasarru-
fa miiteallik emniyetin, kamu esenliginin saglanmasi ve onleyici kol-
luk yetkisi 6dev ve gorevleri kapsaminda valilerin gereken karar ve
tedbirleri alacaginin; 32'inci madde birinci fikra (C) bendinde da ayn1
odev ve gorevler kapsaminda kaymakamlarin da ilgelerinde gereken
karar ve tedbirleri alacaginin amir hiikiimler olarak duzenlendigi go-
riilmektedir.

Yukarida yer verilen yasa diizenlemelerinde goriildtigii tizere

15 5442 sayili Il idaresi Kanunu’nun 9'uncu maddesinde valiler ilde Devletin ve Hii-

kiimetin temsilcisi ve ayr1 ayr1 her Bakanin miimessili ve bunlarin idari ve siya-
si yuriitme vasitasi oldugu belirtilmis, ancak Kaymakamlarim ise ayni Kanunun
27'inci maddesinde yalnizca hiikiimetin ilgede temsilcisi oldugu belirtilmis ve
31'inci maddesiyle de valinin talimat ve emirlerini yerine getirmekle yiikiimli
kilinmustir.
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kamu diizeninin tesisi ile bu baglamda da vatandasin mal ve canmin
emniyeti ve asayisin temini bakimindan yonetsel yapi igerisinde; tilke
capinda Icisleri Bakanliginin, il capinda valilerin ve ilgelerde de kay-
makamlarin tedbir almakla ytikiimli kilindig1 anlasilmaktadir.

[ste makalenin ana konusu olup, “Kent Giivenlik Yonetim Sistem-
leri” olarak adlandirilan ve cesitli alt bilesenleri olan kamera ile go-
riintt alinmasi, kaydedilmesi ve belli bir stire muhafaza edilmesine
iliskin islemler, yukarida belirtilen yasa diizenlemeleri kapsaminda
tist yapida Icisleri Bakanligi merkez teskilatinin®® ve asagiya dogru da
valilikler ve kaymakamliklar nezdinde kolluk kuvvetlerinin sug islen-
mesinin 6nlenmesi, islenen suglarin faillerinin tespiti, trafik diizeninin
saglanmasi ve uymayanlarin cezalandirilmasi gibi kamu diizeninin te-
sisi ile emniyet ve asayisin saglanmasina yonelik alinan tedbirler kap-
saminda icra edilen islemlerdir.

Bu tiir islemlerin yapilmasiyla ilgili, yani KGYS sistemlerinde kul-
lanilan gortintti alma, kaydetme, muhafaza etme ve bu verileri adli,
idari ve kolluk hizmetlerinin icrasinda kullanma konularini diizenle-
yen miinhasir bir kanun diizenlemesi bulunmamaktadir. Keza bu ko-
nuda usul ve esaslar1 diizenleyen ikincil mevzuat diizenlemesi de bu-
lunmamaktadir. Bu nedenle de KGYS'lerin uygulanmasinin dayanag:
olarak kamu diizeninin tesisi ile emniyet ve asayisin teminine iligskin
genel diizenlemelere dayanilmas: zarureti dogmaktadir.

Makaleyi yazmaya baslamadan evvel kaynak arastirmasi sirasin-
da bu konuyla ilgili olarak tarafimdan hem Emniyet Genel Miid{irlii-
giine hem de Jandarma Genel Komutanligina, 4982 sayili Bilgi Edinme
Hakki Kanunu uyarinca, asagida ilgili kismina yer verdigim dilekge-
ler'” ile miiracaat edilerek bilgi istenmistir:

16" Merkez tegkilatta bu islemler, 3152 sayili 1gi§lqri Bakanlig1 Teskilat ve Gorevleri

Hakkinda Kanunun 29'uncu maddesine gore Igisleri Bakanligimin bagli kurulu-
su olarak sayilmis olan Emniyet Genel Miidiirliigii, Jandarma Genel Komutanlig:
ve Sahil Guivenlik Komutanlig: tarafindan yapilmakta, ancak kent merkezleri i¢in
fiilen yapilmis olan ve devam eden projelere bakildiginda KGYS ¢alismalarinin
genel olarak planlama ve koordine islemlerinin Emniyet Genel Mudiirligii teski-
latinda Bilgi Islem Daire Baskanlig1 biinyesindeki Kent Giivenlik Yonetim Sistem-
leri Sube Miidiirliigii tarafindan yapildig: goriilmektedir.

Jandarma Genel Komutanligina 07.09.2015 tarihli, Emniyet Genel Miidiirlugtine
13.10.2015 tarihli gonderilen iki ayr1 bilgi edinme dilekgesi.

17
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“... hazirlamakta oldugum makalemde kurumunuzun Tiirkiye ge-
nelindeki bu uygulamas ile ilgili dogru bilgiler tizerinden incelememi
yap1ip kamuoyuna faydali bir ¢alisma sunabilmem ve bu sistemlerin
problemli yonlerinin ortaya konularak hukuk devleti yapisina daha
uygun hale getirilmesine katki saglamak bakimindan, Kent Giivenligi
Yonetimi Sistemleri (KGYS) kapsaminda kamera sistemleri, Plaka Ta-
nima Sistemi (PTS), Hiz veya Ortalama Hiz 6l¢iim vb. amagla yapilan
goruntii tespitleri ile ilgili olarak elde edilen kayitlarin, gerek il ve ilge
merkezlerinde gerekse de kurumunuz merkez biriminde;

a. Ne kadar stire ile muhafaza edildikleri ve muhafaza edilirken
herhangi bir nedenle aranan sahis veya ara¢ olup olmadigina bakilip
bakilmadig1 ve muhafaza isleminde bunlarin farkli uygulamaya tabi
tutulup tutulmadiklari,

b. Hangi kayitlarin ne kadar stire sonra ve hangi prosediir ve ku-
rallara gore silindikleri,

c. Bu kayzitlar1 talep eden adli merciler disinda diger kamu kurum-
lar1 ile 6zel tuizel kisiler ile gergek kisilere verilip verilmedigi,

d. 5442 ve 2559/2803 sayili kanunlarda miinhasir diizenleme bu-
lunmamasi karsisinda, kurumunuz ve bagh birimlerince elde edilen
bu goruintii kayitlarinin, muhafazasi, silinmesi, kullanilmas: ve baska
kurum ve kuruluslara verilmesi is ve islemlerinin nasil yapilacagina
iliskin idari diizenlemeler (genelge, tamim vb.) bulunup bulunmadig;,

hususlarinda tarafima 4982 sayil Bilgi Edinme Hakki Kanunu hii-
kiimleri uyarinca bilgi verilmesi, saygilarimla talep olunur.”

Bu dilekgelerime karsilik her iki kurumdan da cevap verilmis, an-
cak bu cevaplar icerisinde konuya 1s1k tutacak herhangi bir bilgiye yer
verilmemistir.

Emniyet Genel Miidiirliigiince verilen cevap yazisinda™ “... talep
ettiginiz bilgilerin niteligi itibariyle ayr1 bir arastirma ve calisma neti-
cesinde olusturulabilecek tiirden oldugu, bir kisminin kurum ici uygu-
lamalara yonelik oldugu degerlendirildiginden cevap verilemeyecegi
hususunu bilgilerinize rica ederim. “ seklinde cevap verilmistir.

8 Bmniyet Genel Midirliginin 05.11.2015 tarih ve 93235275-54585-54601-
(91234)/114 /143738 sayil1 cevap yazisi.
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Jandarma Genel Komutanliginca verilen cevap yazisinda® ise “
Basvurunuzda belirtmis oldugunuz hususlarla ilgili olarak yapilan
inceleme neticesinde; Jandarmanin, goriintti ve plaka tespiti ile ilgili
islemleri 2803 say1l1 Jandarma Teskilat1 Gorev ve Yetkileri Kanunu ve
Yonetmeligi, 2559 sayil1 Polis Vazife ve Selahiyet Kanununun verdigi
yetkiler cercevesinde ytirtitttigti tespit edilmistir. ...” seklinde cevap
verilmistir.

Yukaridaki iki onemli kolluk teskilat: kurumunun yazi igeriklerin-
den, konunun hukuki yoniine verilen 6nem derecesinin yeterli ve arzu
edilen seviyede olmadig1 izlenimi edinilmistir.

Oysa inceleme konusu islemler bakimimdan, kamu gtictii ve yetki-
sinin kullanilarak 6zel hayata mitidahaleyi de iceren hassas bir konuda
hi¢ bir miinhasir diizenleme bulunmamasinin hukuk devleti agcisindan
izah edilebilir bir durum olmadig1 kanaatindeyim. Ancak bu kadar
onemli bir konuda karsimiza ¢ikan tablo bu sekildedir.

2. KGYS Disinda Kurulup Isletilen Goriintii Alma Islemlerinin
Dayandig1 Mevzuat Ve Yeterliligi:

KGYS disinda kamu kurumlarmin istigal ettigi bina ve tesisler-
de ilgili kamu kurumunun amiri tarafindan, 6zel kurum ve kurulus-
larmin bulundugu bina ve tesislerde ilgili 6zel kurum ve kurulusun
yetkili yoneticisi tarafindan, kiictik esnaf kuruluslarmin istigal ettigi
diikkanlarda esnaf tarafindan, miistakil konutlarda sahibi/kiracisi ta-
rafindan, apartman veya sitelerde ise yoneticileri/yonetim kurullar:
tarafindan genel gitivenlik kaygisi ile tuvaletler gibi 6zel alanlar di-
sinda bina/tesis/konut/dtkkan giris ve cikisi ile igerisindeki ortak
kullanim alanlari ile bazi ¢alisma alanlarinda yerlestirilen kameralarla
gortnttilerin kaydedilmesi ve belli stirelerde muhafaza edilmesi is-
lemlerine iliskin olarak, alisveris merkezleri haricinde ad1 gegen yer-
lerin ilgili oldugu mevzuatlarinda miinhasir bir diizenleme bulunma-
maktadir.

Bu nedenle de bunlarin sorumlu yoneticilerinin/sahiplerinin ge-
nel giivenlik kaygilar1 ve bununla ilgili saglamak yiikiimliiltigiinde

19" Jandarma Genel Komutanligi'nin 02.10.2015 tarih ve “Basvurunuz Hakkinda” ko-

nulu ve bila sayili cevap yazisi.
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olduklar1 6nctil kosullar1 saglayarak, olast hukuki ve cezai sorumlu-
lukla muhatap olmamak diistincesi temelinde hareket etmelerine bagl
olarak alman tedbirler oldugu degerlendirilmektedir.

Zira bir kamu kurumunun hizmet gordiigii tesis veya binada,
hem calisanlarin hem de hizmet almaya gelenlerin asgari giivenligi-
nin temin edilmesi o kurumun amirine/yoneticisine tevdi edilmis bir
yiiktimliliiktiir. Elbette mutlaka kamera sistemi olusturmas: gerek-
tigine iliskin bir zorunluluk bulunmamakla birlikte, olast bir olaymn
vukua gelmesini miiteakip giivenligin saglanmasi i¢in neden tekno-
lojik imkanlardan faydalanilmadiginin da dogal olarak izah edilmesi
ve imkanlar mevcut oldugu halde kamera sisteminin kurulmamasinin
bir yonetim zafiyeti ve kusuru olarak degerlendirilmesi s6z konusu
olabilecektir.

Ozel kurum veya kuruluglarin sahipleri veya yoneticileri tarafin-
dan da hem onleyici ve caydirici olmasi gayesiyle hem de vukua gele-
cek olaylardan dolay1 zarar gorenlere kars: dogmas:t muhtemel hukuki
sorumluluk cercevesinde bu sorumlulugun azaltilmasi ya da ortadan
kaldirilmasi veya baskasina yoneltilebilmesini saglamak gayesiyle, di-
ger tedbirlerin yaninda kamera sistemi kurulmasina yonelik tedbirin
de alinmasi yoluna gidilmektedir.

Ancak bu gibi yerlerden alisveris merkezlerinde (AVM), Alisveris
Merkezleri Hakkinda Yonetmeligin® 19"uncu maddesi ikinci fikrasin-
da yer alan;

“Alisveris merkezinde bebek bakim odas1 ve tuvalet gibi niteligi
itibariyle kayit altina alinmasi uygun olmayan alanlar disindaki ortak
kullanim alanlar1 kamera ile kayit altina alinir ve bu kayitlar en az otuz
giin stireyle saklanir. Bu kayitlarin saklanmasindan alisveris merkezi
yonetimi sorumludur.”

seklindeki hiikim geregince alisveris merkezlerinin belirtilen si-
nirlar dahilinde kamera sistemi kurup isletmeleri mevzuat ile zorunlu
kilinmis ve bu sorumluluk da alisveris merkezinin yonetimine tevdi
edilmistir.

Netice itibariyle KGYS disinda, bu alanda da genel sorumluluk

20" 26.02.2016 tarih ve 29636 sayili Resmi Gazete.
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cercevesinde alinan tedbirler kapsaminda goriintii alma, kaydetme ve
muhafaza etmeye yonelik sistemlerin kuruldugu anlagilmaktadir.

3. Ilave Mevzuat Ihtiyac::
a. KGYS Kapsaminda ilave Mevzuat Ihtiyac::

[lave mevzuat ihtiyact olup olmadiginin tartisimasindan &nce
Anayasa’nin “Cumbhuriyetin Nitelikleri” bashikli 2'inci maddesinde
belirtilen ve Tiirkiye Cumhuriyetinin bir “HUKUK DEVLETI” oldu-
guna iliskin hitkiimde ne kastedildiginin agiklanmasi 6nem arz etmek-
tedir. Zira bu konuda neden mevzuat ihtiyact oldugunu belirleyecek
en onemli ve oncelikli kriter budur.

Hukuk devleti deyimi, vatandaslariin devlete kars: giiven bes-
lemelerini saglayacak ve onlara hukuk gitivenligi icerisinde yasama
imkan1 sunacak devlet icin kullanilmigtir.?!

Anayasa Mahkemesi 1976 yilinda verdigi bir kararinda,” “Hukuk
devletinin temel unsuru, biitiin devlet faaliyetlerinin hukuk kuralla-
rina uygun olmasidir. Hukuk devleti insan haklarina saygi gosteren
ve bu haklar1 koruyucu, adil bir hukuk diizeni kuran ve bunu devam
ettirmeye kendisini zorunlu sayan ve biitiin faaliyetlerinde hukuka ve
Anayasaya uyan bir devlet olmak gerekir. Hukuk devletinde yasa ko-
yucu organ da dahil olmak tizere, Devletin biitiin organlar: tistiinde
hukukun mutlak bir egemenlige sahip olmasi, yasa koyucunun faali-
yetlerinde kendisini her zaman Anayasa ve hukukun tistiin kurallar:
ile bagli tutmasi gerekir.” seklinde hukuk devletinde olmas1 gereken
temel ozellikleri belirtmistir.

Bu saptamalardan goriildtugii tizere hukuk devletinde hukukun
tstiinltigli semsiyesi altinda devlet organlarmin biitiin faaliyetlerinin
hukuka uygunlugunun saglanmasi en 6nemli 6zellik olarak ortaya ko-
nulmaktadir.

Fakat burada hukuk devletinin bir kanun devleti demek olma-
digin1 da goz oniinde tutmak gerekir. Bakildiginda mutlak monarsi-
lerde de kanun bulunmaktadir ancak bunlara hukuk devleti denmesi

2 Ergun Ozbudun, Tiirk Anayasa Hukuku, 8. Baski, Yetkin Yay., Ankara, 2004,
s.114.
22 Anayasa Mahkemesi, KT:25.05.1976, E:1976/1, K:1976/28, AYMKD.,5.14, s.189.
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miimkiin degildir. Zira kanun da baskic1 ve adaletsiz olabilir. Onun
i¢in hukukun tsttinltigtinde, dayanilan degerler bakimindan yasanin
usttinlugiinden daha koruyucu bir mekanizma bulunmaktadir.”

KGYS olarak adlandirilan ve her gecen giin bilisim diinyasindaki
teknolojik gelismelere paralel olarak yontem ve tekniklerde kaydedi-
len gelismelerle daha genis alanda daha ¢ok insan, ara¢ ve nesnenin
gozetlenip takip edilmesi s6z konusu iken, yukarida belirtildigi tizere
baz1 6nemli temel 6zelliklere sahip olmasi gerektigi diistintilen bir hu-
kuk devletinde bu islemlerin yapilisina iliskin usul ve esaslar1 igeren,
bir baska deyisle islemlerin adim adim hangi kurallara gore yapilma-
s1 gerektigini diizenleyen bir mevzuat diizenlemesi olmas: gerektigi
izahtan varestedir. Ancak bu konuda maalesef miinhasir bir diizenle-
me bulunmamaktadir.

Halbuki gerek meslegi icab1 gerekse de 6zel isleri icin yasadigi veya
gittigi kent icerisinde bir yerden bir yere giden ve belli yerlere ugrayan
bir vatandasin, bu faaliyetleri sirasinda onlarca kamu kurumuna ait
kamera sistemleri ile goriintiileri kaydedilmekte, bunun yaninda bir
de kamu kurumlar: disinda gerek isyerlerine gerek konutlara ait diger
onlarca kamerayla da goriintiilendigi goz ontine alindiginda, kuralla-
11 belirlenmemis bir sekilde vatandaslarinin stirekli gozetlenip takip
edilmesine miisaade eden bir devlet goriintiisii ortaya ¢ikmaktadir.

Bu konu soruldugunda ise alacaginiz cevap, 6zel hayata miidaha-
le edecek sekilde kamera izlemesi yapilmadigl, yalnizca kamuya acik
alanlarda gortinttilerin elde edildigi vb. seklinde olacaktir. Yani boyle
bir cevapla, herkesin ortak kullanabildigi alanlarda ve zaten dogal ola-
rak bakildiginda herkesin gorebildigi insan, arag ve nesnelerin goriin-
tiilerinin kaydedildigi anlatilmak istenecektir.

Ancak meseleye hukuk devleti penceresinden bakildiginda; tilke
capinda gerek kamu kurumlarinca gerekse kamu kurumu disinda ger-
cek sahislar veya 6zel kurum ve kuruluslarca istenildigi kadar gortin-
tii alma cihaz1 yerlestirilmesi, gortintiilerin elde edilip kaydedilmesi
ve belli stirelerde de muhafaza edilmesine iliskin herhangi bir kural
iceren mevzuat diizenlemesi yapilmamis olmasi, keza bunlara iliskin

2 Biilent Tanor/Necmi Yiizbasioglu, 1982 Anayasasina Gore Anayasa Hukuku, 6.

Basi, Beta Yay., Istanbul, 2004, s.90.
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sikayet yapilmasi hali disinda etkili bir denetim mekanizmas: gelisti-
rilmemis olmasinin, hukuk devleti bakimindan normal karsilanabile-
cek bir durum olmadig1 ve endise edilmesi gerektigi kanaatindeyim.
Zira kamuya acik alanlarda olsa da gerek kamu gorevlilerince gerek
diger kisilerce vatandasin gozetlenmesi ve takip edilmesi gibi kisiyi
yakindan ilgilendiren bu tiir uygulamalarda, hukuka uygun miinhasir
kural ve esaslar belirlenmediginden insan hakki ihlalleri yasanma riski
her zaman s6z konusu olabilecektir.

Ustelik Yargitay 12'inci Ceza Dairesinin 03.04.2012 tarihli
ilaminda* yer alan;

“... 6zel hayat kavraminin; kisinin sadece gozlerden uzakta, bas-
kalariyla paylasmadigi, kapali kapilar ardinda, dort duvar arasindaki
yasantis1 ve mahremiyetinden ibaret degil, herkesin bilmedigi veya
bilmemesi gereken, istenildiginde baska kisilere agiklanabilen, tama-
men kisiye 6zel hayat olaylar1 ve bilgilerin tamamini igermesi karsi-
sinda, kamuya agik alanda bulunuldugunda dahi, ‘kalabaligin icinde
dikkat cekmezlik, taninmazlik, bilinmezlik” prensibinin gecerli oldugu
ve kamuya acik alana ¢ikan her kisinin, bu alandaki her goriintii veya
sesinin kaydedilip, stirekli ve izinsiz olarak elde bulundurulmasina
riza gosterdiginin kabultiniin miimkiin bulunmadigi...”

seklindeki cok yerinde ve isabetli degerlendirmesi goz éntine alin-
diginda, bu alanda hukukun {tisttinltigt degerleri yontinden ne kadar
dikkatli ve hassas olunmasi gerektigi anlasilmaktadir.

Bu anlayis cercevesinde esasen kisilerin teknik araglarla izlen-
mesi ve ses veya goriintiilerinin kayda alinmasina iliskin 5271 sayili
CMK'nin 140'inc1 maddesine® gore bu islemin maddede sayilan belli

2 Yargitay 12'inci Ceza Dairesi, 03.04.2012, 2011/7345 Esas, 2012/8936 Karar sayili
ilami1, Kazanc1 Hukuk Otomasyon Ictihat Bilgi Bankasi (20.10.2016).

% CMK’nin “Teknik Araclarla Izleme” baslikli 140'inc1 maddesi su sekildedir:
“Madde 140:
(1) Asagidaki suclarin islendigi hususunda somut delillere dayanan kuvvetli stip-
he sebepleri bulunmasi ve baska suretle delil elde edilememesi hélinde, stipheli
veya sanigin kamuya acik yerlerdeki faaliyetleri ve isyeri teknik araglarla izlene-
bilir, ses veya goriintii kaydi almabilir:

(2) (Degisik: 24.11.2016-6763/28 md.) Teknik araglarla izlemeye hakim, gecikme-
sinde sakinca bulunan héllerde Cumhuriyet savcisi tarafindan karar verilir. Cum-
huriyet savcis tarafindan verilen kararlar yirmi dort saat icinde hakim onayina
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suglar icin, ancak kuvvetli stiphe sebeplerinin bulunmasi ve baska su-
rette delil elde edilememesi halinde stipheli addedilen kisinin kamuya
acik yerlerdeki faaliyetleri ve isyerinde ve de hakim kararryla belli sii-
reler icerisinde yapilabilecegi ve gecikmesinde sakinca bulunan haller-
de Cumhuriyet savcisinin karariyla yapilabilse de bu kararin 24 saat
icinde yine hakim onayina sunulmasi gerekmektedir.

Simdi baslamis bir ceza sorusturmasi veya kovusturmasi kap-
saminda bile bu kadar siki kurallara ve sinirlamalara tabi olarak ve
hakim karariyla yapilabilen teknik araclarla izleme faaliyetinin, KGYS
veya diger benzeri uygulamalarla mevzuatla belirlenmis kuralla-
ra tabi tutulmadan ve etkili denetim olmaksizin yapilmasini, hukuk
devleti kriterleri ile izah etmenin pek miimkiin olmadig: degerlendi-
rilmektedir.

Bu degerlendirmeler 1s1¢inda konuyu mevzuat ihtiyact bakimin-
dan ele aldigimizda, kamu diizeninin tesisi ile emniyet ve asayisin te-
mini konularinda kanunla yetkili ve ytukiimlt kilinmis mercilerce bu
genel gorevleri kapsaminda KGYS kurma ve isletme yetkisine sahip
olundugu, ancak bu islemleri nasil ve hangi siirlamalar icerisinde
hangi kurallara gore yapacaklarina iliskin uygulamaya yonelik esas ve
usulleri belirleyen mevzuat diizenlemelerine ihtiya¢ bulundugu kana-
atindeyim.

b. KGYS Disindaki Sistemlerle Tlgili Ilave Mevzuat Ihtiyac::

KGYS disinda 6zel kurum ve kurulus ile konut gibi yerlerde ya-
pilan gortintii cekilip kaydedilmesi ve muhafaza edilmesi islemleriyle
ilgili olarak da yukarida® izah edildigi tizere yine meseleye “HUKUK

sunulur. Hakim kararini en ge¢ yirmi dort saat iginde verir. Stirenin dolmasi veya
hakim tarafindan aksine karar verilmesi halinde kayitlar derhal imha edilir.
(3) (Degisik:21.2.2014-6526 /14 md.) Teknik araclarla izleme karar1 en ¢ok ti¢ haf-
talik stire icin verilebilir. Bu siire gerektiginde bir hafta daha uzatilabilir. Ancak,
orgiitiin faaliyeti cercevesinde islenen suclarla ilgili olarak gerekli gortilmesi
halinde, hakim yukaridaki stirelere ek olarak her defasinda bir haftadan fazla ol-
mamak ve toplam dort haftay1 gegmemek tizere uzatilmasina karar verebilir.
(4) Elde edilen deliller, yukarida sayilan suclarla ilgili sorusturma ve kovusturma
disinda kullanilamaz; ceza kovusturmas: bakimindan gerekli olmadig: takdirde
Cumbhuriyet savcisinin gézetiminde derhal yok edilir.
(5) Bu madde hiiktimleri, kisinin konutunda uygulanamaz.”

% Bknz. yukarida s.17-19.
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DEVLETI” penceresinden bakilmas: gerekmektedir. Zira bu islemler-
de KGYS'deki gibi kamu yonetimi sorumluluguyla hareket edilmesi
s6z konusu olmamakla birlikte, anilan 6zel kurum ve kurulus ya da
konut gibi yerlerin sahipleri veya yoneticilerinin o yer ile sinirli da olsa
tedbir alma yuktimliiliklerinden kaynaklanan ve de hukuki ve cezai
sorumluluga kadar uzanabilecek haller s6z konusu olabileceginden ve
bunun yaninda elbette gitivenlik kaygisiyla bu tiir tedbirlerin uygulan-
mas1 s0z konusu olmaktadir.

Ancak burada hukuk devleti acisindan asil énemli olan husus, bu
islemlerin yapilmasi sirasinda, yani kameralarin ve kayit cihazlarmimn
kurulumlarmin yapilmasi ve bizzat ¢ekim, kayit ve muhafaza islemleri
ile bu elde edilen kayitlarin izlenmesi ve bagka kurum ya da sahislarla
paylasilmasina iliskin konularda hangi kurallara gore hareket edilece-
gi ve bu kiictiklii biiytiklii kamera sistemlerinin kimler tarafindan nasil
ve hangi kriterlere gore denetlenecegi, keza ihlallerin tespiti halinde ne
yapilacag1 hususlarini diizenleyen mevzuat diizenlemelerine ihtiyag
oldugu degerlendirilmektedir.

Yukarida® belirtildigi tizere 6zel kurum ve kuruluslar agisindan
bu konuda yalnizca alisveris merkezlerinde kurulan kamera sistem-
lerine iligkin diizenleme bulunmaktadir. Anilan Alisveris Merkezleri
Hakkinda Yonetmeligin 19"uncu maddesi ikinci fikras1 detayl olarak
usul ve esaslar1 diizenlemekten uzak olsa da, keza kanunla diizen-
lenmesi gereken bir alanda tist norm eksikligi bulunsa da, bu kadar
mevzuat boslugu olan bir alanda en azindan bdoyle bir uygulamanin
yapilmasiyla ilgili ytikimliliik ve sorumlulugun kime ait oldugunu
belirleyen bir diizenlemenin varliginin bile 6nemli oldugu degerlen-
dirilmektedir.

Uygulama usul ve esaslarimin neden énemli oldugu konusunu bir
ornek tizerinden incelersek daha aciklayici olacaktir: Bir apartman yo-
neticisinin, kat malikleri kurulunun aldig1 karar dogrultusunda bina-
nin giris kapisi ile baz1 merdivenler ve binanin yan ve arka taraflarina
kamera cihazlar yerlestirerek giivenlik tedbiri almak tizere bir elekt-
ronik magazasi ile anlastigini diistinelim. Simdi burada elektronik ma-
gazas1 sahibinin, bahsi gecen kameralar1 yoneticinin belirttigi yerlere

% Bknz. yukarida s.17.
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yerlestirip sistemi calistirmasiyla ilgili hangi kurallara tabi oldugu ve
hangi sinirlamalara dikkat etmesi gerektigine iliskin konularla ilgi-
li bakip ona gore hareket edebilecegi bir mevzuat bulunmadigindan
kulaktan dolma ve genel bilgilerle isini yapmak durumunda kalacak-
tir. Oysa kameralar yerlestirirken, hem ad1 gecen apartmandaki hem
diger komsu apartmanlardaki hem de oradan gecen insanlarin 6zel
hayatlarini ihlal etmeyecek sekilde kameralarin goriis agilarinin gok
dikkatli ayarlanmas: gibi birgok hassas konu dikkate alinarak bu isin
yapilmasi gerekmektedir.

Keza kayitlar1 ne kadar stire ile muhafaza edecek sekilde sistemi
ayarlamas: gerektigine iliskin bir mevzuat da bulamayacak ve yine
ayni sekilde kendi bildigine gore ve monte ettigi cihazin teknik kapa-
sitesi cercevesinde muhafaza siiresini de ayarlayacaktir.

Sistemin kurulmasini miiteakip bu sefer de apartman yoneticisi
sistemi hangi kurallara gore isletecegine iliskin bakacagi bir mevzuat
diizenlemesi bulamayacak ve o da bildigi, duydugu kadariyla bunu
yapacaktir. Yani gortinttilerin ¢ekilmesi, kaydedilmesi, belli stirede
muhafaza edilmesi ve kendisi veya talep eden apartman sakini veya
disaridan insanlara izlettirmesi ya da talep eden diger kisi, kurum ve
kuruluslarla paylasmasi gibi konularda nasil davranmas: gerektigine
iliskin miinhasir bir mevzuat diizenlemesine bakip da ona gore hare-
ket etmesi mumkiin olmayacaktir.

Iste bu basit ornek tizerinde goriildiigii tizere bu alanda gergekten
bir basibosluk durum s6z konusudur. Genel diizenlemelerin ve yar-
g1 ictihatlarinin yorumlanmasi ile elbette bazi sinirlar tespit edilebilir,
ancak hukuk egitimi almamis insanlardan bunun beklenmesi pek ger-
¢ekci bir yaklasim olmayacaktr.

Bu konuyla ilgili olarak en kiiciik diikkan sahibinden en biiytiik
magaza sahibine ve atolye, fabrika, kafeterya, lokanta, otel vb. tiim di-
ger 6zel kurum ve kuruluslar yontinden de durum ¢ok farklh degildir.

Bu itibarla da gerek yukarida yer verilen 6rnekteki elektronik ma-
gazasi sahibi ile apartman yoneticisinin hukuk giivenligi gerekse de
goriintti cekimi, kayd:1 ve muhafazasi seklindeki uygulama nedeniyle
goruntii cekimine muhatap olan ve 6zel hayatlarina miidahale edil-
mesi riski altindaki insanlarin hukuk giivenliginin temini ve hukukun
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tstiinltigti degerleri bakimindan bu gibi uygulamalarin kurallarini ve
uygulama usul ve esaslarini, denetimini, keza ihlal eylemleri i¢cin mi-
eyyideleri dtizenleyen mevzuat diizenlemelerinin yapilmasina ihtiyac
bulundugu kanaatindeyim.

Bu ornek disinda gerek kamu galisanlarinin gerekse 6zel kurum
ve kurulus calisanlarinin mesaisi sirasinda stirekli kamera gozetimi al-
tinda tutulmalar: gibi uygulamalarla ilgili konuda da hangi kurallarla
hareket edilmesi gerektigine bakildiginda; irdelenmesi gereken konu-
nun, 8 saat mesaiye devam eden bir sirket calisaninin mesaisi sirasinda
0zel hayatinin s6z konusu olup olmadig1 konusudur. Elbette bu ko-
nuda da miinhasir bir mevzuat diizenlemesi bulunmamasi nedeniyle
bugiine kadar mevzuattan kaynaklanan sorunlarin tartisiimas: ve bu
konunun gelistirilmesi miimkiin olmamnus, ancak genel mahiyette 6zel
hayata miidahale cercevesinde ciliz denebilecek bir ilgi s6z konusu ol-
mustur. Ancak bu konu cercevesinde de mevzuat diizenlemesine ihti-
yag bulundugu kanaatindeyim.

IV. OZGURLUKLER VE HUKUK GUVENLIGI ACISINDAN
SORUNLAR:

Vatandaslarin giinliik yasam faaliyetlerini stirdtirtirken kimi yer-
lerde uyari levhalari ile haberdar edilmek ve kimi yerlerde de hig bir
uyar1 vasitasi kullanilmadan haberdar edilmeksizin onlarca kamera ile
gortintiilerinin kayda alinmasinin, gerek kisi 6zgtirliikleri ve gerekse
de hukuk giivenligi agisindan nasil bir yasam atmosferi yarattig1 hu-
susu ile bunun Kkisi tizerindeki etkilerinin 6nemsenmesi ve bu konuya
cok ozenli ve hassas yaklasilmasi gerektigi kanaatindeyim. Zira devlet
aygitinin en temel amaci, vatandaslariin huzur ve refah igerisinde 6z-
glirce yasamalarini saglamaktir.

Bu asamaya kadar orneklerle izah edildigi sekilde vatandaslarin
gunlik yasamlarinda gortuntiilerinin bu kadar fazla kayda alinmas:
nedeniyle yaratilan ortam ve 6zellikle de bu gozetleme teknolojilerin-
deki gelisme, Ingiliz filozof ve toplum kuramcisi Jeremy Bentham’in
mahktimlarin siirekli gozetlenebilmesi igcin 1785’te tasarladig: ve hal-
ka seklinde insa edilmis bircok katta yer alan ve halkanin i¢ ve dis
tarafinda pencereleri olan hiticrelerdeki mahktmlarin biitiin hareket-
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lerinin, halka bicimindeki binanin ortasinda bulunan ve mahktmlar
tarafindan goriilemeyen gardiyanlar tarafindan gozetleme kulesinden
stirekli izlenebildigi cezaevi modeli olan “Panopticon” modelindeki
gozetleme ortaminin® kismen de olsa giinliik hayatimizda uygulan-
dig1 veya George Orwel’in “Bin Dokuz Yiiz Seksen Dort” romanin-
daki hayali Okyanusya tilkesinde biitiin vatandaslarin stirekli ve es
zamanli olarak tele ekranlar vasitasiyla Big Brother (Biiytik Birader)
tarafindan izlenip ihlal olusturan davranis veya konusmalarmin go-
riilmesi veya duyulmasi halinde izlemeyi saglayan cihaz vasitasiy-
la dogrudan canli olarak ikaz edilmesi ya da ihlalin derecesine gore
cok kisa bir zamanda gorevlilerin oraya ulasarak sahsi yakalayip go-
turmeleri seklindeki titopyasinin® kismen gerceklestigi diistincesini
olusturabilmektedir.

Son zamanlarda basina yansiyan ve cesitli illerde Valilikler veya
Buytiksehir Belediye Baskanliklarinca alinan kararlar geregi metro,
otobiis, dolmus ve taksi dolmus gibi toplu tasima araglarina kamera
ve ses kayit cihazlar: yerlestirilerek bu araglarla sehir iginde yolculuk
yapan tiim vatandaslarin ve soforiin gortintiilerinin kayit altina alina-
cagl ve bu goriintiilerin on-line olarak olusturulan merkez birimlere
aktarilarak bir bakima canli izleme yapilacagina iliskin haberlere® ba-

2 Michel Foucault, “Hapishanenin Dogusu”, Cev.:Mehmet Ali Kilicbay, 1mge Kita-

bevi, Ankara-2015, 6. Baski, 5.295-298.

George Orwell, “Bin Dokuz Yiiz Seksen Dort”, Cev.:Celal Uster, Can Sanat Yay.,
Istanbul-2015, 51. Baski, s.25-27.

Istanbul Biiytiksehir Belediye Baskanliginca metro ve otobiislerin i¢ini an be an
kaydeden kamera takip sistemlerinin ardindan tiim minibiis ve taksi dolmuslara
da kamera takip sistemi kurulmasina karar verildigine iliskin haber, “www.milli-
yet.com.tr/minibus-ve-dolmuslara-kamera-gundem-2425151", 03.04.2017; Hiirri-
yet Gazetesi, 03.04.2017 tarihli niishast, sayfa 3, stitun 1.

Ankara Biiytiksehir Belediye Baskanligit EGO Genel Mudurliigiiniin 06.01.2017
tarihinde yaptig1 aciklamada, biinyelerinde bulunan tiim otobiis filosunun tama-
mini arag i¢i kamera sistemiyle donatildig1 ve otobiislerin igerisini her yontiyle
rahatlikla gorebilecek agida bulunan kamerayla kaydedilen goriintiilerin on-line
olarak Filo Giizergah Takip Ve Yonetim Merkezine iletildiginin belirtildigine ilis-
kin haber. “www.ego.gov.tr/tr/haber/4194/ego-otobusleri-kamera-sistemiyle-
takip-altinda, 06.04.2017”.

Hatay Valiligince, Hatay Biiytiksehir Belediye Baskanligi'na bir yaz1 gonderilerek
tim dolmus, minibiis ve otobiislere kamera ve ses kayit cihazi bulundurulmasi
uygulamasia baslanmasi igin 30.04.2017 tarihine kadar stire verildigine iliskin
haber. “www.antakyagazetesi.com/minibus-ve-otobuslere-kamera”, 06.04.2017.
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kildiginda, onceki boliimlerde izah edilen diger goriintiileme yoluy-
la izleme faaliyetlerine® ilaveten artik toplu tasima araglarina binen
herkesin ininceye kadar gortintiilerinin ¢ekilmesi, kayit altina alinmasi
ve bunlarin yani sira da olusturulan merkezlerde gorevliler tarafindan
anlik olarak izlenmesi seklinde yapilacak uygulamalar bu yonde dii-
stincenin olusmasina elbette katki saglamaktadir.

Bu uygulamalarla ilgili agiklamalarda gayenin, diger uygulama-
larda oldugu gibi benzer sekilde oncelikle giivenligin saglanmasi ve
bunun yani sira da gerektiginde adli olaylarin ¢6ziimii igin delil elde
edilmesi oldugu ifade edilmektedir. Ancak gtivenlik ve adli olaylarin
coztimii gayesi yaninda yapilacak uygulamanin dzgtirliikler ve hu-
kuk gtivenligi acisindan yaratacagl sorunlar ve bunlarla ilgili olarak
da uygulama esnasinda alinacak tedbirlerden hi¢ bahsedilmemekte,
uygulamay1 yapacak kurumlar tarafindan bu konu giindeme getiril-
memektedir.

Oysa icinde bulundugumuz kosullar itibariyle tilkemizde olagan
beklenti haline gelen terdr saldirilarinin artik New York, Paris, Berlin,
Londra, Moskova, Stockholm gibi baslica diinya kentlerinde de yapi-
labiliyor olmas1 karsisinda git gide artan giivenlik ihtiyaci nedeniyle
gelisen teknolojinin sagladig1 gozetleme imkanlarindan yararlanma
egilimi ve uygulamas: artarken, 6te yandan da bu uygulamalarin ya-
rattig1 sakincalar da tartisilmaktadar.

Kamusal alandaki aktivitelerin 6zel olmadig: fikrinin ancak s6z-
litksel anlamda bir anlam ifade ettigi, bu baglamda da “toplum icinde
ayirt edilmeme hakkinin” 6zel hayatin gizliligine iliskin haklardan bi-
risi olmasi gerektigi, zira bireylerin toplum icinde de rahat davranma
ve bilinmeme hakkina sahip oldugu,* bu hakkin da bireyler agisindan
ozgiir bir hareket alan1 ve boylece acik ve yaratici bir toplum meyda-
na getirecegi, ancak bunun olmadig: yerde kisilerin gittikce birbirine

31 “Bolge Gortintiileme Sistemi”, “Plaka Tanima Sistemi”, “Hiz Olctim Sistemi”,

“Kirmuzi Isik Thlal Sistemi” vb.

32 Ayhan Bozlak, ABD Hukukunda Ozel Hayatin Gizliligi Hakkinin Korunmasi,
Beta Yay., 2015-Istanbul, 1. Baski, s.117-118’e atfen Alan F. Westin, Privacy And
Freedom, London:Boodlay Head.
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benzeyen ve sonucta da baskici ve sikici bir toplumun ortaya ¢ikacagr®
ongortilmektedir.

Nitekim 2013 yilinda “10 Aralik Diinya Insan Haklar1” giinti do-
layisiyla 83 iilkeden aralarinda 5 Nobel 6diillii yazarin da bulundugu
toplam 530 yazarin kitlesel gozetlemeye karsi yayinladiklar1 “Dijital
Cagda Bir Demokrasi Savunmas1” basglikli Manifestoda 6zetle; bireyin
dokunulmaz biitinltgiiniin demokrasinin tast oldugu, bu biittunli-
giin bedenin 6tesinde oldugu ve biitiin insanlarin diistincelerinde, ki-
sisel gevrelerinde ve iletisimlerinde gozetlenmeme ve rahat birakilma
hakkinin bulundugu, kitlesel gozetleme amaci ile devletler ve sirketler
tarafindan teknolojik gelismelerin kotiiye kullanimi yoluyla bu temel
insan hakkinin icinin bosaltildigs, keza kitlesel gozetlemelerde her bir
vatandasin potansiyel stipheli olarak goriildiigii ve tarihi miraslar-
dan biri olan masumiyet karinesinin yaralandig1 belirtmis ve netice
olarak da herkesin demokratik vatandaslar olarak kisisel verilerinin
yasal yollardan hangi 6lctide ve kimler tarafindan toplanabilecegine,
saklanabilecegine ve islenebilecegine karar verme; bu verilerin nerede
saklandig1 ve nasil kullanilacagi hakkinda bilgi sahibi olma; verilerin
yasal olmayan bi¢cimlerde toplanmas1 durumunda silinmesini saglama
hakkina sahip olmasi talep edilmistir.*

Bu manifestoda da goriildugt tizere esasen ozgurliigu 6n plana
¢ikaranlarin talebinin, giivenlik igin gerekli olan goriintii tespiti faali-
yetlerinin hi¢ yapilmamasi olmadigy; ancak giivenlik i¢in bu faaliyetler
yapilir iken insan haklar1 ¢ercevesinde insana ait temel bazi haklarin
ihlal edilmemesine 6zen gosterilmesi beklenmektedir.

Bu baglamda nasil ki kisilerin caninin, malinin, din ve vicdan em-
niyetinin vb. maddi ve manevi varliklarinin hukuk normlari ile ko-
runmasina iliskin duyulan inan¢ hukuk giiveliginin konusu ise, bu

33 age. s.118'e atfen Christofer Slobogin, (2007) Privacy At Risk:The New Govermant

Surveillance and The Fourth Amendment, The University of Chicago Press, Chi-
cago and London.

3 “www hurriyet.com.tr/kultur-sanat/25322861.asp”,10.04.2017; “www.bbc.com/
turkce/haberler/2013/131210_yazarlar_manifesto”, 10.04.2017; “technoday.com.
tr/ dunyanin-en-onemli-yazarlarindan-kitlesel-gozetlemeye-karsi-manifesto”,
10.04.2017.



128  Devletin Kitlesel Gozetleme Araglarinin Ozgiirlikler ve Hukuk Giivenligi Uzerindeki Etkileri ...

saglanirken dokunulan “toplum icinde fark edilmeme, kisisel verilerin
glivence altina alinmasi vb.” haklarin korunmasi da hukuk giivenligi-
nin konusunu olusturdugu unutulmamali ve her ikisi arasindaki den-
genin gozetilmesi de ancak kamu otoritesi tarafindan ve elbette usulii-
ne uygun diizenlenen normlar marifetiyle 6zenle yapilmalidir.

V. SONUC:

Giintimtizde diinyanin pek ¢ok bolgesinin ve tilkemizin icerisin-
de bulundugu i¢ ve dis politik ve askeri kosullarin yarattig1 atmosfe-
re bagh olarak artan terdr eylemlerinin, keza ekonomik ve toplumsal
kosullarm da tetikledigi artan suc isleme egilimi itibariyle hem diger
tilkelerde hem de tilkemizde gtivenlik ihtiyact her gecen giin daha da
artmakta ve bunun saglanmasi i¢gin de kamu otoritesi tarafindan tekno-
lojik imkéanlardan en tist seviyede yararlanilmaya gayret edilmektedir.

Ancak devletler tarafindan bu yapilir iken elbette gerek adi suglar
yoninden gerekse de teror ve diger orgiitlii suglar yoniinden failler
tarafindan da gelisen teknolojilerden yararlanilmakta, hatta devletin
kulland1g1 teknolojik imkénlar1 bertaraf edecek bazi teknolojik gelis-
meleri de kaydedebilmektedirler. Bu konu kimi zaman kisir dongii
olarak da tezahiir etmekte, kamu gitivenligini saglamak ytkumlulii-
giinde olan kamu organlari ile sug organizasyonu yapanlarin karsilikl
hamleleri birbirini izleyebilmektedir.

Bu miicadelenin ortasinda kalan siradan vatandaslarin sahip ol-
duklar1 6zguirlik alanlari, kimi zaman kamu organlar1 ve gorevlile-
rince, kimi zaman da 6zel kurum ve kuruluslar ya da gercek sahislar
tarafindan giivenlik kaygisi nedeniyle ihlal edilebilmektedir.

Iste bu makalede yapilan inceleme tam da béyle bir konuyu kap-
samaktadir. Toplumda artan sug egilimi karsisinda hem sug islen-
mesinin onlenmesi hem de islenen suglarin faillerinin tespit edilerek
haklarinda gerekli yasal islemlerin yapilmasi ve neticede de yasalarin
ongordiigi cezai yaptirimlarin uygulanabilmesi igin yukarida detay-
I1 olarak izah edilen teknolojik imkanlardan yararlanilmasimna ihtiyac
bulundugu kanaatindeyim. Ancak bu ihtiyacin varlig1 ve gerekliligi,
anilan izleme ve gozetleme faaliyetlerinin nasil yapilacagi, sinirlariin
neler olacagy, verileri kullanma ve paylasim kurallari, verilere ulasma
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sinirlari, muhafaza stire ve kurallari, verileri silmeye iliskin siire ve ku-
rallar, kurallar1 ihlal edenler icin cezai miieyyideler ve en 6nemlisi de
objektif denetim yapilmasi vb. ¢ok 6nemli konularda miinhasir mev-
zuat diizenlemesi yapilmasina ve bu stireglere iliskin tiim faaliyetlerin
hukuk devleti kriterlerine uygun olarak icra edilmesine engel teskil
etmemelidir. Ancak tilkemiz de dahil olmak tizere genelde devletler
bu konuda bilingli ihmal yolunu tercih etmekte ve bu alant miimkiin
oldugunca kuralsiz birakma egilimi gostermektedir.

Oysa Anayasa’sinda hukuk devleti oldugu yazan tilkemizin yasa
koyucu iradesi, Anayasa’nin bu kriteri dogrultusunda diizenlemeler
yapmak ytiktimliiltigtindedir.

Kaldi ki hali hazirda genel diizenlemelere dayanarak bu uygu-
lamalar1 yaptiklar: anlasilan kamu kurumlarinin ise yonetmelik gibi
ikincil diizenlemelerde, en azindan hukuk devleti kriterlerine ve st
normlara aykiri olmayacak sekilde yukarida belirttigimiz uygulamaya
iliskin baz1 kural diizenlemelerini yaparak hukuk gitivenligini temin
edecek adimlar atmasi gerekmektedir.

Burada 6nemli olan husus, kamu giivenligi temin edilirken miim-
kiin oldugunca ozgiirliiklerin daraltilmamasi ve daraltilmas: gereken
durumlarda ise uygulamanin 6zgtirliikleri ve hukuk giivenligini go-
zeten ve koruyan igerige sahip mevzuatla kurallara baglanmis sekilde
yapilmasidir. Yoksa hali hazirda uygulandig: bicimde her isteyen kisi,
kurum veya kurulusun piyasadan kolayca satin alarak ve “kamuya
acik alan” nitelemesinin arkasina saklanarak istedigi sayida ve 6zellik-
te goriintii alma ve kayit cihazlarmi diledigi gibi yerlestirip arzu ettigi
stirede muhafaza etmesi seklinde kurallar1 belli olmayan bir basibos-
luk i¢cinde uygulamalar yapildigini gordiigtimiiz bu durumun, hukuk
devleti kriterlerine uyumlu oldugunu sdylemek pek miimkiin goriil-
memektedir.

Bu baglamda hi¢ kimsenin stirekli izlendigini diistinerek huzur
icinde yasamas1 miimkiin degil iken, bir de bu uygulamalarin miin-
hasir diizenlenmis objektif kurallara gore yapilmadigimi diistindtigii-
miizde, hem 6zgiirliiklerin korunmasi yoniinden insan haklar1 hem de
hukuk giivenligi ve bunlara bagl olarak da hukuk devleti yoniinden
sorunlu bir alanla kars1 karsiya oldugumuzu soyleyebiliriz.
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Tum bunlarin ¢oztimlenmesi asla zor bir is olmay1p yapilacak is,
kamu kurumlar: yaninda tiniversiteler, barolar ve sivil toplum unsur-
larmin da katilimu ile genis bir tabanda konuyu tartismaya acip diin-
yadaki olumlu ve olumsuz uygulama ve gelismelerin incelenip temel
olusturacak bir yasa taslagi ortaya konularak, bu taslak ile ilgili goriis-
lerin toplanip tartisilarak belki de diger tilkelere 6rnek olusturabilecek
bir yasa veya mevcut bir yasa icerisine ilave diizenleme yapilmasi ve
miiteakiben de uygulamaya iliskin ikincil diizenlemelerle konunun
gelistirilip, zaman icerisinde yapilacak gozlemler sonucunda elde edi-
lecek sonuglara gore gerekli degisikliklerin yapilmasidir.

Aksi takdirde 10 Aralik Diinya Insan Haklar1 Giinii dolayisiyla
Icisleri Bakani tarafindan yayinlanan mesajda® yer alan ve Tiirkiye nin,
biitiin insanlarin insanca yasam hakkini koruma noktasindaki asil du-
rusunu bugtin oldugu gibi gelecekte de devam ettirecegi yontindeki
ifade, sadece mesaj igerisinde s6zde kalmaya mahk@m olacaktir.
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