ELEKTRONIK iMZA KANUNU
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I. GIRIS

Son yillarda elektronik ticarette (e-ticaret) ve elektronik iletisimde
(e-iletisim) gtivenlik ve gizliligin saglanmasi yoniindeki calismalar hiz
kazanmustir. Bu calismalarin ve Turk Hukuku'nu Avrupa Birligi (AB)
miiktesebat1 ile uyumlastirma cabalarmin bir sonucu olarak, 5070 sayili
Elektronik Imza Kanunu (Kanun) 15 Ocak 2004 tarihinde kabul edilmistir."
Bu incelemede, Kanun'un baslica hiikiimleri, AB Hukuku'nda Kanun’a
karsilik gelen diizenleme olan 99/93 sayili AB E-Imza Yonergesi? (AB Yo-
nergesi) ile karsilastirmali olarak incelenmektedir.

Elektronik imza (e-imza) kavrami, drnegin elle atilmis bir imzanin
tarama yoluyla bilgisayar ortamina aktarilmis resmini dahi kapsayan
oldukca genis bir kavramdir.® Buna karsin, bu inceleme kapsaminda e-
imza kavramu ile, bir takim sifreleme metotlarinin kullanilmas: yoluyla
bir verinin istenilen kisilerden baska kimse tarafindan anlasilmamasini
saglayan ve soz konusu imzanin belirli bir kisiye ait oldugunu 6nemli bir
oranda dogrulayan ileri diizey bir imza ifade edilmektedir. Baska bir ifa-
deyle, bu inceleme kapsaminda e-imza kavrami, bir kisinin kimligini, elle
atilan imzada oldugu gibi tespit etmeye yarayan elektronik veriler biitiinti
anlaminda kullanilmaktadir.*
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123 Ocak 2004 tarihli ve 25355 say1l1 Resmi Gazete’de yaymlanmistir.

219 Ocak 2000 tarihli ve L 013 say1l1 AB Resmi Gazetesi'nde yayinlanmustir.

* Bkz. Lloyd, L. J., Information Technology Law, Londra 2000, s. 578 vd.
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Hem Kanun hem de AB Yonergesi, e-imza kavramini baska bir elekt-
ronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veri seklinde tanim-
lamaktadir.

Kanun, imza sahibini, elektronik imza olusturmak amaciyla bir imza
olusturma aracini kullanan gercek kisi seklinde tanimlamaktadir. Buna
karsin, AB Yonergesi'nde imza sahibi kavramu ttizel kisileri de kapsayacak
bicimde kullanilmaktadir.®

Kanun kapsamindaki faaliyetlere iliskin olarak ikincil mevzuat:
cikarma ve elektronik sertifika (e-sertifika) hizmet saglayicilarinin faali-
yetlerini diizenlenme ve denetleme ile yetkili kurum, Telekomiinikasyon
Kurumu’dur. (Kurum)

II. Kanun'un Baslica Hiikiimleri
1. Amacg ve Kapsam

Kanun'un amaci, e-imzanin hukuki ve teknik yonleri ile kullanimina
iliskin esaslar1 diizenlemektir. Benzer sekilde, AB Yonergesi de hukuki
ve teknik esaslar1 diizenleyerek e-imzanin kullanimini kolaylastirmay ve
hukuki bir etki kazandirmay1 amaclamaktadir.

Hem Kanun hem de AB Yonergesi, esas olarak e-imzanin hukuki
niteligi, e-sertifika hizmet saglayicilarinin faaliyetleri ve e-imzanin kulla-
nim ilkeleri konularini kapsamaktadir. Ayrica Kanun, AB Yonergesi'nden
farkli olarak, nitelikli e-sertifikalarin iptal edilmesi konusunu ve Kanun
hiikiimlerine aykirilik halleri i¢in 6ngoriilen ceza hiikiimlerini de diizen-
lemektedir.

2. E-Imza
A. E-Imza ile Giivenli E-imza Arasindaki Farkliliklar

Kanun, e-imza ve gtivenli e-imza kavramlarma farkli anlam ve hu-
kuki nitelikler ytiklemektedir. Ayni sekilde, AB Yonergesi de e-imza ile
gelistirilmis (advanced) e-imza arasinda bir ayrim yapmaktadir. Kanun ile
AB Yonergesi'ndeki bu terminolojik farkliliga ragmen, giivenli e-imza ve
gelistirilmis e-imza kavramlar1 esas itibariyle ayni1 hukuki 6zelliklere sahip
kavramlari ifade etmektedir.

®> Kanun, madde 3; AB Yonergesi, madde 2.
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Kanun uyarinca giivenli e-imza ya da AB Yonergesi uyarinca gelisti-
rilmis e-imza olarak nitelendirilmesi i¢in bir e-imzanin;

— Miinhasiran imza sahibine bagli olmasi;

— Sadece imza sahibinin tasarrufunda bulunan gtivenli e-imza olus-
turma araci ile olusturulmasy;

— Nitelikli e-sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglamasi ve

— Imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglamasi gerekmektedir.

1. B. Giivenli E-imzanin Hukuki A¢idan Sonuclar1

2. Kanun'un 5. maddesinin 1. fikras1 uyarinca giivenli elektronik imza,
elle atilan imza ile ayn1 hukuki sonucu dogurmaktadir. Bu kuralin istisnasi,
ayn1 maddenin 2. fikrasinda yer almaktadir. Buna gore, kanunlarin resmi
sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat s6z-
lesmeleri gtivenli elektronik imza ile gerceklestirilemez. Benzer bir sekilde,
AB Yonergesi de gelistirilmis e-imzanin elle atilan imza ile ayn1 hukuki
sonuglar1 dogurdugunu diizenlemektedir.

3. Kanun'un 22. ve 23. maddeleri ile, Bor¢lar Kanunu ve Hukuk Usulii
Muhakemeleri Kanunu'nun ilgili maddelerinde degisiklik yapilarak, gii-
venli e-imza ile imzalanan bir belgenin, elle atilan imza ile imzalanan bir
belge ile ayn1 6lctide delil kuvvetine sahip olacag1 diizenlenmistir. Bunun
icin, 22. madde ile, Bor¢lar Kanunu'nun 14. maddesinin birinci fikrasina
“ativenli elektronik imza elle atilan imza ile ayni ispat giiciinii haizdir” htikmi
eklenmistir. 23. maddeyle ise, Hukuk Usulti Muhakemeleri Kanunu'na
295/ A maddesi eklenmis ve bu maddede “usuliine gére giivenli elektronik
imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu veriler aksi ispat
edilinceye kadar kesin delil sayilirlar” hikmi dtizenlenmistir.

4. AB Yonergesi de gelistirilmis e-imzanin, elle atilan imza ile ayni delil
kuvvetini haiz oldugunu diizenlemektedir.

5. 3. E-sertifika

6. Hem Kanun hem de AB Yonergesi e-sertifika kavramini imza sa-
hibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kayit seklinde tanimlamaktadir.

7. A. E-sertifika ile giivenli e-sertifika arasindaki farkliliklar

8. Bir e-sertifikanin giivenli e-sertifika olarak nitelendirilmesi igin bir-
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takim ozellikleri haiz bulunmasi gerekmektedir. Bu 6zellikler, Kanun’'da
ve AB Yonergesi'nde ayni sekilde diizenlenmektedir. Buna gore, nitelikli
e-sertifikada bulunmasi gereken baslica 6zellikler sunlardir:

9. Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibare;
10. Imza sahibinin teshis edilebilmesini saglayan kimlik bilgileri;

11. Elektronik imza olusturma verisine karsilik gelen imza dogrulama
verisi; ve

12. Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogru-
layan giivenli elektronik imzasi.

13. Ayrica, Kanun'un diizenlemesine gore, e-sertifika sahibi talep et-
tigi takdirde e-sertifikada mesleki ve diger kisisel bilgiler de yer almalidir.
Ancak bu tiir bir gereklilik AB Yonergesi'nde yer almamaktadir.

14. B. E-Sertifika Hizmet Saglayicilar

15. Hem Kanun hem de AB Yo6nergesi e-sertifika hizmet saglayicisini
benzer sekilde, elektronik sertifika, zaman damgasi ve elektronik imzalarla
ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel
hukuk tiizel kisileri olarak tanimlamaktadr.

16. Kanun uyarinca, e-sertifika hizmet saglayicilarinin yuktimliiltikleri
arasinda ozellikle sunlar yer almaktadr.

17. Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore
guvenilir bir bicimde tespit etmek.

18. Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mes-
leki veya diger kisisel bilgilerinin sertifikada bulunmas1 durumunda, bu
bilgileri de resmi belgelere dayandirarak giivenilir bir bicimde belirlemek;

19. Sertifikada bulunan imza dogrulama verisine karsilik gelen imza
olusturma verisini bagskasima kullandirmamasi konusunda, sertifika sahibini
yazili olarak uyarmak ve bilgilendirmek.

20. Yaptig1 hizmetlere iliskin tiim kayitlari, ¢cikartilacak yonetmelikle
belirlenen siireyle saklamak ve

21. Faaliyetine son verecegi tarihten en az ti¢ ay 6nce durumu kuruma
ve elektronik sertifika sahibine bildirmek.

22. AB Yonergesi, Kanun’'daki diizenlemeden farkl olarak, tiim e-serti-
fika hizmet saglayicilar1 icin degil, sadece nitelikli e-sertifika saglayan hiz-
met saglayicilari igin yukarida belirtilen ytiktimliiltkleri 5ngormdistiir.
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23. C. Yabanc1 E-Sertifikalar

24. Kanun, yabanci bir tilkede kurulu bir e-sertifika hizmet saglayicisi
tarafindan verilen e-sertifikalarin hukuki sonuclarinin milletlerarasi anlas-
malarla belirlenecegini ve yabanci bir iilkede kurulu bir e-sertifika hizmet
saglayicisi tarafindan verilen e-sertifikalarmn, Tiirkiye’de kurulu bir e-sertifi-
ka hizmet saglayicisi tarafindan kabul edilmesi durumunda, bu e-sertifika-
larin nitelikli elektronik sertifika sayilacagini diizenlemektedir. Ayrica, bu
e-sertifikalarin kullanilmasi sonucunda dogacak zararlardan, Tuirkiye’deki
e-sertifika hizmet saglayicisinin da sorumlu olacag: belirtilmektedir.

25. Buna karsin, AB Yonergesi yalnizca nitelikli yabanci e-sertifikalarin
kabul edilebilecegini ngormektedir. AB Yonergesi uyarinca, AB tiyesi ol-
mayan bir tilkede kurulu bir e-sertifika hizmet saglayicisi tarafindan verilen
bir nitelikli e-sertifikanin, AB tiyesi bir tilkede kurulu bir e-sertifika hizmet
saglayicisi tarafindan verilen nitelikli sertifika ile ayn1 hukuki nitelikte ol-
mast igin, AB tiyesi olmayan tilkedeki s6z konusu e-sertifika hizmet sagla-
yicisinin AB Yonergesi'nde hizmet saglayicilari i¢in aranan sartlari sagliyor
olmasi veya AB tiyesi bir tilkede kurulmus olan bir hizmet saglayicisinin soz
konusu e-sertifikay1 kabul etmis olmasi veya s6z konusu e-sertifikanin ya
da hizmet saglayicisinin ikili veya ¢ok tarafli bir anlasmayla AB tarafindan
tanintyor olmasi gerekmektedir.

4. Denetleme ve Ceza Hiikiimleri

Kanun’un 15. ve 19. maddeleri arasinda, kanun hiikiimlerinin uygulan-
masinin denetimine ve bu hiikiimlerin ihlal edilmesi halinde uygulanacak
yaptirimlara iliskin diizenlemeler yer almaktadir.

Bu huikiimler uyarinca, e-sertifika hizmet saglayicilarinin faaliyet ve
islemlerinin denetiminin kurum tarafindan yerine getirilecegini belirtmek-
tedir. Buna gore kurum, gerekli gordiigti zamanlarda e-sertifika hizmet
saglayicilarin1 denetleyebilir ve denetleme yapmaya yetkili gorevliler ta-
rafindan talep edilen her tiirlii defter, belge ve bilginin, e-sertifika hizmet
saglayicilar1 ve ilgililer tarafindan sunulmasi zorunludur.

Yaptirim hiiktimlerinde ise, e-imza olusturma amaci ile ilgili kisinin
rizas1 disinda; imza olusturma verisi veya imza olusturma aracini elde
eden, veren, kopyalayan ve bu araclar1 yeniden olusturanlar ile izinsiz elde
edilen imza olusturma araglarini kullanarak izinsiz elektronik imza olus-
turanlar icin bir y1ldan ti¢ yila kadar hapis ve bes yiiz milyon liradan asag1
olmamak tizere agir para cezas1 ongoriilmektedir. Ayrica, sahte e-sertifika
olusturanlar veya gecerli olarak olusturulan elektronik sertifikalar1 taklit
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veya tahrif edenler ile yetkisi olmadan elektronik sertifika olusturanlar veya
bu elektronik sertifikalar1 bilerek kullananlar igin ise, fiilleri baska bir sug
olustursa bile ayrica, iki yildan bes yila kadar hapis ve bir milyar liradan
asag1 olmamak tizere agir para cezasi ongoriilmektedir.

Idari para cezasi olarak ise, kurumun, Kanun'un bazi hiikiimleri-
nin ihlal edilmesi halinde 8 milyar TL ile 20 milyar TL arasinda degisen
miktarlarda idari para cezasi verebilecegi diizenlenmektedir. Ayrica, bu
suglarin t¢ yil icinde ikinci kez islenmeleri halinde para cezalarmin iki
kat olarak uygulanacagi ve tiglincii kez islemeleri halinde ise kurum tara-
findan e-sertifika hizmet saglayicilar1 hakkinda kapatma cezasi verilecegi
belirtilmektedir.

Buna karsin, AB Yonergesi, hiikiimlerinin uygulanmasina iliskin de-
netleme hiikiimleri veya ihlal edilmesi halinde uygulanacak yaptirimlar:
diizenlememekte, bu hususlari tiye tilkelerin i¢ hukuklarina birakmakta ve
sadece “bu Yonerge'de belirtilen hiikiimlere uyulup uyulmadigimin denetiminin
nasil saglanacagina iiye tilkeler karar verir” hitkmiine yer vermektedir.

III. Sonug

Internet tizerinden gergeklestirilen islemlerin giivenilir olup olmadig:
konusundaki tereddiitlere ragmen, e-ticaretin ontimtizdeki yillarda da gelis-
meye devam edecegine ¢ok stiphe yoktur. Lloyd un da belirttigi tizere, “eger
Internet sorunlar yaratiyorsa, bu sorunlara ¢iziimler de tiretir.”® Aym sekilde,
eger e-iletisimin ve e-ticaretin giivenli olmayisi bir sorun ise, e-imza da bu
sorunun azaltilmasinda bir arag olarak kullanilabilir. Dolayisiyla, Kanun'un
kabul edilmesi, hem is diinyas1 hem de tiiketiciler i¢in bir ¢cok agidan fay-
dali olmustur. Kanun’un baslica hiikiimlerinin incelenmesinin ardindan,
Kanun’un kabul edilmesinin, 6zellikle e-imzanin hukuki niteliginin kabul
edilmesi ve e-sertifika hizmet saglayicilarinin faaliyetlerinin diizenlenmesi
yoluyla, e-iletisim ve e-ticareti kolaylastirdigini soylemek mumkiindiir.

Buna karsin, Tiirk hukukunda elektronik ticaretin hukuki altyapisina
iliskin olarak hala bir takim eksiklikler bulunmaktadir. Ornegin, elektronik
para konusunda ve e-ticarette uygulanacak hukuk ve yer bakimindan yetkili
mahkeme konularinda da 6zel diizenlemelerin yapilmas: gerekmektedir.

Kanun'un Tiirkiye’deki e-ticaret ve e-iletisim alanlarindaki etkilerinin
daha saglikl1 bir degerlendirmesi, Kanun'un 20. maddesi uyarinca ilgili ikin-
cil mevzuatin kurum tarafindan ¢ikarilmasimin ardindan yapilabilecektir.

¢ Bkz. Lloyd, L. J., age., s. 591.
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