ELEKTRONIK iMZA
VE ELEKTRONIK iMZA ILE iLGILI
YASAL DUZENLEMELER

Inci BICKIN®

I. GIRIS

Farkliiletisim araglar1 kullanilarak yapilan iletisim, zamanla tekno-
lojik gelismelere de ayak uydurarak elektronik ortama tasinmaistir.

Guintimtizde bilgi alis-verisi basta olmak {izere her tiirli iletisim
elektronik ortamda yapilmaktadir.

Eskiden elle yapilan bircok is ve islem hizla elektronik ortama ta-
sinmaktadir. Bu gelismelerin sonucunda bilgi cagi olarak nitelendirilen
cagimizda, hizla gelisen bilgi ve iletisim teknolojileri yasamimizin her
alanina girmistir.

Elektronik ortamda yapilan islemlerin, yliktimliiliik getirdigi kisi-
ler acisindan hukuksal boyutu ile baglayici olmasi igin mevzuatta bu
islemlerin gecerliligini ve baglayiciligini kabul ederek hukuksal deger
kazandirmak gerekmektedir.

Bu hem elektronik ortama hukuksal bir koruma ve diizen getirecek
hem de elektronik ortamda yapilan islere olan gtiveni artiracaktir.

Elektronik imza boyle bir ihtiyacin sonucu olarak ortaya ¢gikmustir.
Bunun icin mevcut hukuki diizenlemelerin yeniden yapilandirilmasi-
nin yaninda 5070 say1li Elektronik Imza Kanunu hazirlanmis ve kabul
edilerek yiirtirltige girmistir.

" Yargitay Tetkik Hakimi.
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II. TEMEL KAVRAMLAR
A. ELEKTRONIK IMZA

Gelisip degisen ve dinamik bir yapiya sahip olan teknoloji karsi-
sinda, hukuki islemlerin elektronik yoldan yapilmasina olanak verecek
sekilde kanunlarda yer alan diizenlemelerin yeniden gozden geciril-
mesi zorunlulugu dogmustur. Elektronik imzanin giindeme gelmesi
ve uygulama alani bulmasi, bu ihtiyaglara karsilik verme ¢abalarmnin
bir sonucudur.'

Elektronik imza, elektronik ortamda gerceklestirilen belgelerde el
tirtinti imzanin dogurdugu hukuki sonuclar1 saglamaktadir.

Dijital imza olarak da tanimlanabilecek olan elektronik imza, el
yazisi ile atilan imzanin sahip oldugu 6zellikleri, elektronik belgeler
bakimindan da saglamaya calisan bir yontemdir. Sifreleme yontemleri
sayesinde, elektronik olarak imzalanan bir belgenin, sadece elektronik
imzanin sahibi olan kimse tarafindan diizenlendigi tespit edilebilmek-
tedir.

UNCITRAL tarafindan 2001 yilinda hazirlanan Elektronik imza
Model Kanun Tasarisinda elektronik imzanin tanimi su sekilde yapil-
mustir: “Elektronik imza, veri mesaji ile ilintili olarak imza sahibini teshis et-
mede kullanilabilen ve veri mesajinda yer alan bilgilerin imza sahibi tarafindan
onaylandigin gOsteren, veri mesaji ile mantikli bir sekilde iliskilendirilmis veya
veri mesajina eklenmis olan elektronik bicimdeki veriyi ifade etmektedir.”

5070 say1l Elektronik imza Kanunu’nda elektronik imzamn tanimin-
da model olarak alinan Avrupa Birligi'nin 1999/93 sayili Direktifinin
2. maddesinde: “Elektronik imza, mantiken diger elektronik verilere bagl
yada bilesik olan ve bir tasdik yontemi ile olusturan elektronik formdaki bir
veridir” denilmistir.?

1 Bickin, I, Elektronik Imza Kanunu ve Getirdigi Diizenlemeler, Yargitay Dergisi, C.
30, S. 3, s. 351-361.

2 Atamer, s. 780.

3 Elektronik Imza Kanunu hazirlanirken kanuna almacak tanim iizerinde ortak bir
goriise varilmasi icin tartismalar yapilmis, AB Direktifinde yer alan tanimin gerceve
tanim olmas1 nedeniyle, tiye tilkelerin i¢ hukuklarina ve gelisen teknolojiye gore
genisletilebilecegi goriisti ile 1999/93/EC nolu Direktifte yer alan tanima uygun bir
tanima kanunda yer verilmesi konusunda ¢cogunluk goriisii saglanmustir. Bkz., hel-
vacioglu, e-imza paneli, VIL Ttirkiye'de Internet Konferansi, Aralik 2002, istanbul.

110  TBB Dergisi, Sayi 63, 2006



makaleler inci BICKIN

Elektronik Ticaret Koordinasyon Kurulu ( ETKK) elektronik imza
ile ilgili olarak soyle bir tanum yapmustir: “Elektronik imza, bir bilginin
liciincti taraflarin erisimine kapali bir ortamda, biitiinliigti bozulmadan ve
taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla
garanti eden harf, karakter veya sembollerden olusmus bir seti ifade eder.”

Baska bir deyisle elektronik imza, kisilerin kimliklerinin elektronik

ortama taginmasinin bir arac1 olup, kisaca elektronik ortamda yaratilan
kimlik bilgisidir.®

Elektronik Imza Kanunu’'nda elektronik imza; baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veri olarak tanimlan-
mistir.

Kanundaki tantmina gore elektronik imza, giivenli elektronik imza
ve basit elektronik imza olarak ikiye ayrilabilir.® Elektronik imzanin
kanuni tanimi, giivenli elektronik imzay1 tanimlamaktadir. Belli bir
sayisal sifre ile kodlanmadan bilgisayar ekranina kalemle atilan imza,
biometrik imza, dijital imza ve el tirtinti imzanin tarayicidan (scanner)
gecirilerek taranmasi, elektronik ortama atilmasi ve bu sekilde sakla-
narak elektronik ortamda kullanilmasi basit elektronik imza olarak
adlandirilabilir. Basit elektronik imza, bu sekilde olusturulduktan
sonra elektronik belgelere eklenebilmektedir.” Gelismis veya giivenli
elektronik imza ise, basit elektronik imzanin tanimina verinin biitiin-
ligtintin korundugunu gostermesi yaninda imzalayanin kimliginin de
tespitinin mimkiin oldugu imza denilebilir.

Gtvenli ve basit elektronik imza ayrimi, ispat hukuku agisindan
onem tagrmaktadir. Elektronik Imza Kanunu'nda giivenli elektronik
imza olarak tanimlanan ancak teknik olarak djjital imza olan elektronik
imza, sadece elektronik ortamda kurulan s6zlesmelerde degil, bunlarin
disinda teknolojinin diger imkanlar1 kullanilarak yaratilan kayitlarda
da kullanilabilmektedir.

Altinisik, s. 78.
Soydan, s. 128.
Falcioglu, s. 95.
Sevig, s. 1.
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B. ELEKTRONIK SERTIFIKA

Elektronik sertifika Elektronik Imza Kanunu'nda yer alan ifade-
lerden yola cikildiginda, imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayit olarak tanimlamak
miimkiind{ir.® Elektronik Imza Kanunu'na gore yetkili kurumlar olan
sertifika hizmet saglayicilari, e-imza olusturma verisini ve e- imza
dogrulama verisini, imza olusturma araglarinin icerisinde treterek
kullanicilara gtivenli bir yontemle dagitir. Sertifika hizmet saglayicilar
tarafindan, bir kullanic1 icin imza dogrulama verisini yine elektronik
ortamda saklanan ve sertifika ad1 verilen uluslar aras: gecerlilige sahip
bir bicimde olusturur.’

Olusturulan sertifika icerisinde kime ait oldugu, gecerlilik tarihi
gibi bilgilere mevcuttur. Elektronik imza sahibinin kimlik bilgilerini
imza dogrulama verisine baglayan bir elektronik kayit oldugu icin, bir
niifus ctizdani ile benzerlik gosterdigi soylenebilir. Bu sertifika, elekt-
ronik imza sahibi i¢in onu tireten sertifika hizmet saglayicisi tarafindan
elektronik olarak imzalanir."

Elektronik sertifikalar 5070 sayili Kanun’a uygun olarak faaliyet
gostermesi gereken elektronik sertifika hizmet saglayicilar1 tarafindan,
belirli ticret karsiliginda temin edilebilir.

Elektronik sertifikalarin kullanima baglama ve bitis zamani vardr.
Bu itibarla elektronik sertifikalarin kullanimai stire ile sinirlidir. Genel
uygulamada bu stire bir yi1l olarak 6ngoriilmusttir."

8 5070 sayili Elektronik fmza Kanunu'nda elektronik sertifikanin tanim1 yapilmamus,
ancak nitelikli elektronik sertifikada bulunmasi gereken hukuklar anlatilmak suretiyle
nitelikli elektronik sertifikadan bahsedilmistir. Bkz., 5070 sayilt Kanun madde 9.

? Konu ile ilgili ayrintihi bilgi i¢in bkz. Ongoren law office, http://
www.ongoren.av.tr/agustos05.htm.

10 Elektronik Imza Semineri, 19-20 Ekim 05, Ankara. Ayrintilar igin bkz. http://

taiex.cec.eu.int/images/carte.htm.
Elektronik sertifikanin kullanimi sirasinda cogu uygulamalarda, islem yapmadan
once sertifikanin gecerlilik

stiresi kontrol edilir. Eger kullanim siiresi dolmus ise bu sertifika ile islem yapilma-

st mimkiin degildir. Bkz., htt:/ /www.tk.gov.tr/.
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C. ELEKTRONIK SERTIFIKA HiZMET SAGLAYICISI

Elektronik sertifika hizmet saglayicis1 (ESHS), elektronik sertifika,
zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu
kurum ve kuruluslariile gercek veya 6zel hukuk ttizel kisileridir. Bunlar
acik anahtar sahibinin kimligini sertifikaya baglar, bu sekilde onaylar,
acik anahtarlarin yayinlanma goérevini ytiklenir, 6zel anahtarlarin giin-
cellenmesi, sertifika bilgilerinin saklanmasi gibi gorevleri {istlenirler
ve yaptig1 bu isler bakimindan hukuksal sorumluluk altina girerler.*
Verilecek olan sertifika icerisindeki bilgilerin biittinltigti ve dogrulugu
sertifika hizmet saglayicilar1 tarafindan bu sekilde garanti altina alin-
maktadir.”

Hem Avrupa Birligi'nin Elektronik Imzalar Hakkindaki Direkti-
fi'nde hem de 5070 say1l1 Kanunda elektronik sertifika hizmet saglayi-
cilari, elektronik sertifika ¢ikaran ya da e-imza ile ilgili diger hizmetleri
veren gercek veya tiizel kisi olarak tanimlanmaistir.

III. ELEKTRONIK iIMZANIN OZELLIKLERI

Elektronik imza, elektronik bir kaydin biittinltigti ve dogrulugunun
ispat1 ile kaydin sahibi arasinda iliski kuran elektronik bir kayittir. Bu
itibarla imza sahibinin ad1 ya da rol altinda islem goren, reddedilmeyen
guivenlik politikas1 altindaki baz1 eylem ve olaylarin formdaki kanit1
olarak kabul edilen' elektronik imzanin, baz1 6zellikleri ve fonksiyon-
lar1 vardir. Inkar edilmezlik, dogrulama, erisim kontrolii ve buittinlik
elektronik imzanin temel unsurlaridir.”®

Inkar edilmezlik elektronik imzanin en 6nemli 6zelligidir. Gon-
derici elektronik imza kullanarak gonderdigi mesajdaki imzay1 inkar
edemez.’® Bu sekilde hukuki uyusmazlik ortaya ¢iktig1 zaman, gonderici
taraf mesajindan sorumludur. Kars: tarafin bir mesaja, sozlesmeye ya
da 6demeye iliskin istegi, bu mesajin kars: tarafin tek tarafli iradesiyle
reddedilemeyecegine giivenebilmesi ile yakindan iliskili olan bu 6zellik"”
elektronik ticaret icin de hayati bir neme sahiptir.

-

2 inaloz, s. 42.

Erzincan, s. 13.
inaldz, s. 23.

15 Orta, s. 40.

16 Anbar, 11.

13

o

4
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Dogrulama ise, belgeyi imzalayan kisinin kimliginin dogrulanmas:
yoluyla, isleme katilanin kim oldugu kesin bir sekilde belirlenir. Elekt-
ronik imza, alic1 ve gondericinin kimligini tanimlayabilir. Kimlik tespiti
de denilebilecek bu 6zellikte tespit cabuk, nesnel ve otomatik olarak
yapilmaktadir.”® Elektronik imza sahibi imza tizerindeki kontroltinii
kaybetmedikge, taklidini yapmak mumkiin degildir.

Elektronik imza ile imzalanarak gonderilmis bir veriye sadece izin
verilmis kisiler ulasabilir.’? Bu 6zellik erisim kontrolii olarak adlandi-
rilmaktadir. Yetkili alici, okudugu desifre edilmis mesaji bir bagkasina
gonderecek ise veya igerigini degistirecek ise artik kendi imzas: ile
sifreleyebilecektir.

Verinin gonderildigi andan itibaren mesaj igeriginin hic degisme-
digi, mesajin higbir sekilde alicinin gizli anahtarina sahip olmayan biri
tarafindan acilamayacag ve gondericinin de mesaj1 artik degistireme-
yecegi elektronik imzanin biittinliik 6zelligi ile ifade edilebilir. Bu sekil-
de verinin biitiinltigti korunmaktadir. Elektronik bir veride elektronik
imzanin bulunmasi, bu verinin degistirilmediginin ve ulasilamadiginin
bir kanitidir.

IV. ELEKTRONIK IMZANIN KULLANIMINA ILISKIN
UYGULAMALAR

Elektronik imzanin uygulamaya konulmas ve kullaniminin yay-
ginlastirilmasi stirecinde diinyada ve tilkemizde baslatilan faaliyetler
ile ya mevcut mevzuatlarda diizenleme yapilmis ya da yeni bazi yasal
diizenlemelere gidilmistir.

17" Bkz., Smendinghoff, Moving with Change, http:/ / www .bakernet.com/ecommerce/
moveart.doc.

8 Ayrintilar igin bkz., Elektronik imza ~-ETKK Raporu, http:/ eticaret.garanti.com.tr.

19 Okunabilir bir durumdaki bilginin kimsenin okuyamayacag bir bilgi haline déniis-
ttrtilmesi kriptografi teknolojisinin yardimiyla miimkiindiir.Bu stirecte bilgi alic
haricinde kimsenin okuyamayacag1 veya degistiremeyecegi bir sekilde kodlanmak-
tadir. Mesajin desifre edilmesi i¢cin matematiksel bir formiil olan algoritmaya ve bir
anahtara ihtiyac vardir. Bkz., Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku
Uygulama ve Arastirma Merkezi, http:/ /www.bthukuk.

20 Anbar, S. 11.
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1. Yabana Ulkelerdeki Uygulamalar

Internet kullaniminin artmasi, elektronik ticaretin gelismesi ile
birlikte giindeme gelen elektronik imza konusunda ilk olarak yapilan
caligmalardan birisi, Birlesmis Milletler Uluslar- arasi Ticaret Hukuk
Komisyonunca hazirlanarak Birlesmis Milletler Genel Kurulunda kabul
edilen UNCITRAL Elektronik Ticaret Model Kanunu ¢alismasidir.?!

Ayrica Avrupa Birligi tarafindan 1999/93/EC sayili ve 13 Aralik
1999 tarihli Elektronik Elektronik Imzanin Miisterek Cerceve Sartlari-
nin Belirlenmesi Hakkindaki Hakkindaki Avrupa Birligi Yonergesi ile
2000/31 sayili ve 8 Haziran 2000tarihli Elektronik Ticaret Hakkindaki
Avrupa Birligi Yonergesi ¢ikarilmistir.” Avrupa Birligi'ne tiye tilkeler
ise, 30 Kasim 1999 tarihinde “Elektronik Imza Yonergesi” ad1 altinda
bir yonerge imzalayarak, elektronik ticaretin gelismesi bakimindan
6nemli bir adim atmuslardir. Uye tilkeler elektronik imza konusunda,
kendi kanuni diizenlemelerini yapacaklar ancak i¢ hukuklarinda ya-
pacaklar1 bu diizenlemelerde yonergede ongoriilen hususlar1 da goz
ontinde bulunduracaklardir.”

Elektronik Ticaret Model Kanun Tasaris1 16 Aralik 1996 tarihinde
Birlesmis Milletler Genel Kurulu'nda kabul edilmistir.?* Bu kanun ile
elektronik ticaret alaninda hukuki giivence saglanmak istenmistir.

Elektronik Imza Model Taslag: ise, elektronik imzalarla ilgili ge-
nel esaslar1 belirlemeyi amaglayan gerceve bir yasadir. 30 Ocak 2001
tarihinde yaymmlanmis olup, bu model kanun ile elektronik imza ko-
nusunda tilkelerin ¢ikaracaklar1 kanunlar i¢in model taslak olusturup,
cesitli tilkelerin farkli mevzuatlar gelistirmesi, nlenmek istenmistir.?

Avrupa Birligi'nin elektronik ticaret ve elektronik imza konusun-
da onemli iki direktifi bulunmaktadir. Bunlardan birisi 8 Haziran 2000
tarihli ve 2000/31 AB sayili Elektronik Ticaret Direktifi’dir. Avrupa

2 Unatral’in acilimi, United Nations Commission on International Trade Law’dur.

Birlesmis Milletler Uluslar
arasi Ticaret Yasast Komisyonu olarak da bilinmektedir.
2 QOrta, s. 70.
2 Keser, L., Sekil ve Dijital Imza, s. 53-157.
2 Senocak, s. 105.
% [naléz, s. 59.
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Birligi tiyesi tilkeler 16 Ocak 2002 tarihine kadar bu direktifi i¢c hukuk-
larinda uygulamak zorundadir.?

Diger direktif, 13 Aralik 1999 tarihli ve 1999/93/EC AB sayili
Elektronik Imza Direktifi’dir. Avrupa Toplulugu Telekomiinikasyon
Bakanligi Kurulu 30 Kasim 1999 tarihinde {iye tilkelerde elektronik
imzanim kabuliinii gerceklestirmeyi hedefleyen Elektronik Imza direk-
tifini kabul etmistir. Elektronik imza hakkindaki bu direktiflerle sinir
asir1 elektronik is iligkilerinin karsisinda duran engeller kaldirilmak
istenmistir.”’

Bu Direktifin 13/1. maddesi Avrupa Birligi'ne tiye tilkeler igin
Elektronik Imza Direktifi'ne uyum saglamak tizere 19 Temmuz 2001
tarihine kadar gerekli yasa, diizenleme ve idari hiiktimleri ytrurlige
koymalarini 6ngormiistiir.?

Elektronik imza ile ilgili diizenleme yapan diger iilkelerin basinda
Amerika Birlesik Devletleri gelmektedir. 1 Ekim 2000 tarihinde “Eya-
letler Arast veya Dig Ticarette Elektronik Kayitlarin ve Imzalarm Kullaml-
masini Kolaylastiracak Kanun” ile yapilan yasal diizenleme ile elektronik
imza, hukuki bakimdan el triinii olan imzanin dogurdugu hukuki
sonuclar1 dogurabilecek diizeye gelmistir. Federal boyutta yapilan bu
diizenleme ile elektronik ortamda gerceklestirilen her tiirlii islemin,
hukuken korunan yasal islem haline getirilmesi amaglanmistir.” Bu
iilkede elektronik imzalarin statiisii, Standart Elektronik Iglemler Ya-
sasi, Ulusal ve Uluslararas: Ticarette Elektronik Imza Yasasi ve Dev-
lette Kirtasiyenin Azaltilmas:1 Hakkinda Yasa olmak tizere ti¢ kanunla
diizenlenmeye calisilmistir.®

Avrupa Birligi'ne tiye olan, Bel¢ika, Danimarka, Fransa, Almanya,
Yunanistan, [talya, Macaristan, Ingiltere, irlanda, Finlandiya, Portekiz,
Liiksemburg, Ispanya, Hollanda, Polonya, Slovenya, Malta, Estonya
ve Cek Cumhuriyeti 99/93/EC sayil1 Direktife uygun olarak basta

% Senocak, s. 109..

7 Bkz., http:/ /www.tk.gov.tr, UKK Hukuk Calisma Grubu Raporu, s. 18.

8 Usly, s. 2.

¥ Bkz,. Eyaletler Arasi veya Dis Ticarette Elektronik Kayitlarin ve Imzalarin Kullanil-
masin Kolaylastiracak Kanun, http:/ /www.tbb.org.tr/turkce/ gruplar/E-ticaret/
EBD.

%0 Ayrintilar igin bkz., http:/ /www.itu.int.
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elektronik imza olmak tizere elektronik ortamda yapilan islemlere
uygulanacak kanuni diizenlemeleri tamamlamislardir.

Kanada, Arjantin, Meksika, Kolombiya, Ekvator, Bermuda gibi
tilkeler bu konuda taslak metinlerini hazirlamislar, Ekvator ve Mek-
sika haricindeki diger tlkeler, elektronik imza ile ilgili mevzuatlarimi
ylrtrlige koymustur.®

Japonya, Singapur, Hindistan, Hong Kong, Cin Cumhuriyeti, Rus-
ya, Malezya ve Tayland elektronik imza konusunda yasal diizenleme
yapmis, Tayvan ise yasa taslagini hazirlama stirecindedir.®

Slovak Cumhuriyeti, [srail, Avustralya, Gibralta, Norve¢ ve Uk-
rayna elektronik imza konusunda yasal diizenlemelerinin bir kismin
tamamlamis, Bulgaristan ise bu konuda bir taslak hazirlamistir.*

2. Ulkemizdeki Uygulamalar

Elektronik Imza kanunu ile ilgili olarak diizenleme yapilmadan
once, elektronik ortamda yapilan islem ve eylemlere iliskin olarak bazi
yasalarimizda diizenlemeler yapilmasi yoluna gidilmistir.

27.5.1981 tarihli ve 2499 Sayili1 Sermaye Piyasast Kanununun 4487
say1l1 ve 15.12.1999 tarihle kanunla degistirilen 22. maddesinin g ve
takip eden fikralarinda, kuruma her ttirlti iletisim araglari ile yapilan
yayin, duyuru ve reklamlari izleyerek yaniltici olup olmadiklarmni tes-
pit ederek yasaklamak ve geregini yapmak gorevi yiiklenmistir.*® Bu
madde de ifadesini bulan her tiirlii iletisim araclar1 igerisine elektronik
haberlesme araclari ile bilgi islem ag1 kullanilarak yapilan yayimn ve
haberlesmeler girmektedir. Bu diizenleme, kanunun teknolojik gelis-
melerin gerisinde kalmasini1 6nlemek amaciyla yapilmistir.

28.3.2001 tarihinde kabul edilen Bireysel Emeklilik Tasarruf ve
Yatirim Sistemi Kanunu'nun 23. maddesinde diizenlenen sug radyo,

1 Kabaday1/Erdemir, s. 19.

2 Ahi, s. 3.

3 Orta, s. 77.

3 Elektronik imza Semineri, 19-20 Ekim 05, Ankara. Ayrintilar i¢in bkz. http://
taiex.cec.eu.int/images/ carte.htm.

% Bkz., 2499 sayili Sermaye Piyasas1 Kanunu, 30.07.1981 tarih, 17416 sayili Resmi Ga-
zete.
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televizyon, video, internet, kablolu yayin veya elektronik bilgi iletisim
araglari ile islenmesi halinde verilecek para cezasi artirilmistir.* Ka-
nun koyucu sugta kullanilan iletisim araglarmin gelismis teknolojinin
trtinii olmasi durumunda verilecek cezay1 agirlagtirmustir.

Fikir ve Sanat Eserleri Kanunu'na 21.2.2001 tarihinde 4630 sayili
Yasa'yla getirilen degisiklik ile 25., 72. ve ek 4. maddelerinde, eserin
yaymlanmasinda her tiirlii iletisim araci yaninda dijital iletisim de
sayllmistir” Bu diizenleme de elektronik ortamda yapilan islemlerin
yayginlasmasina giizel bir 6rnektir. Elektronik ortamda yapilan islem
ve eylemlerin hukuki koruma altma alinmas ihtiyacin1 karsilamak
i¢in bu tiir diizenlemelere gidilmistir.

4982 sayili Bilgi Edinme Hakk: Kanunu,® 6zellikle e-dontistim sii-
recinde hazirlanmis ve 9.10.2003 tarihinde kabul edilmistir. Kanunun
amaci, demokratik ve seffaf yonetimin geregi olan esitlik, tarafsizlik ve
aciklik ilkelerine uygun olarak, kisilerin bilgi edinme hakkini kullan-
malarmna iliskin esas ve usulleri diizenlemektir. Bu sekilde, kamusal
guvenligi ilgilendiren konular sakli kalmak kaydiyla, hakkinda ya-
pilan islemlerle ilgili bilgi edinmek isteyen her vatandas, elektronik
ortami1 kullanmak suretiyle diledigi devlet kurumundan bilgi alabile-
cektir.”

Elektronik imza ile ilgili bir kanuna ihtiya¢ duyulmasi, bilisim tek-
nolojilerindeki son gelismelere paralel olarak Tiirk vergi hukukunda
da “elektronik defter”, “elektronik belge” ve “elektronik kayit” gibi kav-
ramlara yer verilmesi ile daha da artmistir. Bu baglamda Vergi Usul
Kanun'un 175. maddesine 4108 sayili Kanun'la 4. fikra eklenmistir.
Yine Vergi Usul Kanunun 4369 sayili Kanun'un 5. maddesi ile degi-
sik mukerrer 257. maddesinin 3. ve 4. bentleri, bu kavramlara bagl
diizenlemeler getirmistir. Ayrica 213 sayili Kanunun 242. maddesine
4731 sayili Kanun’la yeni bir fikra eklenmistir.*’

% Bkz., 4632 Sayili Bireysel Emeklilik Tasarruf ve Yatirim Sistemi Kanunu, 24366 say1li
Resmi Gazete.

% Bkz., 5846 Say1li Fikir ve Sanat Eserleri Kanunu, 7981 say1li Resmi Gazete.

% Bkz., 4982 Say1l Bilgi Edinme Hakki Kanunu, 25269 sayili Resmi Gazete.

% Bickin, 1., Noterlik Islemlerinin Elektronik Ortamda Yapilmasinin Gerekliligi,
TNBHD, s. 126,122.

0 Bkz., 213 Sayili Vergi Usul Kanunu, 10703-10705 sayil1 Resmi Gazete.
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Bazi1 yasalarda elektronik ortamda islem yapilmasindan ve ileri
iletisim teknolojilerinin kullanilmasindan kaynaklanan degisikliklere
gidilirken, Ttirkiye’de elektronik imza ile ilgili ilk calismalar Elektro-
nik Ticaret Koordinasyon Kurulu tarafindan baslatilmistir. Bu Kurul,
8 Mayis 1998 tarihinde Dis Ticaret Miistesarlig1'nin koordinasyonunda
kurulmus olup, elektronik imza, elektronik ticaret gibi konularda ¢a-
lismalar yapmaktadir.*

Adalet Bakanlig1 ETKK Hukuk Calisma Grubu biinyesinde ytirii-
tiilen elektronik ticaretin hukuki boyutuna iliskin calismalara éncelik
verilmesi konusunda girisimlerde bulunmus, elektronik imzanin ge-
rektirdigi teknik ve idari gereksinmeleri karsilayan yasal bir diizenle-
me yapmak icin ¢alismalara baslamistir. Daha sonra Adalet Bakanlig:
bu konudaki ¢alismalarmi tamamlayarak, Elektronik Imza Kanunu
Tasarisi’'n1 hazirlayip, meclis giindemine tagimistir.*?

Kanun taslagi hazirlanirken Adalet Bakanlig1 ile ETKK Hukuk Ca-
lisma Grubu karsilikli olarak toplantilar ve bilgi alisverisi ile calismalar
yirttilmistir. AB'nin 1999/93/EC sayili Elektronik Imza Direktifi ile
2000/31 sayili Elektronik Ticaret Direktifi ve UNCITRAL tarafindan
hazirlanan elektronik ticaret konusundaki érnek kanun ve elektronik
imza konusundaki yeknesak kurallar dikkate alinmistir.*®

Elektronik Imza Kanunu'nun hazirlanmasi sirasinda ayrica 22
Mayis 2001 tarihinde yiiriirliige giren Alman Elektronik imza Kanu-
nu'ndan da yararlanilmigtir.*

V. ELEKTRONIK iMZA iLE iLGILI MEVZUAT
A) ELEKTRONIK IMZA KANUNU

5070 sayili Elektronik Imza Kanunu, 15 Ocak 2004 tarihinde
TBMM Genel Kurulu'nda gortstilerek kabul edilmis, 23 Ocak 2004
tarihinde 25355 sayili Resmi Gazete’de yayinlanmistir. Kanun yayimi

Ayrmtilar i¢in bkz., Elektronik Ticarette S6zlesme Olusumu, ETKK Raporu, http:
/ / eticaret.garanti.com.tr.

Camurdan, s. 1.

4 Arikan, s. 50.

Camurdan, s.3.
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tarihinden itibaren alt1 ay sonra yfiriirlige girecegi Kanunun 25. mad-
desinde belirtilmis ve 24 Temmuz 2004 tarihinde ytiirtirlige girmistir.*
Elektronik imzanin uygulanmasi igin gerekli teknik ve idari ihtiyaglar
g6z oniine alinarak ¢ikarilan Kanun, ayni1 zamanda 1999/93/EC sayili
AB Direktifi'ne de uygun bir icerige sahiptir. Ancak elektronik veri,
elektronik sozlesme gibi konulara yer verilmemistir.*

Idari ve teknik acidan gerekli alt yapiy1 saglamasi ve elektronik
sertifika hizmet saglayicilar1 tizerinde denetim ve idari yaptirim yet-
kisine sahip olmasi i¢in Kanun'un 20. maddesi ile Telekomiinikasyon
Kurumunu gorevlendirilmistir. Kanunun alt1 aylik ytirtirliige girme
stirecinde Kurum kendisine verilen gérev geregi Elektronik Imza Ka-
nunu ile ilgili yonetmeligi hazirlamistir.””

B. ELEKTRONIK IMZA KANUNU'NUN UYGULANMASINA
ILISKIN USUL VE ESASLAR HAKKINDA YONETMELIK

5070 sayili Elektronik imza Kanunu'nun 20. maddesinde belirtil-
digi sekilde Telekomiinikasyon Kurumu, biittin kamu kurum ve kuru-
luslari ile sivil kuruluslarin temsilcilerinden olusan Ulusal Koordinas-
yon Kurulu (UKK) kurarak galismalara baslamistir. UKK, calismalar:
sirasinda alt komisyonlar seklinde is boliimii yapip yonetmeligin tas-
lagint hazirlamistir.*

Gtvenli elektronik imza olusturma araglari, giivenli elektronik
imza dogrulama araclari, elektronik sertifika hizmet saglayicisi, elekt-
ronik sertifika hizmet saglayicisinin sorumluluklari, nitelikli elekt-
ronik sertifikalarin iptal edilmesi, yabanci elektronik sertifikalarin
cikarilacak yonetmeliklerle hitkme baglanmasi yine Elektronik imza
Kanunu'nun 20. maddesinde belirtilmistir.*’ Yoénetmelik 37 maddeden
olusmaktadir.

% Bkz., 5070 Sayil1 Elektronik Imza Kanunu, 239 say1il1 Yargt Mevzuat1 Biilteni.

4 QOrta, s.81.

4 Bkz. Elektronik Imza Kanunu'nun Uygulanmasina Iliskin Usul ve Esaslar Hakkin-
da Yonetmelik, 06.01.2005 tarih 25692 sayil1 Resmi Gazete.

4 QOrta, s.83.

# Bkz., 5070 Sayili Elektronik Imza Kanunu, madde 20, 239 sayili Yargi Mevzuati
Biilteni.
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C. ELEKTRONIK IMZA ILE ILGILI SURECLERE VE TEKNIK
KRITERLERE ILISKIN TEBLIG

Elektronik Imza Kanununun Uygulanmasma Iliskin Usul ve
Esaslar Hakkinda Yonetmeligin 34. maddesine dayanilarak cikarilan
tebligi, ad1 gecen yonetmelik ile aymi tarihte 6 ocak 2005 tarihinde
25692 sayil1 Resmi Gazete’de yayinlanmistir.” Elektronik imzaya iliskin
calisma stireclerini ve teknik kriterleri Yonetmelikten daha detayli ola-
rak diizenleyen teblig, 13 maddeden olusmaktadir.

Tebligde, elektronik sertifika uygulama esaslari, sertifika ilkeleri,
nitelikli elektronik sertifika basvurusu, sertifikanmin olusturulmasi,
yenilenmesi, iptal edilmesi, imza olusturma ve dogrulama verileri
ile araglari, elektronik sertifika hizmet saglayicisinin isleyisi, kullan-
diklar1 sistem, cihaz, personel, zaman damgasi, gtivenlik gibi konular
diizenlenmistir.5!

D. KAMU SERTIFIKASYON MERKEZI OLUSTURULMASI
HAKKINDA GENELGE

Elektronik Imza Kanunu, elektronik sertifika hizmet saglayicisi
olmada bir sinirlama getirmemistir. Aksine isteyen ve gereken sartlar1
saglayan kamu kurum ve kuruluslari ile yabanci ve 6zel hukuk gercek
ve tiizel kisileri ESHS olabilmektedir.>

Kanunun 15. ve 19. maddeleri geregi kamu kurum ve kuruluslari,
elektronik sertifika hizmet saglayicis1 olduklar: takdirde Telekomiini-
kasyon Kurumu'nun denetiminden muaf tutulmaktadir. Ay stattide
sayilabilecek devletin iki kurumunun birbirine denetlettirilmemesi
basta makul gibi goriilse de, Elektronik imza Kanunu bahsinde belirt-
tigimiz bir takim sakincalar1 da beraberinde getirmektedir. Bu neden-
lerle denetim yetkisi olmamakla beraber Telekomiinikasyon Kurumu,
kamusal alanda elektronik imzaya yonelik alt yap1 calismalarmin tek

5 Bkz., Elektronik imza ile Hgili Siireclere ve Teknik Kriterlere liskin Teblig, 06.01.2005
tarih ve 25692 sayil1 Resmi Gazete.

51 Bkz., Elektronik imza ile Hgili Siireclere ve Teknik Kriterlere liskin Teblig, 06.01.2005
tarih ve 25692 sayil1 Resmi Gazete.

52 Ayrintilar igin bkz., http:/ /www.tk.gov.tr/eimza/E Imza faydali bilgiler.htm 5070
Sayil1 Elektronik Imza Kanunu, madde 8, 239 say1il1 Yargi Mevzuat: Biilteni.
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elden yonlendirilmesi amaciyla, bir genelge taslagi hazirlayarak E-
Dontisim Tiirkiye Icra Kuruluna vermistir.® Daha sonra bu taslak
2004/21 sayili Bagbakanlik Genelgesi olarak Resmi Gazete’de yayim-
lanmustir.>

Kamu sertifikasyon merkezi olusturulmas: gerekgesi, elektronik
sertifika hizmet saglayicisi olacak kamu kurum ve kuruluslari ile diger
ozel hukuk ttizel ve gercek kisileri arasinda ortaya ¢ikacak sikintilar:
ortadan kaldirmaktir.

E. SERTIFIKA MALI SORUMLULUK SIGORTASI

Elektronik sertifika hizmet saglayicilari, Elektronik Imza Kanu-
nu'nun 13. maddesine gore kanundan dogan yiikiimliiliiklerine yeri-
ne getirirken dogacak zararlarin karsilanmasi icin ayni zorunlu trafik
mali sorumluluk sigortasina benzer bir yap1 ESHS icin de getirilmis ve
bunlarin da sertifika mali sorumluluk sigortas: yaptirmalar1 6ngortil-
miistiir.»

Elektronik sertifika hizmet saglayicilarinin yaptirmak zorunda
oldugu sertifika mali sorumluluk sigortasina iliskin usul ve esaslarin
belirlenmesi amaciyla Telekomiinikasyon Kurumu tarafindan hazirla-
nan yonetmelik, Resmi Gazete’de yayimlanarak yiriirliige girmistir.>

10 maddeden olusan yonetmelik, sertifika mali sorumluluk si-
gortas1 yukimliltgiiniin yerine getirilmesine iliskin usul ve esaslar1
belirlemektedir.” Sertifika mali sorumluluk sigortasinin kapsaminda,
elektronik sertifika hizmet saglayicisinin giivenli tirtin ve sistemleri
kullanma, hizmeti gtivenilir bir bigimde ytirtitme, sertifikalarin taklit
ve tahrif edilmesini 6nlemekle ilgili ytikiimliiltiklerini yerine getirme-

% Bkz., Elektronik Imza Bilgilendirme Toplantisi, http:/ /www.tk.gov.tr.

3 Bkz., 06.09.2004 tarih ve 25575 sayili Resmi Gazete, 2004 /21 say1ili Bagbakanlik Kamu
Sertifikasyon Merkezi Olusturulmasi1 Hakkinda Genelge.

% QOrta, 86.

% Bkz., 26.08.2004 tarih ve 25565 sayilt Resmi Gazete, Sertifika Mali Sorumluluk Yonet-
meligi.

% Bkz., 26.08.2004 tarih ve 25565 say1ili Resmi Gazete, Sertifika Mali Sorumluluk Y-
netmeligi, madde 1.
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mesi dolayisiyla zarar gorecek olanlara kars1 dogacak hukuki sorum-
luluklarin teminat altina alinmas: yer alir.”®

F. DIGER KANUNLARDAKI DUZENLEMELER

Elektronik imzanin kullanimina islerlik kazandirmak amaciyla, el
tirtinii imza ile esdegerde goriilmiis ve Elektronik Imza Kanunu, el
iriinti imza ile diizenlemenin yapildig: 818 sayili Bor¢lar Kanununda®
degisiklik yapilmustir.

Bu amagcla 5070 sayili Kanun'un 22. maddesi ile 818 sayili Borglar
Kanunu'nun 14. maddesine bir ctimle eklenmistir. Bu sekilde, el tirtinii
imza ile ilgili diizenleme yapan mevcut yasal diizenleme gelisen tek-
nolojinin dogurdugu ihtiyaglara cevap verebilecek hale getirilmistir.
Diizenlemede, giivenli elektronik imzanin elle atilan imza ile ayn1 ispat
glictine sahip olacag belirtilmistir. Bu durum elektronik imzanin kul-
lanimini yayginlastiracak ve giivenilirligini artiracaktir. Istisnasi 5070
sayili Kanun'un 5. maddesinde belirtilen 6zel merasimi gerektiren is-
lemlerde elektronik imza kullanilamayacak, kullanilmasi durumunda
islem 5070 say1li Yasa'nin 22. maddesine ragmen gecersiz olacaktir.*

Elektronik imza ile imzalanmis belgelerin uygulamada ispat va-
sitas1 olarak kullanilmasi durumunda hangi delil kategorisinde ola-
cagl konusunda doktrinde ¢ok tartismalar yapilmistir. Kimi zaman
ozel hitkiim sebeplerinde takdiri delil olarak degerlendirilebilecegi
soylenmis, kimi zamanda el tirtinti imza ile ayn1 hukuki giivenceyi
saglayabilmesi nedeniyle kesin delil olarak degerlendirilebilecegi be-
lirtilmistir.** Bu tartismalar 5070 sayili Kanun’da 1086 sayili Kanun'un
295 maddesine ek olarak bir madde getirilmistir. Elektronik imza Ka-

% Bkz., 26.08.2004 tarih ve 25565 say1l1 Resmi Gazete, Sertifika Mali Sorumluluk Yonet-
meligi, madde 6.

¥ Bkz., 22.4.1926 tarih ve 366 sayilt Resmi Gazete, 818 Sayil1 Borglar Kanunu, madde

14.

Bickin, 1., Elektronik Imza Kanunu ve Getirdigi Diizenlemeler, Yargitay Dergisi, C.

30,S.3, s. 351-361.

Degisik goriisler icin bkz., Pekcanitez, Elektronik Ticaretin Tiirk Ispat Hukukuna Getir-

digi Sorunlar ve Coziim Onerileri, s. 390, Uluslar arasi internet Hukuku Sempozyumu,

[zmir 2002; Arikan, Diinyada ve Tiirkiye’de Elektronik Ticaret Calismalarina Hukuki Bir

Yaklagim, Ankara 1999, s. 134-135.
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nunu’'nun 23. maddesinin 2. fikrasinda Hukuk Usulti Muhakemeleri
Kanunu'nun 295. maddesine ek olmak tizere 295/ A maddesi eklenmis
ve bu maddeye gore, “Usuliine gore giivenli elektronik imza ile olustu-
rulan elektronik veriler senet hiikmiindedir. Bu veriler aksi ispat edilinceye
kadar kesin delil sayilirlar” denilmistir.®> Elektronik imza ile tanzim edi-
len elektronik veriler, senet hitkmiinde sayilmaktadir. Bunun sonucu
ispat hukuku bakimindan aksi ispat edilinceye kadar kesin delil olarak
kabul edilmesi gerekir.

Elektronik imza ile ilgili bir takim gorevlerin verildigi Telekom{i-
nikasyon Kurumu ile ilgili olarak, 2813 sayil1 Telsiz Kanunu'nun® 7.
maddesinde Telsiz Isleri Genel Miidiirliigii'niin 16 bent halinde say1-
lan gorevlerine, 5070 sayili Elektronik Imza Kanunu ile ek bir gorev
daha eklenmistir. 5070 sayili Kanun'un 24. maddesinde, “Elektronik
Imza Kanunu ile verilen gérevleri yapmak” seklinde bir diizenleme yapil-
mustir.

SONUC

Elektronik imza kavrami, uygulamaya ve hukuk sistemimize 5070
sayili Elektronik Imza Kanunu ile birlikte girmistir. Toplumumuzun
¢ogu tarafindan bilinmeyen ancak hem uluslararasi iliskilerde hem de
modern toplumlarda giinliik hayatta sikca kullanilan elektronik imza,
giinliik hayat1 ve is hayatin1 kolaylastiran bir vasitadir.

Avrupa Birligi'ne girme c¢abalarimizin devam ettigi bir stiregte
Avrupa Birligine tiye {ilkelerin uygulamalar1 da bize yol gostermis,
elektronik imzalar igin topluluk cergevesi konusunda 13 Aralik 1999
tarihli 1999/93/ AT sayil1 Avrupa Parlamentosu ve Konsey Direktifi
temel aliarak 5070 sayil1 Kanun hazirlanmistir.

15 Ocak 2004 tarihinde Tiirkiye Biiytik Millet Meclisi'nde kabul
edilerek resmi gazetede yayimlanan Kanun, 24 Temmuz 2004 tari-
hinde yiirtirliige girmistir. Bu tarihten sonra Kanunda yetkilendirilen
Telekomiinikasyon Kurumu ikincil mevzuat ¢alismalarina baslamis ve
ilgili yonetmelik ¢ikarilmistir. Ardindan yonetmelige dayali tebligler ve

62 5070 say1l1 Elektronik Imza Kanunu, 239 sayili Yargi Mevzuat1 Biilteni.
63 Bkz. 2813 sayili Telsiz Kanunu, Resmi Gazete, Say1 18011, madde 7.
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genelgeler ayrintilari ile uygulamayi belirlemek agisindan diizenlenmis
ve yayimlanmuistir.

Elektronik imza konusunda diizenleyici ve denetleyici kurum olarak
belirlenen Telekomiinikasyon Kurumu, bu yondeki ¢alismalarini 5070
sayil1 Kanundan aldig: yetki ile devam ettirmektedir. Ayrica 2004/21
say1l1 Bagbakanlik Genelgesi ile, kamu kurum ve kuruluslarinin cali-
sanlariyla birlikte nitelikli elektronik sertifikalarimi saglamak amaciyla
kamu sertifikasyon merkezi olusturulmustur. Bu merkezin isletimi
TUBITAK-UEKAE'ye verilmistir.
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abonet reklami
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