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ABD FEDERAL MAHKEMELERININ SINIRLARDA
BILGISAYAR ARAMALARINA iLISKIN KARARLARI VE
DEGERLENDIRMELER

AN ANALYSIS ON CASES OF FEDEREL COURTS
REGARDING COMPUTER SEARCHES AT THE
BORDERS IN THE UNITED STATES

[lyas SAHIN™

Ozet: ABD Anayasasi arama, elkoyma ve yakalama islemlerine
karsi kisilere glivenceler saglar. Madde genel olarak devlet gorevlile-
rinin yerine getirecegi buislemler icin, hakimden karar alinmasini, ka-
rarin da hem bir makul sebebe dayanmasini hem de yapilacak islem-
lerin kapsamini belirginlestirmesini; ayrica bu islemlerin makul olarak
ylritilmesini 6ngérmektedir.

Ek 4. maddenin aradigi karar zorunluluguna Yiiksek Mahkeme
kararlari ile istisnalar getirilmistir. Sinir aramalari da bunlardan olup
kual olarak hakim karari gerekmez. Bir stiphe olmasa da rutin arama-
lar yapilabilir. Ancak rutini asan aramalar i¢in makul siiphe gerekir.

Sinirlarda biitlin bagaj esyasi rutin aramaya tabi oldugu gibi di-
ziistli bilgisayarlar ve elektronik cihazlarin aranmasi da ayni kurallara
tabidir. Federal mahkemelerin kararlarina gére bu aramalar icin ha-
kim karari gerekmez. Hig siiphe olmasa da arama yapilabilir, alikonu-
labilir, kopyalama yapilabilir. Bu konuya iliskin dogrudan bir yasal dii-
zenleme yoktur.

Yasal diizenlemelere goriilen zaruret nedeniyle Kongre’ye su-
nulan ve sinirlarda bilgisayar aramalarinin kapsami ve yéntemleri-
ni konu alan tasarilarin amaci, bu aramalari daha objektif hale getir-
mek ve kisilerin bilgilerinin keyfi olarak kopyalanmasini 6nlemek ve
alinan bilgilerin yargilamada kullaniima seklini ve imha usullerini be-
lirlemektir.

Anahtar Sézciikler: ABD hukuku, ek 4. madde, sinir aramala-
ri, bilgisayar, rutin arama, makul sebep, makul siiphe, elkoyma, giz-
lilik hakki.
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Abstract: The U.S. Constitution provides many fundamental
guarantees of individual liberty by protecting the people against un-
reasonable searches and seizures. The Fourth Amendment imposes
obtaining warrant, relying on probable cause, and describing parti-
cularly the place to be searched, and the persons or things to be se-
ized. It also provides a general standard that all searches and seizu-
res must be reasonable.

There are some exceptions to the warrant requirement, which
have been established by the Supreme Court. Border search is one
of them. At the borders as a principle, officers may conduct routine
stops and searches without a warrant, probable cause, or reasonab-
le suspicion or even an articulable suspicion.

All luggage searches at the borders are made as a routine se-
arch. Computers are also searched under the same rules. According
to federal circuits’ desicions computer searches can be made witho-
ut warrant, and reasonable suspicion. There is no act regulating se-
arches of electronic equipments. The purpose of a few proposed le-
gislation at the Congress, involving computer searches is to keep
the searches objektive and prevent improper use of searched ma-
terials.

Keywords: Fourth Amendment, border search, routine search,
computer search, probable cause, reasonable suspicion.

GIRIS

Devletlerin, egemenlik hakkinin geregi olarak smirlarini, tilkesi-
ni ve insanlarini korumak amaciyla siirlardan giren herkesin durdu-
rulmasina, tizerlerinin ve esyalarmin aranmasina iliskin diizenlemeler
yapma yetkisi vardir. Siirlarin kontrol altinda tutmak, kacak girisle-
ri ve smuirlar tizerinden gelecek tilke insanina zararh seyleri 6nlemek
amaciyla denetimler yapilir. Bu denetimlerde, arama, elkoyma ve ge-
rektiginde kisilerin makul bir siire alikonulmas;, tilkeye kabul edilme-
si uygun goriilmeyen kisilerin geri gonderilmesi gibi onlemlere basvu-
rulmaktadir. Bu konuda getirilen sinirlama ve kisitlamalar ¢ok cesitli
milli yarar ve endiselerin karsilanmasina dayanmaktadir.

Sinir aramalar1 karar zorunlulugunun istisnasim olusturdugun-
dan hakim karar1 aranmaz. Bir stiphe olmasa da rutin aramalar yapi-
labilir, bir sebep gostermek gerekmez. Esya, canta ve valizlerin timii
rutin aramaya tabidir. Rutin arama kapsaminda bilgisayar ve elekt-
ronik cihazlarin da aranmasi miimkiindiir. Halen mevcut uygulama-
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ya ve federal temyiz mahkemelerinin kararlarma gore bunlar esya-
dan farkli degerlendirilmez. Kongre’de bulunan bir kanun tasaris: [S
3612], bilgisayar ve elektronik cihazlarla ilgili sinirlarda ytirtitilmekte
olan arama ve elkoyma yontemlerini 6zetleyerek bazi tespitlerde bu-
lunmustur: Sinirlarda ve uluslararasi havaalanlarinda giimriik gorev-
lilerinin yaptig1 aramalar bakimindan diziistii bilgisayarlar ve elektro-
nik cihazlar konusunda diger canta, bagaj esyas1 ve kapali kutularin
aranmasindan farkli yaklasim gosterilmedigi, siradan bir esya gibi ka-
bul edilmektedir.'

Aynu tasarmin tespitler boliimiinde tiim vatandaslarin ve ABD’de
oturum hakki olanlarin diziistti bilgisayarlarinda, cep telefonlar1 ve
elde tasidiklar1 cihazlari ile elektronik ekipmanlar1 {izerinde makul
gizlilik beklentisi hakkina sahip olduklarmin kabul edilmesi gerekti-
gine vurgu yapilmustir.”

Bu calismada yalnizca fedaral temyiz mahkemelerinden verilen
bilgisayar aramalarina iliskin kararlar irdelenmis ve degerlendirmeler
yapimistir. Sinir aramalarinin hukuki durumu ise baska bir calismada
detayli olarak ele alinmistir. Bilgisayarin aranmasi ve alitkonulmasi da
smir aramalarina iliskin genel kurallara paralel oldugundan sinir ara-
malarina dair genel hiikiimler de 6zet olarak aciklanmuistir.

Mahkeme kararlarina yonelik tepki ve elestirilere kisaca deginil-
mis ve bu elestirileri karsilamaya elverisli olan sinirlarda bilgisayar ve
elektronik cihazlarin aranmasina iliskin yasa galismalarma da yer ve-
rilmistir.

I. SINIR ARAMALARINA ILISKIN GENEL HUKUMLER
A. Karar Zorunlululugunun Istisnas1 Olarak Sinir Aramalar

Anayasa’nin Ek 4. maddesi, devlet gorevlilerinin yapacag: arama,
elkoyma ve yakalama faaliyetlerine karsi kisilere bazi giivenceler 6n-
gormektedir. Madde, bu islemlerin ancak hakim karari ile yapilabil-
mesini; kararin da hem bir makul sebebe dayanmasini, hem de yapi-

183612, Section (2/2) (http://www.govtrack.us/congress/billtext.xpd?bill=s110
-3612)

2 53612, Section (2/1)



280  ABD Federal Mahkemelerinin Sinirlarda Bilgisayar Aramalarina iliskin Kararlari...

lacak islemlerin kapsamini belirginlestirmesini zorunlu tutmaktadir.
Ayrica bu islemlerin gorevlilerce makul dlctilerde yiirtitiilmesini 6n-
gormektedir. Ek 4. maddenin 6ngordiigii karar zorunluluguna Yiik-
sek Mahkeme kararlari ile bazi istisnalar getirilmis olup sinir aramala-
r1 da bu istisnalardandir.

Yiiksek Mahkeme’'nin kararlari ile sekillenen Ek 4. madde analizi-
ne gore bazi hallerde karar zorunlulugu aranmaz. istisna olarak kabul
edilen bu haller disinda hakim karar1 olmadan yapilan aramalar ana-
yasaya aykiridir.

Doktrinde farkli sekillerde tasnif edilmekle birlikte genellikle ka-
bul goren karar zorunlulugu istisnalar1 sunlardir: (a) Olagantistii sart-
lar istisnasi, (b) Polisin durdurma ve arama yetkisi olan haller, (c) Ida-
ri ve diizenleyici nitelikte arama ve giivenlik kontrolleri, (d) Gegerli bir
yakalama islemine dayanan arama, (e) Rizaya dayali islemler, (f) Acik
ve goriilebilir alanlar doktrini (Plain view doctrine), (h) Otomobil ara-
malari istisnas1.?

Yiiksek Mahkeme, adli kolluk birimlerince yiiriitiilen sorusturma
oncelikli ve delil toplama amagli arama islemlerinde Ek 4. maddenin
hem birinci ctimlesini, hem de makul olma standardinmi diizenleyen
ikinci ctimlesini uygulamakta iken, idari ve diizenleyici nitelikte de-
netlemeler basta olmak tizere bir cok arama cesitleri bakimindan karar
zorunlulugunu aramamaktadir.* Idari arama ve kontroller, asil olarak
giivenlik amaciyla yapilir. Ancak bu denetimlerde kagak bir madde ya
da bir sug delili ortaya ¢iktiginda yasal islemler yapilmaktadir. Havaa-
lanlarinda, sinirlarda ve belirlenmis bazi kontrol noktalarinda yapilan
aramalar, hitkiimliilerin ve sartli saliverilenlerin takibi amaciyla yapi-
lan genel kontroller buna 6rnek gosterilmektedir.”

> ABD hukukunda karar zorunlulugu ve istisnalarma iliskin bilgiler icin, ilyas

Sahin, “ABD Hukukunda Mahkeme Kararlar1 Isiginda Havaalanlarinda Yapilan
Aramalarin Hukuki Durumu ve Son Gelismeler”, KHukA, Yil. 11, S.2. Eylil 2008
(2010) s. 115-147.

Stephen A. Saltzburg / Daniel J. Capra / Angela J. Davis, Basic Criminal Procedure,
4th Edition, Thomson-West 2005, s. 251.

5 Robert M. Bloom / Mark S. Brodin, Criminal Procedure, Aspen Publishers, Fourth
Edition, 2004, s.105; James F. Anderson / Bankole Thompson, American Criminal
Procedure, 2007, s. 141; Steven L. Emanuel, Criminal Procedure, 27th Edition, 2007, s.
152; Jerold H. Israel / Wayne R. Lafave, Criminal Procedure, Constitutional Limita-
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Sonuc¢ olarak, hakim karar1 olmadan arama, elkoyma ve yakala-
ma islemleri yasaklanmis olmasina ragmen, siirlarda yapilan arama-
lar bunun disindadir.® Yiiksek Mahkeme ictihatlar1 siirlar bakimin-
dan hem karar zorunluluguna istisna getirmis, hem de stiphe olmadan
rutin arama yapilabilecegine hiikmetmistir.” Sinirlar1 korunmasina ilis-
kin yararlar karsisinda siirlardan gecenlerin gizlilik yararlar1 kisitlan-
mis ve daraltilmistir. Sinirlarda yapilan rutin aramalar bu nedenle ma-
kul sayilmaktadir.?

B. Sinir Aramalar1 Doktrini ve Aramalarin Kapsami
1. Sinir Aramalar1 Doktrini

Guimritikle ilgili kanunlar sinirlarda kagak esya arastirmak ve giim-
riik tarifelerini 6demeye zorlamak icin bagajlarda arama yapmaya izin
vermektedir. Bu cercevede yolculardan bagaj esyalarini agmalari, pa-
ket, ctizdan, el cantas1 ve buna benzer seyleri bosaltmalar: istenebilir.’
Federal giimriik gorevlileri, karar olmadan rutin aramalar yapmaya
yetkilidirler, tilkeye girenlerin tizerlerini ve bagaj esyasini arayabilir
ve yanlarinda getirdikleri yasal olmayan seylere elkoyabilir. Bu du-
rum sinur1 yiriiyerek, aracla, tren ya da ugakla gecenlerin hepsi ba-
kimindan gecerlidir."” Aramalar tilkeye girenlerin yanlarinda kagak
esya, glimriik islemine tabi olup da beyan edilmemis mallar olmadi-

tions, 6th Ed. 2001, s.134.

6 [US.v. Irving, 452 F.3d 110 (2d Cir. 2006); U.S. v. Romm, 455 F.3d 990, 996 (9th Cir.
2006), cert. denied, 127 S. Ct. 1024, 166 L. Ed. 2d 772 (U.S. 2007)] Clifford S. Fishman
/ Anne T. Mckenna, Wiretapping § Eavesdropping: Surveillance In The Internet
Age, § 23:19, Online Westlaw.

7 [United States v. Martinez-Fuerte, 428 U.S. 543, 561 (1976)] Andrew E. Taslitz /
Margaret L. Paris / Lenese C. Herbert, Constitutional Criminal Procedure, Professor
Review Copy Not For Sale, Foundation Press, 3" Ed. 2007 Ed., s. 424; Newton, s. 91.

8 Saltzburg / Capra / Davis, s. 282.

9 [19 USCS § 1496] Daniel B. Blinka, “Screening Passengers And Property”, In: Elec-
tronic Surveillance, Commantaries And Statutes, The Practice Commantaries Series,
NITA (The National Institute for Trial Advocacy), 2003-2004 Edition, s.13.

10" [United States v. Cardenas, 9, F 3d. 1139 (5th Cir.1993)] Blinka, “Screening Pas-
sengers And Property”, s.13; Brent E. Newton, Practical Criminal Procedure, A
Constitutional Manual, NITA, 2005, s. 91.
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gindan, su¢ unsuru bir nesne ya da tarimsal zararly, tehlikeli maddeler
bulundurmadiklarindan emin olmak amaci ile yapilir.”

Karar zorunluluguna istisna sayilan ve sinirlarda yapilan aramala-
ra iliskin kurallar “sinir aramalar: doktrini” (border search doctrine) ola-
rak bilinir. Stir aramalar1 doktrini, asil olarak simnir cizgileri {izerinde
uygulanmakla birlikte tamamen smir hitkmiinde olmasi nedeniyle si-
nirlara esdeger sayilan yerlerde de uygulanir. Yurtdisindan yolcularin
geldigi uluslararasi ulasima agik havaalanlar1 ve limanlar sinira esde-
ger sayildiklari icin sinir aramalar1 doktrini gegerlidir. Bu doktrin uya-
rinca, siir aramalarinda kural olarak hakim karar1 gerekmez. Rutin
aramalar hig bir stiphe olmasa da yapilabilir. Rutini asan aramalar icin
bir stiphe nedenine dayanmak gerekmektedir. Bir sug isledigi makul
stiphesi varsa kisilerin alikonulmasi da miimkiindiir."

Rutin aramalar i¢in karar veya siiphe ya da hakli sebep (probable
cause, reasonable suspicion, articulable suspicion) aranmaz."* Ramsey
kararinda, “sadece bir kisinin veya nesnenin disardan iilke icine girdigine
dair olguya dayanarak simir aramalarinin yapilabilmesi dnceden beri benim-
senmis bir ilkedir. Ayrica bir makul sebebe dayanmak gibi ek zorunluluk aran-
maz.” denilmistir." Bu tiir zorunluluklar1 sart kosmak bunlarda amac-
lanan yararlarin gerceklesmesine mani olur. Onun i¢in esyalara zarar
vermemek kaydiyla rutin arama yapilmasina izin verilmistir.”

Sinir denetimleri sadece sinurlar tizerinde yapilan aramalara 6zgt
degildir. Smir noktalarinin disinda da genis bir alanda bu yetkiler kul-
lanilabilir. Smirlara yakin yollar {izerinde kurulan sabit noktalarda
ve gezici devriye tarafindan belirli kosullarda kagak go¢cmen deneti-

' Russel L. Weaver / Leslie W. Abramson / John M. Burkoff / Catherine Hancock,
Principles of Criminal Procedure, 3 Edition, 2008, s. 155; Erwin Chemerinsky /
Laurie L. Levenson, Criminal Procedure, Investigation, Aspen Publishers, 2008,
s.159.

12 Thomas N. McInnis, The Evolution of the Fourt Amendment, 2009, s. 107.

B [US.-US.v. Montoya de Hernandez, 473 U.S. 531, 105 S. Ct. 3304, 87 L. Ed. 2d 381
(1985)] [(U.S. v. Smith, 273 F.3d 629 (5th Cir. 2001)] Lease, “Customs Duties”, 25
C.].S, Searches and Seizures, § 229, Online Westlaw.

Micheal A. Cretacci, Supreme Court Case Briefs in Criminal Procedure, 2008, s.
116.

15 [U.S. v. Camacho, 368 F.3d 1182 (9th Cir. 2004)] Federal Procedure, Lawyers Edi-
tion, § 22:223, West La.

14
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mi igin araglar ve kisiler durdurulup go¢menlik durumu sorgulanabi-
lir. Deniz tagitlarina yonelik bazi denetimler de sinir aramalar1 olarak
kabul edilmektedir. Karasular: tizerinde ve kiyilara 12 mil uzaklikta-
ki acik denizlerde deniz tasitlarinda rutin dokiiman ve gtivenlik dene-
timleri yapilabilir.'® Ulke iginde de isyerlerinde kagak gé¢cmen dene-
timleri yapilmaktadur.

Sinirlara yakin yollardaki sabit kontrol noktalarinda ve gezici dev-
riye tarafindan yapilan denetimlerin sinirdan cok da uzak olmama-
s1 gerekir. Kacak gogmen gecisini 6nlemek amaciyla yapilan bu dene-
timlerde simir aramalar1 kurallar1 aynen uygulanmaz. Bunlarin kendi-
ne 6zgt kurallar1 vardir. Ancak bu denetimlerde de bir su¢un varligi-
na iliskin makul stiphe varsa gorevlilerin arama, elkoyma ve yakala-
ma yetkileri dogar.

Sinira yakin bolgelerde sinir noktalarindan uzaklasmis olsa bile ki-
sinin smnur1 gectigi karinesi varsa sinir aramasi yapilabilir. Bu yetkilerin
kullanilmasini agiklayan doktrine “genisletilmis sinir aramalar: doktrini”
(extended border search doctrine) denilmektedir. Genisletilmis sir ara-
malar1 doktrini sinur ¢izgileri tizerindeki denetim noktalarinin disinda
yerine getirilir. Ancak sinir1 yeni gegtigi karinesine dayandigindan si-
nirlarda uygulanan kurallar gegerli olur.”

Genisletilmis sinir aramasi doktrinine gore, bir kisinin, aracin veya
ucagn sinir1 gectigine dair makul kesinlik varsa simir aramasi yapila-
bilir. Gorevlilerin bilgisinin tam kesin olmas1 gerekmez. Makul bir ke-
sinlige sahip olmalari yeterlidir."® Stnirin yeni gecildigi varsayimindan
hareketle arama yapildig: icin kisi veya nesnenin sinirdan hentiz gec-
mis olmasi, denetime tabi seyin sinir1 gegtikten sonra degisiklige ugra-
mamis olmasi ve bu konuda makul bir belirginlik olmasi gerekir. Ay-

16 McInnis, The Evolution of the Fourt Amendment, s. 108.

7 [US.-US. v. Cardenas, 9 F.3d 1139 (5th Cir. 1993); U.S. v. Caraballo, 917 F. Supp.
138 (D.P.R. 1996)] Stephen Lease, “Customs Duties”, Corpus Juris Secundum, 25
C.J.S, Searches and Seizures, § 230, Database updated June 2009, Online Westlaw.

18 [US. v. Ivey, 546 F.2d 139 (5th Cir. 1977)] Russell J. Davis / Laura Hunter Dietz
/ John R. Kennel, American Jurisprudence, “Customs Duties And Import Regula-
tions”, § 308, 21A Am. Jur. 2d Customs Duties, Updated May 2009, Online West-
law.
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rica aramanin da smir gecisinden sonra olabildigince en erken nokta-
da yapilmasi gerekir.

Yurtdisindan gelen posta gonderilerinin de siir aramalar: kapsa-
minda karar olmadan denetlenecegi ve gerektiginde aranacag1 kabul
edilmistir.”” Eger gonderinin uyusturucu veya baska kagak bir mad-
de icerdiginden stiphelenmek i¢in hakli gerekceler varsa agilabilir. Bu
yetki US v. Ramsey kararinda sinir aramalarimin karar zorunlulugunun
istisnasi olarak kabul edilmesine dayanir.” Yiiksek Mahkeme bu kara-
rinda yurtdisindan gelen gonderilerin karar olmadan hatta makul stip-
he olmasa da acilabilecegini belirtmistir.?"

B. Sinir Aramalarinin Kapsamina fliskin Kurallar

Sinir aramalarinin kapsami rutin ve rutin olmayan seklinde iki ayr1
kategoride ele alinarak belirlenmektedir. Rutin arama denildiginde ge-
nellikle esya aramas basit tist aramas1 anlasiimaktadir. Rutin arama-
lar genellikle yolcularin gizlilik yararlarin ciddi ihlal etmeyen islem-
ler olarak nitelenmektedir.” Yapilan islemler rutin kapsaminda kaldi-
g1 stirece gorevlilerin subjektif takdirine gore esya ve basit {ist arama-
s1 yapilabilecektir.”

19 Yiiksek Mahkeme sinir aramalarinda toplumsal yararlara éncelik vermektedir.

Ramsey kararina gore devletin istenmeyen kisi ve zararli nesnelerin tilkeye girisini
onleme yetkisi vardir. Bu yetki devletin sahip oldugu egemenlik hakkina dayanur.
Kararda “bunlarin sinirlarda gerceklesiyor olmasi makul sayilmalar icin yeterli bir
gerekcedir” denilmistir. Sonug olarak, sinirda karar olmadan kisilerin ve esyanin
aranmas! ve postanin denetlenmesi hukuka uygun sayilmaktadir. Saltzburg /
Capra / Davis, s. 282; Joshua Dressler / Alan C. Michaels, Understanding Criminal
Procedure, Volume 1: Investigation, 4th Edition, 2006, s. 315; Weaver / Abramson
/ Burkoff / Hancock, s. 156; Chemerinsky / Levenson, s. 159.

20 Emanuel, s. 156.

21 Brent E. Newton, Practical Criminal Procedure, A Constitutional Manual, NITA,

2005, s. 91.

22 [US. v. Rivas, 157 F.3d 364 (5th Cir.1998)] Federal Procedure, Lawyers Edition, §
22:223. West Law.[United States v. Cardenas, 9, F 3d. 1139 (5th Cir.1993)] Blinka,
“Screening Passengers And Property”, s.13.

B [US.-US. v. Johnson, 991 F.2d 1287 (7th Cir. 1993)] Lease, “Customs Duties”, 25
C.].S, Searches and Seizures, § 229, Online Westlaw.
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Yiiksek Mahkeme'nin U.S. v. Flores-Montano kararina gore “eger bir
arama fazla ihlal edici degilse veya fiziki olarak bir degisiklik ya da zarar icer-
memekte ise bu arama rutin olarak nitelenebilir.” Aramanin biraz fazla za-
man almasi ise onun rutin olma niteligini degistirmez.** Bir islemin hu-
kuka uygunlugunu degerlendirirken onun stiresine degil rutin kapsa-
minin iginde kalip kalmadigina bakalir.

Bagaj esyasinin elle aranmasi rutin aramadir. Ttim acik veya kapa-
l1 bagaj esyasinin hig bir sinirlama olmaksizin rutin arama cergevesin-
de elle aranmas1 miimkiind{ir. Gorevlilerin gecen araclar: ikinci bir de-
netleme bolimiine alarak yolcularin bulundugu béliimleri ve bagaj ki-
simlarini aramalari tipik rutin arama seklidir.”

Yiiksek Mahkeme yolcularin distaki giyimlerinin, cizdanlarinin,
el cantalarinin, kisisel esyalarinin aranmasini rutin arama saymaistir.”
Federal temyiz mahkemelerinin kararlarinda, ayakkab: ve palto-ceket
gibi dis kiyafetlerin ¢ikarilmasi, cep, ctizdan ve el ¢antalarininn bosal-
tilmasi, egitilmis kopeklere koklatmaya tabi tutulmasi,” kisinin dis el-
biselerinin aranmasi, esyalarinin, bagajlarinin ve elgantalarinin aran-
mas1® rutin arama olarak nitelenmistir.

Anayasa’nin Ek 4. maddesinin ikinci ctimlesi, birinci ctimlede sa-
yilan islemlerin yerine getirilmesinin makul olmasimi éngtrmektedir.
Rutin arama bile olsa denetim ve kontrollerin buna uygun olmasi ge-
rekir, yani tamamen keyfilik icinde ytirtitiilemez.”” Ancak bunlarin ma-

2 Robert Litt / Ronald Lee / Stephen Marsh, “WorKing On The Flight? How Inter-
national Travel Can Result in Government Officials Examining Your Electronic
Data” http://www.arnoldporter.com/resources/documents/ca-worKingonthe-
flight-021208.pdf

Chemerinsky / Levenson, s. 283.

% [(United States v. Montoya de Hernandez, 473 U.S. 531, 87 L.Ed.2d. 381, 105 S.Ct.
3304 (1985)] Blinka, “Screening Passengers And Property”, s.13.

27 [US. v. Kelly, 302 F.3d 291 (5th Cir. 2002)] Federal Procedure, Lawyers Edition,
§ 22:223, Database updated March 2010, Online West Law; Fishman / Mckenna,
Wiretapping § Eavesdropping, 2007, Online Westlaw, § 23:19.

B [US. v. Irving, 452 F.3d 110 (2d Cir. 2006); U.S. v. Romm, 455 F.3d 990, 996 (9th
Cir. 2006), cert. denied, 127 S. Ct. 1024, 166 L. Ed. 2d 772 (U.S. 2007)] Fishman /
Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19

¥ [US.-US. v. Johnson, 991 F.2d 1287 (7th Cir. 1993)] Lease, “Customs Duties”, 25
C.].S, Searches and Seizures, § 228, Online Westlaw.

25
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kul sayilmasi icin ¢ok 6zel kosullar da aranmaz. Arama yapilacak kisi-
ler takdire gore secilir.

Cok az bir stiphe bile sinirda tist aramas1 yapmaya yeterli gerekgce
olusturur.” Smir aramalarindaki makulliik olciiti ile tilke iginde ger-
¢eklesen aramalardaki makulliik arasinda farklililik olabilecegi de ka-
bul edilmelidir.

Rutini asan islemler daha ihlal edici nitelikte oldugundan bir su-
cun varligina dair makul stipheyi gerektirir’ ve rutin aramalara gore
daha siki kurallara tabidir. Bunlar timiiyle takdire dayali olarak yapi-
lamaz.

Esyalarin aranmas: genellikle rutin arama sayilmakta iken, kisi-
nin kendisine yonelik aramalar® 6rnegin kisinin elbiselerini gikarma-
sini1 gerektirir ya da uzun stire alikonulmas: sonucunu dogurur ise ru-
tin kapsaminin disinda kalir.® Kisinin viicuduna veya beden bosluk-
larma X-ray cihazina tutularak bakilmasi gibi da rutini asan arama
sayllmaktadir.** Bagaj esyasi, kargo malzemesi, arag, deniz tasit1 ya da
benzeri varliklarin icinde barindirdig: seyleri denetleyebilmek i¢in on-
lar1 delmek rutin aramay1 asan miitecaviz islemler olarak nitelenmek-
tedir. Dolayisiyla bunlar da ancak makul stipheye dayanarak yapila-
bilir.

30 [(US. v. Montoya de Hernandez, 473 U.S. 531, 105 S. Ct. 3304, 87 L. Ed. 2d 381
(1985); (U.S. v. Smith, 273 F.3d 629 (5th Cir. 2001); (U.S. v. Cardenas, 9 F.3d 1139
(5th Cir. 1993); (U. S. v. Sandler, 644 F.2d 1163 (5th Cir. 1981)] Lease, “Customs Du-
ties”, 25 C.J.S, Searches and Seizures, § 228, Online Westlaw.

3 [US.-US. v. Smith, 273 F.3d 629 (5th Cir. 2001); U. S. v. Sandler, 644 F.2d 1163 (5th
Cir. 1981); Bradley v. U.S., 164 F. Supp. 2d 437 (D.N.J. 2001), order aff’'d, 2002 WL
1723779 (3d Cir. 2002)] Lease, “Customs Duties”, 25 C.J.S, Searches and Seizures, §
228, Online Westlaw.

32 [US. v. Rivas, 157 F.3d 364 (5th Cir.1998)]; [U.S. v. Johnson, 991 F.2d 1287 (7th Cir.
1993)] Federal Procedure, Lawyers Edition, § 22:223, West Law.

3 [US. v. Irving, 452 F.3d 110, 122 (2d Cir. 2006)] Fishman / Mckenna, Wiretapping

§ Eavesdropping, Online Westlaw, § 23:19.

3 Bunlara isaret eden mahkeme kararlari; [Flores-Montano karar1 2004], [U.S. v.

Montoya de Hernandez, 473 U.S. 531, 105 S. Ct. 3304, 87 L. Ed. 2d 381 (1985)] Karar
metni: Chemerinsky - Levenson, s.164-169; [3 rd Circuit Bradley v. US karar1 2002]
Newton, s. 91.
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II. SINIRLARDA BILGISAYAR VE
ELEKTRONIK CIHAZLARIN ARANMASI

A. Genel Olarak

Diziistii bilgisayarlarin icine bomba yerlestirilmis olmasi ihtima-
line karsilik onun gercekten bilgisayar olup olmadigini anlamak icin
acilip tekrar kapatilmasi alisilmis bir denetim seklidir. Ancak sinirlar-
da bilgisayarlarin incelenmesi, kopyalanmasi ve hatta bir siire aliko-
nulmasi stirpriz bir uygulamadir. Daha ayrintili inceleme gerekirse ka-
rar olmadan alikonulmakta veya tiim disklerden kopya alinmaktadir.
Bu durum gizlilik haklar1 bakimindan yadirganan bir uygulamadar.
Sinir aramalarinda uygulanan genel kurallarin bilgisayar yoniinden
de uygulanmasi bazi1 federal mahkemelerce acikca onaylanmustir. Di-
ger esyadan fark gozetmeksizin stiphe olmadan aranmasina izin veril-
mesi tartismalara neden olmustur.

Sinir aramalar istisnasi tilkenin giivenligi, halkin saghk ve refa-
h1 gerekgeleri ile benimsenmistir. Federal mahkemelerce bilgisayar ve
elektronik cihazlarm aranmasinin sinir aramalar: istisnasina dahil ol-
duguna karar verilmistir.*® Ama stiphe derecesinin ne olmasi gerekti-
gi konusunda ortak bir ictihat olusmamistir. Bazi mahkemeler bilgisa-
yar aramalar1 i¢in makul stipheye bile gerek olmadigina karar vermis-
lerdir.

Federal temyiz mahkemelerinin kararlarina bakildiginda, U.S.v.
Irving® kararinda, aramanin rutin bir arama olup olmadig1 konusun-
da degerlendirme yapilmamistir. Ctinkii aramay1 olusturan sartlarin
makul stiphe icin yeterli oldugu kabul edilmisti. Federal 4. Temyiz
Mahkemesi'nin Ickes kararinda aramalarin makul stiphe gerektirme-
digi belirtildi. Bilgisayarda inceleme baslamadan 6nce diger cantalar-

% TFederal 9. ve 4. Temyiz Bolge Mahkemelerinin “stiphe olmadan da arama

yapilabilecegine” dair kararlar1 vardir. 1, 3, ve 5. bolgelerdeki ilk derece federal
mahkemelerin de ayni icerikte kararlar1 vardir. 2. ve 5. Federal Temyiz Bolge Mah-
kemelerinin kararlar1 da var ise bunlarda stiphe gerekgesi zaten var oldugu icin
ac¢iklama yapilmamustir. Adrien F. Snead, “Redefining Fourth Amendment Rights
in The Digital Age: Suspicionless Border Searches of Electronic Data Storage De-
vices”, s. 5. http://www.abanet.org/natsecurity /09writing_comp_winner_aS-
nead.pdf

% [U.SS. v.Irving, 452 F.3d 110, 124 (2d Cir. 2006)]
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da uyusturucu ve ¢ocuk pornografisi ile ilgili materyaller bulunmus-
tu. Mahkeme bilgisayar aramasimnin rutin bir arama olduguna, ama
olayda zaten makul stiphenin de var olduguna isaret etti. Bu kararlar-
da bilgisayarlarin aranabilmesi icin makul stiphe gerekip gerekmedigi
konusu aydmlatilmis degildir. Ama Federal 9. Temyiz Mahkemesi'nin
Arnold kararinda acgikca diziistii bilgisayarlarin ve diger elektronik ci-
hazlarin aranmasinda makul stiphe gerekmedigi belirtilmistir.”

Arnold kararindan once de federal mahkemelerin bilgisayar ara-
malarin1 onaylayan kararlar1 vardi. Bunlarin ¢cogunda arama makul
stipheye dayanarak yapilmistir. Ancak Arnold olayinda hicbir makul
stiphe olmadan durdurulup bilgisayarda arama yapilmis oldugu icin
0zel bir 6rnek olusturur.

Bilgisayarlarin aranmasi herkes icin tedirgin edici olmakla birlik-
te bazi kisiler igin gizlilik hakkinin yaninda baska hukuki sorunlar1 da
giindeme getirmektedir.®® Ornegin ticari gizlilik gerektiren bilgileri ta-
styanlar veya avukathik-miivekkil, hasta-hekimlik iligkileri gibi baska-
larma ait ayricalik gerektiren bilgileri meslekleri sebebiyle bulundu-
ranlar icin s6z konusu olabilecek hukuki sorunlar bu kararlarda giin-
deme gelmemistir.

ABD’de siirlarin biittinltigtinti koruma ve gerekli denetimleri
yapmakla gorevli (CBP)'nin* ¢ikardigi sinir aramalarimi diizenleyen ve

% Yule Kim, “Border Searches of Laptop Computers and Other Electronic Storage
Devices”, CRS Report for Congress, RL34404, 28.07.2009, s. 4. http://assets.open-
crs.com/rpts/RL34404_20090728.pdf

Ayrica smurlarda bilgisayar aramalari icin bkz. Yule Kim and Anna C. Hen-
ning, “Border Searches of Laptop Computers and Other Electronic Storage
Devices” http:/ /www.fas.org/sgp/crs/homesec/RL34404.pdf

http:/ /wikileaks.org/wiki/ CRS-RL34404, Harvey RISHIKOF, “Symposium:
The Fourth Amendment at the International Border: Combating Terrorism in the
Digital Age: A Clash of Doctrines: The Frontier Of Sovereignty - National Security
and Citizenship - The Fourth Amendment - Technology And Shifting Legal Bor-
ders” Mississippi Law Journal, Winter, 2008, 78 Miss. L.J. 381.

Yasanmis bir olayda bir sorusturma raportorii yurtdisi gezisinden déniistinde
havaalaninda gorevlilerce inceleme yapilmak tiizere alman bilgisayart ve elek-
tronik bilgi depolama tinitelerinden kopyalar alinmis ve iki hafta sonra agiklama
yapilmaksizin iade edilmistir. Snead, “Redefining Fourth Amendment Rights” s. 2.

38

% Guimriikler ve Smir Koruma Idaresi: CBP (U.S. Customs and Border Protection)

is one of the Department of Homeland Security’s largest and most complex com-
ponents, with a priority mission of keeping terrorists and their weapons out of
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gorevlilerin takip etmesi gereken usulleri 6ngéren “U.S. Customs and
Border Protection Policy” bilgisayar aramalarma da uygulanacaktir.*’
Buna gore, baz1 6zel kategori bilgilerin, 6rnegin ticari gizlilik 6zelligi
olan yazismalarin farkli ele alinmasi gerektigi belirtilmistir.*'

Yiiksek Mahkeme’den verilmis bir karar bulunmadig1 ve Kongre-
deki galismalar tasira asamasinda oldugundan hentiz belirsizlik stir-
mektedir. Ancak Amerikan Sivil Ozgiirliikler Birligi'nin actig1 dava®
sonuglanmasi halinde tartismalar yarg karari ile sona ermis olur.

B. Federal Temyiz Mahkemelerinden Verilen Kararlar
1. Genel Olarak

Yiiksek Mahkeme tarafindan sinirlarda bilgisayar aramalarina ilis-
kin verilmis bir karar bulunmamaktadir. Bununla birlikte alt derece fe-
deral mahkemelerden verilen kararlarda genellikle bunlarin da simr
aramalari istisnasi icinde kabul edilmekte, dolayisiyla arama igin karar
veya sliphe nedeni zorunlulugu aranmamaktadir.*

the U.S. It also has a responsibility for securing and facilitating trade and travel
while enforcing hundreds of U.S. regulations, including immigration and drug
laws. CBP protects nation’s borders from terrorism, human and drug smuggling,
illegal migration, and agricultural pests while simultaneously facilitating the flow

of legitimate travel and trade. http://cbp.gov/

40 CBP'nin kendi gorevlilerine hitap eden ve giimriiklerde yapilan denetimlerle

ilgili ilkeleri dtizenleyen 16 Temmuz 2008 tarihli “U.S. Customs and Border
Protection Policy” incelendiginde, bir su¢ bulunduguna dair makul stiphe ol-
masa da sinir aramasi konusunda goérev verilmis olan bu gorevlilerin elektronik
cihazlar1 ve dokiimanlar tizerinde yeterli aramay1 yapabilmek i¢in makul bir stire
alikoyabileceklerini, incelemek tizere kopyalama yapabileceklerini belirtmektedir.
Eger bir su¢ bulunduguna dair makul sebep yoksa alikonulan materyaller geri ver-
ilecek, kopyalar imha edilecektir. Eger bilgi yabanc1 dilde degilse ve sifrelenmemis
ise bunlar1 daha fazla tutmak sadece makul stiphe tizerine miimkuindiir. Bilgilerin
terctimesi ya da ¢oztimii i¢in baska bir kurumdan yardim gerekli ise o zaman ge-
rekli incelemeler i¢in 15 giin altkonulmasi miimkiindiir ve buna 7 giin de ek stire

tanmnabilir.

41 Kim, “Border Searches of Laptop Computers...”, s. 9.

42 http:/ /www.aclu.org/free-speech/aclu-seeks-records-about-laptop-searches-

border
43 Ornek kararlar: United States v. Ickes, 393 F.3d 501, 505 (4th Cir. 2005); United

States v. Romm, 455 F.3d 990, 997 (9thCir. 2006); United States v. Irving, 452 F.3d
110, 123 (2d Cir. 2006) (“An airport is considered the functional equivalent of a
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Yiiksek Mahkeme’den verilmis bir karar bulunmamakla birlikte,
federal temyiz mahkemelerinden verilen baz1 kararlar mahkemelerin
genel tutumunu agiklamak igin yeterli olacaktir. Bunlar U.S. v. Irving,*
U.S. v. Romm, *® United States v. Ickes,*® United States v. Arnold* kararla-
ridir.

Bilgisayarlarin ve elektronik bilgi depolama cihazlarmin gizlilik
hakki bakimindan 6nemli ve ¢ok kapsamli bilgiler igerebilecegi diisti-
niildtigtinde bunlarin rutin arama kapsaminda incelenecek esyadan
sayllmamas: gerektigini kabul etmek gerekir. Bunlarin hi¢ bir makul
stiphe olmadan aranabilmesi ¢ok zor savunulabilecek bir durumdur.
Federal 2. ve 9. Temyiz mahkemelerinde sinirlarda yapilan bilgisayar-
larda ve donanimlarinda yapilan aramalar nedeniyle acilan davalarda
elde edilen delillerin hukuka aykirilig: ileri siirtilmistiir. Bu iki mah-
kemenin de kararlarinda yeni bir ilke ortaya konmamustir.* Bu dava-
larda Yiiksek Mahkemenin simir aramalarinda uyguladig: ilkeler ba-
kimindan bilgisayarlar ile diger esya arasinda bir farklilik olmayacagt
kanaati ile karar verilmistir. U.S. v. Irving kararinda Federal 2. Temyiz
Mahkemesi davadaki olgulara bakarak arama icin makul stiphe bu-
lunduguna karar vermis; U.S. v. Romm kararinda ise Federal 9. Temyiz
Mahkemesi stiphelinin usul yoniinden iddialarin1 sunmada gecikmesi
sebebiyle bu iddia yoniinden bir karar verilmemistir.*

border and thus a search there may fit within the border search exception”); Unit-
ed States v. Furukawa, No. 06-145, slip op. (D. Minn., November 16, 2006), 2006
U.S. Dist. LEXIS 83767; United States v. Hampe, No. 07-3-B-W, slip op. (D. Me,,
April 18, 2007), 2007 U.S. Dist. LEXIS 29218. Anna C. Henning / Yule Kim, “Border
Searches of Laptop Computers and Other Electronic Storage Devices” CRS Report
for Congress, 30 Ocak 2009, 7-5700, RL34404, s. 3. www.crs.gov.

4 [US. v.Irving, 452 F.3d 110, 124 (2d Cir. 2006)]

% [US. v. Romm, 455 F.3d 990, 994 (9th Cir. 2006), cert. denied, 127 S. Ct. 1024, 166 L.
Ed. 2d 772 (U.S. 2007)]Fishman / Mckenna, Wiretapping § Eavesdropping, 2007,
Thomson/West, § 23:19.

46 United States v. Ickes, 393 F.3d 501, 504 (4th Cir. 2005)

47 [US. v. Arnold, 523 F.3d 941 (9th Cir. 2008), as amended on denial of reh’g and
reh’g en banc, 533 F.3d 1003 (9th Cir. 2008), petition for cert. filed (U.S. Oct. 7, 2008)]

8 [US. v. Irving, 452 F.3d 110 (2d Cir. 2006); U.S. v. Romm, 455 F.3d 990, 997 (9th
Cir. 2006), cert. denied, 127 S. Ct. 1024, 166 L. Ed. 2d 772 (U.S. 2007)] Fishman /

Mckenna, Wiretapping § Eavesdropping, 2007, Online Westlaw, § 23:19

49 Clifford S. Fishman / Anne T. Mckenna, Wiretapping § Eavesdropping: Surveil-

lance In The Internet Age, Online Westlaw, (Searching Computers: Warrant Excep-
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2. U.S. v. Irving Karar1

United States v. Irving davasinda daha 6nceden ¢ocuk tecaviizii su-
cundan sabikali olan stiphelinin aramaya riza gostermemesine ragmen
arama yapilmustir. Yapilan aramada cantalarinda iki disket, fotograf
makinasi ve ¢ocuklar tarafindan ¢izilmis resimler bulundu. Agilan dis-
ketlerde cocuk pornografisi ile ilgili fotograflar oldugu saptandi.™

Yargilama baslamadan 6nce siipheli tarafindan acilan “Ek 4. madde
ilkelerine aykir1 bicimde arama yapildig1” gerekgesiyle delillerin kullanil-
masinin yasaklanmasi davasi reddedildi.

Sinir aramalarina iliskin genel kurallara dayanarak verilen karar-
da Mahkeme, makul stiphe olmadan arama yapilabilecegini belirtmis-
tir. Rutin kapsamda baslatilan aramanin ilerleyen asamasinda fotograf
makinasi filmlerinin ve bilgisayar disketlerinin aranmasinin ise makul
stipheye dayandig belirtilmistir.

Mahkemeyi olayda makul stiphenin bulundugu sonucuna ulasti-
ran gerekgeler sunlardir: Daha once ¢ocuk tecaviiziinden cezalar1 bu-
lunan stipheli bu seyahatinde Meksikada bir yetimhaneyi ziyaret et-
tigini bildirmisti. Cantalarinda da ¢ocuk kitaplar: ve cocuklarca gizil-
mis resimler bulunmustu. Mahkeme yaptig1 degerlendirmede delille-
rin hukuka aykiriigina iliskin davay1 reddetmis, fakat film ve bilgisa-
yar disketlerine ilke olarak rutin bir aramada bakilip bakilamayaca-
g1 konusunda aciklamada bulunmamistir. Ne de olsa makul stiphenin
varligini kabul ettigi i¢cin artik bu ayrimi yapmaya gerek gérmemistir.”

3. U.S. v. Ickes Karar1 %

Federal 4. Temyiz Mahkemesi tarafindan karar verilen bu davada
ozetle, Kanada sinirindan giris yapan kisinin aracinda yapilan arama-
da bilgisayarindaki bir dosyada ¢ocuk pornografisi iceren resimler bu-
lundu. Karar olmadan yapilan bu aramanin Ek 1. ve Ek 4. madde hak-
larma aykir1 oldugu gerekgesiyle aramaya maruz kalan Ickes tarafin-

tions), § 23:19
%0 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19
L [U.S. v. Irving, 452 F.3d 110, 124 (2d Cir. 2006)]
52 United States v. Ickes, 393 F.3d 501, 504 (4th Cir. 2005) 4th Cir. January 4, 2005.
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dan acilan delillerin hukuka aykirilig1 davasi ilk derece federal bolge
mahkemesince reddedildi. Ayrica yapilan islemin Ek 1. maddeye de
aykiri olmadigina karar verildi.”®

Olayda gorevlilerce hemen dogrudan bilgisayarda arama yapmak
icin girisimde bulunulmamuisti. Gorevlilerin ilk yaptig1 arama rutin ni-
telikte bir arama idi. Bu rutin arama sirasinda ilk bakista saptanan bul-
gular tizerine 6nce aracinda arama yapildi. Aragta uyusturucu ve por-
no resimler bulunmasi sonucunda aractaki bilgisayarda yapilan ince-
lemede baska resimler de oldugu saptandu.

United States v. Ickes kararinda Anayasa’nin Ek 4. ve Ek 1. madde-
lerinin ihlal edildigi ve bu nedenle delillerin hukuka aykir1 sayilma-
st gerektigi iddiasi, burada sinir aramasi istisnasi uygulandigina isaret
edilerek Federal 4. Temyiz Mahkemesi tarafindan da reddedildi. Ka-
rarda Mahkeme yolcunun durumu ve esyalarindaki bulgular gerekli
kilarsa daha ileri bir arama da yapilabilegini belirterek, makul stiphe
tizerine detayli aramaya izin verilmesini benimsedi.*

Ickes davasindaki olayda aramaya gerekge teskil edebilecek makul
stiphe olustugunun altin1 gizmek gerekir. Ornegin gorevli ilk sordu-
gunda kisi tatilden dondiigtinti belirtmis ancak aracinda nerdeyse tiim
esyalarmin bulundugu gozlenmisti. Aracta yapilan kisa bir aramada
uyusturucu madde kullanimina dair bazi kagit materyaller tespit et-
tiler. Bilgi arsivinden yapilan kontrolde hakkinda yakalama kararlar
oldugu saptanmisti. Bunlar {izerine bilgisayarina bakildiginda federal
yasalara aykir1 cocuk pornosu resimleri bulunmustu.” Bunlar makul
stiphe i¢in gercekten yeterli sayilabilecek gerekcelerdir.

Davali Ickes'in iddiasina gore, aramanin dayandig Kanun bilgi-
sayarlarn aranabilmesine yetki vermemektedir. Zira kanun madde-
si aranacak seyleri tek tek saymis, bunun disindakileri hari¢ birakma-
y1 kastetmistir. Kanunun ilgili maddesinde,” “Giimriikteki gorevliler her
zaman stmirlarda bir araca, stmirlart olusturan sularda bir gemiye giderek
veya baska yetki verilen yerlerde onlarin dékiimanlarin, belgelerini incele-

http:/ / pacer.ca4.uscourts.gov/opinion.pdf/034907.P.pdf

Yule Kim, “Border Searches of Laptop Computers...”, s. 5.

Karar metni igin: http:/ / pacer.ca4.uscourts.gov/opinion.pdf/034907.P.pdf
% (19 USC & 1581(a))
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mek igin isteyebilir, gemiyi veya aract ve ondaki kisileri valizleri, paketleri ve
kargoyu denetleyebilir ve arayabilir” denilmektedir.”

Mahkeme’ye gore yasakoyucu burada “cargo” terimi gibi kapsa-
yic1 bir kelime secerek bunun dar yorumlanmamasini murat etmistir.
“Kanunlarmm yorum kurallarina gére eer metinde bir tanim yapilmanmus ise
bir kelimenin normal, ¢agdas ve yayinlandig sekliyle kullamlan anlaminin
kastedildigi” kabul edilir.®

Mahkeme bu kararda, Yiiksek Mahkeme nin United States v. Thirty
Seven Photographs® kararina da atif yaparak devletin kamunun menfa-
atlerini korumadaki 6nceligi yaninda sinirdan gegen kisilerin menfaat-
lerinin ikinci planda ve beklentilerinin cok daha 6nemsiz olabilecegini
belirtmistir. Sinir girislerindeki limanlar “kisinin evi degildir” onun giz-
lilik beklentisi oldukca daraltilmistir. Sinirdan ge¢mek icin gelen kisi,
glimriik gorevlilerinin bagaj esyalarini arastirmasina sasirmamalidir
denilmistir.®

Ickes davasinda gorevlilerin bilgisayar: ytizeysel incelemelerinde
bazi dosyalarin adindan bunlarin ¢ocuk pornografi ile ilgili materyal-
ler oldugu agikca anlasilmakta idi. Sonradan dosyalarin igerigini ag-
mak isteyen gorevliler bunlarin sifreli olmasi nedeniyle agcamadi. Sif-
relerin agiklamasi igin stiphelinin zorlanmasi talebine karsilik fede-
ral hakim bunun kisinin Ek 5. madde haklarina aykir1 olabileceginden
reddine karar verdi.® Bazi yazarlar hakimin red kararin elestirmis ve
buna aslinda izin verilebilecegini belirtmislerdir.*

7 http:/ / pacer.cad.uscourts.gov/opinion.pdf/034907.P.pdf

% Black’s Law Dictionary’de “cargo” teriminin “gemi, ugak veya aragclarla tagman

seyler” olarak tanimlandig: belirtilmistir. http:/ /pacer.ca4.uscourts.gov/opinion.
pdf/034907.P.pdf

% United States v. Thirty - Seven Photographs, 402 U. S. 363 (1971), http:/ / caselaw.

Ip.findlaw.com/ cgi-bin/ getcase.pl?court=US&vol=402&invol=363

0 http:/ /pacer.cad.uscourts.gov/opinion.pdf/034907.P.pdf

61" Robert Litt / Ronald Lee / Stephen Marsh, “WorKing On The Flight? How Inter-
national Travel Can Result in Government Officials Examining Your Electronic
Data”. http://www.arnoldporter.com/resources/documents/ca-worKingonthe-
flight-021208.pdf

62 Sherry F. COLB, “Does the Fifth Amendment Protect the Refusal to Reveal Com-
puter Passwords? In a Dubious Ruling, a Vermont Magistrate Judge Says Yes”,
FindLaw, February 4, 2008, http:/ / writ.news.findlaw.com/colb/20080204.html..
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3. United States v. Romm Karar1

United States v. Romm karar1 rutin siir aramalari bilgisayarlarin da
dahil olduguna dair énemli bir 6rnektir. Olayda, Romm adl kisi go-
cuklara karsi cinsel saldir1 suclarindan hiikiimlii olup Las Vegas’da bir
is konferansina katilmis ve orada dizuistii bilgisayari ile internete bag-
lanarak pornografik cocuk resimleri izlemis ve sonra da bunlar1 silme-
ye calismustir. Las Vegas’dan sonra ugakla Kanadaya gittiginde Kana-
da giimriik gorevlileri onun ceza ge¢misini goriince durdurup bilgi-
sayarinda arama yapmak istemisler ve bir yanda da bir gorevli inter-
net gegmisini incelemistir. Kendisine adli kontrole tabi oldugu hatirla-
tilarak bu konudaki kurallar1 ihlal edip etmedigi sorulan stipheli buna
olumlu yanit vermesi tizerine bilgisayarina elkonulmustur.

Devaminda yapilan aramada bilgisayarda ¢ocuk pornografi re-
simleri bulunmustur. Stipheli Kanadaya girisi reddedildigi icin ugak-
la Seattle’a geri gonderilmis ve bu arada gelismelerden ve elde edilen
bulgulardan ABD gtimriik gorevlileri bilgilendirilmistir.®®

Seattle’a geldiginde bir karar olmaksizin kisi gozaltina alind1 ve
bilgisayarinda yapilan incelemede gorevliler bazi dosyalar: sildigini
fark ettiler. Silinen dosyalar1 agmak icin kriminal adli inceleme yapil-
d1. Yargilama sirasinda stipheli bilgisayar aramasina dair delillerin hu-
kuka aykirilig1 davast agmistir. Federal bolge mahkemesi, yapilan “adli
incelemenin” rutin sinir aramasi kapsaminda sayildigini belirterek Ek
4. maddenin sinir aramalari istisnast uyarica bunu reddetmis ve ya-
pilan aramay1 rutin bir arama olarak nitelemistir.** Temyizde stipheli
kendisinin Kanadaya gitmek istedigini ama tilkeye girisi reddedildigi
icin geri dondtigtinti, zaten sinur1 gegmedigini bu nedenle uygulama-
nin bir sinir aramasi olarak nitelenemeyecegini belirtmis ise de, Fede-
ral 9. Temyiz Mahkemesi buna katilmamigtir.®®

6 [U.S.v. Romm, 455 F.3d 990, 994 (9th Cir. 2006), cert. denied, 127 S. Ct. 1024, 166 L.
Ed. 2d 772 (U.S. 2007)] Fishman / Mckenna, Wiretapping § Eavesdropping, Online
Westlaw, § 23:19; KIM, “Border Searches of Laptop Computers...”, s. 5.

Fishman / Mckenna, Wiretapping § Eavesdropping, 2007, Online Westlaw, § 23:19;
Kim, “Border Searches of Laptop Computers...”, s. 5.

5 [U.S. v. Romm, 455 F.3d 990, 996-997 (9th Cir. 2006), cert. denied, 127 S. Ct. 1024,
166 L. Ed. 2d 772 (U.S. 2007)]
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Stipheli sonraki taleplerinde bu kez bilgisayar aramasinin bir rutin
arama olmadigini, bunu ancak makul stiphe tizerine yapmak muim-
kiin oldugunu ileri stirdii. Ancak bu iddiasinin usul bakimindan za-
maninda yapilmamis olmasi nedeniyle dikkate alinmadi, ama arama
zaten rutin bir arama olarak nitelendigi i¢in bunun smir aramasi istis-
nalarindan oldugu kabul edildi.®® Aslinda kisinin adli kontrole tabi bir
kisi olmas1 nedeniyle 6zel durumu dikkate alinarak bu olayda farkh
bir karar zorunlulugu istisnasi sozkonusu olabilirdi.®” ABD hukukun-
da adli kontrole tabi kisiler bakimindan da Ek 4. maddenin karar zo-
runlulugu uygulanmamakta ve makul stiphe olmadan da arama ya-
pilabilmektedir. Adli kontrol ve sarth tahliyeye tabi olanlar bir yaka-
lama durumu veya arama karar1 bulunmasa bile arama yapailabilecegi
kabul edilmektedir. Bunlarin tabi bulunduklari infaz sisteminin geregi
olarak ozgiirliiklerinin ve gizlilik haklarinin bazi sinirlamalara tabi tu-
tulmas1 normal sayilmaktadir. Bu durum bir kisim 6zel durumlari ige-
ren adli kontrol sisteminin getirdigi “0zel zaruretler”e dayanmaktadir.®®

Uluslararas: havaalanlar1 sinirlara esdeger sayilan yerler oldugu
icin, sinirlarda bilgisayar aramalar1 bakimindan sézkonusu olan tar-
tismalar bu yerler icin de gegerlidir. Havaalanlarinda da rutin arama-
lar sirasinda bilgisayarlarin agilip inceleme ve kopya alimasi miim-
kiindiir.

4. United States v. Arnold Karar1®
a. Olay Ozeti

United States v. Arnold davasinda kisi yurtdisindan tatilden don-
mekte iken yaninda bir diziisti bilgisayar, bagimsiz bir harddisk,
flashdisk ve 6 adet CD bulunmakta idi. Gtimriik gorevlileri kisiyi bu-

6 [U.S. v. Romm, 455 F.3d 990, 997 (9th Cir. 2006), cert. denied, 127 S. Ct. 1024, 166 L.
Ed. 2d 772 (U.S. 2007)] Fishman / Mckenna, Wiretapping § Eavesdropping, Online
Westlaw, § 23:19.

Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.

o8 Saltzburg / Capra / Davis, s. 264; Dressler / Michaels, s. 330; Israel / Lafave, Crim-
inal Procedure Constitutional Limitations, 6™ Ed. s. 137.

6 [US. v. Arnold, 523 F.3d 941 (9th Cir. 2008), as amended on denial of reh’g and

reh’g en banc, 533 F.3d 1003 (9th Cir. 2008), petition for cert. filed (U.S. Oct. 7, 2008)]
(9th Cir. April 21, 2008, No. 06-50581)
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lundugu siradan kenara alip sorgulama yapmak istediler. Ona seya-
hatinin detaylar1 hakkinda sorular sorarken bir taraftan da cantala-
rin1 arastirmaya basladilar.”” Daha sonra bilgisayarin agilmasini iste-
yen gorevliler acilan bilgisayar: incelerken iki resim dosyasini kont-
rol ettiklerinde i¢inde ¢iplak kadin resimleri oldugunu gordiiler. Du-
rum yetkili bir tist amire rapor edildi. Durumu I¢ Giivenlik Bakanlig1
yetkililerine ilettiler. Gogmen ve Glimriikler Kollugu'ndan (ICE) gelen
uzman gorevli resimleri goriip stipheliye bilgisayarin icerigi hakkinda
bazi sorular sordu. Bir yandan da bilgisayar1 inceledi ve detayli arama-
da ¢ocuk pornografisi kapsaminda bazi resimler tespit etti. Bilgisayara
ve bilgi depolama cihazina elkonuldu ve kisi serbest birakild1.”

b. Ilk Derece Federal Yargilama Mahkemesi Karar1

Acilan davada ilk derece mahkemesi olan California Merkez Fede-
ral Bolge Mahkemesi, aramanin bir makul stipheye dayanmadan ya-
pildig gerekgesi ile delillerin hukuka aykiriligina iliskin stipheli tara-
findan acilan davay1 kabul etti.”

Yargilama Mahkemesi, sinirlarda bile olsa bilgisayarda arama ya-
pabilmek icin makul stipheye sahip olmak gerektigine karar vermis-
tir. Diztistli bilsayarlarin 6zel niteligi ve igerebilecegi bilgi kapasite-
sine dikkat ¢eken yargilama mahkemesi gorevlilerin bunlar1 aramak
icin makul stipheye sahip olmasi gerektini kabul etti. Stiphelinin ileri
strdtigli havaalanlarinda yapilan bilgisayar aramalarinin rutin arama
kapsaminda sayilmamas: gerektigi itirazin1 yerinde bularak; (a) diziis-
tt bilgisayarlarin aranmasi i¢cin makul stiphenin gerekli oldugu, (b) so-
mut olayda gtimriik gorevlilerinin arama yapabilmek icin makul stip-
heye sahip olmadiklarini kabul ederek karar vermistir.”

70 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.

71 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19; Yule

Kim, “Border Searches of Laptop Computers..”, s. 6; Mitchell Zimmerman, “Gov’t
Rummaging Through Your Laptop’s Contents? No Problem If You're Re-Entering
USA, Says Ninth Circuit”,

http:/ /www.fenwick.com/docstore/Publications/ Litigation/Privacy_Alert_04-
30-08.pdf (20.12.2009)

72 Zimmerman, www. fenwick.com.

73 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19;
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c. Federal Temyiz Mahkemesi'nin Analizi ve Karar1

Federal 9. Temyiz Mahkemesi ise federal bolge mahkemesinin ka-
rarmi bozmus ve yapilan uygulamanin Ek 4. maddeye aykir1 olmadi-
gina karar vermistir. Mahkeme bu karari ile Ek 4. maddenin karar zo-
runlululuguna getirilen sinir aramalari istisnasina “diziistii bilgisayarla-
rin da” dahil sayildigini agikca belirginlestirmistir. Kisaca bunlari rutin
simir aramasi olarak nitelemistir.

Temyiz Mahkemesi'ne gore bilgisayar iceriginin ticari gizli bilgiler
ya da benzeri ayricaliklt hukuki bilgiler icermesi dahi bir fark olustur-
mamaktadir. Mahkeme, Yiiksek Mahkeme'nin daha 6nce sinir arama-
lar1 davalarinda verdigi kararlarda ortaya koydugu su gerekgeleri esas
almistir: Sinirlarda gorevlilerin bagajlarin icerigini stiphe olmadan da
arama yetkisi vardir. Kisilerin ¢anta ve evrakinin aranmasi Ek 4. mad-
deye tabi ise de sinir aramalar1 buna istisna teskil eden islemler ola-
rak kabul edilecektir. Bunlarin simirda gerceklesiyor olmasi basl basi-
na gerekge olarak yeterlidir.”

Federal Temyiz Mahkemesi'ne gore, devletin smirlarda yolcula-
rin bagajlarini arama yetkisi onun egemenliginin geregi olarak tilke-
sini ve sinirlarin1 koruma hakkinin bir sonucudur. Mahkeme’ye gore,
“Devletin istenmeyen kisi ve nesnelerin simirdan iceri girmesini onlemedeki
yararimn tartisilmaz vistiinliigii vardir. [Flores-Montano karari]” “Dolay-
styla, yolcunun bunlarin igerigini saklama konusundaki 6nceligi ne olursa ol-
sun gelen kisiler rastgele secilerek tiim esya ve bagajlar: aranabilir”” Kisaca
Mahkeme'ye gore, gtimriik gorevlileri icin diziistii bilgisayarlar ve di-
ger elektronik bilgi depolama cihazlarinin sinirlarda aranmasi yontin-
den makul stipheye gerek yoktur.

Bu gerekceden hareketle bilgisayarin normal bir esyadan farklh
ele alinmasi gerektigine iliskin itiraz kabul gormemistir. Mahkemeye
gore, bilgisayarlar da dahil bagaj esyasinin aranmas: konusunda ayrim
yapilmadan hepsi aranabilir. Ciinkii Ek 4. maddenin smir aramalar is-

“Privacy:Searching and Seizing Computers” http:/ /ilt.eff.org.
7+ Ryan Singel, “Border Agents Can Search Laptops Without Cause, Appeals Court
Rules” (http:/ /www.wired.com/threatlevel /2008 /04/border-agents-c/)
7> [(United States v. Ross, 456 U.S. 798, 823, 102 S.Ct. 2157, 72 L. Ed. 2d 572 (1982)]

Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.
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tisnasi, makul stiphe bile olmadan tiim seylerin iceriginin aranmasina
izin vermektedir.”

Mahkeme kararda, Yiiksek Mahkeme’nin bir aramanin makul stip-
he gerektirmesi icin aradig1 kosullara deginmistir. Buna gore, (a) ara-
manin ya orseleyici bir arama olmasi ya da (b) arama ihlal edici bir iis-
lupda yerine getirilmesi durumunda makul stiphe gerekli sayilmakta-
dir. Bunlarin disindaki durumlarda aranan seyin niteligine bakilmak-
sizin arama rutin sayilir ve makul stiphe gerekmez. Bilgisayar arama-
st da saldirgan bir tislup degildir. Bilgisayar ve diger bagajlar arasinda
arama bakimindan bir fark yoktur.”

Temyiz Mahkemesi ayrica bilgisayar igeriklerini incelemenin ifa-
de dzgtrliigunii koruyan Ek 1. Maddeye aykiri olmayacagini benimse-
mistir. Ickes kararidaki ayni gerekcelerle bu ayricaligi kabul etmenin,
gorevliler icin uygulanmasi zor bir standart olacag: ve terorist faaliyet-
leri de koruyacag belirtilmistir. Bu nedenle bilgisayarlarin aranmasi-
nin ifade 6zgiirlugiini ihlal ettigi iddiasini reddetmistir.”

Hig bir stiphe olmadan arama yapmanin kisitlayici bir tutum (rest-
rictive) oldugu, en azindan diger sinir aramalari ile mukayese edildi-
ginde bu aramalarin acikca incitici bir usliip “patently offensive man-
ner” igerdigi bicimindeki itirazlar da yerinde bulunmamistir. Mahke-
me “particularly offensive manner” deyiminin agik olmadigini bir yorum
olarak belirtmis ama buna ragmen kendisi de diger sinir aramalarina
bakildiginda bu aramanin “particularly offensive” olmadigini belirterek
aynt deyimi kullanmistir.”

d. United States v. Arnold Karar1 Hakkinda Degerlendirme

Karara kars: ¢ikan gizlilik haklar1 savunuculari, baz ticari kuru-
luslarin temsilcileri ve hukuk bilimadamlar1 bu karar1 elestirmislerdir.

76 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.

77" Kim, “Border Searches of Laptop Computers..”, s. 6.

78 Kim, “Border Searches of Laptop Computers..”, s. 7; Fishman / Mckenna, Wiretap-

ping § Eavesdropping, Online Westlaw, § 23:19.

7 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.
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Ancak kararin mevcut hukuki duruma gore yerinde oldugunu savu-
nanlar da vardir.

Fishman-Mckenna'ya gore, halen gecerli olan hukuk kurallar
esas alindiginda bilgisayarlarin ve elektronik cihazlarin aranabilme-
si konusunda mahkemenin verdigi kararin dogru oldugunu kabul et-
mek gerekir. Ulkenin ve vatandaglarmim korunmasini amaglayan si-
nir aramalar1 doktrinini sekillendiren ictihat hukuku geregince bu se-
kilde karar vermek bir zorunluluk idi. Bu durumda yapilmas: gere-
ken mahkemelerden yeni bir yargisal yasama faaliyeti yapmasini bek-
lemek degil, Kongre'nin yasal bir diizenleme icin girisimde bulunma-
sini1 istemektir.®

Yazara gore, bilgisayarlarin cok kapsaml bilgiler, iletisim kayitla-
11 ve igerikleri depolayabildigi dogrudur. Ancak ¢antalar dolusu bilgi-
leri icerebilmekte olmasi onlarin cantadan farkl: ele alinmasini gerek-
tirmez. Sinirlarda devletin herseyi kontrol edebilme 6nceligi nedeniyle
her tiirlii cantanin aranmasi hakli goriilmektedir. Bilgisayarlarin daha
cok bilgi alabilme kapasitesine sahip olmasi nedeniyle farkl ele alin-
mast savunulabilirse de sonugta bu giin var olan i¢tihat hukuku sinir-
dan girislerde kisinin sahip oldugu her seyin aranabilmesine yetki ver-
mektedir. Bunlarin bir esya ya da depolanmus bilgiler iceren elektronik
cihaz olmasina bakilmaksizin devletin arama yetkisini bu asamada ka-
bul etmek gerekir.®

Bir bagka goriise gore, bugiinkii gelinen elektronik devrim, Ram-
sey kararmin verildigi donemden ¢ok fazla ilerde ve farkl: bir durum-
da olmasi nedeniyle eski ictihatlarla karsilanamayacak bir durumdur.*
Higbir stiphe ya da gerekgce olmadan diziistii bilgisayarlarmn aranabi-
lecegine iliskin federal mahkeme kararlar1 karsisinda konu hassas bir
nitelik kazanmis ve yasal diizenleme yapmak zorunlu hale gelmistir.®

80 Ellen Nakashima, “Clarity Sought on Electronic Searches: U.S. Agents Seize Travel-

ers’ Devices”, The Washington Post, Feb. 7, 2008, A01. http://www.washington-
post.com/wp-dyn/content/article/2008/02/06/ AR2008020604763.html.

81 Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.

82 Bir diztistii bilgisayar1 ortalama 80 GB ve kisinin tiim hayatinda olusturdugu fi-

kri birikimi ve ¢ektigi fotograflari, kisisel belgelerini alabilir. Bunlarin incelenmesi
kisisel dokiimanlar1 ve 6zel kagitlar1 incelemenin 6tesine gecen bir durumdur.
Snead,”Redefining Fourth Amendment Rights”, s. 6.

8 Nakashima, “ Clarity Sought on Electronic Searches”, The Washington Post, Feb. 7,
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Sonuc olarak, Federal 9. Temyiz Mahkemesi bu davada kisisel giz-
lilige ve ticari sirlara ait endiseleri harekete gegiren bir karar vermis-
tir. Bu karar ve Federal 4. Temyiz Mahkemesi'nin benzer kararlarinin
Anayasa’'nin Ek 4. maddesinin ana ilkeleri (cardinal principles) ve Yuik-
sek Mahkeme'nin olusturdugu makulliik analizine gore degerlendiril-
diginde kabul edilebilir olmadig1 dustintilmektedir.

III. KARARLARDAN CIKAN SONUCLAR, ELESTIiRi VE
DEGERLENDIRMELER

A. Mahkeme Kararlarindan Cikan Sonuglar

Normal sug¢ sorusturmalar1 yoniinden, bilgisayar aramalarinda Ek
4. maddenin genel kurallar1 gecerlidir. Kisilere ait bilgisiyarlarda ince-
leme yapilacak ise karar zorunlulugu ve makul sebep gerekliligi ara-
nur. Elbette istisnalar bunlar icin de gecerlidir. Ornegin kamuya agik
yerde bilgisayarmi agip inceleyen kisinin yakindakilerin gormesine
kars1 gizlilik hakki yoktur.® Ayn sekilde gizli gorevliler siradan kisi-
ler gibi acik olan bilgisayar1 yan taraftan okuyabilir. Kolluk gorevlile-
ri halka agik alanlarda normal vatandasin goriip bulabilecegi seyleri
incelemek i¢in karar almasi gerekmez (plain view doctrine).® Bilgisayar
aramalarinda da bu doktrin karsimiza ¢ikmaktadir. Bilgisayarin ince-
lenmesine iliskin bir karar uyarinca gorevli dosyalar: incelemekte iken
kararin kapsamindaki dosyalara yogunlasmasi gerekir. Ancak bu ara-
da gorebildigi sucla ilgili olmayan diger delilleri de alabilecegi kabul
edilmektedir.®

Bilgisayarlardan yapilan arama islemlerinde dosyalar1 agma giri-
siminde bulunulmus ise arama islemi sayilir. Dosyalarin i¢ini gormiis

2008, A01,

8 Bloom / Brodin, s. 190; Anderson / Thompson, s. 140; Robert H. Woody, Search
and Seizure, 2006, s. 48; Emanuel, s. 101, Wayne R. Lafave / Jerold H. Israel /
Nancy J. King, Criminal Procedure, Fourth Edition, Thomson-West, 2004, s. 211.
Bir arama karar1 tizerine evde bulunan gorevli bu karari yerine getirirken aradig:
sug delillerinin disinda baska suglayic1 ve yasaya aykirt maddeler bulursa bunlara
ayrica karar almasi gerekmeden elkoyabilir.

85

86 Susan W. Brenner / Barbara A. Frederiksen, “Computer Searches and Seizures:

Some Unresolved Issues”, 8 Mich.Telecomm.Tech.L.Rev.39 (2002), s.89. http://
www.mttlr.org/voleight/Brenner.pdf
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olmasi gerekmez. Buna karsilik bir inceleme yapmadan sadece kopya
alinmasi elkoyma (seizure) olarak nitelenir.*”

Federal temyiz mahkemelerinin kararlari1 sonrasinda olusan hu-
kuki durumu gore, sinirlarda yapilacak bilgisayar ve elektronik cihaz-
larin aranmasina gelince, karar zorunlulugu olmadig: gibi makul stip-
he de gerekmemektedir. Bunlar rutin arama kapsaminda sayilacak ve
igerigi sinirsiz olarak incelenip kopya alinabilecek, gerekirse bilgisayar
veya cihaza belli siire i¢in elkonulabilecektir.

Mahkemelerin yaklasimlarina gore, diziistii bilgisayarlar gelenek-
sel simir aramalar1 doktrinini kapsaminda degerlendirilecektir.®® Ka-
rarlara gore cok kapsaml bilgi ytikleme kapasitesi olsa bile bilgisayar
disindaki elektronik depolama imkan1 olan tiim cihazlar i¢in de ayni
sey gegerlidir. Elektronik hafiza kartlari, PDA, Blackberry, Iphone ve
klasik cep telefonlar1 gibi bir¢ok cihaz bu kapsamdadir. Biitiin bunlar-
da tasinan bilgilere erisim, inceleme ya da kopyalama yapmak icin bir
sucun varligina iliskin makul stiphe gerekmez.

B. Kararlara Yonelik Elestiri ve Tepkiler

Federal mahkeme kararlar: ile de onaylanan mevcut uygulama
elestirilmekte ve bunun “kabul edilemez bir gizlilik ihlali” oldugu savu-
nulmaktadir. Bilgisayarlarin aranmasi insan bedeninde yer alan bos-
luklarin aranmasi kadar gizliligi ihlal edici ve miitecaviz olarak kabul
edilmesi gerektigi savunulmaktadir.* Gizlilik haklarini savunanlara
gore, bunlar1 diger bagaj esyasi gibi kabul etmek dogru degildir. Bun-

87 Susan W. Brenner / Barbara A. Frederiksen, “Computer Searches and Seizures:

Some Unresolved Issues”, 8 Mich.Telecomm.Tech.L.Rev.39 (2002),s. 109. http://
www.mttlr.org/voleight/Brenner.pdf Ancak fiziki varliklara elkoymakta oldugu
gibi dosya tiimiiyle alinmamakta ise bir kopyasi veya asli sahibinde kalmakta
ise yine de elkoyma sayilir m1? Bu agidan Ek 4. Madde anlaminda elkoyma (sei-
zure) olup olmadigini belirginlesmesine ihtiya¢ vardir. Aslinda kisinin miilkiyet

haklarin koruyan bu maddeye gore kisi i¢cin magduriyet vardir.

8 Cooper Offenbecher, “Border Searches of Laptop Computers after United States v.

Arnold: Implications for Traveling Professionals”, Lexis-Nexis.

8 Senator Russ Feingold’'un Anayasa Alt Komisyonu'nda yaptigi konusmadan

almmustir. Kiely Lewandowski, “US Senator Criticizes Warrantless Laptop Search-
es At Border”, JURIST Legal News and Research,2.7.2008(http:/ /jurist.law.pitt.
edu/paperchase/2008/07/us-senator-challenges-warrantless.php, 22.12.2009)
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larin tiirdi ve bilgi depolama kapasitesi dikkate alindiginda rutin sinr
aramasindan ¢ok farkli kalmaktadir. Bunlar en azindan makul stiphe
tizerine yapilabilecek aramalardir.”

Amerikan Sivil Ozgiirliikler Birligi'ne (ACLU) gore devlete veri-
len bu kontrolstiz yetki, Anayasa’nin Ek 4. maddesine ve Ek 1. madde-
sine aykir1 olup kisisel bilgi saklama haklarini ihlal eden, inang ve fikir-
lerini 6zgiirce ifade etme hakkini ¢igneyen bir uygulamadir.” Bazi si-
vil 6zgtirliik kuruluslars, kisisel bilgilerin korunmasina iliskin Kanun®
uyarinca I¢giivenlik Bakanligi'ni aciklamaya davet etmis ve siiphe ol-
maksizin yapilan aramalarin neye gore yapildigini, bilgilerin kopya-
lanmasi, saklanmasi, bagkalarina agiklanmasi ve devlet disi kurumlara
verilip verilmedigi konularinda bilgi verilmesi istenmistir.”

Ozellikle Federal 9. Temyiz Mahkemesi'nin karar1 hukuki tartis-
malar1 baslatmistir. Bir grup akademik kisi ve kurulusun girisimi ile
Parlemento I¢ Giivenlik Komitesi'ne yazilan mektupta® sinirlarda bil-
gisayar ve elektronik cihazlarin aranmasi konusunda yasal diizenle-
me yapilmasi talep edilmis ve 6zgiir bir iilkede sinirlardan giren ya da
ayrilan kisiler de olsa onlarin tiim elektronik bilgilerine erisebilme, el-
koyma ve okuma konusunda devletin simirsiz yetkilerinin olmamasi
gerektigi ve tstelik bunun hicbir stiphe nedenine dayanmadan yapil-
masinin yersiz oldugu belirtilmistir.”

% Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.

71 Jaclyn Belczyk, “ACLU Lawsuit Demands Information on US Border Laptop

Search Policy”, JURIST Legal News and Research, 27.8.2009. http://jurist.law.
pitt.edu/ paperchase/2009/08/aclu-demands-information-on-us-border.php ,
22.12.2009) (Senetdr Russ Feingold, Anayasa alt komisyonunda yaptigi konusmada
bu gortisleri ifade etmistir.)

92 “Freedom of Information Act” (5 U.S.C. § 552)

% http:// www.aclu.org/files/ pdfs/freespeech/laptopfoia.pdf R;gl'ivenlik Bakanlig1

ise yaptig1 agiklamada CBP nin bunu 16 Temmuz 2008 tarihli “Border Protection
Policy, Regarding Border Search of Information” uyarimnca yapmakta oldugunu be-
lirtti.

Parlemento ¢ Giivenlik Komitesi Baskanligi'na yazilan 1 Mayis 2008 tarihli talep
mektubu, Electronic Frontier Foundation basta olmak tizere toplami 41 olan aka-
demik kisi ve kuruluslarin girisimi ile yazilmistir: Electronic Frontier Foundation,
“Electronic Border Searches: An Open Letter”, 1 Mayis 2008. http://www.eff.org/
press/archives/2008/05/01/border-search-open-letter

Fishman / Mckenna, Wiretapping § Eavesdropping, Online Westlaw, § 23:19.
Mektup metni icgin: http://www.eff.org/press/archives/2008/05/01/border-
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Diger yandan CBP yotnergelerine uyarak yapilan uygulamalarin
avukatlik muvekkil iliskisine gore saklanmasi gerekli hassas bilgiler
bakimindan sakincali oldugu belirtilmis* ve bu gibi hassas bilgileri
tastyanlarin bunlar1 korumak i¢in takip etmeleri gereken prosediirler
konusunda yol gosteren agiklamalara yer verilmistir.”

Ayrica bu gelismeler tizerine Seyahat Isletmeleri Birlikleri kendi
tiyelerini uyarmistir.”® Bu alanda yasanan olaylar1 ve endiseleri dile ge-
tiren yazilar kaleme alinmis,” mevcut uygulamay1 sona erdirmek tize-
re davalar agilmistir.!® Mevcut hukuki durumu elestiren yazilarda,
ABD'nin kisisel bilgileri koruyan uluslaras: anlasmalar1 imzalamasi ve
sadece sinirdan gelenlerin dijital gereglerinin stiphe olmaksizin aran-
masinin yasaklanmasi onerilmektedir.’* Bir anlamda elestirilerin ¢o-
zUumini amaglayan yasa onerilerine sonraki boliimde yer verilmistir.

search-open-letter

% Janina M. Kon, “U.S. Border Searches of Electronic Devices”, s.2. http:/ /www.cba.

org/CBA /newsletters-sections/ pdf/06-09-privacy_1.pdf

Luigi Benetton, “How to Secure Your Laptop Before Crossing the Border, CBA
Website (September 2008) http:/ /www.cba.org/cba/ practicelink/ TAYP/laptop-
border.aspx

97

% The Association of Corporate Travel Executives (ACTE) Ekim 2006’da uluslararasi

bir konferansta tiyelerinin ABD’ye girislerde dizuistii bilgisayarlarinin aranmasi
ve elkonulmasina izin verilen bir yetki oldugu konusunda uyard. Judith BLAK-
LEY, “Can US Customs Search and Seize Your Laptop Computer Without Cause?
Yes They Can”, http://www.associatedcontent.com/article/82561/can_us_cus-

toms_search_seize_your_laptop.html

% Ornegin, Ellen Nakashima'nin Washington Post gazetesinde cep telefonlarinin,

bilgisayarlarin ve benzeri elektronik cihazlarin alikonulmasma iliskin olaylar1
Ozetleyen yazilar1 vardir. Kimi yolcular alikonulan bilgisayar veya benzeri bilgi
depolama tinitelerinde silinme veya degisiklerden sikayet etmektedirler. Ellen Na-
kashima, “Clarity Sought on Electronic Searches: U.S. Agents Seize Travelers” Devic-
es”, The Washington Post, Feb. 7, 2008, A01. http:/ /www.washingtonpost.com/
wp-dyn/ content/article/2008/02/06/ AR2008020604763.html.

Seyahat Isletmeleri Birlikleri’nin aciklamasina gore buna iliskin agilmis bir dava
bulunmaktadir. Davanin konusu, ABD sinirlarindan giriste diziistii bilgisayarlarm
ve elektronik gereclerin aramaya tabi tutulmas: ile ilgili olup California’da bazi
sivil toplum kuruluslart tarafindan agilmistir. http://www.computerworld.
com/s/article (20.12.2009)

101 Gnead, “Redefining Fourth Amendment Rights”, s. 14.
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C. Kararlarin Degerlendirilmesi
1. Genel Olarak Degerlendirme

Gizlilik haklar1 bakimindan giindeme getirecegi sorunlar dikkate
alinarak ¢ok kapsamli ve 6zel bilgiler icerebilecek olan bilgisayarlar ve
elektronik bilgi depolama cihazlarinin rutin arama kapsaminda ince-
lenecek esyadan sayilmamasi gerekir. Bunlarin hic bir makul stiphe ol-
madan aranabilmesi dogrusu ¢ok zor savunulabilecek bir durumdur.

Kararlarda bir benzetmeden hareket edilmistir. Bilgisayarda de-
polanan bilgiler ile canta ve valizlerdeki esya veya klasorde dosyala-
nan bilgi arasinda fark gozetilmemistir. Sinir aramalarinda bilgisaya-
rin siradan bir ¢anta ile benzer tutulmasi elestirilmektedir.'” Bilgisayar
ve elektronik cihazlarin arama veya kopyalanmasina klasik aramadan
farkli yaklasmak gerekir.'®” Bunlarin siradan bir esya ile benzerlik gos-
terdigi varsayilamaz, diger canta ve nesnelerle ayni tutulmasi hig¢ de
hukuki bir yaklagim degildir.

Valizlerin aranmasinda sadece miilkiyeti ilgilendiren bir ihlal ola-
bilir. Bilgisayar aramalar1 ise miilkiyet hakkinin yaninda rekabet, fik-
ri haklar, ticari gizlilik ve ifade 6zgiirltigtine iliskin haklara da temas
etmektedir. Bir cantada ¢anta dolusu malzeme veya dokiiman tasina-
bilir ama bilgisayar iginde kisinin btittin hayatin1 baglayan, bir firma-
nin tim gelecegini ipotek altinda tutabilecek bilgiler tasimak miim-
ktindiir.

Esya ve bagajlarin aranmasinda sinirsiz yetkiler taninmus olsa bile
bunlar elektronik bilgilerin aranmasi kadar ¢ok kapsamli ve ihlal edici
sayillmaz. Ctinkii bagajlarin aranmasi tamamen kisinin hazir bulunma-
st ile yapilmaktadir. Kisi basinda bekledigi icin esyanin suistimal edil-
mesi, calinmasi gibi tehlikeler nerdeyse yoktur. Ancak bilgisayarin ali-
konulmasi ya da elektronik bilgilerin kopyalanmasindan sonra bunla-
rin korunmasina iliskin objektif dlctiler belirlenmezse nelerin kopya-

192 Mark Rasch, “On the Border”, http:// www.securityfocus.com/columnists /469

195 Cooper Offenbecher, “Border Searches of Laptop Computers after United States
v. Arnold: Implications for Traveling Professionals”, Lexis-Nexis. Ayrica erisim
i¢in: Cooper Offenbecher, Border Searches of Laptop Computers after United States v.
Arnold: Implications for Traveling Professionals, 5 Shidler J. L. Com. & Tech. 9 (2008),
http:/ /www Ictjournal. washington.edu/vol5/a090ffenbecher.html
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landiginin denetlemesi mimkiin olmayabilir, baskalarinin hakimiye-
tine gegcmesi de kolaylasir. Bilgilerin kopyalanma usulii hakkinda ya-
sal diizenleme olmadig1 ve tam bir agiklama olmadig1 i¢in dava agmak
isteyen kisiler icin bunun takip ve dava edilmesi ¢ok zordur.

Bu benzetme su yonden de hatalidir. Normal sinir aramalarinda
cantalarin incelenmek tizere alikonulmasi s6zkonusu olmaz. Arama
sirasinda yasaya aykir1 madde bulunursa elkonulur. Bu yasaklanmis
bir madde olmasi nedeniyle kisinin kanundan kaynaklanan bir katlan-
ma yiiktimliltigt vardir. Ancak bilgisayarda bir suc olup olmadig-
n1 hemen ilk incelemede anlamak miimkiin olmayabilir. Bu durumda
detayli inceleme icin alikonulabilir. Bu alikoyma ile bilgilerin baskala-
rinin kontroliine ge¢cmesi cantada yapilan aramanin 6tesine ge¢mek-
tedir. Icindeki bilgilerin kisi agisindan ¢ok énemli oldugu durumlar-
da, zaman ile yarisan islerle ugrasan avukatlar, firma temsilcileri gibi
kisiler bakimindan bilgisayarin bazen bir giin bile alikonulmasimin bir
¢anta aramasi ile mukayese edilemeyecek etkileri olmaktadir.

Normal sug¢ sorusturmalarinda yapilan aramalarda bazi mahke-
melerin bilgisayarlara farkli yaklagtiklar1 goriilmektedir. Ornegin Fe-
deral 10. Temyiz Mahkemesi, bir arama kararina dayanarak yapilan
bilgisayar aramasin ilgilendiren U.S. v. Walser kararinda su belirleme-
de bulunmaktadir: “Elektronik cagin gelisme seviyesi ve dzellikle sabit bil-
gisayarlarin nerdeyse bir kiitiiphaneye denk bilgiyi depolayabilme imkan dik-
kate alininca mevcut anayasal doktrinleri asan bir durum sézkonusudur. Di-
ger fiziki nesnelere, bir cekmeceli dolap ya da dosya kabinine benzeterek bun-
lart agiklamak miimkiin degildir.”"**

Sonu¢ olarak bu kararlar ile saglanan yetkiler karsisinda,
Anayasa’nin Ek 4. maddesinin gizlilik ihlallerine kars1 kisileri koruma
guvencesi anlamini yitirmekte, buna mahkemelerin de onay verme-
si ile maddenin sagladig gizlilik haklarinin islerligi kalmamaktadar.

194 1. Marshall JARRETT / Michael W. BAILIE, “Searching and Seizing Computers
and Obtaining Electronic Evidence in Criminal Investigations” Computer Crime
and Intellectual Property Section Criminal Division, s. 4. http:/ / www justice.gov/
criminal/cybercrime/ssmanual / ssmanual2009.pdf
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2. Suclarla Etkili Miicadele Yoniinden Degerlendirme

Mahkemelerin, sinir aramalarinda bilgisayarlara ayricalik tanin-
masinin terdr faaliyetlerine kolaylik saglayacag: yontindeki tezi yerin-
de degildir. Bilgisayarlar bakimindan ifade ¢zgtirltigtinti de koruya-
cak bicimde ayricalikli bir arama sekli benimsenmesi yapilacak dene-
timleri etkisiz hale getirmez. Bu konuda giindeme getirilen endiseleri
ikiye ayirarak degerlendirmek gerekir.

Birincisi, terériin 6nlenememesi tehlikesidir. Bunu giindeme geti-
renlerin ¢6ztim olarak bilgisayarlarin sadece rastgele secilip aranmasi-
n1 degil, istisnasiz olarak tamaminin aranmasini 6nermeleri gerekirdi.
Bilgisayar tasiyanlarmn yaris1 durdurulup aransa bile ayni1 tehlike kalan
yarist i¢in gecerlidir. Digerleri iginde bir tertr plani olmayacagini kim-
se garanti edemez. Bu nedenle ya biitiin bilgisayarlarin istisnasiz aran-
masl ya da bunun mantikli bir temele dayandirilmasi gerekir

Milyonlarca kisinin bilgisayarlarinin hepsini rutin arama kapsa-
minda aramak miimkiin degildir."® O halde hicbir stiphe nedenine da-
yanmadan rastgele arama ve herttirlii bilgiye bakabilme yetkisini elin-
de tutmak her zaman suglarla daha iyi miicadele anlamina gelmemek-
tedir. Bunun miimkiin oldugunu savunmak pek inandirici degildir.
Bir yetkinin kullanilmasiyla elde edilecek yarar ile verilecek zarar ara-
sinda bir mukayese yaptigimizda verilecek zarar olasiliginin elde edi-
lecek yarar karsisinda goz ardi edilebilir olmasi Yiiksek Mahkemenin
de benimsedigi yararlar dengelemesi doktrininin geregidir.

Bu giine kadar sinir aramalar1 kapsaminda incelenen bilgisiyarlar-
dan teror faaliyetine iliskin istisnasiz bir delil ortaya ¢ikarilmadig: be-
lirtilmektedir. Nerdeyse tamami pornografi materyalleri icermektedir.
Bunlar da genellikle bir stipheye dayanarak yapilmis aramalardur.'®
Bu durumda bilgisayar aramalarinin bir standarda baglanmasinin sug-
la miicadeleyi engelleyecegi tezi yersizdir.

1052008 Ekim ay1 ile 2009 Agustos ay1 arasinda sinirlardan gelen yolcu sayisi toplam
221 milyon iken arama yapilan bilgisayar sayis1 1.000 olarak rapor edilmistir. “The
PC Privacy Battle at the Border”, http://www.pogowasright.org/?tag=border-
search

106 Snead,”Redefining Fourth Amendment Rights”, s. 8.
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Aramalarin belirli standartlara baglanmasina kars: ikinci endise
pornografi gibi diger federal suclarin 6nlememesidir. Yukarda acikla-
nan gerekceler bunun icin de gecerlidir. Rastgele arama ile bunlar1 ya-
kalama olasilig1 yine diistiktiir. Bunun yerine siiphe esasina gore ara-
nacak kisiler kolaylikla saptanabilir. Nitekim Ickes olayinda kisi hak-
kinda iki ayr1 mahkumiyet karari oldugu saptanmisti. Aracta yapi-
lan aramada uyusturucu ve bunu kullanmaya yarayan kagitlar bulun-
mustur. Yine aramada kisi hakkinda bir mahkemeden verilmis yaka-
lama karar1 sureti de bulunduguna gore biittin bunlar bilgisayarda de-
tayli arama karar1 almak igin yeterli makul sebep ve bekletmeye esas
olacak stiphe nedenleridir.

Makul stiphe olanlarin aranmasi gibi segici ve hedefe yogunlasmis
bir yontem izlemek, hem bu tehlikeleri 6nleme i¢in daha akillica, hem
de daha hukuka uygun bir yol olacaktir. Gerek terdre gerek pornogra-
tiye kars1 onlemler alinmas: mutlaka gereklidir. Ancak bu énlemlerin
en aza indirgeme ilkesine'” uygun bi¢gimde yiiriitiilmesi, daha ¢ok bu
suclarla irtibatl1 olabileceginden stiphelenilen kisiler tizerine yogun-
lasmasi saglanmalidir. Sonug olarak aramalarin stiphe esasina dayana-
rak yapilmasi ile de sozii edilen bu endiselerin karsilanmasi, korunma-
s1 gereken yararlarin korunabilmesi miimkiindiir.

Mahkemelerin gerekgelerinde “giimriik gorevlilerinin her bir kisinin
bilgisayarimin icerigini aramaya ve arastirmaya yeterli zamanlari ve kaynak-
lart olmadig1” belirtilmistir. Bu gerekceden gorevliler tamamen serbest
birakilsa bile haklari ihlal etmeye firsatlar1 olmayacagindan siirlama-
ya gerek goriilmedigi anlasilmaktadir. Hukuka aykir: elde edilen de-
lillerin hiitkme esas alinmamasi ilkesi karsisinda gerekce biraz sasirtici-
dir. Yetkinin kottiye kullanilma ihtimalinin az olmasi ilke olarak buna
izin vermeyi gerektirmez. Bu nedenle olctileri belirlenmeden takdire
gore herkesin bilgisayarindan kopya alabilme imkaninin verilmesi, bu
yetki pratik olarak kullanilmasa bile ciddi bir sorun olarak kabul edil-
melidir.

17 En aza indirgeme ilkesi (Minimization requirement), ABD hukukunda koruma
tedbirlerinin uygulanmasinda hedef olan kisi ve aranan bilgilere yonelmek ve
bunun disindaki kisi ve materyalleri olabildigince disarda tutmaya itina goster-
erek yerine getirilmesi anlamina gelir. M Murat Yardimci, ABD Hukuku, AIHM
Ictihatlar ve Tiirk Hukukunda Iletisimin Denetlenmesi, Ankara 2009, s. 43, 150.
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3. Ticari Onemi Olan Bilgiler Bakimindan Degerledirme

Uluslararasi ticaretin, tilkelerin simirlarini koruma endisesini asan
yararlar tasidig1 gozard: edilmemelidir. Uluslararasi iligkilerine dnem
veren {ilkelerin sinirdan gelen herkesin suclu olabilecegi karinesinden
hareket etmek yerine, suclu olanlar1 se¢ip yakalamaya yonelik yon-
temleri gelistirmesi ve evrensel hukuk ilkelerine uygun hukuki ¢o6-
ztumler {iretmesi gerekir.

Bilgilerin kopyalanmasina iliskin ilkeleri belirlerken ticari, fikri
ve sinai haklarin korunmasimin da dikkate alinmalidir. Sinir aramala-
r1 doktrinine kisisel, ticari, fikri, sinai gizlilik haklarmin korunmasi te-
zinin eklenmesi gerekir. Bunu savunmak sug olusturan bilgilerin tilke-
ler arasinda kolaylikla dolasimini desteklemek anlamina gelmez. De-
netimlerde kullanilacak yetkiler kolaylastirilmali, ancak yetkilerin kul-
lanimina iliskin kurallarin, kopyalanan bilgilerin gtivenli sekilde mu-
hafazasina iliskin yontemlerin yasal hiiktimlerle cercevesi ¢izilmelidir.
Mevcut tasarilarda yer alan tespitler isin 6nemini vurgulamaktadir.
Bir yandan simirlardan sug akisinin 6nlenmesine dikkat edilirken, di-
ger yandan bilgilerin giivenli sekilde korunmasi ve suistimal edilmesi-
nin 6nlenmesi igin gerekli tedbirler alinmalidir.

4. ifade Ozgiirliigii Agisindan Degerlendirme
a. Kararlarin Ifade Ozgiirliigiine Bakan Yénii

Ifade ozgiirliigiine temas eden yonii de bulundugundan bilgisa-
yarlarda arama yapma ve kopya almanin Ek 1. maddeye aykirilik tes-
kil edebilecegi ileri stirtilmektedir. Bilgisayarlarin aranmasina iliskin
kararlarda genellikle cocuk pornografisi ile ilgili materyaller icerdigi
i¢in islem yapilmistir. Buna temas eden bir kararda [New York v. Fer-
ber'®] ¢ocuklarin cinsel suistimalini énlemedeki toplumun tstiin ya-
rarlar1 bulundugu gerekcesiyle cocuk pornografisine iliskin materyal-
ler bakimindan yapilacak uygulamalarda Ek 1. madde kapsamindaki
ifade 6zgtirliigtintin korunmayacagina karar verilmistir.'”

108 INlew York v. Ferber, 458 U.S. 747, 765 (1982).]
109 KIM, “Border Searches of Laptop Computers...”, s. 10.
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Aslinda konu ¢ocuklarin cinsel yonden somiirtilmesi olunca ali-
nan tedbirlerin daha kat1 olmasi1 herkesin benimseyebilecegi bir husus-
tur. Ne varki elektronik gereclerin aranmasina iliskin diizenleme ya-
pilmasini 6nermek bunlara karsi tedbirlerin uygulanmamas: anlami-
na gelmemektedir. Onerilen husus islemlerin kisilerin anlayabilecegi
belli usullere bagli olmas: ve bilgilerin giivenceye alinarak baskalari-
na yayilmasinin énlenmesi, bu alanda zikredilen endiselerin karsilan-
masidir. Bilgiyasayarinda ilk bakista zaten pornografi materyalleri bu-
lunanlar agisindan makul stiphe olusmus demektir. Asil ileri stirtilen
endise hukuki materyaller ile ticari gizlilik icerdigi kabul edilen bilgi-
lere iliskindir.

Yapilan aramalarin ifade hakkmni ilgilendirdigi ve Ek 1. madde-
nin ihlal edildigi iddialar1 mahkemelerce reddedilirken su gerekceler
kullanilmistir: Aramalarin kural olarak yasaklanip istisna hallerde izin
verilmesi teror faaliyetlerine kolaylik saglar. “Teroristlerin kullandig ya-
zilar da ifade” igerebilecegi icin bunlarin serbest kalmasina yol agabilir.

Bize gore bu gerekgeler yerinde degildir. Ciinkii bu gerekceden,
terorle miicadele sozkonusu oldugunda hig bir kural tanimadan biittin
haklarin gozard: edilebilecegi ve hukuka uymasa da énlemlere bas-
vurulabilecegi seklinde bir sonug¢ ¢ikmaktadir. Oysa terdrle miicade-
le bile olsa ayn1 sonuglar1 hukuka uygun bir yolla elde etmek miim-
kiin ise her zaman oncelikle bunun tercih edilmesi gerekir. Kaldi ki,
yapilan aramalardan bir tane bile terdr materyalleri yakalandig1 rapor
edilmemigtir.'°

b. ifade Ozgiirliigiine iliskin Bir Karar

Sinir aramalarinin ifade 6zgurltigiine bakan yonti Federal 9. Tem-
yiz Mahkemesi'nin United States v. Seljan'! kararinda tartisilmistir.
Olayda bir ¢cocuktan gelen cinsel igerikli is arayisina dair mektup ara-
ma yapilan bir paketten ¢ikmisti. Arama yetkileri kabul edilen gorev-
lilerin hakim karar1 olmadan onun igerigini de okumalar1 ifade 6zgtir-
ligti bakimindan dava konusu edilmistir.

110 gnead, “Redefining Fourth Amendment Rights”, s. 8.
11 United States v. Seljan, 547 F.3d 993 (9th Cir. 2008)
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Mahkeme mektubun makul stiphe olmadan icerigine bakilmasin
ve okunmasini oycoklugu ile onaylanmistir. Kararda Arnold kararina
benzer gerekgeler kullanilmistir. Sinirlardaki aramalarda kisisel yazis-
malar iceren bir mektubun korunmayacagmna karar verilmistir.'? Ka-
rarda yer alan karsioy, mektuplar bakimindan ifade 6zgtirligtnin ko-
runmasi gerektigine isaret etmis ve mektubu yazan kisinin bunun ara-
madan muaf olacagi konusunda makul sayilabilecek bir beklentisinin
bulundugunu, bu nedenle ifade 6zgiirliigiine iliskin haklarin korun-
mas1 gerektigini belirtmistir. Sinir aramalari istisnasinin ifadeye iliskin
materyaller bakimindan uygulanmamasini savunmustur.'

5. Yiiksek Mahkemenin Son Kararlarindaki
Yaklasimina Gore Degerlendirme

Ulkeyi zararli maddelerden korumak ve istenmeyen kisilerin giri-
sini 6nlemek i¢in smirlari kontrol altina alma konusunda devletin ¢a-
balar1 genellikle Yiiksek Mahkeme tarafindan da desteklenmistir. Yiik-
sek Mahkeme son yillarda verdigi kararlarda da sinirlarda yarg: kara-
r1 olmadan yapilan arama, elkoyma ve kisilerin alikonulmasina iliskin
guvenlik birimlerine verilen yetkileri genisletme egilimindedir.

Ogzellikle 11 Eyliil olaylarindan sonra artan teror endisesi Yiiksek
Mahkemenin kararlarmi da etkilemistir. Glivenlik amagh olarak ya-
pilan bir¢ok islem'* sadece karar zorunlulugundan muaf tutulmakla
kalmamus, stiphe olmadan da arama yapabilme yetkisi verilmistir. As-
linda bu durum rutin aramalarla sinirli olmakla birlikte son yillarda-
ki bazi kararlarda rutin aramanin da kapsami genisletilmistir. Bunun
en agik 6rnegi 2004 tarihli U.S. v. Flores-Montano kararidir."® Bu durum

112

’

Kim, “Border Searches of Laptop Computers...”, s. 7. Mahkeme’ye gore, bu olayda
sartlara bakildiginda makul olmayan bir durum yoktu. Ciinkii gorevliler mektu-
bun igerigini okumamuislar sadece gozatmislardi. Bu gézatma sonucu elde edilen

bulgu da gorevli i¢in mektubun icerigini okumaya makul stiphe olusturmustu.

13 Kim, “Border Searches of Laptop Computers...”, s. 8.

114 Federal Procedure, Lawyers Edition, § 22:223, Database updated September 2008,
Online West Law. Ek 4. Maddenin 6ngordiigii karar zorunlulugunun bir istisnas1
olarak ulusal gtivenlik amagl diizenlemeler ve uygulamalari i¢in bkz. “Construc-
tion And Application Of “National Security” Exception To Fourth Amendment
Search Warrant Requirement, 39 A.L.R. Fed. 646”.

115 MeclInnis, The Evolution of the Fourt Amendment, s. 108; Dressler / Michaels, s. 315.
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karsisinda bilgisayarlarin aranmas: Yiiksek Mahkemenin giindemine
geldiginde federal temyiz mahkemelerinin kararlarina benzer sekilde
bir i¢tihatla sonuclanabilir.

6. Sinirlarda Bir Tarama Yontemi: Profillerin Kullanilmasi
a. Genel Olarak

Sinirlarda yapilan aramalarda kolaylik saglamak icin gesitli yon-
temler kullanilir."® Hukuka uygun davranan kisiler gtivenlik tarama-
larma iliskin bircok yontemden endise edebilirler. Stipheli kimseleri
saptamaya yonelik bir tarama sekli de profil calismalarindan yararla-
nilmasi yontemidir. Kisiler hakkinda kamuya intikal etmis hukuken
erisilebilir kayitlar ve islem bilgileri toplanarak bilgisayar yardimiyla
taranip stipheli gruplar1 olusturmaya yarayan yontem “profillerin kul-
lamilmas1” (profiling) olarak bilinir."”

Profil calismalarinda, kisilerin belirli bir zaman aralig iginde ger-
ceklesen davranislarima, aliskanliklarina ve seceneklerine gore yapilan
bu tarama sonucunda kapsama giren yolcular giivenlik gorevlilerince
digerlerinden daha farkli arama islemine tabi tutulur.'®

Profil calismalari ABD’de giivenlik amaciyla yapilan arama ve
kontrollerde 6zellikle havayolu ulasiminda isletilen bir tarama yonte-
midir. Mahkemelerin yaklasimina gelince, muhtemelen baz1 hususlar-
da yeterince islemedigi igin bu tiir tekniklerin kullanilmasina pek sicak
bakmamaktadirlar. Ancak 11 Eylil olaylarinin 1s1ginda, hem CAPS'1in
kullanim1'® ve hem de idari arastirma doktrininin kapsami kamunun

116 By giin siirlarda ve sinirlara esdeger havaalanlarinda uygulanan yontemler
arasinda en yaygin olan1 manyetik tarama cihazlarinin kullanilmasi, en ¢ok dik-
kat cekici olan1 ise kdpeklerin koklama duyusundan yararlanilmasidir. Whole-
body imaging technology olarak ifade edilen yontem ise genellikle havayolu ile
yurtdisina ¢ikislarda giivenlik taramasi igin kullanilmaktadir. Giivenlik taramalar1
sirasinda bilgisayarlarin bir patlayici igermedigi ve bunun gercekten bir bilgisayar

oldugunu anlamak icin bir kez agilip kapatilmasi istenmektedir.

17 Blinka, “Screening Passengers And Property”, s.9.

18 James L. Buchwalter, “Validity Of Airport Security Measures”, 125 A.L.R.5th 281,
§ 6 (a), Online Westlaw.

Son yillarda federal giivenlik kurumlar: havayolu ile yapilan islemler ve seyahat
aliskanliklar1 tizerine CAPS (Computer Assisted Profiling System) adinda tilke

119
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guvenligi dikkate alinarak genisleme egilimindedir.”® Bunlarin uy-
gulanmasinda cogu 1rksal temele dayanan onyargilarin kisi haklari-
nin kullanimi ve korunmasinda esitligi ihlal edebilme olasilig1 her za-
man vardir. Bu nedenle mahkemelerin profillerin kullanilmasin te-
reddiitle karsiladiklar: ifade edilmektedir.”” Yine de uygulama basla-
digindan beri bircok mahkeme kararinda, profillerin taranmasi calis-
malarina dayanarak ucak kacirma stiphesi olusan kisilerin bagajlari-
nin aranmasiin da Ek 4. maddeye aykir1 sayilmayarak onaylandig:
gorulmustiir.'?

b. Profillerin Kullanilmasinda Ayrimcilik Yasag:

Gtivenlik amagcli olarak ozellikle teror faaliyetlerine karsi kulla-
nilan bu yontemlerin ayrimcilik esasina gore yapilmamas: gerekir.'”
Yiiksek Mahkeme kararlarina gore degerlendirildiginde bilgilerin ka-
muya agik olan kurumlardan ve tgtincii kisilere riza ile verilen bilgi-
lerden toplanmas1 halinde hukuken sorun olusturmamaktadir.

Hangi tiir suglarla miicadele edilmekteyse bunlardan stipheli ki-
silerin bulunmas1 hedeflenmelidir. Renk, 1rk, dil ve tilke esasina gore

capinda bir veri taban1 (database) olusturmuslardir. Wayne R. Lafave, Search And
Seizure: A Treatise On The Fourth Amendment, Search & Seizure, § 10.6, Airport

searches, Online Westlaw.

120 Blinka, “Screening Passengers And Property”, s. 10.

121 Blinka, “Screening Passengers And Property”, s. 10.

122 [U.S. v. Mitchell, 352 F. Supp. 38 (E.D. N.Y. 1972)] ; [Ruling in U.S. v. Slocum, 464
F.2d 1180 (3d Cir. 1972)] [U.S. v. Miller, 480 F.2d 1008 (5th Cir. 1973)]; [U.S. v. Fern,
484 F.2d 666 (7th Cir. 1973)]; [U.S. v. Burton, 341 F. Supp. 302 (W.D. Mo. 1972)];
[U.S. v. Doran, 482 F.2d 929 (9th Cir. 1973)]; [People v. Hyde, 12 Cal. 3d 158, 115
Cal. Rptr. 358, 524 P.2d 830 (1974)]; [U.S. v. Clay, 638 F.2d 889 (5th Cir. 1981)];
[In US. v. Lopez-Pages, 767 F.2d 776 (11th Cir. 1985)]; [People v. Flier, 2002 WL
31648800 (Cal. App. 2d Dist. 2002)] BUCHWALTER, “Validity Of Airport Security
Measures”, 125 A.L.R.5th 281, § 6(a), Westlaw.

Bu sistemin kullanilmasina dair usul ve olgiitler, onun gizliligini ve boylece
etkinligini temin etmek bakimindan kamuoyuna ¢ok fazla tanitilmis degildir. An-
cak Federal Havacilik idaresi (FAA) de isin 6ztinde renk, cins, irk temeline dayal
bir bilgi toplama olmadigini ifade etmistir. CAPS sistemi ile verilerin kullanilmas1
ve havaalanlarmin giivenligine iliskin ayrintili tartismalar igin. Bkz. Jamie RHEE,
“Rational and Constitutional Approaches to Airline Safety in The Face of Terrorist
Threats”, 49 DePaul Law Rev.847 (2000) (Blinka, “Screening Passengers And Prop-
erty”, s. 10.)

123
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ayrimciliga yol acabilecek bir yontem izlenmemesi gerekir. Kongre'ye
sunulan S. 3612 sayili Tasar1’da, profillerin kullanilmasi bir yontem
olarak ongoriilmiis, ancak yapilacak calismalarin ayrimciliga yol aca-
bilecek tarzda kullanilmasi yasaklanmistir.'*

Tasar1'ya gore, gorevliler aranacak kisilerin se¢iminde, aramanin
kapsamini ve tarzini belirlemede kisinin renk, etnik durumu, geldigi
tilke orijini ve din tercihlerini dikkate alacak sekilde davranamazlar.’>
Belirtilen 6zelliklerin kullanilmasina iliskin bir istisna 6ngortlmustiir.
Aranacak kisilerin se¢iminde belirtilen hususlarin disindaki faktorlere
dayanarak makul stiphe edinilmis ise bu kisiyi tanimlamada belirtilen
faktorlerden yararlanabilir.'

IV. YASAMA CALISMALARINA ILISKIN GELISMELER
A. Yasal Diizenleme Yapma Zorunlulugu

Sinirlarda elektronik gereglerin aranmasina iliskin uygulama ru-
tin arama bile olsa kisileri rahatsiz edecek nitelikte oldugu anlasilmak-
tadir. Oysa rutin aramalarin kisilerin gizlilik yararlarini ¢ok fazla ihlal
etmeyen ve incitici olmayan yontemler olmasi gerekir.

Gorevlilerin ne zaman, nasil yetki kullanacaklar1 bireyler baki-
mindan bilinmezligini stirdtiirmektedir. Takdir yetkisindeki bu genis-
lik elestirilebilir. Koruma tedbirlerine iliskin kararlarin keyfiligin 6n-
lenmesi adina bazi hususlar1 icermesi dngoriilmiistiir. Kararlarin, ara-
manin yerini ve aranacak seyi belirginlestirmesi, olabildigince arama-
nin kapsamini agiklamasi gerekir. Sinirlarda ise karar zorunlulugu ol-
madig1 icin bu giivenceler ise yaramamaktadir. Yapilan islemler go-
revlilerin takdirine ve nezaketine birakilmaktadir.

Mevcut uygulama hakkinda ileri siirtilen endiseler sunlardir:
Elektronik cihazlarin, bilgi depolanabilen her tiirlii aletlerin ve diziistti
bilgisayarlarin aranmasinda ve bunlarin kopyalanmasinda sinirsiz yet-

124 11,3612, Section?. (http:/ /www.govtrack.us/ congress/ billtext.xpd ?bill=s110-3612)

125 13612, Section 7(a). (http://www.govtrack.us/congress/billtext.xpd?bill=s110-
3612)

126 113612, Section 7(b). (http://www.govtrack.us/congress/ billtext.xpd?bill=s110-
3612)
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kiler taninmas1 denetlenmesi zor inisiyatif alanlar1 agcmaktadir. Elekt-
ronik bilgilerin kopyalanmas: suistimal edebilmeye acik bir alandur.
Kopyalanan bilgisayarlarin iceriginin sinirsiz goriilebilmesi, bilgilerin
baska kurumlarla paylasilmas1 imkani nedeniyle ticari ve kisisel gizli-
ligi olan bilgilerin korunamamasi riski vardir. Bilgilerin giivenli sekil-
de korunmamasi firmalarin rekabet gizliligini tehlikeye atmaktadir.’
Uluslararas ticari iliskilerin bu kapsamda gelistigi ve rekabet kapasi-
tesin tilkelerin sinirlarini asip global seviyede bir yarisin yasandig: gii-
niimtizde ticari gizlilik haklarinin korunmasi bakimindan gerekli dii-
zenlemelerin yapilmasinda yarar bulunmaktadir.

Bu endiselerin karsilanmas1 adina toplumsal yararlar1 olusturan
oncelikler esas alinmak suretiyle yasal diizenlemeler yapilmalidir. Ya-
pilacak olan diizenlemelerde, uygulanacak yontemleri daha agik hale
getirilmeli, gorevlilerin keyfi takdirlerini ve ihlal olusturabilecek du-
rumlar1 ortadan kaldirilmaya ve bilgilerin giivenli bir sekilde muha-
fazasina yonelik yontemler aciklanmalidir. Bireyler de haklarinda ya-
pilan islemlere hangi sartlarda ve hangi hukuki yollara basvurabilece-
gini bilebilmelidir. Bunun yolu yetkilerin kullanim seklinin yasal dii-
zenlemelerle daha acik bir sekilde belirlenmesidir. ABD Kongresi'ne
sunulmus olan sinir aramalarina iliskin tasarilar yeterli ayrintiy: icer-
mektedir.

B. Yasa Onerilerinin Ozetleri

110. ve 111. Kongre donemlerinde simirlarda yapilan aramala-
ra iliskin bazi yasa tasarilar1 hem hem Senato’ya hem de Temsilciler
Meclisi'ne sunulmustur. Bunlarin cogunlukla elektronik cihazlara ve
diziistii bilgisayarlara yonelik arama, elkoyma ve kopyalama islemle-
rine iliskin oldugu gortilmektedir.

110. Kongre déneminde sunulmus tasarilardan H. R. 6588 ABD
sinirlarinda sadece genel sinir aramasi yetkisine dayanarak bilgisayar-
larin aranmasinin yasaklanmasini, ama bunlarin bir federal yetkiye
dayanarak yapilabilmesini 6ngdrmektedir.'®

127" Zimmerman, http:/ / www.fenwick.com (20.12.2009)
128 “Electronic Device Privacy Act of 2008”, H.R. 6588, 110th Cong. (2008)
129 KIM, “Border Searches of Laptop Computers..”, s. 11.
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Yine 110. Kongre'ye sunulan bir baska tasar1 (5.3612) da' ise si-
nirlarda ABD vatandaslari ile hukuka uygun olarak tilkede bulunma
hakki olanlarin yanlarinda bulunan elektronik cihazlarin makul olma-
yan arama ve alikoymalara karsi: korunmasini amag edinmistir. Tasa-
rida genel olarak arama ve elkoymanin sekli, 6lgtitleri ve usulleri gos-
terilmistir. Yapilan islemlerin kayit altina alinmasi ongoriilmektedir.
Tasar1i'ya gore aramanin dayanagi olan makul stiphe, belirginlesmis
ve objektif bir temele dayanan stiphe olarak anlasilmasi gerekir. Profil-
lerin ayrimciliga yol agabilecek sekilde kullanilmasina iliskin yasakla-
malar diizenlenmistir. Gorevlilerin bu tiir materyallerde arama yapar-
ken renk, etnik koken, din ve ulus kdkenine gore segerek islem yapma-
larmn1 yasaklamaktadir.™

3612 no.’lu Tasarr’da siir aramalarinda 6nem arz eden “resident”
(oturum hakki sahibi) ibaresi de tanimlanmis ve ABD vatandaslari ile
hukuka uygun olarak tilkede gecici olarak oturmalarmna izin verilen
yabancilarin bu kavrama dahil kabul edildigi belirtilmistir."*? Bu tasar1
digerlerine gore kapsami genis ve ongordiigu hiiktimler itibariyle eles-
tirileri karsilamaya elveriglidir.

130 “Travelers’ Privacy Protection Act of 2008” 110" Cong. (S 3612 IS). 26 Eyliil
2008 tarihli bu tasar1 da halen Senato’da beklemektedir. 110. Kongre'ye sunulan
tasarilar genel isleyise birakilir ise yasalasma ihtimali bulunmamaktadir. Kon-
greye bir 6nceki sezonda sunuldugu ve aradan iki yil gectigi i¢in yeniden tiyelerce

sunulmasina ihtiyag vardir. Her bir sezon sonunda yasalasmayan oneriler kayittan
kalkmaktadr.

Tasar1 metni igin: http:/ /www.govtrack.us/congress/ billtext.xpd?bill=s110-3612

13253612, Section (2/12). (http:/ /www.govtrack.us/congress/ billtext.xpd?bill=s110
-3612) Oturum hakki anlamina gelen resident statiisti alan kisiler ABD sinirlarindan
giriste veya havayolu ile ucaktan indikten sonra pasaport ve vize incelemesinde
tilkede kalma stireleri belirlenir. Gérevlinin dékiimanlara dayanarak hazirladig:
oturum belgesindeki stire kadar tilkede kalma, oturma hakk: vardir. Bu incele-
meden sonra kisi giimritk denetimi yapilan alana gelindiginde gerek bagajlar1
gerekse tizerinde bulunan esyasi ve cantalar: aranmaktadir. Eger smirda veya
havaalanlarinda yapilan kontrollerde dokiimanlari kisinin oturma hakkini destekl-
emiyorsa oturma hakk: verilmeden sinirdan geri gonderilir veya havaalaninda ise
bu stireg icinde pasaport boliimiinde tutularak ucakla geldigi iilkeye geri gonder-
ilir.

131
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110. Kongre'ye sunulan H.R. 6702'* no.”lu Tasar1ile 111. Kongre'ye
sunulan H.R. 239 no’lu tasarilar tamamen ayni olup ikiz tasar1 olarak
nitelenmektedir.

111. Kongre'ye sunulan “The Securing Our Borders and Our Data Act
of 2009” adl1 ve H.R. 239 no."lu Tasar1™* federal gorevlilerin sadece ge-
nel sinir aramasi yetkisine dayanarak “dijital elektronik cihazlar”, “elekt-
ronik bilgi depolama iinitelerini” ve bilgiyarlar1 aramasini ve elkoymasi-
n1 yasaklamaktadir. Bunlarla ilgili arama ve elkoyma yetkileri tizeri-
ne kat1 kurallar ongormektedir. Arama ve elkoymaya sadece bu ciha-
zin bir sug delili igerdigine dair makul stiphe bulunmasi sartiyla ara-
maya izin verilmektedir. Cihazlara elkonulmasi bilinen simir yetkileri
disinda baskaca bir federal yasadan kaynaklanan bir yetkiye dayana-
rak miimkiin olmaktadir. Alikonulmas: halinde azami bir stire 6ngo-
riilmekte, cihaz sahibinin bunu geri isteme hakkina ve alikonulan veya
kopyalanan bilgilerin diger kurumlarla paylasilmasina iliskin kurallar
icermektedir. I¢giivenlik Bakanliginin bunlari saglamak tizere gerekli
ek diizenlemeleri yapmasi 6ngoriilmektedir.'*

111. Kongre'ye sunulan “The Border Security Search Accountability
Act of 2009” baglikl1 ve H.R. 1726 no.’lu tasar1'*® daha ¢ok ticari bilgile-
rin korunmasin1 amagclayan bazi arama ve kayit usulleri 6ngérmekte-
dir. Ozellikle ticari bilgilerin digerlerinden farkli ele alinmasi 6ngoriil-
mektedir. Buna gore, arama bir gozetici amir huzurunda yapilmasi ge-
rekmekte, bir makul sebep yoksa bilgilerin tutulabilecegi stire sinirlan-
maktadir. Kisiye yapilan elkoyma hakkinda bilgi verilmesi, alindigina
dair belge verilmesi gerekmektedir."’

133 “Securing Our Borders and Our Data Act of 2008”, H.R. 6702, 110th Cong. (2008)

134 “The Securing Our Borders and Our Data Act of 2009”7, H.R. 239, 111* Cong.(2009)
[110. Kongre déneminde (“Securing Our Borders and Our Data Act of 2008”, H.R.
6702, 110th Cong. (2008) baslig1 ile sunulmus tasari ile aynidir.]

Yule Kim, “Border Searches of Laptop Computers...”, s. 11; KIM / Henning, “Bor-
der Searches of Laptop Computers...”, s. 8.

136 (“The Border Security Search Accountability Act of 2009” (H.R. 1726). [110. Kon-
grede ayn1 isimle sunulmus bir tasar1 bulundakta idi: “Border Security Search Ac-
countability Act of 2008, H.R. 6869, 110th Cong. (2008)” 110. Kongrede ayn1 isimle
sunulmus olan bir tasar1 da I¢ Giivenlik Bakanligina bazi diizenlemeler yapma ko-
nusunda yiikimliiltik 6ngormekte idi.] http:/ /www.opencongress.org/bill/111-
h1726/ text.

137 Kim, “Border Searches of Laptop Computers...”, s. 11.

135
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Ayni isimle 110. Kongre’ye sunulmus olan H.R. 6869'* no.’lu tasa-
rinin® amaci da ayni sekilde denetlenebilir ve hesap verilebilir bir ara-
ma tarzi olusturmakti. Bu tasarilar elektronik cihazlarmm aranmasi ko-
nusunda yetki kullanmada ihtiyag olan tanimlar ve rehberlik olustur-
maktir. Bu tiir cihazlarin alikonulmasi, aranmasz, bilgilerin saklanma-
s1 ve baska gorevlilerle paylasma konusunda gerekli olan spesifik ilke-
leri koymak suretiyle kisilerin varliklarinin ve daha da 6nemlisi bilgi-
lerinin korunmas: saglanacaktir. Kisisel gizliligi olan bilgilerin korun-
mas1 ve hesap verilebilirlige iliskin usullerin gelistirilmesi amaglan-
mustir. Bu baglamda Ticari Sirlar Kanunu, Gizlilik Kanunu ve benze-
ri diizenlemelerin geregi olan tnceliklerin korunmasi amaglanmustir.
Bunlar avukat miivekkil, hasta doktor iliskileri gibi gizli kalmasi gere-
ken bilgilerdir."*® Tasar1 elektronik cihazlarin siir gtivenlik kapsamin-
da aranmasi icin gerekli olan usulii zorunluluklar: dtizenleme ve kap-
samin belirginlestirme konusunda I¢ Giivenlik Bakanligi'na baz yii-
kiimlultukler dayatmaktadir.'*!

SONUC

Federal temyiz mahkemelerinin kararlar: ile de onaylanan mev-
cut uygulamaya gore simirlarda ve uluslararas: havaalanlarinda rutin
aramalar kapsaminda bilgisayar ve elektronik cihazlarin da aranmasi
miimkiindiir. icerdigi bilgiler dikkate alindiginda vahim gibi gériinse
de diger bagaj esyasindan farkli olmay1p canta, valiz ve kolilerle ayn1
sekilde muamele gormektedir.*? Bilgi alma kapasitesi ne olursa olsun
tim cihazlar bu kapsamdadir. Gorevliler her tiirlii elektronik depola-
ma cihazlarina erisim, inceleme, alikoyma ya da kopyalama yetkisine
sahiptir.

138 “Border Security Search Accountability Act of 2008”, H.R. 6869, 110th Cong. (2008)

139 Temsilciler Meclisi tiyesi Loretta SANCHEZ'in 11 Eyliil 2008 tarihinde sundugu
“Border Security Search Accountability Act of 2008”, tam metni icin; http:/ /www.
govtrack.us/congress/billtext.xpd?bill=h110-6869,

http:/ /www lorettasanchez.house.gov/index.php?option=com_content&task=vi
ew&id=351&Itemid=1
Henning / Kim, “Border Searches of Laptop Computers...”, s. 8.

142 [Tasar1: $3612, Section 2/2] (http:/ /www.govtrack.us/congress/billtext.xpd?bill=
s110-3612)

140

141
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Teknolojik gelismelere bagh olarak gittikce daha kiictik depolama
tinitelerine daha fazla bilgi konulabilmektedir. Bircok kimse yaptik-
lar1 ise bagh olarak gittikleri heryere daha kapsaml bilgileri tasimay1
yeglemektedir. Bilgisayar disinda da bilgi ve resim tasimada kolaylik
saglayan cihazlarin listesi gogalmaktadir. Gelisen bu durum karsisin-
da; farkli bir degerlendirme yapmak ve kisilerin esyasinin rutin say1-
lacak tarzda aranmasi ile bilgisayar ve elektronik depolama tiniteleri-
nin aranmasini ayri tutmak gerekir. Bunlari aranmasinin gizlilik hak-
lar1 bakimindan daha ihlal edici oldugu bir gercektir. Normal bagaj es-
yasindan farkli olarak cok hassas ve ayricalik gerektiren bilgiler de ice-
rebileceginden bunlarin rutin arama disinda tutulmasi gerekir.'® Var
olan i¢tihat hukuku agisindan sinir aramalari istisnasini ve tiim varlik-
larin denetlenmesini anlayabilmek miimkiindiir, ama dijital bilgi de-
polama isi yeni gelisen ve ayr1 ele alinmas1 gereken yeni bir hukuki
sorundur.'*

Cogu sirketlerin sahiplik ve calisma sekilleri sinirlar1 asan bilgi
paylasimini gerektirebilir. Sirketleri temsil edenler ve baska tilkeler-
le ticari baglantilar1 ve temsil durumlar1 olanlar vekalet ettikleri kisi-
lerin ve sirketlerin gizlilik tasiyan bilgileri konusunda endise etmekte
haklidirlar. Bilgisayarinda ¢ok kapsamli mali kayitlar, isletmelerle il-
gili gizli bilgiler ve fikri smai haklar bakimimndan 6nemli bilgiler ola-
bilir. Gorevlilerin bunlara erisebilmesi sadece gizlilik hakki yoniinden
degil baska haklar bakimindan da sorunlar dogurabilir. Bilgisayar ve
benzeri cihazlarinda hukuki temsil geregi nemli belgeler, telif hak-
lar1 gibi sirketlerin durumlarini etkileyecek bilgiler, korumaya 6zen
gosterdikleri hukuki, ticari, kisisel gizlilik gerektiren bilgileri tasiyan-
lar bunlara erisilmesinde hukuki sakinca gormekte iseler daha 6zenli
olmalari, buna yonelik 6nerilen koruma prosediirlerini uygulamalar:
gerekmektedir.'*

143 Robert Litt / Ronald Lee / Stephen Marsh, “WorKing On The Flight? How Inter-
national Travel Can Result in Government Officials Examining Your Electronic
Data”, http://www.arnoldporter.com/resources/documents/ca-worKingonthe-
flight-021208.pdf

144 Gnead, “Redefining Fourth Amendment Rights”, s. 6.

145 Luigi Benetton, “How to Secure Your Laptop Before Crossing the Border, CBA
Website (September 2008) http:/ /www.cba.org/cba/ practicelink/ TAYP/laptop-
border.aspx ; Sergio R. Karas, “Privacy at Risk: Laptops Can Be Searched at the
Border” http:/ /www.visalaw.com/ privacyrisk.pdf
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Ulkenin kendi c¢ikarlarini korumak o tilkenin éncelikli hakkidir.
Ancak biittin tilkelerin benimsedigi sinir asan ticari faaliyetlerin ko-
runmasi da bir 6dev sayilmalidir. Sirketlerin ve bireylerin kisisel giz-
lililik yararlarinin korunmasini desteklemek herkesin hesapsiz bir se-
kilde smir1 gecebilmesini savunmak anlamina gelmez. Tamamen de-
netimsiz bir simr gegisini savunmak elbette miimkiin degildir. Belir-
li hukuki esaslara bagli olarak arama ve incelemelerin yapilmasi nor-
maldir. Bir tilkeye gelen kisilerden bir sug sebebiyle yakalanan veya
hukuka aykiri, illegal amagclar icinde olanlarin say1 ve genel icindeki
oranina bakildiginda prensip olarak gelenlerin ¢ncelikle hukuka uy-
gun davranan kisiler oldugunu kabul etmek ilke olmal; istisna olarak
stipheli gortilenlere yogunlasmak ve gerekmesi halinde detayli arama
yapmak esas olmalidir. Stiphe gerekcesine dayanarak arama yapilma-
sin1 esas almak suglularin tamamen serbest birakilmasi anlamina da
gelmemektedir.

Sonug olarak dzetle vurgulamak gerekirse, bilgi depolamada kul-
lanilan bilgisayar ve elektronik cihazlar basit bir esya gibi rutin arama-
ya tabi tutulmamalidir. Bu konuda tiim elestiriler bunlarin rutin arama
kapsaminda ele alinmamasi gerektigi tizerine yogunlasmaktadir. Bas-
ta bilgisayarlar olmak tizere tiim bilgi depolama tinitelerinin kopyala-
ma ve inceleme yetkisinin keyfi olarak kullanilmasina yol acabilecek
olan stiphe olmaksizin rutin arama ve kopyalamanin kabul edilebilir
yan1 yoktur. Bu nedenle, gorevlilere hicbir stiphe olmadan ve olgtile-
ri belirlenmeden kendi takdirine gore herkesin bilgisayarindan kop-
ya alabilme imkani verilmemelidir. Sonuglar1 ¢ok agir olabilecek olan
kopyalama ve detayli arama gibi tedbirlerin bir stiphe esasina bagli ol-
mas1 benimsenmelidir. Bilgisayarlar tizerinde detayli inceleme gerek-
tiginde bunun hakim kararina baglanmasi bir ¢ok endiseleri ortadan
kaldiracaktir.
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