INTERNET YASAKLARI:
BiR HUKUK VE ADALET FACIASI MI?

Mustafa AKGUL*

4.5.2007'de kabul edilen 5651 no.lu Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar yoluyla Islenen Suglarla Mii-
cadele Edilmesi Hakkinda Kanun ilgili yonetmeliklerin yayinlanmasi-
n1 takiben 23.11.2007’den beri yurtirlitkte. Bu donemde, 11.05.2009 iti-
bariyle 2.126 kadar web resen, 475 sayil1 web ise mahkemeler kanaliy-
la erisim engellemesi konmustur. 5.651 TCK’ya referans veren 7 sucu,
5816 no.lu Kanun ile Atatiirk aleyhine islenen suglar ve daha sonra ek-
lenen 7258 no.lu Kanun'un 5728 ile degistirilen 5. maddesinin tanim-
ladig1 “bahis” ile sturlidir. Ama Internet yasaklari bununla sinirl de-
gildir: Medeni Kanun’a dayanarak kisilik haklarina iliskin ve FSEK’e
dayal: fikri ve sinai haklar nedeniyle da baska weblerin yasaklandig1-
n1 goriiyoruz. Ayrica mahkemelerimiz 5651’e bagli kalmadan TCK'nin
baska maddelerine dayanarak yasaklama karar1 vermektedir. Yasak-
lananlarin arasinda youtube.com, 5 wordpress.com, Geocities.com,
Myspace.com, DailyMotion.com, alibaba.com, groups.google.com, si-
tes.google.com, blogger.com gibi biiytik, milyonlarca kullanicinin tiye
oldugu, icerik ekledigi cogu weblerin yaninda, richarddawkins.net,
turandursun.com, anarsist.com, ataizm.org gibi aykir1 gortislerin or-
taya atildig1 weblerde yasaklardan nasibini almaktadir. Biz bu yazida,
diizenleme ve uygulamalarda ortaya ¢ikan evrensel hukuk ve TC Ana-
yasasi ile gelisen boyutlar1 ve ortaya c¢ikan adaletsizlikleri tartismaya
acgmak istiyoruz.

Durumu 6zetlemek i¢in ben su metaforlar: kullantyorum: “Donki-
sot”, “devekusu” ve “harakiri”. Benim gorebildigim kadariyla, {ilkemiz,
kendi basina Internete kurallar getirmeye calistyor; adeta savasiyor.
Internette duran bazi nesnelere, Tiirkiye’den erisimi engelledik diyo-
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ruz, ama i) nesneler yerinde duruyor, ii) alternatif ulasmanin yonte-
mi basin ve internette var. Bu islem sonucunda halkimizi cezalandiri-
yoruz. Hukuki boyutta, 6zgtirltikleri kisitlama yetkisini, yeni kurulan
bir idari kolluk kuvvetine veriyoruz; mahkemelerimiz (adil) yargila-
ma yapmadan, tedbir kararini kesinlesmis karar olarak uyguluyoruz;
diinya tizerindeki Ttirkler kanaliyla mahkememiz yetkisini tim din-
ya olarak gortiyor ve boylece uluslararas1 hukuku tesis etmeye calisi-
yoruz. Verilen yasaklama kararlar1 da sucluyu degil, komsularmi ve
tim vatandaslarimizi cezalandiriyor.

5651 Ne Getirdi

Yasanin gerekgesi, baslig1 ve 1. maddedeki amag ve kapsam bas-
ligryla tam da uyumlu degil. Gerekce Anayasa’daki “ailenin korunma-
s1” maddesinden yola gikarak 5651/8 de TCK referansh katalog suglar1
kapsayan “zararli icerigin” genclere ulasmasini 6nlemeyi hedeflemek-
te, bu suglarin elektronik ortamda islenmesini nlemeyi arzulamak-
tadir. Buradan hareketle “... elektronik ortamda yapilan yayinlar teknik
acidan ve bilimsel olarak takip eden, ¢oziimii igin, ..., elektronik haberlesme
ve internet sektdriinii koordine” etmeyi TiB'ye (Telekomiinikasyon Ileti-
sim Bagkanlig1'na) havale ediyor. TiB’e tiim interneti izleme, katalog
sugu iceren yayinlarin tespit edilmesi halinde yasadaki usullerle iceri-
gin engellemesini istiyor. Baslangicta amaclar, “zararl: icerigi” engelle-
meye dontistiyor. “Yayinlarin diizenlenmesi” ise erisim ve yer saglayici-
larin BTK’dan belge almasina ve igerik saglayicilarin ise kiinye ve yer
saglayici bilgisini yayinlamasina indirgeniyor. Baslangic amaci disin-
da Atatiirk’e iliskin suglar ile aile’yi korumakla bir ilgisi bulunmayan
9. madde, yani “uyar-kaldir” ekleniyor. Yasadaki bu baska uyumsuz-
luklarin ana nedeni i) yasanin ¢ok hizli gecirilmesi, ii) yasanin inter-
netten korkan bir felsefenin tirtinti oldugunu diistintiyoruz.

Hatirlanacagi, CMUK icinde internet aktorlerin yetki ve sorumlu-
luklar: tanimlanmamisti. Adalet Bakanligi, bunlar ve TCK’de eksik ka-
lan bilisim suglar1 i¢in, “Bilisim Ag1 Hizmetleri ve Bilisim Suclar1” tasla-
g1 hazirlamasi igin bir komisyon kurdu. Komisyon tasariy: bitirdi;
kamuoyu goriislerine acildi; gelen goriislerin tizerinden gozden gegi-
rildi. Tam bu sirada ¢ocuk pornosu furyasi basladi. Kamuoyu yonlen-
dirilerek, 5651 icin ortam hazirland1. “Temiz Internet” soylemleri ara-
sinda, Adalet Bakanlig1 devre dis1 kaldi1 ve Ulastirma Bakanligi'nin
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hazirladig: taslak, biraz yumusatilarak gecti. Komisyonda son anda,
Atatiirk’le iliskin sugclar ile 9. madde, yani “uyar-kaldir” eklendi.

Interneti Nasil Algilamaliy1z

Internet hepimizin giinliik hayatinda énemli bir yer tutmaktadir.
Ama Internetin ne oldugunu, neyi temsil ettigini, neyi degistirdigini,
nasil degistigini ve potansiyeli tartismak gerekmektedir. Algilamamiz,
ona kars1 tavrimizi belirleyecektir.

Internet bir bilgisayar aginin dtesinde, insanlari ve insanligin d-
stince ve kiilttir tirtinlerini kapsayan bir agdir. Internet tizerinde 1.6
milyar insan mevcuttur. 630 milyon bilgisayar Internet alan ad1 siste-
mi DNS’e kayith durumdadir. Yeni tarama motoru cuil.com 125 mil-
yar sayfay1 indeksledigini soylemistir, yani en az o kadar da sayfa bu-
lunmaktadir. netcraft.com 238 milyon web saymustir. 180 milyon civa-
rinda alan ad1 mevcuttur. 100 milyonu askin kisisel web/ gtinliik oldu-
gunu diistinmekteyiz. Tiim Internette 100 milyon 6lctisiinde video ol-
dugu distintilmektedir. Facebook’un kullanici say1s1 250 milyonu ast.

Internet, insanlarin bulustugu, is yaptigi, eglendigi, 6grendigi,
ogrettigi, cesitli elektronik nesneleri degistigi, paylastigi, okudugu,
yazdig1 bir ortamdir. Internet, kiitiiphanelerin, gazete ve dergilerin,
TV’lerin, muizelerin, laboratuarlarin, sergilerin, konser salonlarinin ol-
dugu, insanhigin kiiltiir mirasinin paylagildig bir ortamdir. Insanlar
arasl iletisim, is birligi ve dayanismanin oldugu bir ortamdir. Yasamin
tum boyutlarina, tiim mesleklere, tiim yas gruplarina hitabeden, yasa-
min yansini bulan, insanlig: etkileyen énemli bir gelismedir.

Bilgi teknolojilerindeki degisim, bilgi ve enformasyonun saklan-
masl, islenmesi, {retilmesi, tasinmasi, sunulmasi, paylasilmasinda
devrimsel boyutta gelismeleri gerceklestirmistir. Bu islemlerin, ¢ok
ucuz, kolay, hizl1 ve biiytik boyutlarda yapilmasini saglamistir.

Bilisim, bilgi teknolojileri ve Internet, insanlig1 yeni bir toplum bi-
¢imine tasiyan, tetikleyen ve temsil eden i¢ ice ge¢mis araglar btitiini-
diir. Insanlik, sanayi 6tesi bir toplum bicimine, adma “bilgi toplumu”
demeye calistigimiz yeni bir toplum bicimine gegisin sancilarmi ya-
samaktadir. “Bilgi toplumu“nun temel 6zellikleri konusunda genis bir
uzlasmadan bahsedebiliriz. En temel 6zellik, bilginin bir {iretim fak-
torti olmasidir. Buradaki “bilgi”, bilim, teknoloji, bilimsel bilgi, ar-ge,
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inovasyon, patent, ortiik bilgi ve benzerleridir. Bu anlamda bilgi, temel
zenginlik kaynagi, verimlilik, rekabet kaynag: ve istihdam aracidur.

Beyinsel emek yaratilan katma deger acisindan, kol emeginin 6niine
gecmistir. Yer alt1 zenginliklerinden, bankalardaki paralardan ¢ok en-
telekttiel sermaye 6ne ¢ikmistir. Bunun sonucunda {ilkelerin zenginlik
kaynagy, yetismis insanlarin beyinlerindeki bilgidir denebilmektedir.

Birey {iretici ve tiiketici olarak one ¢ikmustir. Tiiketiciye diinya-
nin her yerinde, kisisellestirilmis bir sekilde {iriin ve hizmet sunumu
miimkiin olmaya baslamistir. Tum diinya, bir pazar olarak, tireticinin
ontine ¢itkmistir. Zaman ve mekanin etkisi azalmis, diinyanin her han-
gi bir yerinden entelektiiel tirtinleri sunma ve pazarlama olanag1 olus-
mustur. Her diinya yurttasina, kendi matbaasini, gazetesini, radyo-
sunu, kolay, ucuz ve hizli bir sekilde TV’sini kurmas: ve galistirmasi
mumkiin kilinmistir. Diinya tizerine yayilan 6zel ilgi gruplarinin olus-
mas1 ve bunlarin topluluk olusturmasi miimkiin olmustur.

Insanlar arasinda tiim diinyay1 kapsayan, iilkeleri agsan aglar olus-
mas1 miimkiin kilinmais, ag ekonomisi ortaya ¢ikmaya baslamistir. Kla-
sik iktisadin tersine, agin biiytimesi sonucunda yaratilan fayda artma-
ya baslamistir. Web 2.0 dedigimiz sosyal aglar olusmaya baslamistir.
Bu aglar, tamamen siradan kullanicilar tarafindan tiretilen icerigi sun-
makta, gelisimi kullanicilar belirlemektedir.

Internetle 6ne cikan bir diger kavram katilimcilik, saydamlik ve
yonetisimdir. Bilgi ve enformasyonun tiretim ve dolasimindaki bu
gelismeler, orgiitsel yapilar1 degistirmekte, hiyerarsik yapilar, yerini
daha az katmanli yatay yapilara birakmaya baslamaktadir. Zaman ve
mekan farklarinin 6neminin azalmasi ile pek ¢ok kisi bir gercek ya da
elektronik orgiite katkida bulunabilmekte, bilgi ve deneyimlerini pay-
lasabilmekte; bu da o orgiitiin etkisini artirmaktadir. Daha fazla insan
bir olaya, bir 6rgtite katilabilmekte, isleyisinde s6z sahibi olabilmekte,
daha fazla bilgi talep edebilmektedir.

“Bilgi toplumu"na yonelisin bir sonucu olarak, sektorlerin yapisin-
da 6nemli degisimler goziikmektedir. Telekom, basin, medya, eglence
sektorleri koklii olarak degismektedir. Eski telefon santrali tireten fab-
rikalar kapanmakta; ansiklopediler, kiitiiphaneler; basin, miuizik, film
gibi eglence sektorleri koklu degisimin sancilarini yasamaktadirlar.
Uriinleri sayisal halde ve Internet iizerinden tasmabilen sektorler, de-
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gisimin etkisini ¢ok fazla hisseden sektorlerdir. Bu sektorlerin, bu de-
gisimi iyi kavramasi gerekmekte ve yeni paradigmalar 1s1§1inda yeni
bir yapilanmaya gitmeleri zorunlu olmaktadir.

Kamu yo6netimi, bu gelismeler sonucunda ciddi bir yeniden ya-
pilanma arayisina girerek, kendini e-devlet uygulamalar1 seklinde or-
taya koymaktadir. Daha 6nemlisi, tilkeler ve Birlesmis Milletler, AB,
Diinya Bankasi, ITU (Uluslararas1 Telekomiinikasyon Birligi), Diinya
Ekonomik Forumu gibi uluslararas: yapilar, tilkeleri ve tim diinyay1
“bilgi toplumu”na tasimak icin planlar yapmaya, eylem planlari orta-
ya cikartmaya, her cocuga bir diziistti bilgisayar gibi tiim diinya yurt-
taslarma yonelik projeler {izerinde galismaya baslamistir. Kisaca tiim
diinya, “bilgi toplumu” hedefini benimsemis ve ona yonelmek icin cid-
di bir cabaya girmistir.

Internet ve Hukuk

Internet Teknolojileri ¢cok hizli degisiyor. Bu degisimi ongormek
pek miimkiin degil. Ortaya cikan gesitli sorunlara kesin ¢6ztim bul-
mak miimkiin olmuyor. Gelisen teknoloji bulunan ¢6ztimii kolayca
gecersiz birakabiliyor. Bu nedenle aceleci ¢oztimler yerine, esnek, di-
yaloga dayal1 ¢oztimler pesinde kosmak, bulunacak ¢6ztimiin mini-
mal, miimkiin oldugunca teknoloji bagimsiz olmasi tercih edilmekte.
Degisen teknolojilerde ille de bir diizenleme yapmak her zaman en iyi
¢oztim degildir. Bazen az diizenleme en iyi diizenleme demektir. Bir
baska deyisle, ¢oztimii yasal diizenlemeler yerine, sektor ve sivil top-
lum kuruluslarimin destegi ile yurttaslarin etik ilke ve davranislarinda
aramak anlamli olabilir.

Internetin Sorunlar1

Internetin cok uluslu yapisi, uluslararast is birligi mekanizmalari-
nin kurulamamis olusu ve teknolojinin stirekli gelisiyor olusu, ¢ozii-
miintin kisa vadede mimkiin olmadig gesitli sorunlar ortaya gikart-
mustir. Yurttaslarin kimseden izin almadan, fazla bir uzmanlik gerek-
tirmeden, hizli ve makul fiyatlarla internete baglanabilmesi, bir web is-
letebilmesi, internet tizerinden is yapabilmesi, kendi iletisim agini ku-
rup calistirabilmesi olumlu boyutlarinin yaninda, kacinilmaz olarak
pek cok iilkede sorun yaratmaktadir.
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Diinyanin 192 iilkesinden birinde, kiictik bir ada tilkesinden, ba-
zen de bir gemiden yaymn yapmanin miimkiin olusu, siradan yurttas-
lara, muhalif gruplara, azinliklara, aykir1 seslere, marjinal gruplara,
kriminallere yasama firsati sunmaktadir. Internette yasamin her bo-
yutunun yansimast oldugu gibi, yasamdaki tiim olumsuzluklarin da
internette yansimalar1 vardir. Bir anlamda Internet bir kiitiiphane, bir
okul, bir is merkezi vs oldugu gibi ayn1 zamanda Internet sokaktir. So-
kakta buldugunuz tiim unsurlar, internette de vardir.

Bu sokak tiim diinyadir; bunun kurallari, polisi, mahkemesi hentiz
oturmamuistir. Bunun bir nedeni teknolojinin stirekli gelisiyor olmasi,
bir nedeni ise uluslar arasi gorus farkliliklari, ortak bir zeminde anlas-
manin zorlugu ve bdyle bir mekanizmanin olmayisidar.

Tasarlanan teknolojinin giivenlik unsurlarinda eksikliklerin olu-
su, kimlik tespitinde bazi sikintilar1 beraberinde getirmektedir. Kulla-
nilan bilgisayar sistemlerin giivenligindeki sikintilar ve kullanicilarin
bilgi ve biling eksikligi bu kisilerin tespitini zorlastirmaktadir. Tekno-
lojilerin ve alttaki bilimin stirekli gelisiyor olusu, eksikliklerin ve agik-
larin olmasina imkan sagliyor ve kott niyetli unsurlar tarafindan sik
stk masum 3. kisiler aleyhine kullanilmasia neden oluyor. Spam tra-
figi bugtin biiytik olctide, bilingsiz kullanicilarin ele gegirilmis bilgi-
sayarlar ve bilingsiz sistem yoneticilerin kendi alan ad1 ve e-posta sis-
temlerindeki aciklar yoluyla yapilmaktadir. Kriptoloji ve e-imza he-
niiz milyarlarin rahatca kullanabilecegi bir noktaya gelememistir.

Uluslar arasi ticaretin, internet tizerinden kolayca yapilmasi, alan
ad1, web mekani kiralama gibi hizmetlerin kredi kartiyla yapilabiliyor
olmasi, pek cok iilkede kimligi saklayarak web isletmeyi miimkiin kil-
maktadir. Ayrica, kimligi (isim ve IP numarasi) saklamaya yonelik hiz-
metlerde ticari ve ticretsiz olarak var.

Zararlx icerik

Kriminal konularda bilisim diinyasinda esas olarak uzlasma soz
konusudur. Uluslararasi igbirligi biiyiik ol¢tide vardir ve gittikce geli-
siyor. Asil sikint igerige iliskin konularda olmaktadir. Ulkeler arasin-
da kiiltur, politik sistem farkliliklari, adli sistem farliliklar1 icerik konu-
sunda kendini gostermektedir. Ifade 6zgiirliigii ve demokrasi anlayis
farkliliklar1 en ¢ok burada kendini gostermektedir. Terorist, 6zgtirliik
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savascisi, hakaret, erotik, miistehcen ve kutsal kavramlar tilkeler, bol-
geler ve kisiler arasinda degismektedir.

Bunlarin arasinda gocuk pornosu konusunda hemen hemen muta-
bakat vardir. Neyin ¢ocuk oldugu, neyin cocuk pornosu oldugu konu-
sunda ufak tefek farkliliklar var ise de, cocuk istismarimin 6énlenmesi
konusunda Birlesmis Milletler S6zlesmesine paralel bir ortak tavir s6z
konusu. Ulkeler cocuk pornosu iiretimi ve dagitimimi siddetli bir sekil-
de cezalandirmaktadir. Cocuk pornosunu izlemek bile pek ¢ok tilkede
ciddi bir sugtur. Tiirkiye’de de suctur. Hatta bu konuda arastirma yap-
mak bile miimkiin olmadig goriist vardir.

5651 Ne Getirdi

5651 aceleye getirilmis, internetten korkan bir felsefeyle yazilmus,
ileride kullanilabilinecek maddelerle dolu “Truva At1” goriintiisii ve-
ren bir yasadir. Bir tepki ve yasaklama yasasidir. Ozgiirliikler ve gii-
venlik dengesinin, 6zgiirliik aleyhine bozuldugu, “internetde benim is-
temedigim kus, ne pahasina olursa olsun u¢masin” bakis agisiyla, evrensel
hukuk ve Anayasa’nin temel ilkelerin feda edildigi bir diizenlemedir.

Yasa erisim, yer ve igerik saglayicilarin yetki ve sorumluluklarmi
tanumladi, katalog suglar1 tanimladi, erisim engelleme kararmin nasil
verilecegini, “uyar-kaldir”1 tanimladi ve ileriye yonelik bazi genel hii-
ktimleri igeriyor. Yasa esas olarak igerik denetimini diizenlemek isti-
yor. Bu amagcla, TK iginde Iletisim Bagkanligi'na (TIB), hukukgcu ve ile-
tisimci agirlikl 93 kisilik kadro veriliyor.

Katalog Suglar: Intihara yénlendirme (TCK 84), gocuklarin cin-
sel istismar1 (103/1), uyusturucu kullanimi (190), saglik icin tehlike-
li madde (194), mistehcenlik (226), fuhus(227), kumar (228) ve 5816
n.olu Atatiirk’le ilgili Kanun. Buna daha sonra bahis de eklendi.

Kanun’la net tanimi olmamakla birlikte yurt i¢i ve dis1 kavramla-
11 getirildi. Yurt dis1 igin “idari tedbir” olarak TiB'nin sikayet tizerine
veya resen erisimi engelleme karar1 vermesi yetkisi getirildi. Yurt ici
icin ise erisimi engelleme yarg1 yoluyla olabilmektedir. Ancak acil hal-
lerde savcilik ve gocuklara yonelikse TIB bu yonde karar alabilir ama
24 saat igcinde mahkemeden kararin onaylanmasi gerekir.

5651’e baglant1 yonetmelikler, yine fazla bir STK etkilesimi olma-
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dan c¢ikartildi. Yonetmelik, yer saglayicilara Faaliyet Belgesi almasi zo-
runlulugu getirdi. Bu Tiirkiye’deki kamu kurumlarin1 da kapsiyor.
Asil 6nemlisi, Turkiye tiim diinyadaki yer saglayicilardan da “faaliyet
belgesi” istiyor. “Faaliyet belgesi” alan yabanci sirketler, Turk sirketle-
ri gibi, erisimin engellemesi agisindan, islem goriiyor. Bu youtube'un
kapanmasi gerekgesi olarak Ulastirma Bakani ve TK Baskani tarafin-
dan defalarca dile getirildi. Diinyada bizden bagka diinyadaki her yer
saglayicidan “faaliyet belgesi” isteyen tilke yok. Ulastirma Bakani son
demeclerinde “givenlik belgesi” deyimini kullandi. Bunu dil stir¢gme-
si olarak diisinmek gerek; “faaliyet belgesi”ni kastetmektedir. Kisaca,
Turkiye'nin tek basina diinya Internetine kurallar koymaya calismak-
tadir. Ttirkiye bu fikrini hi¢ bir uluslararasi forumda savunmadan, uy-
gulamaya calisiyor.

Yasaklar Nasil Uygulaniyor

Tiim yasaklamalar 5651 yoluyla yapilmiyor. Fikri ve sanayi haklar
nedeniyle (alibaba.com, blogger.com) ya da medeni kanun yoluyla ki-
silik haklar1 nedeniyle (wordpress.com, richarddawkins.net, groups.
google.com, geocities.com, sites.google.com) tilkemizdeki her hangi
bir mahkeme sikayet tizerine, dosya tizerinde koruma tedbiri olarak
erisimi engelleme karar1 veriyor. Yasaga neden olan, ya bir mesaj, bir
yazi, bir resim, bir video gibi genelde bir ya da birka¢ nesne olmakta-
drr. flgili webte sadece zararli bulunan nesneleri yasaklamak yerine, o
nesneyi iceren bagimsiz birim yasaklaniyor. Bu birim, teknik olarak en
kolay yolla seciliyor ve ¢ok buiyiik haksizliklara sebeb olabiliyor. Bunu
bir kitap ytiztinden koca bir kiittiphaneyi yasaklamak olarak bakabi-
liriz. Benzeri bir benzetme, is merkezleri kompleksinde, bir is merke-
zindeki bir ditkkandaki istenmeyen bir mal nedeniyle, tiim is merkez-
leri kompleksini yasaklamak olarak diistinebiliriz. Teknik olarak an-
latmak igin alan ad1 sistemi (DNS - Domain Name System) ile IP nu-
marasi arasindaki iliskiyi kurmak gerekir. DNS, internetin diizgiin ca-
lismasi igin gerekli en 6nemli parcalardan biridir. DNS sistemindeki
aksamalar tiim interneti etkileyebilir. Sadece webin degil, e-posta da-
hil tiim internet hizmetleri icin &nemlidir. internetteki her bilgisaya-
rin bir IP numarasi vardir ve genelde bir de isim verilir. [sim verme,
kurumsal yapiy1 yansitir ve akilda tutulmasi kolay sembolik isimler
secilmeye calisilir. Bir alan adna iliskin bilgisayar isimleri ve IP nu-
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maralari iligkilendirilmesi DNS yoluyla yapilir. Ornegin, kampanya.
org.tr ile 139.179.20.111 baglantis1 vardir. Bu isim-IP baglantis1 genel-
de coklu-coklu olabilir; yani bir isme birden fazla IP verilebilmesi ya-
ninda, ayn1 IP’ye pek ¢ok, hatta binlerce isim verildigi yaygin bir uy-
gulamadir. Bir biiyiik sunucu i¢in birden fazla IP numarasi olabilir ve
bir IP icin farkli alan adlar1 igcinde ¢oklu isim verilebilinir. Ayni webin
farkli isimleri ve farkli IP’leri olabildigi, ayni IP altinda kolayca binler-
ce farki alana ait webler olabilir. Tiirkiye’de BTK'nin ¢ikardig: yonet-
melikte 2 yontem benimsenmis ve mahkemelerimiz bu ikisinden biri-
ni bazen da ikisini birden seciyorlar. Bunlar Alan Adi ve IP yontemleri.

“Alan Ad1” yasaklama yonteminde Tiirkiye’deki servis saglayici-
larinda yasaklanmak istenilen webin alan adi icin yeni bir kayit gi-
riliyor. Bunun sonucunda o alan adina ait tiim webler “Bu Siteye Eri-
sim Yasaklanmistir” sayfasina yonlendiriliyor. Bunu wordpress.com 6r-
negi ile agiklayalim. Diyelim ki, ilgili mahkeme www.wordpress.com
da yasalarca tanimlanan zararl igerik buldu ve yasaklama karar1 hu-
kuku uygun. Wordpress.com alan adin1 bir is merkezine benzetirsek,
www oradaki diikkanlardan sadece biri. “Alan adi” yasaklama yon-
temi ile ayn1 is merkezindeki milyonlarca diikkan: yasakliyoruz. Su
anda wordpress.com altinda 3.5 milyon kisinin blogu var. Alan Ad1
yontemi kolay ama haksizliga sebep oluyor. Bir diikkani yasaklamak
i¢in 3.5 milyon diikkani yasaklamak hukuki mi? Ayrica, alan adz sis-
temine yapilan bu miidahale, o alan adlarini iceren e-posta adresleri-
nin Tiirkiye baglantisin1 koparir. Internette web ve e-posta diginda ca-
lisan baska hizmetler olabilir. Alan ad1 tizeriden yasaklama, o alan adi-
n1 iceren tiim birey ve kurumlarin Tiirkiye ile internet tizerinden yapi-
lan tiim islemlerine yasaklamak demektir. Bu amac1 asan, adaletsiz ve
haksiz bir islemdir.

Wordpress.com, blogger.com gibi yerlerde kisisel webler bir alt
alan olarak tanimlidir: xyz.wordpress.com, abc.blogger.com gibi. Eri-
simi engellemeyi tiim alan yerine bu alt alan adina uygulamak mum-
kiin. Wordpress.com ve blogger.com’da altalan ad1 temelli yasakla-
mak miimkiinken, tamamin erisime engellemek karar: ciddi bir hak
ihlaline neden olmaktadir. Dava konusu olur.

Ikinci yasaklama yontemi ise IP numarasini yasaklamak; yani o
alan adinin IP numarasina giden talepleri ¢cope atmak ve “Bu Siteye
Erigim Yasaklanmistir” sayfasma yonlendirmektir. Bir IP’de koca bir is
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merkezi oldugu zaman, yasaklanmak istenen diikkanin IP’si, o is mer-
kezindeki ayn1 IP’yi kullanan biitiin diikkanlarin yasaklanmasi ile so-
nuclanmaktadir. Yine yasin yaninda binlerce kuru da yanmaktadar.

Yasaklamanin nasil yapilacag ilgili mahkemenin bilgi ve takdiri-
ne birakilmis. Mahkemeler bazen saglam olsun diye, her iki yasakla-
may1 birden yapiyor. Tedbir olarak alman kararlar, cogunlukla nihai
karar olarak uygulaniyor.

Katalog Sinirlayic1 Degil

Yasada “Toplu Kullanim Saglayicimin” tanimi var ama hig bir kisitla-
yic1 Ozelligi yok; baskasina internet olanagi saglayan herkes toplu kul-
lanim saglayicisi olabilir. Okullar, is yerleri, kamu kurumlari, oteller,
kahveler, pansiyonlar, yurtlar da dahil. Ticari toplum kullanim sagla-
yicisi (internet evleri, vs) igin ise mulki amirlige kayit olmasi sart1 ge-
tiriliyor ve yonetmekle kayit-tutma ve filtre uygulamasi zorunlu hale
getiriliyor. Madde 7.ii’"de “konusu su¢ olan iceriklere erisimi énleyici tedbir
alma” yuktmlultgi getiriliyor. Birden bire katalog suglardan vazgegi-
liyor, tiim TCK ve ilgili 6zel kanunlar gtindeme geliyor. Boylece sinirlt
bir alanda “zararli icerigi” temizlemekten genelde konusu sug olan tiim
icerigi engellemeye genisleyiveriyor.

Kanun'un 7.ii maddesi ve ilgili yonetmelik nedeniyle en azindan
bazi kurumlar filtreleme ve kapsamli bir log tutma ¢abasina girmis du-
rumdalar. Bunun igin yazilimlar ve donanim aliniyor. Ulke olarak cid-
di bir harcama yapiyoruz.

ihbarweb.org.tr’de yayimlanan erisim engelleme istatistiklerde di-
ger kategorisinde 197 sayisin1 goriiyoruz. Bu mahkemelerin katalog
suclar disinda (terdr, organ nakli vs) yasalarimiza gore sug olan ko-
nularda verdigi erisim engelleme kararlarini kapsiyor. Medeni kanu-
na ve FSEK’e dayali kararlar, belki 1-2 istisnasiyla, bu sayilarmin di-
sinda. FSEK nedeniyle savciliklarin ytizler dlctistinde webi kapattirdi-
g1 bilinmekte. Medeni Kanun yoluyla kapatilan yerler konusunda eli-
mizde saglikli bilgi yok.

Yasaklar Ne Kadar Hukuki

Yasaklama karar1 basta iletisim ozgtirltigtine ve ifade 6zgiirlugi-
ne kisitlama getiriyor; ayn1 zamanda ¢grenme, is yapma, ticaret, or-
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gutlenme, kendini gelistirme, eglenme, kendini gelistirme konularin-
da da kisitlama getiriyor. Bunlar temel insan haklaridir. TC Anayasa-
s1, hukukun temel ilkeleri bu kararin ancak mahkeme tarafindan ve-
rilmesini sart kosmaktadir. Bu bakimdan, yasanin getirdigi “idari ted-
bir”, yani BTK icinde biirokratik bir kadronun bir mahkeme gibi, re-
sen, karar vermesi, Anayasa ve evrensel hukuk ilkelerine aykiridir. Bi-
lisim STK'lari 5651 sayili Kanun'un yonetmelikleri iptali ve Kanun'un
Anayasa’ya aykiriligi nedeniyle Anayasa Mahkemesi'ne gotiiriilmesi
istemiyle Danistay’a dava agnmustir.

Trafik mevzuatinda benzeri bir uygulama, stirtictilerin 6zguirlugu-
ne idare tarafindan kisitlama getirilmesi, Anayasa Mahkemesince ip-
tal edilmigtir.

[zmir Cesme’de yapilan 2. Bilgi Teknolojileri Kongresi'nde ko-
nusan bir Yargitay temsilcisi, TIB'nin bu yetkisini kullanmamasi-
n1, aldig1 kararlar1 mahkemeye onaylatmasini nermistir. Fransa’da
3 defa miizik indirenin internet baglantisin1 servis saglayicinin kes-
mesini isteyen bir yasa gecmistir. Ayrica Fransa bu maddeyi, Avru-
pa Parlamentosu’nda (AP) gortisiilen Telekom Reform Tasarisi'na bir
onergeyle ekletmistir. AP, bu yetkinin mahkemelerde olmas1 gerekti-
& icin taslagi geri cevirmistir. Fransa Anayasa Mahkemesi de ilgili ya-
say1 iptal etmistir.

Mahkemelerin verdigi kararlar koruma amacli, tedbir kararidir.
Tedbir kararmnin bir siiresi olmak gerekir. Buda en fazla ti¢ aydir. Ug
ay doldugunda, kararin tazelenmesi gerekir. Benim bildigim kadar1y-
la, hicbir vakada bu tekrarlanmada.

Yasaklama kararindan 6nce ya da sonra hukuki olarak bir tebligat
yapildigini ben bilmiyorum. Bir bilirkisi incelemesi yapildig: bir vaka-
y1 da ben bilmiyorum. Ancak, youtube gibi yerler, biz kaldirdik dersi
o zaman, mahkeme gercekten kalkmis mi diye bilirkisiye basvurdugu
oluyor. Kararlar hep dosya tizeriden veriliyor. Mahkemenin, yasakla-
nan nesneyi yerinde inceledigin kanitina hi¢ rastlayamadik; ya savci
ya da sikayetci avukatin belgelerine dayaniliyor.

Ogzellikle wordpress.com ve blogger.com gibi yerlerde her blog ya
da kisisel web ayr1 bir altalan olarak tanimlaniyor. Bu sadece bir ya
da bir kac bloga erisim engeli koymak miimkiin. Bir blogu yasakla-
mak miimkiinken, milyonlarca su¢suz webi yasaklamak hukuki olabi-
lir mi? Kanimca, bu karar1 verenler en azindan tazminat davasimna mu-
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hatap olabilirler. ATHM’den iilkemizin mahkum olmasi bence ¢ok bii-
yiik bir olasilik.

Alan adi bozulmasimnda gozden kacan baska haksizlik ve do-
layisiyla hukuksuzluk sdz konusu olabilir. Bir alan adinda sadece
www.xyz.com olmak zorunda degil. Alan ad1 bozulmasinda yapilan,
Turkiye’deki baz1 DNS sunucularinda ilgili alan ad1 igin “yasaktir” we-
bine isaret tek bir kayit yerlestirilmesidir. Mahkeme karar1 da www.
xyz.com icin erisimi engellemedir. Ayn1 alan ad1 altinda birgok alan
ad1 olabilir. Google.com 6rnegine bakarsak: www.google.com, sites.
google.com, video.google.com, maps.google.com, books.google.com,
translate.google.com, earth.google.com gibi pek ¢ok alan ad1 vardur.
Ayrica, e-posta ve baska pek ¢ok servis vardir. Dikkatsiz bir alan ad1
bozulmasi, mahkeme kararii maksadi asan ve haksizlik yaratan bir
uygulamaya dontstiirecektir.

Yargilama Genellikle Yapilmiyor

Yasaklamalarin biiytik cogunlugunda bir yargilama yapilmiyor.
Ancak, yasaklananlardan biri mahkemeye itiraz ederse bir durusma
yapiliyor. Yasaklama karar1 veren mahkeme bunu bir ceza ve/veya
tazminat davasiyla takip etmiyor. 5 Mayis 2008’den beri yasakl1 olan
youtube aleyhine ac¢ilmus bir dava yok. Sadece youtube ve STK'larin
itirazlariyla ilgili verilmis karar var. Kisaca, yasagin devam ettigi hic-
bir yasaklamada, her hangi birey ya da kurum icin bir dava agilmryor.
Bir tebligat da yapilmadi: icin yasakli webin sahibin ya haberi olmu-
yor, ya olanag1 olmuyor ya da korktugu icin mahkemeye basvurmu-
yor. Bazen da taraf teskil edilemedigi icin agilan sorusturma dava asa-
masina gelemiyor. Sonugta, bir hukuk devletinde yargilama yapilma-
dan pratik olarak kesinlesen bir karar var. Ve asagida belirtecegimiz
gibi baskalarini cezalandiriyoruz.

Orantililik lkesi Thlal Ediliyor

Yasaklanmak istenilen tek bir nesne icin kolayca milyonlarca nesne
cezalandiriliyor. Wordpress.com’da 3.5 milyon blog var. Youtube’da
video sayisini biliyoruz en azindan 10 milyonlar 6l¢tistinde oldugu
diisiinebiliriz.
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Ozensizce uygulanan yasaklar, bir an igin 6ztinde hukuki oldu-
gunu var saysak bile, uygulamada ciddi hukuk ihlallerine neden olu-
yor. Kaldi1 ki savunma almadan, yargilama stireci yasanmadan uygu-
lana kararlar ne kadar hukuku uygun olabilir ki? Wordpress.com’da
bir kisinin gtinltigtinde, hakaret iceren bir paragraf iddiasi ile 3.5 mil-
yon kisinin guinltigti yasaklaniyor. Blogger.com’da 60 kisinin giinlii-
gunde fikri haklari ihlal ettigi gerekcesiyle milyonlarca kisinin giinlii-
giine yasak konuyor. Bu iki ¢rnekte, alt alan adina yasak getirilerek,
sadece bu giinliikler yasaklamak miimkiindii. Bu, belki bilgisizlikten
kaynaklandi, ama ¢ok agik bir adaletsizlik ve hak ihlalidir. Adalet Ba-
kanlig1 ve TK bu adaletsizligi sadece seyrediyor; siyasal iktidar, muha-
lefet ve biiyiik 6lctide toplum 6nderleri ve basin da bir sorumluluk al-
madan seyrediyor.

Orantilik konusunda kanun koyucunun bir yorumu: “Hukuk dev-
letinin bir baska yonii, eylem ve islemlerinde 0lciilii (oranli) davranan devlet
olmasidir. Oranlilik ilkesi, hukuk devletine hakim olan asirilik yasagimin bir
boliimiinii olusturur. Bu ilkeye gore, ceza muhakemesi hukuku islemi yapul-
mast ile saglanmasi beklenen yarar ve verilmesi ihtimal dahilinde bulunan za-
rar arasinda makul bir oranmin (6lctiniin) bulunmasini, oransizlik durumun-
da islemin yapilmamasini ifade eden ilkeye oranlilik (0lciiliiliik) ilkesi denir...”

Yargitay'in yorumu ise: “Tedbir onemli bir zararin meydana gelmesi-
ni onleyecek sekilde verilmelidir. Bir tarafin sahsi ihtiyacini karsilayip pek cok
insana zarar vermesi ihtimali bulunan bir konuda ihtiyati tedbir karari veril-
mesi miimkiin degildir.”

Burada yargilama stireci yasanmadan bir ceza uygulamasi yapil-
masmin hukuksuzlugunun yaninda, yasin yaninda orantisiz dlctide
kurunun yanmast s6z konusu. Polis, 6zel kosullarda, kacan sucgluya
ates edebilir; 6liimiine neden olabilir. Ama kacan suclu bir kalabali-
ga girdiyse, polisin kalabalig1 yaylim atesine tutmak, bir sucluyu ka-
¢irmamak igin ytizlerce masum insana ates etmesi kimsenin aklinin
ucundan bile gegmez. Ama Internet konusunda bunu goziimiiz kirp-
madan yapiyoruz. Youtube, bir kag video ytiziinden 5 May1s 2008’ den
beri kapali. Worldpress, blogger, google groups, myspace, geocities,
dailymotion gibi yerlerde bir potansiyel suclu i¢in, milyonlarca kisinin
iletisim hakkini1 yasakliyoruz. Koca bir is merkezinde, bir diikkanda
sug islendi ihbar1 tizerine, tiim is merkezini veya is merkezinin oldugu
mabhalleyi kapatmay1 hi¢bir normal insan diistinmez, ama bu is inter-
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nete gelince goztimiizii kirpmadan yapiyoruz. Bu haksizliga, topluma
zarar veren bu uygulamaya, toplum biiytiik 6lctide sessiz kaliyor: {ini-
versiteler, hukuk fakiilteleri, barolar, bilisim dis1 sivil toplum kurulus-
lar1 gozlerini kapamayz tercih ediyor.

Gozden kacan bir hukuk ihlali ise, siradan yurttasin, her internet
kullanicisinin iletisim, 6grenme, eglenme, bilgilenme ve is yapma hak-
larma engel konulmasi. Interneti giinliik gazete, dergi, kitap gibi algi-
lamanim bir sonucu boyle biiyiik haksizliklara sebep oluyor. Isin ac
gercegi, tilkemizin interneti heniiz algilayamamasi. Kanimca, bu hat-
tatlar islerinden olmasin diye matbaay1 tilkeye ge¢ getirmek, bunun
sonucunda aydinlanma ve bilimsel teknolojik devrim ve sanayi dev-
rimini kagirmamizla paralel bir durum. Internet en az sanayi devrimi
boyutlarinda koklii bir degisimi temsil ediyor. internetin temsil ettigi
bu devrimsel degisimi algilayamadigimiz igin refleksel tepkilerle ya-
saklayarak sorunlar1 ¢dzmeye calistyoruz. Sonugta, harakiri yaparak,
kendimize zarar veriyoruz.

Masum milyonlarca kisinin iletisim, 6grenme, eglenme, ifade, bil-
gilenme, alis veris yapma ve kendi isini kurma 6zgurltigiine engel ge-
tirildiginin, bununda Anayasa sucu oldugu pek ¢ok kimse fark etmi-
yor. Yargilanmadan, ceza uygulanmasi evrensel hukuk ilkelerine ters.
Ayrica, TK'ya sorgusuz sualsiz, resen yasaklama hakki verilmesi, kuv-
vetler ayriligina ters ve dolayisiyla Anayasa’nin iletisim, yargi, ifade
ozgurlugu ile iliskin maddelerine aykir1.

5651 katalog suglar disindaki yasaklamalar konusunda, bu benim
yetki alanim disinda diye sadece seyrediyor. 5651 kapsamindaki sug-
lar iginde web yurt disinda ve “faaliyet belgesi” alinmadiysa, gereklim
gortirse resen yetki kullaniyor, sayet mahkeme karar aldiysa da, yo-
netmelikle aldig1 “arabulucuk” roltinii kullanmak istemiyor. 5651’e son
anda eklenen 9. madde “uyar-kaldir” ilkesini getiriyor; ama mahkeme-
lerimiz genelde bunu bilerek ya da bilmeyerek uygulamiyor.

Uyar-Kaldir ve Yasaklar

5651'in 9. maddesi son anda komisyonda eklendi. Yasanin ana
amaci disma ¢ikan bir eklenti. Kisisel haklar1 koruma igin tekzipten
esinlenen “uyar-kaldir”1 getirdi.

Kisisel haklarina saldir1 oldugunu distinen kisi/kurum icerik sag-
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layicidan ilgili metin i¢in diizeltme ve kaldirma isteyebilir. 2 giin icin-
de bu istegin yerine gelmemesi, reddedilmesi demektir. Bu durumda
15 gtin icinde sulh ceza mahkemesine basvurulur. Hakim 3 giin iginde
dosya tizeriden karara baglar. Igerik saglayici karar tebligini takiben
2 giin iginde ilgili metni kaldirir ve cevap metnini yayimnlar. Mahkeme
kararini yerine getirmeyen kisi 6-24 ay hapisle cezalandirilir.

Goruldugit gibi bu madde kisisel haklar nedeniyle erisimi engelle-
meden bahsetmez. Bu yasa TCK’dan sonra ¢iktig1 ve 6zel yasa oldugu
i¢in hicbir sekilde erisimin engellememesi gerekir. Bu Adnan Oktar’in
Vatan Gazetesinde bir okuyucu mesaji tizerine bir mahkemeden erisi-
mi engelleme karar1 almasi tizerine gtindeme gelmisti.

Coziim I¢in STK Onerileri

Yasaklar btiyiik haksizliga neden olmasimin yaninda, mutlak degil.
Sadece Ttirk vatandaslari icin gegerli. Ayrica gittikce artan bir oranda
vatandaslar bu yasaklar: etkisiz hale getirmenin yollarini cesitli yol-
larla 6greniyor. Gazetelerimiz bunu defalarca yayinladilar. Ulke ola-
rak kolaya kagip yasaklama aliskanligindan vazgecip, meseleye olabil-
digince ifade 6zgtirlugi, tartisma ve hos gorii acisindan bakmaya ca-
lismaliy1z. Yasaklar, cok 6zel hallerde, sinirli ve dikkatli yapilmak zo-
runda.

Cok kisa olarak “Bilisim Sivil Toplum Kuruluslar:” olarak yaptigi-
miz Onerileri 6zetlemek isterim. Kisa vadede “Nesne Temelli” filtrele-
me yapilmasini éneriyoruz. Ornegin youtube igin 10 video nedeniy-
le yasaklama karar1 yerine, sadece bu 10 videoya erisimin engellenme-
si kararmnin verilmesi. BTK bunu yapacak teknik, mali ve idari yetene-
gi var. Su anda youtube’un kapali kalmasinin altinda 10 videodan biri-
nin ABD yasalarina gore sug¢ olmamasi ama bizim mahkemenin onun
kaldirilmasini istemesi. Youtube kaldirdig1 9 videonun yaninda, kalan
tek videonun Tiirkiye’deki IP’lerden erisimini engelliyor. Ama mah-
kememiz, Yurt disindaki Tiirk vatandaslarin bu videoyu gorebildikle-
ri gerekcesiyle, soz konusu videonun tiim diinyadan kaldirilmasin ta-
lep etmekte. Ama bu Tiirk mahkemelerin yetki alaninin diinya olarak
ilan edilmesi anlamina gelmektedir. Bu Turkiye'nin tek basina ulusla-
rarast hukuku tesis etmesi anlamina gelmektedir. Yapilmasi gereken
ilgili dtizenlemede “zararli” nesnenin yaymdan kaldirilmasin yeniden
tanimlayarak, tanimin berraklasmasini saglamaktir.
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Orta vadede 1-2 tane gegici uzmanlik mahkemesi kurarak ictihat-
larm olusmasina ortam saglamaktir. Bu mahkemelere, ciddi bir darns-
manlik destegi saglamak, tiniversite ve STK'larla diyalog icinde olun-
masini ve mahkemelerin kendi bagimsiz kararlarini vermelerini sag-
lamak gerekir. Bunun yaninda STK ve kamunun ortak ve 6z denetim
(co-regulasyon ve self-regulasyon) yapilar1 kurmasinda yarar var. Si-
vil yapilar, tilkenin hassas oldugu “zararli” nesneleri daha kolay kal-
dirtabilir.

Uzun vadede meseleye fikir ve ifade 6zgiirltigii acisindan yaklas-
mamiz gerekir. Bir taraftan hukukgulara bilisim egitimi, bilisimcilere
hukuk egitimi vermenin yolunu bulmaliyiz. Diizenlemeleri ilgili her-
kesin katilimi ile yonetisim ilkeleri 1s13§1inda minimal, platform ve tek-
noloji bagimsiz bir sekilde tasarlamaliyiz. Zararh icerikle miicadeleyi
okullar ve benzeri yerler disinda yurttasa birakmaliyiz. Yurttaslar: bil-
gi ve bilingle donatmaly, ilgili yazilimlar1 gerekirse ticretsiz dagitmali-
y1z. Demokratik bir toplumda devletin neyin “temiz” neyin “kirli” ol-
duguna karar vermesi s6z konusu olamaz. Tiim diizenlemeleri yone-
tisim ilkeleri 151¢1nda minimal diizeyde tutmak ve sik sik gozden ge-
cirmek gerekir. ilk firsatta 5651’1 kaldirip yeni bir diizenlemeye gitme-
lidir. Siber Suglar S6zlesmesi kamuoyunda yeteri kadar tartisilip im-
zalanmalidir. Yeni diizenlemeler Siber Su¢ Stzlesmesi'ne uygun ol-
malidir. Adalet Bakanligi komisyonunca hazirlanan ve askiya alinan
taslakla baslayarak yeni bir diizenlemeye gitmeliyiz. Bunun yaninda
mevcut hukuk camiamizi, hakim, savci ve avukatlari stirekli bilgilen-
dirmeliyiz. Hukuk fakiiltelerinde bilisim ve internetle ve hukukuyla il-
gili temel dersler her 6grenciye verilmeli, hukuk fakiiltelerinde ve tini-
versitelerde ¢ok disiplinli bilisim ve internet arastirma merkezleri ku-
rulmalidir.

Insanlik icin sanayi devrimi gibi 6nemli bir devrimi, hattatlarin is
kaygis1 gibi marjinal problemlere feda etmemeliyiz.

Tiirkiye internetin marjinal problemlerine ¢ok fazla enerji harci-
yor. Asil, Interneti demokrasimizi gelistirmek, toplumsal kalkinma-
ya katki vermek ve bilgi toplumu yontinde nasil kullaniriz konularina
kafa yormamiz gerekir.

Internet Yasamdir!
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