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Ozet: Gerek iilkemizde gerekse diger ilkelerde kamerali izle-
me sistemlerinin kullanimi tizerine pek ¢ok tartisma giindeme gel-
mektedir. Bu tartismalar, somut olarak karsilasilan olaylar 6zelinde
yapilmakta, konunun hukuki boyutu detaylica ele ainmamaktadir.
Oysa bu sistemlerin kullanimi temel hak ve 6zgiirliiklerin korunmasi
ile dogrudan ilgili olup siklikla basvurulan bu sistemlere dair yasanan
belirsizlikleri ortadan kaldirmak bir hukuk devleti i¢in elzemdir. Bu
gereklilikten yola cikildiginda; konunun, 6zel hayatin gizliligin ko-
runmasi ve kisisel verilerin korunmasi haklarr ézelinde irdelenmesi
degerlendirilmektedir.

Calismamizda, kamerali izleme sistemlerinin kamuya agik
alanlarda kullanimi, 6zel hayatin gizliligi ve kisisel verilerin korun-
masi baglaminda inceleme altina alinmigtir. Diger Glkelerdeki mev-
zuat diizenlemeleri ve somut uygulamalar, Avrupa insan Haklari
Mahkemesi’nin olusturdugu ictihatlarla desteklenerek ele alinmistir.
Ulkemizde de Mobese olarak adlandirilan bu sistem, Anayasa’nin
ilgili hiikGimleri ile birlikte degerlendirilerek somut 6nerilerde bulu-
nulmustur.
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Abstract: Both in our country and abroad, many discussions on
the use of CCTV systems in public places are currently under way.
These discussions are made regarding the concretely encountered
events, and the legal dimension of the issue is not discussed in de-
tail. However, the use of these systems is directly related to the pro-
tection of fundamental rights and freedoms; it is essential for a state
governed by rule of law to eliminate the uncertainties about these
systems, which are frequently used. Based on this requirement, the
subject is examined in terms of the right to respect for private life
and the right to protection of personal data.
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In our study, the use of CCTV systems in public places has been
examined in the context of the protection of the private life and
personal data. Legislations and practices in other countries have
been scrutinised with the case law of the European Court of Human
Rights. This system, which is named mobese in our country, has
been evaluated together with the relevant provisions of the Consti-
tution and concrete proposals have accordingly been made.

Keywords: Mobese, CCTV, Surveillance Cameras in Public
Places, Right To Protection Of Personal Data, Right To Respect For
Private Life

A. Genel Olarak

Teknolojik gelismeler ve 6zellikle sanal diinyada gerceklestirilen
etkilesimlerin artmasi, kisisel verilerin islenmesine firsat tamimakta ve
kot niyetli kisilerin veri isleme siireclerine miidahalesini kolaylastir-
maktadir. Bunun sonucu olarak, adli makamlar ve kolluk gorevlileri
geleneksel sug isleme yontemlerinden ziyade yeni yontemlerle kars:
karsiya kalabilmektedir. Bu durum adli ve idari makamlari, sucun 6n-
lenmesi ve aydinlatilmasina yonelik siireclerde, yeni ve giincel arayis-
lara basvurmaya mecbur birakmaktadir. Iste, kamerali izleme sistem-
leri (Mobil Elektronik Sistem Entegrasyonu-Mobese)' de gerek sucun
onlenmesi gerekse sugun aydinlatilmasi agisindan énemli bir arac ola-
rak degerlendirilmektedir.

Sistemin amacindan bagimsiz olarak vurgulanmas: gereken hu-
sus, glinimuzde kamerali izleme sistemlerinin gelismis teknik kapasi-

Mobil Elektronik Sistem Entegrasyonu (mobese) ingilizcede CCTV (Closed-cir-
cuit television); yani, kapalidevre televizyon sistemi olarak isimlendirilmektedir.
Buna gore, CCTV, belirli bir alan1 izleme ve kaydetme islemlerini yapan bir dizi
kamera sistemidir. Kameralar yaninda diger ek donanimlarin da kullanildig1 bu
sistem, sadece belirli kisilerin erisimine acik oldugundan kapalidevre sistem ola-
rak isimlendirilmistir. (European Data Protection Supervisor Glossary, https://
edps.europa.eu/data-protection/ data-protection/glossary/c_en, erisim tarihi:
22 Aralik 2021.) CCTV kavrami, kamu ya da 6zel kisiler tarafindan isletilip isle-
tilmedigine bakilmaksizin kamusal amacli kamera kullanimin icermektedir. Bu
yoniiyle; banka, petrol istasyonu gibi esasinda 6zel kisilere ait olabilen ancak ka-
muya acik yerlerde bulunan kamera sistemleri de bu kavramin icerisinde deger-
lendirilmektedir. (Marianne L. Gras, “The Legal Regulation of CCTV in Europe”,
Surveillance and Society, 2004, 2(2/2), www.surveillance-and-society.org/artic-
les2(2)/regulation.pdyf, s. 219, erisim tarihi: 18 Aralik 2021.)

Calismamizda, mobese kelimesi ile kamerali izleme sistemi ifadesinin birlikte kul-
lanimu tercih edilmistir. Her iki ifade, ayn1 anlami vermekle birlikte, tilkemizle
ilgili stirecler aktarilirken mobese kavraminin kullanimi, sistemin genel itibariyle
anlatimi yapilirken kamerali izleme sistemi ifadesinin kullanimi tercih edilmistir.



TBB Dergisi 2022 (163) Seckn KOGER 3

teye kavusarak basit bir izleme aracinin 6tesine gecmesidir.> Boylelikle
sistem, kisisel verilerin sadece izlendigi degil, kaydedildigi, paylasil-
dig1 ve kopyalandig1 6nemli bir arag haline gelmistir. Sistem esasinda
insanlarin yogunlukta yasadig1 yerlerin izlenmesi ve denetimi ama-
ciyla kullanilmaktadir. Gergekten s6z konusu goriintiiler, daha ziya-
de meydan, park ve cadde gibi insanlarin daha fazla bir araya geldigi
yerlerden elde edilmektedir.’ S6z konusu sistemler, goriintiileri alma,
kaydetmekte ve saklama ¢zelliklerine sahiptir. Yani; kamerali izleme
sistemlerinin mevcut oldugu bir alanda kisilerin hareketleri aynen ali-
narak kaydedilmekte ve ardindan saklanmaktadur.*

Kamerali izleme sistemleri aracilifiyla gortntiilerin alinmasi ve
kaydedilmesinin temel amaci, sugun aydinlatilmasindan ¢ok sugun
onlenmesidir. Yani; bu sistemle ortaya konulan temel amag, sugun
onlenmesi ve dolayisiyla toplum diizeninin korunmasidir. Ulkemizde
Mobese gortintiilerinin kullanim amag ya da amaglarina iliskin ayrin-
tilara mevzuatta yer verilmemistir. Esasinda kisisel verilerin islenme-
sine olanak saglayan boylesine bir sisteme iliskin hukuki altyapinin
bulunmamasi, hukuk devleti olmanin gerekleri ile drtiismemekte ve
bireyler acisindan son derece 6nemli bir belirsizlik yaratmaktadir.

Mobese goriintiilerinin alinmasi ve kaydedilmesinin, sucun ay-
dinlatilmasi temel amacina dayandig; ileri stirtilse dahi bu diistince en
basta CMK’'nin 140. maddesinde diizenlenmis olan teknik araclarla iz-
leme’ tedbirine aykirilik teskil edecektir.® Stipheli ya da sanigin takibine

Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ceza Muhakemesi Hukuku, Goz-
den Gecirilmis ve Giincellenmis 12. Baski, Seckin Yaycilik, 2019, s. 175.

Ancak, kameral1 izleme sistemlerinin geleneksel olarak kullanim alanlar1; banka-
lar, havaalanlari, askeri tesisler gibi agik gtivenlik ihtiyaci olan yerler olup; bu
alanlarin genisletilmesi 6zel hayatin gizliligi ekseninde tartismalar1 beraberinde
getirmektedir. (European Data Protection Supervisor Glossary.)

Buket Abanoz, Kamusal Alanda Kamerali Gézetlemenin Sucun Onlenmesindeki
Etkisi ve Elde Edilen Delillerin Hukuka Uygunlugu Sorunu, Onikilevha Yaynlari,
Istanbul 2018, s. 26.

CMK’'nin 140. maddesinde teknik araclarla izleme baslig1 altinda; sadece kata-
log halinde belirtilen bazi suclarin islendigi hususunda somut delillere dayanan
kuvvetli stiphe sebeplerinin bulunmas: ve bagka suretle delil elde edilememesi
halinde, stipheli veya sanigin kamuya agik yerlerdeki faaliyetleri ve isyerinin tek-
nik araclarla izlenebilecegi, ses veya goriintii kaydinin alinabilecegi dtizenlenmis-
tir.

Ersan Sen, Yorumluyorum XII, Seckin Yayincilik, Ankara, 2016, s. 119.
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olanak saglayan teknik araclarla izleme tedbiri, esasinda miidahaleci
izleme olarak da adlandirilmaktadir.” Ger¢ekten, CMK'nin 140. mad-
desiyle belirli sartlara baglanmis bir tedbirle elde edilecek sonucun,
herhangi bir somut kurala bagl olmayan Mobese ile elde edilebilme-
si, elde edilen bulgularin hukuka uygunlugunu tartismali hale getire-
cektir. Teknik araclarla izleme tedbiri, sucun aydinlatilmasi siirecinde
basvurulabilecek ve ileriye yonelik uygulanabilecek bir tedbir iken
Mobese sisteminin kullanilmasi idari bir stirecte elde edilen ve gegmi-
se doniik bir uygulama olarak degerlendirilmektedir.® Bu durumda,
idari stirecler esnasinda elde edilen bulgularin, bir su¢ sorusturmasi
ya da kovusturmasinda hukuka uygun bir delil olarak degerlendirilip
degerlendirilemeyecegi hususu giindeme gelecektir. Buna iliskin de-
gerlendirmenin basta Ceza Muhakemesi Kanunu (CMK) olmak {izere
temel ve 6zel yasa hiikiimleri ile Anayasa Mahkemesi (AYM), Yargitay
ve Avrupa Insan Haklar:t Mahkemesi (ATHM) igtihatlar1 dikkate alina-
rak yapilmas1 gerekmektedir.’

Calismamizda oncelikle tilkemizde ve diinyada kameral1 izleme
sistemlerine iliskin uygulama orneklerine ve siirece iliskin bilgilere
yer verilecek, sonrasinda bu goriinttiilerin elde edilmesi ve kullanilma-
st ile miidahale edilen hak ve 6zgtirliiklere deginilecektir. Bu noktada,
miidahalenin hukuka uygunlugu icin gerekli sartlar hem AYM hem
de AIHM kararlar: 1s181inda degerlendirilecektir. Calismanin son bolii-
miinde ise kameral1 izleme sistemlerinin kurulmasi ve sistemden elde
edilen goriintiilerin kullanilmasina iliskin baska tilke dtizenlemelerine
kisaca yer verilerek tilkemizde Mobese ile ilgili diizenlenmesi 6nerilen
kanuna iliskin degerlendirmelerde bulunulacaktir.

Tevfik Sonmez Kiigiik, “Kisisel Verilerin Korunmas: Hakki Cercevesinde Kamuya
Acgik Alanlarin Kamu Tiizel Kisileri Tarafindan Video Kamera Aracilig: ile Onle-
yici Amagla Izlenmesi”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, Cilt XV, Say1
I, 2018, s. 69.

Mustafa Ozen, Ogreti ve Uygulama Isiginda Ceza Muhakemesi Hukuku, Gozden
Gegirilmis ve Giincellenmis 4. Baski, Adalet Yaymevi, Ankara 2021, s. 902.; Oz-
bek/Dogan/Bacaksiz, s. 176.

Bu husus, hukuka aykir1 deliller konusunu giindeme getirecek olup; ceza mu-
hakemesi stireclerinde elde edilen delillerin hukuka uygunlugu ya da bir baska
deyisle hukuka aykir1 deliller konusu, daha detayli bir calismay1 gerektirmekte
olup; bu makalenin smirlar1 disinda kalmaktadir.
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B. Kamusal Alan Kavrami

Kamusal alan kavramina iliskin tartismalar, Roma doénemine
kadar uzanmakta olup buna gore kamusal alan genele ait, halka ait
olarak kabul edilmisken 6zel alan, bireye ait olarak kabul edilmistir.”
Bununla birlikte kamusal alan kavrami, ikinci Diinya Savasi'ndan
sonra toplumsal biittinlesmenin dayanag1 olarak gosterilmis, insanla-
rin basta toplumsal ve politik hususlar olmak tizere gortislerini 6zgiir
ve esit bir sekilde aciklayabilecekleri alanlar olarak ifade edilmistir."
Bu kapsamda; Jiirgen Habermas da kamusal alan kavramini agiklar-
ken agiklik unsurunu kullanmistir. Buna gore; bir alanin kamusal alan
olarak kabul edilebilmesi i¢in s6z konusu alanin herkese acik olmasi
gerekli olmasima ragmen yeterli degildir. Glintimiizde ise temel hak ve
ozgurluklere dayanan demokrasi anlayisinin kabul gérmesiyle birlikte
kamusal alan; farkli diistince ve inanctan insanlarin dahil olabildigi
alan olarak kabul edilmektedir.'

Venedik Komisyonu, kamusal alan1 genel olarak, herkes her za-
man ve her sart altinda 6zgiir ve ayricaliksiz bir sekilde erisilebilen
yerler olarak tanimlamistir. Buna gore; s6z konusu yerler, kamu oto-
ritelerinin denetimi altinda bulunan ve kamusal miidahalelere daha
acik olan parklar, sokak ve caddeler, spor alanlari, metro ve otobiis
istasyonlar1 gibi yerlerdir."

Kamusal alan kavrami, s6z konusu alanda yapilan izlemenin ay-
rica bir yasal diizenlemeye dayanip dayanmamasi gerektigi tartisma-
larmin merkezinde yer almaktadir.”* Calismamizda ayrintili olarak
degerlendirilecegi tizere bir miidahalenin kamusal alanda yapilip ya-
pilmadigr hususu, o miidahalenin hukuka uygun oldugunun pesinen
kabulii anlamina gelmemektedir. Miidahalelerin kanunla yapilmasi,

10" Abanoz, s. 82.

1 Tayfun Torun, Jurgen Habermas'm Kamusal Alan Kavrayist: Rasyonel Politik Ira-
de Olusumu”, Kaygt, Bursa Uludag Universitesi Fen-Edebiyat Fakiiltesi Felsefe Dergisi,
Yil 2020, Cilt 19, Say1 1, s. 222. )
Abdurrahman Eren, “Ozgtirliikler Mekan1 Olarak Kamusal Alan”, Ankara Univer-
sitesi Hukuk Fakiiltesi Dergisi, Cilt IX, Say1 3-4, s. 101.

Venedik Komisyonu'nun Kamu Gorevlileri Tarafindan Kamusal Alanlarda Ka-
merali [zleme ve Insan Haklarinin Korunmasi Hakkinda Goriisti, 23 Mart 2007, s.
4.

Hazan Dicle Ozer, “Mobese izleme ve Kayitlari: Gozetim Toplumu Baglaminda
Bir Degerlendirme”, Dokuz Eyliil Hukuk Fakiiltesi Dergisi, Cilt 24, Say1 1, 2022, s.
482.

12

13

14
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mesru amaca bagli olmasi ve demokratik bir toplumda gerekli olmasi
seklinde aranan unsurlar, mtidahalenin yapildig1 alandan bagimsiz bir
sekilde ele alinmaktadir. Yani; kamusal alan basli basina sinirlamanin
nedeni olarak kabul edilememektedir.”

C. Kameral1 Izleme Sisteminin Ge¢misi

Temel olarak giivenligin saglanmasi amacini tastyan kamerali izle-
me sistemleri, devletin kamuya agik alanlarda kisileri izleyebilmesine
ve kisilerle ilgili verileri isleyebilmesine olanak taniyan bir sistemdir.
Sistem ile goriintii alma ve kaydetme islemleri, genel itibariyle 19601
yillara dayanmaktadir. Bu yillarda sistemi sadece analog yontemle ve
oldukga sinirli bir sekilde uygulayan Ingiltere, kamerali izleme sistem-
lerinin gikis tilkesi olarak gosterilmektedir.' Ingiltere'de kameral1 izle-
me sisteminin kullanilmasi; 6ncelikle sucun énlenmesi, bunun miim-
kiin olmamas1 durumunda ise sucun islenmesi olasiliginin azaltilmasi
amacina dayanmaktadir.”” Yine Ingiltere gibi kamerali izleme sistem-
lerinin yaygin olarak kullanildig1 Fransa’da s6z konusu sistemin kulla-
niminin, artan suglulukla miicadele agisindan oldukga nemli oldugu
yerel politikacilar tarafindan siklikla dile getirilmistir.™

Kamerali izleme sistemlerinin diinya genelinde bu kadar yaygin
olarak kullanilmasi, 1990°'l1 yillarda gerceklesmeye baslamistir. Al-
manya, Fransa, Belcika, Avustralya ve ABD’de kamerali izleme siste-
mi ile goriintti alma ve kaydetme islemleri bu yillarda yayginlasmaya
baslamustir. Birlesik Krallik’ta 1990 yilinda ytiz adet olan kamera siste-
mi (CCTV) yirmi yil icinde dért milyon adete ulagsmustir.” Londra’da
bir kisinin giinliik ortalama {ti¢ yiiz kamera tarafindan gortintiilendigi
ifade edilmektedir.?

15 Eren, 5.118.

16 Misa Dokmanovic, “Watching The Watchers: Legal Regulation of CCTV in Mace-

donia”, Iustinianus Law Review, Cilt 2, Say1 2, 2011, s. 1.

Sam Waples/Martin Gill/Peter Fisher, “Does CCTV displace crime?”, Criminology

& Criminal Justice Review, Cilt 9, Say1 2, 2009, s. 208.

Eric Heilman, “Video Surveillance and Security Policy in France: From Regulation

to Widespread Acceptance, Information Polity, Volume 16, 2011, s. 369.

9 Eric L. Piza/Brandon C. Welsh/David P. Farrington/ Amanda L Thomas, “CCTV
Surveillance For Crime Prevention: A 40-Year Systematic Review With Meta-
Analysis”, Criminology & Public Policy, 18 (1), Subat 2019, s. 1.

20" Mamoona N. Asghar/Nadia Kanwal/Brian Lee/Martin Fleury/Marco Herbst/
Yuansong Quiao, “Visual Surveillance Within the EU General Data Protection Re-

17

18
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Giintimiizde diinya genelinde kameral1 izleme amaciyla kullani-
lan kamera sayisinin yedi yiiz yetmis milyon civarinda oldugu, bu sa-
yinun 2021 yili sonu itibariyle bir milyara ulastig1 ifade edilmektedir.”
Baska bir rapora gore ise diinya genelindeki kamusal izleme amacl
kameralarin %54’ Cin tarafindan kullanilmakta olup toplanan veriler
1s1g1inda Cin’de her tig kisiye bir kamera diismektedir.”? Kameral izle-
me sistemlerinin bu denli yayginlasmasinin en énemli gerekgesi, sug
oranlarinin artmasi ve kamusal giivenligin saglanmas: ihtiyaci olarak
gosterilmektedir.?

Turkiye’de ise Mobese sistemi ilk olarak 2001 yilinda Diyarba-
kir ilinde kullanima agilmustir. Esasinda uygulamanin ilk amaci, arag
takibi ve sug¢ analizlerinin yapilabilmesi olarak ortaya konulmustur.
Zamanla diger il ve ilgelerde de kurulan bu sisteme yonelik yasal alt-
yapiya iliskin bosluk bulunmaktadir. Oysaki toplumsal yasama dahil
olan her anin izlenme ihtimalini dikkate deger bir sekilde artiran bu
sistemin amaci ve kullanimi basta olmak tizere gesitli detaylara yer ve-
ren bir hukuki diizenlemenin bulunmamas1 dnemli bir eksikliktir.

D. Kamerali Izleme Sisteminin Sucun Onlenmesi Uzerinde Etkisi

Kamera ile gortintii alma ve kaydetme islemlerinin sugun 6nlen-
mesine etkisi tizerinde ayr1 bir parantez acilmalidir. Bu hususun net
bir sekilde ortaya konulmasi; konuyla ilgili olarak bilimsel arastirma-
lara bagvurulmasini gerekli kilmaktadir. Giintimiizde kamera goriin-
ttlerinin kullaniminin, sucun 6nlenmesinden ziyade sugun aydinla-
tilmasina daha fazla katki verdigi one stirtilmektedir. Ancak kamera
sistemlerinin bulundugu yerlerin diger yerlere gore daha giivenli ola-
rak kabul edildigi ve sug isleme hazirliginda olan kisilerin kamerasiz
yerlere yoneldikleri de ifade edilmektedir. Ulkemizde, Mobeselerin
sugun 6nlenmesi noktasindaki etkisi tizerine bilimsel bir ¢alisma bu-

gulation: A Technology Perspective”, IEEE Access, Volume 7, 2019, s. 111710.
2 Liza Lin/ Newley Purnell, “A World With a Billion Cameras Watching You Is Just
Around the Corner”, Wall Streeet Journal, https:/ / www.wsj.com/ articles/ a-billion-
surveillance-cameras-forecast-to-be-watching-within-two-years-11575565402, 6
Aralik 2009, erisim tarihi: 20 Aralik 2021.
Paul Bischoff, “Surveillance camera statistics: which cities have the most CCTV
cameras?”, https:/ /www.comparitech.com/vpn-privacy/the-worlds-most-
surveilled-cities/, 17 May1s 2021, erisim tarihi: 19 Aralik 2021.
Dokmanovig, s. 2.

22
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lunmamaktadir. Bu anlamda, hangi sehirlerin hangi yerlerine kame-
ralarmn yerlestirildigi, bu noktada temel olciitiin ne oldugu, kamera
yerlestirilmeden once islenen suglarin niteliksel ve niceliksel analizi ile
sonraki durumun analizi yapilmadan yiiriittilecek her calisma eksik
kalacaktr.

Yurtdisinda yapilan bazi ¢alismalar, kameralr izlemenin sugun is-
lenmesini onlemek yerine sucun yer degistirmesine neden oldugunu
gostermektedir. Hatta kamerali izleme sistemlerinin, anlik duygularla
islenebilen 6ldiirme ve yaralama gibi suglarin islenmesini 6nlemedigi
ancak mala karsi islenen suglarimin énlenmesinde etkili oldugu iddia
edilmektedir.* Bunun yani1 sira bazi arastirmalarda otoparklara yer-
lestirilen kameralarin, daha agik alanlara yerlestirilen kameralara gore
daha caydiric1 etkiye sahip oldugu ifade edilmektedir.”® Kanaatimiz-
ce, izleme amagl olarak yerlestirilen kameralarin, sucun énlenmesine
dogrudan katkis1 belirlenebilmese dahi su¢ yoluna giren fail tizerin-
de caydiric1 bir etkisi oldugu yadsinamaz bir gercektir. Bu noktada,
kameralarin ve izlemeye yonelik bilgilendirme levhalarinin gértintr
bir sekilde yerlestirilmesi gerekmektedir. S6z konusu levhalar; sadece
resim vs. igerebilecegi gibi yazili bilgiler de barindirabilir. Bu noktada
onemli olan husus, bilgilendirmenin acik ve net bir sekilde yapilmasi
ve izleme yapan kamu kurulusunun acikca belirtilmesidir. Bu son hu-
sus, kisilerin haklarini kullanabilmeleri acisindan oldukc¢a énemlidir.?
Ote yandan otopark gibi kapali alanlara yerlestirilen kameralarin go-
riintirliigii agik alanlara gore daha fazla oldugundan caydiricilik etki-
sinin de daha fazla oldugunu dustinmekteyiz. Ancak goriintirltigiin
bilingli bir sekilde azaltildig1 ya da umursanmadigi uygulamalar da
bulunmaktadir. Ornegin; Londra sehrinde siklikla kullanilan Otoma-
tik Plaka Tanima Kameralarinin (ANPR) temel amaci; sug hareketlerini
sezmek, suclular1 caydirmak ve sug faaliyetini akamete ugratmak ola-
rak tanimlanmustir. Sistem, kamera oniinden gecen ara¢ plakalariyla
veri bankasinda kayitli plakalar1 aninda mukayese ederek ilgili kolluk

2 Mobese sistemlerinin sucun 6nlenmesine etkisi noktasinda iki 6nemli calisma bu-

lunmaktadir. Bunlardan ilki, Welsh ve Ferrington tarafindan 2002 yilinda yapilan
calisma iken; digeri ise, 2005 yilinda Gill ve Springs tarafindan yapilmistir. (Bu
konuda daha detayli bilgi igin bkz. Abanoz, s. 61 vd.)

% Piza/Welsh/ Farrington/Thomas, s. 2.

% Kiiciik, s. 78.
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gorevlilerini anlik olarak uyarma tizerine kuruludur. Giinluk yakla-
sik altmis milyon plaka okumanin yapildig: sistem gerek polis arag-
larma gerekse sabit yerlere kurulu olarak calisabilmektedir. Ancak,
kameralarin kurulu bulundugu yerler, suclularin yararina olabilecegi
ve sistemin degerini diisiirebilecegi gerekcesiyle kamuoyu ile payla-
silmamaktadir.?” Oysaki kameral: izleme sistemlerine iliskin onceden
bilgilendirme; gerek kisisel veriler ve 6zel hayatin korunmasi, gerek-
se sistemin, sug isleme tizerinde 6nleyici etkisi nedeniyle gereklidir.?®
Kameralarin belirli olmamasi bir diger deyisle gizlenmesi durumun-
da, sucun 6nlenmesi olarak gosterilen amacin anlamsiz hale gelecegi
aciktir.”? Ote yandan; kameralarin gizlenmesi gerektigi yontindeki bir
kabuliin; kisileri, devaml izlenme korkusunun igine terk ederek gii-
vensiz bir toplumun olusturulmasina hizmet edecegi stiphesizdir.

Gelisen teknoloji ile birlikte basta ¢oziintirliik olmak tizere kamera
ozelliklerinin artmasi ile birlikte kamerali izleme sistemlerinin sugun
onlenmesi ve aydinlatilmasinda daha etkin kullanilmasi saglanmais ise
de bu durum; daha genis bir igerikle kisisel verilerin toplanmasi ve da-
hasi, kétiiye kullanilma olasiliginin artmasi anlamina gelmektedir. Or-
negin; ABD'nin Chicago sehrinde 2003 yilinda uygulamaya giren ka-
merali izleme sistemleri; 6nceleri sehrin 6nemli noktalarinda daha az
sayida kurulmustu. Hatta goriintirliigii artirmak icin kameralar, polis
logosu ve mavi 1sikla donatilmisti. Ancak zamanla sese duyarl 6zel-
lik kazandirilan bu kameralarin hem sayis1 artirilmis hem de boyut-
lar1 daha da kiictiltiilerek gortiniirliikleri azaltilmistir.®® Kameralarin
gizlenmesi ya da goriiniir olmamasi ve kisilerin, kendi goriintiilerinin
alindigindan haberdar olmamalari, s6z konusu kétiiye kullanim riski-
ni artirmaktadir. Ornegin; yolda yiiriiyen bir kisinin tasidig1 belgeye
uygulanacak yakinlastirma (zoom) ile 6zel hayatin gizliligi gibi hak-

% Konuyla ilgili ayrintili bilgi icin; https://www.cityoflondon.police.uk/advice/

advice-and-information/rs/road-safety /automatic-number-plate-recognition-

anpr/, erisim tarihi: 22 Subat 2022.

Venedik Komisyonu'nun Kamu Gorevlileri Tarafindan Kamusal Alanlarda Ka-

meral1 Izleme ve Insan Haklarimin Korunmasi Hakkinda Goriisii, 23 Mart 2007, s.

14.

2 Ozbek/Dogan/Bacaksiz, s. 180.

30 Jens Kramer, “On the End of Freedom in Public Spaces, Legal Challenges of Wide-
Area and Multiple-Sensor Surveillance Systems”, Fergal Davis, Nicola Mc Gar-
rity, George Williams (Ed.), Surveillance, Counter-Terrorism and Comparative
Constitutionalism, Routledge Publishing, 2014, s. 118.

28
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larin yan sira ifade 6zgiirliigii gibi haklarin korunmasi da tehlikeye
girebilecektir.” Yine gelistirilen yazilimlar sayesinde, elde edilen go-
rintiiler tizerinde ytiz tanima gibi ¢esitli incelemeler yapilabilmekte,
bu durumda da daha fazla kisisel verinin islenmesine zemin hazirlan-
maktadir.?

Kameral1 izleme sistemlerinin sugun énlenmesine olan etkisi tize-
rine bazi ¢alismalar yuritiilmiisse de sugun aydinlatilmasina iliskin
detayli ve bilimsel ¢calismalarin bulunmadig: soylenebilir. Kimi arastir-
malar, s6z konusu kameralarin su¢un aydinlatilmasma etkisinin bek-
lenenden az oldugunu gosterirken; bazi arastirmalar ise s6z konusu
etkinin yalnizca bazi suglarla sinirli oldugunu belirtmektedir.** Ancak
glintimiizde kullanilan ytiksek ¢oziintirliiklii ve daha uzun stire go-
rintli saklayabilen kameralarin; sugun delillendirilmesi asamasina
daha fazla katki saglayacaklar: stiphesizdir.

E. Kamerali izleme Sistemleri ile Miidahale Edilen Hak ve
Ozgiirliikler

1. Genel Olarak

Giintimtiizde teknolojik gelismelerin hiz kazanmasz, kisisel verile-
rin ve 6zel hayatin gizliliginin korunmasi basta olmak tizere temel hak
ve Ozgiirliiklerin korunmasina yonelik yeni mevzuat diizenlemelerine
olan ihtiyact da giincellemektedir.’* Kameral1 izleme sistemleriyle ki-
silerin kamusal alandaki goriintiilerinin islenmesi; 6zel hayatin gizlili-
ginin korunmasi hakki ve kisisel verilerin korunmas: hakkina énemli

31

» Dokmanovig, s. 3.

Almanya Berlin Tren Istasyonunda kamera ile yiiz tamima sistemine iliskin ya-
pilan test calismasina 300 gontillii katilmistir. Fotograflar1 sisteme ytiiklenen bu
kisilerin kimlik bilgileri, %80 oraninda basariyla sistem tarafindan tanimlanmis-
tir. Her ne kadar s6z konusu oranin sugun énlenmesi ve aydinlatilmasi stirecleri
agisindan biiyiik bir basar1 oldugu ifade edilse de sistemin hata oranmin halen
yiiksek oldugu ve masum Kkisilerin suglu olarak tanimlanabilecegi endiselerinin
halihazirda devam ettigi belirtilmektedir. (“In Germany, Controversy Still Surro-
unds Video Surveillance”, https://www.dw.com/en/in-germany-controversy-
still-surrounds-video-surveillance/a-50976630, erisim tarihi: 10 Ocak 2021.)

3 Matthew P.J. Ashby, “The Value of CCTV Surveillance Cameras As An Investiga-
tive Tool: An Emprical Analysis”, European Journal on Criminal Policy and Research,
Volume 23, 2017, s. 443.

34 Kramer, s. 117.
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bir miidahale tegkil etmektedir. Goriintii igsleme ile birlikte, kisilerin
kaygilanma ve davranislarini asir1 sekilde kontrol etme davranisi or-
taya ¢ikabilmekte ve bu durum da kisilerin maddi ve manevi varligi-
n1 koruma hakkina miidahale anlamina gelmektedir.” Hatta kamerali
izleme sisteminin; kaydetme ve defalarca izleme imkani sunmasi ne-
deniyle; anlik izleme tedbirlerine nazaran hak ve dzgtrliiklere daha
miidahaleci bir nitelige sahip oldugu ifade edilmektedir.*

Kameral1 izleme sisteminde gortintiilerin islenmesiyle kisi hak ve
ozgurliklerine haksiz bir sekilde miidahale edildiginin pesinen kabul
edilmemesi gerektigi deileri siirtilebilir. Kanaatimizce; s6z konusu mii-
dahalenin hukuka uygunlugu, sadece miidahale amacinin mesrulugu
ile dlgtilebilir degildir. Bu noktada, asagida detaylica aciklandig: tize-
re, miidahalenin yasal altyapisinin bulunmasi, 6lctiltiliik ve demokra-
tik toplumda gereklilik gibi sartlarin yerine getirilmesi gerekmektedir.
Tum bu sartlar yerine getirilmeden yapilan miidahalenin belirsizlik
tasiyacagl, bunun da en basta hukuk devleti ilkesine zarar verecegi
aciktir. Yine, belirtilen sartlarin kabulii; kamusal alanda 6zgtirltkle-
rin sinirlandirilamayacagini degil, aksine, kamusal alanin basl bagina
bir sinirlama nedeni olmayacagini gostermektedir. Esasinda, kamusal
alandaki ozgtrliiklere yonelik sinirlama, kural yerine istisna olarak
benimsenmeli; bu istisnaya ise ancak smirlama niteligi tasimayan 6n-
celikli dtizenlemeler uygulandiktan sonra basvurulmalidir.

Bireylerin, toplum icerisine dahil olunca, bir diger ifadeyle kamu-
ya acik yerlere girince gerek 6zel hayatin gizliliginin korunmasi hakki
gerekse kisisel verilerin korunmasi gibi haklarinin sinirlandirilmasini
kabul edecekleri yoniinde bir anlayis ileri stirtilebilir. Esasinda nasil
bireylere evlerinden ¢itkmamalar1 sdylenemeyecekse; evlerinden ¢ik-
tiklar1 andan itibaren de haklarindan yoksun kalacaklarini pesinen ka-
bul etmek dogru bir yaklasim olmayacaktir. Bireylerin, kamusal alana
dahil olmalari, kendileri hakkinda izleme isleme yapilmasina riza gos-
terdikleri anlamina gelmemekte olup aksinin kabulii, bireyi 6zerkli-
ginden koparmakla esdeger olacaktir.” Nitekim bireylerin 6zel hayati,
sadece 6zel alanlarla sinirli olmayip kamuya acik yerlerde de kisilerin

3% Abanoz, s. 80.

3% Venedik Komisyonu'nun Kamerali Izlemenin Hangi Asamaya Kadar Insan Hak-
larryla Uyumlu Olduguna Yonelik Gortisti, 14 Subat 2007, s. 2.

7 Kiigiik, s. 57.
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ozel hayat1 s6z konusu olabilmekte ve bu son durum da korunmasi
gerekli alan olarak degerlendirilmektedir.*®

ATHM de kamusal alanda yapilan izlemelerin, her zaman huku-
ka uygun olmayabilecegini, 6zel hayatin korunmasina yonelik ihtiya-
cn kamusal alanda da s6z konusu oldugunu kararlarina tasimistir.
Mahkeme’ye gore belirli kisi ya da kisilerin verilerinin kolluk gorevli-
leri tarafindan sistemli ve diizenli bir sekilde toplanmas1 ve kaydedil-
mesi fiili, s6z konusu veriler kamuya acik bir alanda elde edilmis olsa
bile kisilerin 6zel yasamina mtidahale teskil etmektedir. Ornegin; bir
kisinin aracina monte edilen GPS cihazi yardimiyla o kisinin nerede
oldugunun belirlenmesi ve hareketlerinin tespit edilmesi 6zel yasama
dogrudan miidahale olusturmaktadir.” Hatta hirsizlik stiphelisi bir
kisinin, polis merkezinde gtivenlik kameralar1 ile kaydedilen goriin-
tistintin olayla ilgisiz kisilerin gortinttileriyle birlikte derlenerek ta-
niklara gosterilmesi seklinde gerceklesen olayda Mahkeme; 6ncelikle,
bir kisinin kamusal alandaki hareketlerinin izlenmesinin bash basina
ozel hayata miidahale olusturmadigini ancak sistemli ve stirekli bir
kaydin miidahaleye neden olabilecegini belirtmistir. Somut olayda
da s6z konusu polis merkezinin kamusal alan olmasina ragmen; gii-
venlik amaciyla yerlestirilmis olan kameralarin teshis amach olarak
kullanildigindan kisinin bilgisinin olmadig1 ve kisinin, bu amagla bir
veri islenmesini ummadig belirtilerek; goruntii ve ses kaydedilmek
suretiyle kisisel verilerin islenmesinin 6zel hayata miidahale oldugu
Mahkeme tarafindan kabul edilmistir.*

2. Ozel Hayatin Gizliliginin Korunmas1 Hakk1

Ozel hayatin gizliliginin korunmasi hakki, ATHSin 8. maddesin-
de acikca diizenlenmis bir haktir.* Bu maddede; aile yasamina saygt

3 Venedik Komisyonu'nun Kamu Goérevlileri Tarafindan Kamusal Alanlarda Ka-

meral Izleme ve Insan Haklarinin Korunmas: Hakkinda Gériisii, 23 Mart 2007, s.
7.

% AIHMin 21 Haziran 2011 tarihli Shimolovos/Rusya (30194/09 basvuru numara-
I1) karar1.

40" AIHM'in 17 Temmuz 2003 tarihli Perry /Birlesik Krallik (63737 /00 basvuru numa-

ral) karar1.

Ozel ve aile hayatina sayg1 hakki

1.Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakki-

na sahiptir.

41
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hakki, haberlesmeye sayg1 hakki ve konuta saygi hakk: da acikca be-
lirtilmesine ragmen; bu haklarla ilgili detayli kavramsal aciklamaya
yer verilmemistir. Bu haklarin icerigi AIHM ictihatlariyla doldurul-
maktadir.*

Ozel hayat kavraminin igerigi ise; kisinin herkesle paylagimda
bulunabilecegi genel yasam alani, belirli kisilerle ve sadece belirli ko-
nularin paylasilmasinin giindeme gelebilecegi daha dar bir alan olan
ozel yasam alani ve nihayetinde kisinin en mahrem alan1 olarak de-
gerlendirilen sir alan1 seklinde ti¢ ayr1 kapsamda aciklanmaktadir.*®
Ozel hayatin korunmasi hakki, bu alanlardan herhangi birine 6zgii-
lenmis degildir. Yani, kisilerin 6zel yasam alanmna iliskin bir miida-
hale hukuka aykir1 olarak degerlendirilebilecekken; genel yasam ala-
ninda kamerali izleme sistemleriyle yapilan bir miidahale de hukuka
aykir1 olarak degerlendirilebilecektir.** Yani, Mahkeme'nin kamusal
alanda 6zel yasamin gizliligi korunmaz seklinde genel bir kabulii bu-
lunmamaktadir.*®

ATHM de 6zel hayat kavramini, dar bir sekilde yorumlamamak-
tadir. Buna gore; 6zel hayat kapsami, sinirlayici bir anlayisla deger-
lendirilmemelidir. Ozel yasam alani disindaki alanlar da 6zel hayat
kapsaminda korunmaya deger olup; bireyin diger insanlarla ve dis
diinyayla iliski kurma ve gelistirme hakki da bu hak ¢ercevesinde ko-
runmaktadir. Hatta 6zel hayat kavraminin; bireyin mesleki veya ticari
nitelikteki faaliyetlerini bile icermesi miimkiindiir.*

2.Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahale-

nin yasayla ongortilmiis ve demokratik bir toplumda ulusal gtivenlik, kamu gii-

venligi, tilkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin énlenme-
si, sagligin veya ahlakin veya baskalarmin hak ve 6zgtirliiklerinin korunmasi igin
gerekli bir tedbir olmasi durumunda s6z konusu olabilir.

Giilay Arslan Oncti, Ozel Yasama ve Aile Yasamina Saygi Hakki, Anayasa Mah-

kemesine Bireysel Bagvuru El Kitaplar1 Serisi, Ankara 2019, s. 23.

Elif Kiizeci, Kisisel Verilerin Korunmasi Hakki, Turhan Yayinlari, Ankara 2018, s,

74.

4 Kiizeci, s, 74.

45 Ozer, s. 482.

4 ATHM'in 25 Eylul 2001 tarihli P.G. ve J.H/Birlesik Krallik (44787 /98 basvuru nu-
marali) karar.; AIHM’in 17 Temmuz 2003 tarihli Perry/Birlesik Krallik (63737/00
basvuru numarali) karar;; AIHM'in 21 Haziran 2011 tarihli Shimolovos/Rusya
(30194/09 bagvuru numaralr) karar.

42

43
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3. Kisisel Verilerin Korunmasi Hakki

Kisisel verilerin korunmasi hakki, AIHS kapsaminda dogrudan dii-
zenlenen haklar arasinda yer almamaktadir. AIHM, kisisel verilerin ko-
runmast hakkini, AIHS'in 8. maddesinde diizenlenmis olan 6zel hayatin
gizliliginin korunmasi hakkai ile iligkili ve hatta bu hakkin alt kategorisi
olarak degerlendirmektedir.”” Kisisel verilerin korunmasi hakki, sadece
teknolojinin hakim oldugu alanlarda korunmas: gerekli bir hak degil-
dir.#® Ornegin; soz konusu hakkin kullanimi sanal ortamda olusturula-
cak bir sistem icin s6z konusu olabilecegi gibi bir isyerinin dosyalama
yontemiyle tuttugu kayitlar igin de giindeme gelebilecektir. Ancak tek-
noloji ile birlikte kisisel verilerin siir tanimaz bir sekilde toplanmasi,
kaydedilmesi ve dagitilmasi; kisisel verilerin korunmasi hakkini, insan
onurunun korunmast agisindan énemli bir noktaya getirmistir.*’ Bu ne-
denle, kisisel verilerin korunmasi hakki, 6zel hayatin gizliliginin korun-
mas1 hakkindan miistakil bir hak olarak kabul edilmeye baslamistir.

Kameral1 izleme sistemleriyle alinan goriinttiler, kisisel verilerin
korunmasi hakki ile dogrudan ilgilidir. Ctinki sistemle; goriinttilerin
kaydedilebildigi, izlenebildigi ve paylasilabildigi, bu gortintiilerde yer
alan bilgilerin ise kisilerin kimligini belirli veya belirlenebilir kilabi-
lecegi izahtan varestedir.* AIHM de kamerali izleme faaliyetlerinin
kisisel verilerin korunmasi hakkina miidahale niteliginde oldugunu
kabul etmektedir. S6z konusu miidahalenin, kisilerin hareket serbesti-
sini kisitlar bir nitelige sahip oldugu, bunun da agik¢a insan onuruna
aykirilik teskil ettigi Mahkeme tarafindan net bir sekilde vurgulanmais-
tir>' Ancak Mahkeme'nin genel olarak kabul ettigi gortise gore; ka-
meralarmn kullanimi1 bash basina AIHS'in 8. maddesine aykir1 bir mi-
dahale teskil etmemekte, kameralarmn 6zellikle bazi kisi ya da kisileri
digerlerinden ayirt edip etmede kullanilip kullanilmadigmin dikkate
alinmasi gerekmektedir.*

47 Arslan Onct, s. 79.

48 Seckin Koger, Ceza Muhakemesinde Kisisel Verilerin Korunmasi, Adalet Yayne-
vi, Ankara 2021, s. 42.

Kiizeci, s. 72.

Gerek 6698 say1l1 Kisisel Verilerin Korunmas: Kanunu'nda gerekse bu alanda AB
mevzuatinda en temel belge niteliginde olan Genel Veri Koruma Tiiztigti'nde ki-
sisel veri; Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi ola-
rak tanimlanmugtir. (KVKK'nin 3/1.d fikras;, GVKT'nin 4/1. fikrasi.)

51 Abanoz, s. 120.

52 Kramer, s. 125.

49
50
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4. Miidahalenin Hukuka Uygunlugu icin Gerekli Sartlar

AIHS'in 8. maddesinde; 6zel hayata ve kisisel verilere yapilacak
miidahalenin ancak kanuna uygun olmasi sartryla ve demokratik bir
toplumda ulusal giivenlik, kamu giivenligi, tilkenin ekonomik refah,
diizenin korunmasi, sug islenmesinin 6nlenmesi, saghgmn veya ahla-
kin veya bagkalarmin hak ve ¢zgtirliiklerinin korunmasi icin gerekli
olmasi durumunda yapilabilecegi ifade edilmistir. Buna gore; hakka
yonelik bir miidahalenin hukuka uygun olarak degerlendirilebilme-
si icin ilk sart s6z konusu miidahaleye iliskin hususlarin kanunda
diizenlenmesidir. Yine, miidahalenin mesru amaclara dayanmasi ve
demokratik bir toplumda gerekli olmasi sartlar1 da hukuka uygunluk
degerlendirmesinde dikkate alinmaktadir. Anayasa’'nin 13. madde-
si ise temel hak ve hiirriyetlerin, 6zlerine dokunulmaksizin yalnizca
Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagh olarak ve
ancak kanunla siirlanabilecegini, bu simirlamalarin, Anayasa’nin so-
ztine ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin
gereklerine ve dlctiliiltik ilkesine aykiri olamayacagini acikca diizen-
lemistir.

Ote yandan; “Anayasa’nin ilgili maddelerinde belirtilen sebepler” ifa-
desinin Mobese sistemi acisindan karsilig1 Anayasa’nin 20. maddesin-
de “Ozel Hayatin Gizliligi” baghg: altinda diizenlenmis olan miidahale
sebepleridir. Anayasanin 20. maddesinde gosterilen sebepler; milli
glivenlik, kamu diizeni, sug islenmesinin 6nlenmesi, genel saglik ve
genel ahlakin korunmasi veya baskalarmin hak ve 6zgtrliiklerinin
korunmasi olarak sinirli bir sekilde belirtilmistir. Burada ifade edilen
“suc islenmesinin onlenmesi” sebebi bu alanda hazirlanacak bir kanuna
dayanak tegkil edecektir. Ote yandan, bu sebeplerin disindaki herhan-
gi bir sebep gerekge gosterilerek 6zel hayatin gizliligi ve kisisel veri-
lerin korunmasi hakkina miidahale edilemeyecek ya da edilen miida-
hale hukuka uygun olarak kabul edilmeyecektir.”® Calismamizin bu
boliimiinde; AIHM’in bu konuda belirledigi olctitler dikkate alinarak
konu inceleme altina alinacaktir.

5% Yavuz Atar, Tuirk Anayasa Hukuku, Giincellenmis 13. Baski, Seckin Yaynlari,

Ankara 2019, s. 140.
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a. Kanunilik

Kanunilik, temel hak ve ¢zgiirliiklerin korunmasinda en basat il-
keler arasinda yer almaktadir. Hak ve ozgtirliiklerin, tiiziik ve yonet-
melik gibi idari islemlerle siirlandirilmamasini beraberinde getiren
bu ilke; kisiler agisindan ongoriilebilirlik, devlet acisindan ise uygu-
lanabilirlik anlamini tasimaktadir.** Gergekten, kanun yoluyla hayata
gecirilen diizenlemeler, kisiler icin daha seffaf ve belirli bir icerige sa-
hip olup; kanunlarm hazirlanmasi, kabul edilmesi ve degistirilmesine
iliskin stirecler, diger diizenlemelere gore daha siki ve belirli sartlarin
yerine getirilmesini gerektirmektedir.

Anayasa’nin 13. maddesinde; miidahalenin kanunla gerceklestiril-
mesi gerektigi ifade edilmesine ragmen; sekli anlamda® ya da maddi
anlamda® kanuna yo6nelik herhangi bir netlik ortaya konulmamustir.
Ancak Anayasa’nin kanun ile sekli anlamda kanun ifadesini benimse-
digi ve Cumhurbaskanlig1 kararnamesi, ttiziik, yonetmelik gibi diizen-
leyici islemlerle temel hak ve 6zgtirliikleri sinirlandiran diizenlemele-
rin hayata gecirilemeyecegi degerlendirilmektedir.”” Nitekim Anayasa
Mahkemesi de bircok kararinda kanunilik dl¢iitiiniin karsilanabilme-
si icin miidahaleye esas hususlarin kanunla 6ngoriilmesi gerektigini
belirterek sekli anlamda kanunun varligin agik¢a benimsemistir.>® Bu
konuda ATHM ise sekli anlamda kanun yerine maddi anlamda kanu-
nu temel alan bir yaklasim sergilemektedir. Yani sadece kanun degil,
yonetmelik, tiiziik ve hatta yargi ictihadi da AIHM tarafindan orta-
ya konulan kanunilik kapsaminda degerlendirilmektedir.*® AIHM'in
konuyla ilgili dnemle vurguladigr husus; ongoriilebilir, erisilebilir
ve belirli bir hukuki diizenlemenin varligidir. Bu noktada, s6z konu-
su diizenlemenin, bireyler tarafindan erisilebilir olmas1 ve bireylerin

> Eren, s. 118.

% Gekli anlamda kanun, basta Anayasa olmak tizere ilgili mevzuatta belirtilen usul-

ler kullanilarak yasama organi tarafindan kabul edilerek yiirtirliige giren diizen-

lemelerdir. Bu noktada, kanunun igeriginin bir 6nemi bulunmamaktadir.

Maddi anlamda kanun, genel ve soyut nitelikte bir icerikle kabul edilen diizenle-

melerdir. Bu diizenlemelerin kabul edilmesinde mevzuatta éngoriilen usullerden

ziyade diizenlemenin icerigi 6nem tagimaktadir.

7 Atar's. 138.

58 Anayasa Mahkemesi'nin 19 Aralik 2013 tarihli Mehmet Akdogan ve Digerleri
(2013/817 basvuru numarali) karari, Anayasa Mahkemesi'nin 10 Aralik 2015 ta-
rihli Builent Polat (2013 /7666 basvuru numaralr) karar:.

5 Arslan Oncii, s. 154.
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kendileri hakkindaki muhtemel sonuclar1 6ngoérebilmeleri 6nemlidir.
Sonuglarin ongoriilebilir olmasi i¢in diizenlemenin; tedbire basvuru
yetkisine sahip kisi ya da kurumlar, kotiiye kullanim riskine karsi be-
nimsenen giivenceler ve tedbire iliskin gerekge, stire ve kapsam gibi bil-
gilere yer vermesi uygun olacaktir.®® Bu 6zellikleri tasimayan ve ileride
gerekli olabilecegi seklinde genel bir diistinceyle kisisel verilerin islen-
mesine yol acan her tiirlii diizenleme ve neticesinde gerceklestirilecek
uygulamalar hukuka aykir1 olacaktir.”® Diizenlemenin sekli anlamda
bir kanunla ya da bir yonetmelik gibi diizenleyici islemle yapilmasinin
onemi bulunmamaktadir. Bu agidan bakildiginda; Anayasa’'nin temel
hak ve 6zgirliiklerin korunmasi noktasinda AIHM’e nazaran daha ile-
ri bir bakis agisina sahip oldugu belirtilebilir.®*

AIHM’in bircok kararinda 6zel hayata yonelik miidahalenin ka-
nunla uyumlu olup olmadig1 detaylica degerlendirilmistir. Ornegin;
Perry/Birlesik Krallik kararinda Mahkeme; oncelikle s6z konusu dii-
zenlemenin ilgili kisi tarafindan erisilebilir olup olmadig1 ve sonucla-
riin 6ngoriliip ongorilemediginin degerlendirilmesi sonrasinda ise
yapilan miidahalenin kanunla uyumlu olup olmadiginin incelenmesi
gerektigini ifade etmistir. Somut olayda ortaya konulan miidahaleye
dayanak teskil eden mevzuat diizenlemesi bulunsa da kisinin, goriin-
tiilt izleme ve kaydetmenin amaci ve sonraki kullanim ile ilgili bilgi-
lendirilmemesi, goriintiiyli izleme, itirazda bulunma ve goriintiiniin
taniklara izletilmesi esnasinda vekil bulundurma hakkinin kullandi-
rilmamasinin mevzuatla uyumlu olmadigini ifade ederek 6zel hayatin
gizliligi hakkimnin ihlal edildigine karar vermistir.®®

Soz konusu sistemin esasinda kisi hak ve 6zgtirliiklerine miida-
hale icermedigi gerekgesiyle yasal diizenlemenin gerekli olmadig:
diistintilebilir. Hatta s6z konusu kameralarin kullanilmaya baslandig:
1990'l1 yillarda Ingiltere’de; kisinin toplum igerisinde korunmasi ge-
rekli mahremiyeti bulunmadig; ileri stirtilerek bu yonde yasal diizen-
lemeye gerek duyulmadigr kimi hukukcular tarafindan ifade edilmis-

60 AIHM’in 21 Haziran 2011 tarihli Shimolovos/ Rusya (30194 /09 basvuru numara-
I1) karar1.

o1 Kiigiik, s. 71.

62 Abanoz, s. 122.

63 AIHM'in 17 Temmuz 2003 tarihli Perry /Birlesik Krallik (63737 /00 basvuru numa-
ral1) karar.
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tir.** Ancak kisisel verilerin korunmasi hakkinin diger haklardan ayri
bir konumda oldugu ve bu hakkin korunmasi i¢in ayr1 diizenlemelere
ihtiya¢ bulundugu yontindeki anlayisin gelismesiyle birlikte; kamusal
alanda kullanilan kameral1 izleme sistemlerine iliskin ayr1 diizenleme-
lerin yapilmasi gerektigi diistincesi agirlik kazanmaya baglamustir.

Kanunilik sart1 yerine getirilmemesine ragmen Yargitay’in Mobe-
se kameralari ile elde edilen goruntiileri hukuka uygun delil olarak
kabul ettigi bircok karar1 bulunmaktadir.® Bu kararlarda dikkat ceken
husus, Mobese goriintiilerinin hukuka uygunlugunun dogrudan ka-
rara konu edilmemis olmasidir. Yiiksek Mahkeme, aksine, s6z konusu
goriintiilerin elde edilmemis olmasin1 maddi gercege ulasma yolunda
eksiklik olarak degerlendirmektedir.®

Sistematik izleme ve kaydetme yapilmamaktaysa kanuni diizen-
lemeye gerek bulunmadig1 da ifade edilmektedir. Yani, kaydetmemek

64" Gras, s. 216. )

65 Yargitay; Avrupa Insan Haklari Mahkemesi Ruiz-Mateos/Ispanya kararinda da
agiklanan celismeli yargilama deyiminden, “Taraflarin, diger tarafca sunulan delil
veya dosyalarda yer alan miitalaalar hakkinda bilgi sahibi olma ve yorum yapma
olanagina sahip olmasi1” nin anlasildigi, delillerin ortaya konulmasi (irat ve ikame-
si) sonrasinda, yiiz ytizelik ve kolektiflik ilkeleri cercevesinde saglamlik, hukuka
uygunluk ve ispat giicti agilarindan durusmada tartisiimasi gerekirken mahkeme
huzurunda tartisiilmayan Mobese kayitlarina dayanilarak hiikiim kurulmasi sure-
tiyle AIHS. 6 ve 5271 sayili CMK’ nin 217/1. maddelerine aykir1 davranilmasini
bozma nedeni olarak belirtmistir. (Yargitay 14. CD'nin 2014/8744 E. 2014 /14739
K. Sayil1 ve 23.12.2014 tarihli karar1.)

Yargitay; sanigin, sanuk E.G’yi tanimadigina, katilanlar1 yaralamas: konusunda
azmettirmedigine yonelik inkara yonelik savunmasi karsisinda; dosya arasinda
bulunan Eyiip Adliyesi giivenlik kamerasi ile teleferik karsis1 Mobese kayitlarina
iliskin CD kayitlari ile saniklarin teshise elverisli fotograflar: bilirkisiye inceletti-
rilerek, saniklarin birlikte adliyeye gelip gelmedigi, adliye icerisinde ve ¢ikisinda
goriisme ve konusmalarinin bulunup bulunmadigr hususlarinn tespiti konusun-
da bilirkisi raporu alinip... tim deliller toplanip birlikte degerlendirilerek sani-
g hukuki durumunun tayin ve takdiri gerekirken eksik arastirmayla yazil se-
kilde hiikiim kurulmasini bozma nedeni olarak belirtmistir. (Yargitay 8. CD’'nin
2015/9014 E. 2015/26150 K. Say1l1 ve 24.12.2015 tarihli karari.)

Yargitay; baska bir kararinda ise; miistekinin kolluk ifadesinde saat 18.00"de araci-
n1 park ettigini, ertesi giin saat 08.00’de aracinin ¢alindigini anladigini beyan etti-
gi, UYAP tan alian giinesin dogus ve batis ¢izelgesine gore yaz saati uygulamasi
da dikkate alindiginda, sug tarihinde gece vaktinin 21.55’de basladiginin tespit
edildigi olayda, suca konu kamyona iliskin Mobese kamera gortinttileri arastiril-
mak suretiyle sug saati kesin olarak belirlenerek sugun geceleyin islenip islenme-
diginin tespiti ile sonucuna gore karar verilmesi gerekirken eksik inceleme ile ka-
rar verilmesini bozma nedeni olarak belirtmistir. (Yargitay 2. CD'nin 2016/14635
E. 2019/1702 K. Say1l1 ve 31.01.2019 tarihli karar1.)

66
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sartryla gortintiilemek i¢in herhangi bir yasal altyapiya ihtiya¢ bulun-
mamaktadir.”” Baska bir goriise gore; sayet kamerali izleme sistemleri
goruniir vaziyetteyse, kameralarin varligi hukuka uygun olarak de-
gerlendirilmeli, ancak sistemin kullanilma amaci ve kayitlarin silin-
mesine yonelik yasal bir altyap: bulunmalidir.®® Bu gortislere katilmak
mumkiin degildir. Boylesine asilabilir sinirlara sahip olan bir konunun
kanuni diizenleme yoluyla ele alinmasi elzemdir. ATHM’in miidahale-
nin varligini belirlemek i¢in kullandig: dlctitlerden yola ¢ikilarak boy-
lesi bir kabule varilmasi, en basta bu alandaki belirsizligi artiracak, uy-
gulamay1 biiytiik bir bosluga terk edecektir. Yerlestirilecek kameralarin
goruiniir vaziyette olmasi gerektigi, ytiriittilen islemin sistematik olup
olmadig1 veya kaydetme isleminin yapilip yapilmayacaginin belirlen-
mesi dahi bash basina acik ve net bir yasal diizenlemenin varligini ge-
rekli kilmaktadr.

Tum bu agiklamalar 1s181nda; tilkemizde Mobese sistemine iliskin
bir yasal diizenlemeye ihtiya¢ bulunmaktadir. Kanunilik sartinin ye-
rine getirilmesi, Mobese sistemlerinin kullanimina yonelik belirlilik
kazandiracaktir. Hukuk devleti ilkesinin en ¢nemli unsurlarindan
belirliligin saglanmasi igin devletin, kisilerin hak ve ozgiirliiklerine
miidahalesine yonelik sartlar1 acikca ortaya koymas: gerekmektedir.
Aksi diistince, devleti hak ve 6zgitirliiklere sinirsiz bir sekilde miida-
hale edebilecek konuma yerlestirecek ve bu durumda hukuk devleti
ilkesinden uzaklasilmig olacaktir.”” Ote yandan; kisisel verilerin ko-
runmasina yonelik mevzuat hiikiimleri, tek basma kamerali izleme
sistemlerinin yasallig1 sorununu giderecek nitelikte degildir. Nitekim
bazi uluslararasi raporlarda da kamusal alanlarda kamerali izlemeye
iliskin kanuni diizenlemenin yapilmasi, devletlere tavsiye edilmis; bu
yonde hazirlanacak diizenlemede ise kisisel verilerin korunmasina
iliskin temel diizenlemelerin dikkate alinmasi gerektigi belirtilmistir.”

Hak ve ozgurliiklere bariz bir sekilde miidahale iceren uygula-
malarin sinirlarinin net bir sekilde ortaya konulmamasi, kisiler {ize-

67" Abanoz, s. 123.

6 Feridun Yenisey/Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Seckin Yayncilik,
Ankara 2018, as. 469.

9 Abanoz, s. 42. )

70 Venedik Komisyonu'nun Kamerali izlemenin Hangi Asamaya Kadar Insan Hak-
lartyla Uyumlu Olduguna Yonelik Gortisti, 14 Subat 2007, s. 4.
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rinde devamli suretle gozetlenme korkusu olusturacaktir. Iste bu
nedenle; yasal bir diizenlemeyle s6z konusu miidahalenin amaci,
kapsami ve diger ayrintilar agikc¢a ortaya konulmalidir. S6z konusu
sistemle kisilerin kimlik bilgileri dahil gesitli kisisel verilerine ulasil-
dig1 gerekgesiyle kisisel verilerin korunmasina iliskin mevzuat, bu
konuda da titizlikle uygulanmalidir.” Mobese sistemine iliskin kanu-
ni diizenlemede; sistemin elde edecegi kisisel verilerin hangi alanlar-
da kullamlacagma acikca yer verilmelidir. Ornegin; onleyici kolluk
faaliyeti gercevesinde elde edilen bulgularin sug sorusturmasi ya da
kovusturmasina konu edilebilmesi oldukca tartismalidir.”> Bu neden-
le; temel amaci sug islenmesinin énlenmesi olan Mobese sistemi sa-
yesinde islenen kisisel verilerin, bir sug sorusturmasi ya da kovustur-
masinda hukuka uygun bir delil olarak kullanilip kullanilamayacag:
acikca belirtilmelidir.

Netice itibariyle; yapilmasi giindeme gelebilecek bir yasal diizen-
leme, bu alandaki miidahaleyi tek basina hukuka uygun hale getirme-
yebilecektir. Buna gore; ncelikli olarak, kanunda 6ngoriilen miidaha-
lenin Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak
ongoriilmesi gerekmektedir. Bu kapsamda; kanunilik unsurunun ye-
rine getirilebilmesi i¢in, Mobese sisteminin uygulanmasina yonelik
belirli kurallarin 6nceden ortaya konulmasi sarttir. Ancak, teknolojik
gelismelerle dogrudan baglantili olan bir konunun yasal gercevesinin
cizilebilmesinin hi¢ de kolay olmadig1 akildan ¢ikarilmamalidir.

71 Dokmanovig, s. 7.

Bu tartisma esasinda, basta nleme amacl iletisimin denetlenmesi olmak tizere
bircok tedbirin uygulanmasinda karsimiza cikmaktadir. Ornegin; énleme amach
olarak yapilan bir iletisimin denetlenmesi tedbiri esnasinda bir suca iliskin elde
edilen bulgunun delil olarak degerlendirilip su¢ sorusturmas: ya da kovustur-
masina dahil edilip edilemeyecegi yasal olarak belirsizlik tasimaktadir. CMK'nin
138/2. fikrasinda diizenlenmis olan iletisimin denetlenmesinde tesadiifen elde
edilen deliller hitkmiintin oldukca kisitlayici oldugu goéz ontinde bulundurul-
dugunda; 6nleme amacl: iletisimin denetlenmesi tedbiri esnasinda elde edilen
bulgularin herhangi bir sinirlamaya tabi tutulmadan bir sug sorusturmasi ya da
kovusturmasina konu edilmesi dogru olmayacaktir. Bu alanda g6z yumulacak bir
kottiye kullanim, temel hak ve 6zgiirlitklere mesru olmayan bir miidahale anla-
mina gelebilecektir. Bu nedenle, s6z konusu alana iliskin yasal bir diizenlemeye
ihtiyac oldugu kanaatindeyiz. (Bu konuda ayrintili calisma i¢in bkz. Koger, Ceza
Muhakemesinde Kisisel Verilerin Korunmasi, s. 176 vd.)
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b. Mesru Amaclara Dayanma

Miidahaleye iliskin yasal zeminin bulunmasinin yan sira arana-
cak bir diger sart sz konusu miidahalenin mesru amaclara dayan-
masidir. Bu baglamda, AIHS'in 8. maddesinde ulusal giivenlik, kamu
guvenligi, tilkenin ekonomik refahi, diizenin korunmasi, sug islenme-
sinin onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgtir-
liikklerinin korunmasi igin gerekli olmasi seklinde belirtilen hususlarin
miidahaleye konu edilmesi gerekmektedir. Bir diger deyisle; miida-
halenin bu amaclardan bir ya da birkagina dayandirilmas: gereklidir.
Sinirlayict bir sekilde belirtilen bu amaglarin, tiye {iilkeler tarafindan
dar bir sekilde yorumlanmasi gerekmektedir.”

Miidahaleye yonelik amag ile miidahale esnasinda kullanilan ara-
cin bir denge icerisinde bulunmas, olgtiliiliik ilkesi cercevesinde ele
alimmaktadir. Yani, kullanilan aracin; amaci gerceklestirmek icin ge-
rekli, elverisli ve oranli olmasi sarttir.” Bu baglamda; sug islenmesi-
nin énlenmesi amaci dogrultusunda kameralar yerlestirilmeden 6nce
o yerdeki sug isleme oranlarinin tespit edilmesi gereklidir. Sug isleme
oraninin oldukga ytiiksek oldugu yerlerden ziyade daha az hareketlili-
gin oldugu yerlerde yapilacak kamerali izleme faaliyeti; amacla olctilti
bir miidahale teskil etmeyebilecektir. Konuya iliskin yasal sinirlama-
larin bulunmasi, miidahalenin 8lgtilii bir sekilde uygulanip uygulan-
madig1 noktasinda dogru bir fikir verecektir. Ancak boyle bir diizen-
lemenin bulunmamasi, miidahalenin halihazirda olciilii bir sekilde
uygulanmadig yoniinde bir algry1 destekleyecektir.”

Kamerali izlemeden daha az miidahaleci bir yontemle amaglanan
sonug elde edilebilecekse o yontemin tercih edilmesi gereklidir. Bu, ki-
sisel verilerin amagla orantili bir sekilde sinirli olarak toplanmasi ge-
reginin bir yansimasidir. Ornegin; bir meydanda kolluk gorevlilerinin
sayica fazla olmasi, kamerali izleme yonteminin kullanilmasi yerine
tercih edilebilir.” Yine, s6z konusu sistemin, toplumun belirli bir ke-
simini takibe alacak sekilde ayrimci bir anlayisla kullanilmasi, amacin

73 Arslan Oncii, s. 158.

74 Ergun Ozbudun, Tiirk Anayasa Hukuku, Gozden Gegirilmis 12. Baski, Yetkin Ya-
yinlari, Ankara 2011, s. 114.

7> Ozbek/Dogan/Bacaksiz, s. 178.

76 Ozbek/Dogan/Bacaksiz, s. 178.
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mesruiyetine golge diistirecektir.”” Ornegin; bir stadyumun girisinde
kamu dtizeni ve giivenligini saglamak amaciyla bulunan kameralarin
elde ettigi gortintiiler tizerinde calisilarak karsilasmaya gelen kisiler
acisindan gesitli profiller ¢ikarmak hukuka uygun olmayacaktr.

Kamerali izleme sistemleri, kurulus ve isleyis amaclar1 disinda bir
kisi ya da kisileri devamli suretle takip etme ve izleme amaciyla kulla-
nilmamalidir. Yani; kamu diizeninin korunmas: amaciyla kurulan bir
sistemin, bir kisinin toplum igerisindeki hareketlerinin tespiti amaciyla
kullanilmas1 amagtaki mesrulugun yitirilmesine neden olacaktir. Ni-
tekim ATHM de kisilerin sistematik bir sekilde izlenmesini AIHS'in 8.
maddesine aykir1 bir mitidahale olarak kabul etmektedir.”® Yani, ter-
si bir yorumla kamerali izleme sistemleri ile elde edilen goriintiiler,
sistemli ve stirekli bir sekilde kaydedilmemekteyse; bu noktada artik
AIHS'in 8. maddesine aykiriliktan bahsedilemeyecektir.”

ATHM'in ele aldig1 bir bagvuruda bagvuran, olay tarihinde psiko-
lojik sorunlar1 nedeniyle elinde mutfak bigcagiyla sehrin islek sokakla-
rinda bir stire ytirimiis ve ardindan bileklerini kesmek suretiyle inti-
har girisiminde bulunmustur. Basvuranin elinde bicak varken cekilen
gortintiisti, kamerali izleme sisteminde tespit edilmis ve basvuran, po-
lis yardimiyla psikolojik tedavi stirecine girmistir. Olaydan yaklasik
iki ay sonra, basvuranin fotograflari ile birlikte bu olay, medyaya yan-
sitilmistir. Birden fazla medya organinda paylasilan haberde; kamerali
izleme sisteminin olay1 dnlemedeki basarisi, basvuranin yuzii degisti-
rilmeden ya da maskelenmeden verilmistir. Bagvuran, ATHM e s6z ko-
nusu kameralarin polis tarafindan izlenmesi ya da kaydedilmesinden
dolay1 degil; fotograflarinin medya kuruluslarina dagitilmasindan do-
lay1 6zel hayatin gizliligi hakkinin ihlal edildigi iddiasiyla basvuruda
bulunmustur. Mahkeme, olaya iliskin yasal diizenlemede s6z konusu
kamera kayitlarmin; suclarin 6nlenmesi ve su¢ magdurlarimin yarari
icin kullanilabileceginin ifade edilmesi, kamera goriintiilerinin med-
yada yer almasinin da sistemin, 6nleyicilik etkisinin artirilmasina kat-
kida bulundugunu belirterek basvuranin fotograflarinin medyaya ser-

7" Venedik Komisyonu'nun Kamu Gorevlileri Tarafindan Kamusal Alanlarda Ka-

merali {zleme ve Insan Haklarinin Korunmas: Hakkinda Gériisii, 23 Mart 2007, s.
13.

78 Abanoz, s. 94.

7 Kiiciik, s. 58.
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vis edilmesinde kamu giivenliginin korunmasi, sug¢ ve diizensizligin
onlenmesi ve diger kisilerin haklarinin korunmas: temelinde mesru
bir amag bulundugunu kabul etmistir. Ancak, basvuranin rizasi olma-
dan ya da basvuranin bilgileri ve goruntiisii gizlenmeden veya baska
gecerli bir neden gosterilmeden basvuranin gortintiilerinin medyada
yansitilmasinin 6zel hayata miidahaleyi orantisiz ve gerekgesiz kildigt
kabul edilerek ATHS'in 8. maddesinin ihlaline karar verilmistir.®

c¢. Demokratik Bir Toplumda Gereklilik

Hak ve ozgiirliiklere yapilacak miidahalenin hukuka uygunlugu
i¢in aranan bir diger sart ise; s6z konusu miidahalenin demokratik bir
toplumda gerekli olup olmadig: {izerine yapilacak degerlendirmedir.
Bu degerlendirme; kanunilik ve mesru amaca yonelik yapilacak deger-
lendirmelerin ardindan son asamadir. Bu noktadaki gereklilik ifadesi;
bir zorunluluk ya da mecburilik olarak degerlendirilmemekte, demok-
ratik bir toplumda ortaya cikan ihtiyag olarak anlasilmaktadir.®

Bu noktada AIHM, devlet yetkililerinin degerlendirmelerine nem
vermekte ve bu degerlendirmelerin o tilkenin i¢inde bulundugu zor-
layic1 sosyal ihtiyaclar: belirlemekte 6nemli bir yere sahip oldugunu
ifade etmektedir.*” Bu husus esasinda devletlere, kendi toplumlarinin
sartlarin1 degerlendirme noktasinda verilen bir takdir hakkidir. Ancak
her devletin hukuk diizeni ve yapis1 birbirinden farkliliklar icerse de
demokratik devletlerin benimsedigi ilkeler, evrensel bir nitelik arz et-
mektedir. Bu nedenle; s6z konusu degerlendirmede her demokratik
toplumda karsiligini bulan cogulculuk, diistince 6zgtirliigi ve hosgo-
rii gibi ilkeler dikkate alinmaly; kisilerin hak ve 6zgiirltigii ile miidaha-
le arasindaki denge hassas bir sekilde tartilmalidir.® Yani; demokratik
bir toplumda gereklilige iliskin yapilan bir degerlendirmenin sadece
ilgili devletin hukuk kurallar1 degil, evrensel hukuk kurallar ve ilke-
ler de dikkate alinarak yapilmasi 6nem arz etmektedir. Bu baglamda
AIHM, 6niine gelen basvurularda, “demokratik bir toplumda gerekli-

80" ATHM'in 28 Ocak 2003 tarihli Peck/Birlesik Krallik (44647/98 basvuru numarali)
karari.

81 Arslan Oncti, s. 160.

82 AIHM’in 7 Aralik 1976 tarihli Handyside/Birlesik Krallik (5493/72 bagvuru nu-
maral1) karar1.

83 Eren, s. 120.
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lik” degerlendirmesini yaparken; hakka yapilan miidahalenin amaci,
gerekliligi ve miidahalenin kendisini degerlendirmektedir. Bu bag-
lamda; miidahalenin mesru amagla orantili bir sekilde yapilip yapil-
madig1 ve bu noktada olusturulan gerekgelerin yeterli olup olmadiginm
da inceleme altina almaktadir.®*

Anayasa’nin 13. maddesinde smirlama olgtitlerinden biri olarak
kabul edilen “demokratik toplum diizeninin gereklerine uygunluk” ifadesi,
AIHS’in 8. maddesine benzer bir sinir ¢izmektedir. Demokratik top-
lum dtizeninin gerekleri, sadece Anayasa’nin ¢izmis oldugu smurlar
degil; cagdas demokratik degerleri barindiran evrensel dlgiitler goz
ontine alinarak belirlenmelidir.** AYM de demokratik topluma iliskin
olctitint; gogulculuk, hosgori ve agik fikirlilik olarak belirlemis ve
demokrasileri; hak ve 6zgiirliiklerin en genis 6lgtide korundugu re-
jimler olarak tanimlamistir.*® Cogulculugun temelinde olumlu kabul
edilecek bilgi ya da fikirler degil kimi zaman rahatsiz edecek bilgi ve
fikirlerin ifade edilmesi yatmaktadir. Bu nedenle AIHM, sahip olunan
amag ve yapilan miidahale arasinda orantililiga vurgu yapmaktadir.
Ornegin, bir bagvuruda AIHM, bariscil bir yolla gerceklestirilen afis
dagitmaktan ibaret bir eyleme yapilan miidahalenin demokratik bir
toplumda gerekli goriilemeyecegini ifade etmistir.¥” Bu basvuruda,
Mahkeme, s6z konusu miidahalenin agikca gerekgelendirilmedigine
ozellikle vurgu yapmustir.

E. Kamerali izleme Sistemine Yonelik Baz1 Ulkelerdeki
Uygulamalar

1. Ingiltere

Ingiltere her ne kadar kamusal alanda kamerali izlemenin en yay-
gin kullanildig: tilkeler arasinda yer alsa da tilkede bu alana 6zgii bir
yasal diizenleme bulunmamaktadir. Ancak, Ozgiirliiklerin Korunmasi
Kanunu'nun (Protection of Freedoms Act-2012) 29. maddesinde; ka-

84 AIHM’in 26 Nisan 1979 tarihli Sunday Times/Birlesik Krallik (6538/74 basvuru
numarali) karari.

8 Ozbudun, s. 116.; Atar, s. 144.

86 Anayasa Mahkemesi'nin 5 Kastm 2014 tarihli Ozkan Kart (2013 /1821 bagvuru nu-
marali) karari.

87 AITHM’in 31 Ekim 2006 tarihli Tiizel / Ttirkiye (71459/01 basvuru numarali) karar.
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meral1 izleme sistemlerinin (CCTV) kullanimu ile ilgili bir rehber ha-
zirlanmasi gerektigi ifade edilerek rehberin, ilgili kameralarin gelis-
tirilmesi, kullanilmas1 ve sistem sayesinde elde edilen goruintii veya
diger verilerin kullanilmasi ve islenmesine dair hususlar: ele almasi
gerektigi belirtilmistir.®

Nitekim kamusal alanda kullanilan kameralarla ilgili olarak reh-
ber ilkeler (Surveillance Camera Code Of Practice) 12 Agustos 2013
tarihinde ytirtirltige girmistir. On iki ana ilkenin yer aldig1 bu Rehber,
12 Ocak 2022 tarihinde giincellenmistir.*” S6z konusu ilkeleri aynen
koruyan bu giincellemenin, basta 2018 tarihli Veri Koruma Kanunu
(Data Protection Act) olmak tizere yasal degisikliklerle uyumlulugu
saglama ve ytiz tanima teknolojisine dair 6nemli bir karar niteliginde
olan Bridges vs. South Wales Police davasinin sonuglar1 dikkate alina-
rak yapildig1 ifade edilmektedir.”

Bu ilkeler, 6zet olarak su sekildedir:

1. Izleme sistemlerinin kullanimi her zaman, mesru bir istek ve zo-
runlu bir ihtiyact elde etmek igin énceden belirlenmis bir amag
dogrultusunda olmalidir.

2. Bir izleme sisteminin kullanicisi, kullanimin hakli (mesru) kal-
masini saglamak i¢in diizenli gozden gecirmelerde bulunarak sis-
temin kisiler ve onlarin mahremiyeti tizerindeki etkisini dikkate
almalidir.

3. Bilgi edinme ve sikayette bulunma icin bir irtibat noktas: da dhil
olmak {iizere, bir izleme sisteminin kullaniminda miimkiin oldu-
gunca seffaflik olmalidir.

88 Ayni maddede; rehberin, s6z konusu sistemin kullanimina dair detaylar, sistemin

teknik standartlar1 ve aparatlar ile sistemin kurulacagi lokasyonlar, sistem ve apa-
ratlarla ilgili kamuoyuna duyurulacak bilgiler, veri isleyen kisilere dair standart-
lar, sistem araciligiyla elde edilen bilgi ve verilere erisim, verilerin alenilestirilme-
si ile verisi islenen kisinin sikdyet ve danisma gibi haklarma dair ek hususlar1 da
ele alabilecegi belirtilmistir.

Rehber ilkelerin giincel haline https:/ /www.gov.uk/government/publications/
update-to-surveillance-camera-code/amended-surveillance-camera-code-of-
practice-accessible-version adresinden ulagilmas: miimkiindir.

Kameral1 Izleme Kurallar1 agiklayici notu, 2. madde, https:/ /assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/
file/1037559/E02688418_Surveillance_Camera_Code_EM_Accessible_v02.pdf,
erigim tarihi: 10 Ocak 2022.

89
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Toplanan, saklanan ve kullanilan goriintii ve bilgiler dahil olmak
tizere tim izleme sistemi faaliyetleri icin acik bir sorumluluk ve
hesap verilebilirlik olmalidir.

Bir izleme sistemi kullanilmadan 6nce net kurallar, politikalar ve
prosediirler mevcut olmali ve bunlar, bunlara uymasi gereken her-
kese iletilmelidir.

Bir izleme sisteminin belirlenen amaci i¢in gerekli olandan daha
fazla gortintti ve bilgi saklanmamali ve bu goriintti ve bilgiler,
amaclari sona erdikten sonra silinmelidir.

Saklanan gortintiilere ve bilgilere erisim kisitlanmal1 ve kimlerin
erisim saglayabilecegi ve bu erisimin hangi amagla verildigi ko-
nusunda acikca belirlenmis kurallar olmalidir; goriintiilerin ve
bilgilerin ifsasi, yalnizca belirlenen amag igin veya kolluk gorevli-
lerinin faaliyeti icin gerekli oldugunda yapilmalidir.

[zleme sistemi operatorleri, bir sistem ve amaci ile ilgili onaylan-
mis tiim operasyonel, teknik ve yeterlilik standartlarini dikkate al-
mal1 ve bu standartlar1 karsilamak ve siirdiirmek icin calismalidir.

[zleme sistemi goriintiileri ve bilgileri, yetkisiz erisim ve kullani-
ma kars1 koruma saglamak i¢in uygun gitivenlik ¢nlemlerine tabi
olmalidir.

Uygulama esnasinda yasal gerekliliklere, politikalara ve standart-
lara uyulmasin saglamak igin etkin inceleme ve denetim mekaniz-
malar1 olmal1 ve diizenli raporlar yayinlanmalidir.

Bir izleme sisteminin kullanimi mesru bir amag giitttigtinde ve
kullanimina acil bir ihtiya¢ duyuldugunda, izleme sistemindeki
gortntiilerin islenmesi ve delil niteliginde kullanimi kamu gtiven-
ligini saglamak ve kolluk gorevlilerini en etkin sekilde destekle-
mek icin kullanulmalidir.

Eslestirme amaciyla referans veri tabaniyla karsilastirilan bir izle-
me sistemini desteklemek icin kullanilan herhangi bir bilgi dogru
olmal1 ve giincel tutulmalidir.

Netice itibariyle; Ingiltere’de kamusal alanda yapilan izleme fa-

aliyetlerine iliskin detayli ve sekli anlamda bir kanun niteliginde dii-
zenleme bulunmasa da kisi ve kurumlarin uymas: gereken kurallar:
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detaylariyla ele alan ve dayanagmi kanundan alan 6énemli bir ikincil
dtizenleme bulunmaktadir.

2. Almanya

Almanya, kisisel verilerin korunmasina yonelik diinyadaki ilk ka-
nuni diizenlemeyi hayata gegiren tilkedir.” Buna ragmen; kamerali iz-
leme sisteminin en yaygin olarak kullanildig tilkeler arasinda yer alan
Almanya’da, bu konuyu detayl bir sekilde ele alan genel bir yasa bu-
lunmamaktadir.” Bu husus, kisiler tizerinde yapilan izlemenin sinirsiz
ve belirsiz bir alana birakilmasina neden olmaktadir.

Alman Federal Veri Koruma Kanunu'nda kamusal alanlarda ka-
merali izlemeye olanak taniyan diizenlemeler bulunmaktadir. Ozellik-
le 2016 yilinda Berlin’de gerceklestirilen terér saldirisindan sonra Al-
manya Federal Veri Koruma Kanunu'nda yapilan degisiklik ile yasam
ve saglik hakkinin korunmas gibi temel hususlarin, kamerali izlemeye
gerekce olarak gosterilen 6nemli kamusal menfaat kavraminin kapsa-
minda degerlendirilmesi gerektigi kabul edilmistir. S6z konusu dii-
zenleme, kamusal alanda yapilan kamerali izlemeye iliskin hususlari,
ATHM'in belirttigi sekilde kaydetme sartina baglh kilmamistir. Yani,
diizenlemeye iliskin detaylarin uygulanmasi i¢in kaydetme sart1 bu-
lunmamaktadir.”

Yine bu degisiklik, kamusal alanlarda ve kamusal olaylarda 6zel
sirketlere ait izleme sistemlerinin kullanilabilmesine olanak tanimakta
oldugu gerekgesiyle elestirilmektedir.”*

Alman Federal Veri Koruma Kanunu'nun “Kamusal Alanlarda
Kamerali Izleme” baslikli 4. boliimii su sekildedir:

ot Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygu-

lamalar1 ve Ulkemizdeki Durum”, Uyusmazlik Mahkemesi Dergisi, Say1 3, 2013, s.

11.

Taima Brown, “Security Cameras in Public Spaces: The Case of Germany”, 28

Mart 2021, https://jasoninstitute.com/security-cameras-in-public-places-the-

case-of-germany/, erisim tarihi: 11 Ocak 2022.

B Kiictik, s. 68.

94 Christina Schattauer/ Annette Demmel, “Video Surveillance in German Public
Areas - Lawful or Not?”, National Law Review, Volume VII, Number 4, https://
www.natlawreview.com/article/video-surveillance-german-public-areas-
lawful-or-not, erisim tarihi: 20 Subat 2022.
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“Kamuya acik alanlarda optik-elektronik araglarla (videolu izle-
me) ancak;

e Kamu gorevlilerinin gorevlerini yerine getirmeleri,

* Bir kimsenin bir yere girisine izin verilmesi ya da verilmemesi
amaciyla karar verme hakkinin kullanilmasi,

*  Verisi islenen kisinin mesru ve daha tistiin gtkarinin bulunmama-
s1 ve Ozel olarak belirlenen amaclarin s6z konusu olmasi halinde
bu mesru cikarlarin korunmasi

I¢in gerekli olmast halinde yerine getirilebilir.

Spor yerleskeleri, toplanma alanlari, eglence merkezleri, alisveris
merkezleri ve arag otoparklari gibi yiiksek oranda kamuya acik alanlar
veya arag, tren, gemi ve otobiis istasyonlarinda kamerali izleme igin;
kisilerin hayatlari, sagliklar1 ve 6zgiirliiklerinin korunmasi ¢ok énemli
nedenler arasinda kabul edilmektedir.

Izlemenin ve veri kontroloriiniin kimlik ve iletisim bilgilerinin be-
lirlenebilir olmasi i¢in uygun tedbirler miimkiin oldugunca oncelikli
olarak alinir.

Bu madde geregince toplanan verilerin saklanmasi ve kullanilma-
s1 ancak belirlenen amacin yerine getirilmesi ve verisi islenen kisinin
mesru ve daha iistiin ¢ikarimin bulunmamasi halinde miimkiindiir.
Elde edilen verinin sonraki bir amag¢ dogrultusunda islenmesi sadece
devlet ve kamu gtivenligine kars: bir tehditin ¢nlenmesi ve suglarin
kovusturulmasi i¢in gerekli olmas1 durumunda mumkiindiir.

Eger elde edilen veri, bir kisi ile irtibatlandirilabiliyorsa, bu kisinin
GVKT'niin 13 ve 14. maddesi geregince bilgilendirilmesi gereklidir.

Elde edilen verinin, belirlenen amag icin gerekli olmamasi veya
verisi islenen kisinin mesru ¢ikarinin daha fazla saklamaya olanak ta-
nimamas! durumunda gecikmeden silinmesi gereklidir.”

3. Fransa

Fransa, kameral1 izleme sistemlerinin kullanimina yonelik mev-
zuat altyapist bulunan iilkeler arasinda yer almaktadir. Ulkede, 1995
yilinda yiiriirltige giren kanun ve 1996 tarihli kararnameye gore vali-
ler sorumlu olduklar: yerde kameral1 izleme sisteminin kurulmasi hu-



TBB Dergisi 2022 (163) Seckin KOGER 29

susunda karar verme yetkisine sahiptir.”® Ancak bu karar alinmadan
once valinin, bir hakimin baskanligin1 yaptig1 bir komisyona danis-
mast gerekmektedir.” Yani; bu sistemlerin kullanimina yo6nelik karar
alma yetkisi yerel yonetimlere birakilmis durumdadir.

Bu diizenlemede kamerali izleme sistemlerinin kullanim amaci ile
ilgili hiiktimleri su sekildedir:

“Kamu yollarinda cekilen goriintiilerin video ile iletilmesi ve kay-
dedilmesi, yetkili kamu makamlar: tarafindan asagidakilerin saglan-
mas1 amacina baglidir:

e Kamu bina ve tesisleri ile cevrelerinin korunmasi;
* Ulusal savunma icin faydal1 gtivenlik techizatlari;
e Tasima akiglarinin diizenlenmesi;

e Trafik kurallar1 ihlallerinin gozlemlenmesi;

*  Ogellikle saldiri, hirsizlik veya uyusturucu kagakgiligi riskine ma-
ruz kalinabilecek yerlerde kisi ve mal giivenliginin korunmasina
yonelik saldirilarin énlenmesi;

* Teror eylemlerinin 6nlenmesi;
* Dogal veya teknolojik risklerin énlenmesi;
* Kisilerin kurtarilmasi ve yangina karst korunma;

* Lunaparklarda halka agik tesislerin giivenligi.

Halka acik yollardaki kameral1 izleme islemleri, konut olarak kul-
lanilan binalarin iginden veya ozellikle girislerinden elde edilen go-
rintiileri gostermeyecek sekilde yapilir.

Kamuoyu, kamerali izleme sisteminin varligindan ve sorumlu ma-
kam veya kisi hakkinda acik ve kalic1 olarak bilgilendirilir.”

Fransa’da 6zel hayatin korunmasi amaciyla s6z konusu sistemle-
rin; bir konutun girisi ya da icini izleyecek sekilde kurulmamas sarttir.

%> Fransa 95-73 Sayih ve 21 Ocak 1995 tarihli Giivenlik Oryantasyonu ve Programla-

ma Yasasi’min 10. maddesi.
9% Abanoz, s. 133.; Gras, s. 223.
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Yine; elde edilen goriintiilerin cezai stirecler haric olmak tizere en fazla
bir ay tutulabilmesi ve bu sistemlerin kuruldugu yerler, sorumlu kisi
ve kurumlar ile ilgili toplumun stirekli olarak agik bir sekilde bilgilen-
dirilmesi gerekmektedir.*”

SONUC

Kamera sistemleri dahil teknolojik yontemlerin, sugun énlenmesi
ve su¢un aydinlatilmasi stireglerinde kullanilmas1 oldukca makuldiir.
Gergekten; kamera gortuintiilerinin, bir¢ok delilin aksine somut olay1
dogrudan aktarma ozelligi bulunmaktadir. Ornegin, bir tanik delili-
nin dnyargiyla ya da yanls bir kanaat ile olusturulmas1 miimkiinken,
ayni durum kamera ile elde edilen delil i¢in s6z konusu olmayacaktir.
Ancak calismamizda da deginildigi tizere, kamerali gozetleme sistem-
lerinin kamusal alanda ve kamu diizenini saglamak amaciyla kulla-
nilmasi; s6z konusu uygulamayi pesinen hukuka uygun hale getirme-
mektedir. Uygulamanin hukuka uygun bir sekilde ytirtitiilmesi igin,
mevzuat diizenlemeleri, evrensel hukuk ve i¢tihatlarla birlikte dikkate
alinmalidir.

Calismamizda da ifade ettigimiz gibi teknolojik gelismelerin, sa-
dece gortintti alma degil; ses alma, yiiz tanima, kisileri digerlerinden
ayirt etme gibi tistiin 6zellikleri iceren sistemlere olanak tanidig1 ve
devletlerin de bu sistemleri kullanmakta giin gectikce daha istekli ol-
dugu gortulmektedir. Bu 6zelliklere sahip ve her an daha da gelismekte
olan bu sistemlerin, 6zel hayata ve kisisel verilere daha fazla mitidaha-
le alan1 bulduklar1 agiktir. Bu nedenle; hak ve 6zgiirliiklere miidahale
olanagina sahip bu sistemlerle ilgili yasal diizenlemenin hayata gegi-
rilmesi elzemdir. Yasal diizenleme, kisi hak ve 6zgitirliiklerine yapilan
miidahalenin orantili olmasi i¢in gereklidir.

Bu alanda bir yasal diizenlemenin yapilmamasi, kisilerin kamusal
alanda devamli surette izlenmesi ihtimalini olusturabilecek, toplum-
da bu yondeki algiy1 gticlii bir sekilde besleyecektir. Yasal bosluk, s6z
konusu sistemin keyfi olarak kullanilmasina yol acabilecek; sucun ¢n-
lenmesi ve aydinlatilmasi amaglarina hizmet etmek yerine kisiler {ize-
rinde bask1 ve korku kaynagi olarak da kullanilabilecektir.

97" Venedik Komisyonunun Kamu Gorevlileri Tarafindan Kamusal Alanlarda Kame-

ral1 izleme ve Insan Haklarmin Korunmasi Hakkinda Gériisii, 23 Mart 2007, s. 14.
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6698 sayil1 KVKK'nin yiiriirltige girmesiyle; kisisel verilerin esas
olarak korundugu ve dolayisiyla Mobese sistemlerine yonelik baskaca
bir diizenlemeye ihtiyag olmadig: ifade edilebilir. KVKK, kisisel veri-
lerin korunmasina iliskin temel esaslar1 belirleyen cerceve bir diizen-
leme olup her somut alandaki veri isleme rejimini detaylandirmasi
miumkiin degildir. Yani, sz konusu Kanun, Mobese ile goriintii alma
ve kaydetme islemlerine yonelik ancak dolayli ve kismi bir koruma ge-
tirebilir. Kald1 ki bircok tilkede kisisel verilerin korunmasia yonelik
genel bir diizenleme yer almasina ragmen; kamerali izleme sistemle-
rinin kullanimindan elde edilen kisisel verilerin korunmasina yonelik
ayr1 mevzuat da bulunmaktadir.

Mobese ile gergeklestirilen islemlerin, kisilerin 6zel hayat bek-
lentilerinin nispeten diistik oldugu kamusal alana yonelik oldugu
gerekcesiyle konuyla ilgili yasal diizenlemenin gerekli olmadig; ileri
siirtilebilir. Hatta bu konuda ATHM'in calismamizda da degindigimiz
ictihatlar1 gerekge stirtilebilir. Ancak, unutulmamalidir ki sistem sade-
ce goriinttileri almamakta, ayn1 zamanda gortinttileri kaydetmekte ve
saklamaktadir. Bu durum da yetkili ya da yetkisiz kisi ya da kurumla-
rin goriintiilere erisimine yonelik tehlike olusturabilecektir. Sonug iti-
bariyle; hukuk devleti ve 6zellikle hukuki gtivenlik ilkesinin bir geregi
olarak kisi hak ve ozgiirliikleri koruyan bir anlayisla konunun yasal
zemine kavusturulmasina ihtiya¢ bulunmaktadir. Unutulmamalidir
ki; kisi hak ve ozgtirliiklerinin esas, sinirlamalarin ise istisna olarak
kabul edilmesi, hukuk devletinin temel sartidir.”®

Tum bu aciklamalar 1s181nda tilkemizde; yapilacak yasal diizenle-
mede, asagidaki hususlarin 6zellikle dikkate alinmasi gerektigi kana-
atindeyiz:

1. Mobese sistemi kapsaminda kamera altyapisinin yerlestirilmesine
yonelik sartlarin net bir sekilde ortaya konulmasina ihtiyag bulun-
maktadir. Sistemin hukuka uygunlugu; verilerin, isleme amaciyla
uyumlu bir sekilde islenmesine baglidir. Bu cercevede, sug islen-
mesinin 6nlenmesi temel amag olarak belirlenecekse, kameralarin
yerlestirilecegi yerlerdeki su¢ oranlarina yonelik ilkeler de diizen-
lemede ortaya konulmalidir. Yani, su¢ islenmesinin onlenmesi

% Ozbek/Dogan/Bacaksiz, s. 176.



32

Kamusal Alanda Kamerali izleme Sistemlerinin Hukuka Uygunlugu Uzerine Bir Degerlendirme

amaci somut veriler 1s181nda degerlendirmeye tabi tutulmali ve bu
degerlendirmenin altyapisi da yasal zemine kavusturulmalidir.

Mobese sisteminde kullanilacak kameralarin, sadece kamusal alan-
la sinirli goriintti alacak sekilde yerlestirilmesine ve kisilerin 6zel
yasam alanlarmi igerecek goriintiilerin alinmamas: ve kaydedil-
memesine dzen gosterilmesi gerektigi acik¢ca vurgulanmalidir. Bu
baglamda; kamusal alanda olsa dahi bir kisinin diizenli ve sistemli
bir sekilde izlenmesine olanak taniyan diizenlemelerden kaginilma-
lidir. Sayet sug islediginden bahisle bir kisi hakkinda kameralr izle-
me ihtiyact dogmussa; Mobeseler yerine CMK'nin 140. maddesinde
diizenlenen teknik araclarla izleme tedbirine basvurulmalidir.

Veri minimizasyonu ilkesi (Islenme Amacinin Gerektirdiginden
Fazla Kisisel Veri Islenmesi) cercevesinde kamerali izlemeyle elde
edilecek sonucun daha az miidahale iceren baska bir uygulamayla
elde edilmesi durumunda kamerali izleme yapilmamalidir. Yapi-
lacak diizenlemede, bu hususa da acikca yer verilmelidir.

Gortintiilerin ne kadar stireyle almacagi, kayit stiresinin belirlen-
mesi ve kayitlara erisim yetkisinin kimlerde oldugu gibi hususlar
mevzuat taslaginin ana hususlarindan olmalidir. Yine; gortnti-
lerin ne zaman, nasil ve kimler tarafindan imha edilecegi gerek
kamu kurumlar1 gerekse 6zel kurum ve kisilerle goriintiilerin
hangi sartlar altinda paylasilacag1 6nemli noktalar arasindadir. Bu
baglamda, s6z konusu sorumluluklar: yerine getirecek icerisinde
hukukcularin da olacag bir kurulun olusturulmasi ve kurulun go-
revlerinin yasal diizenlemede detaylandirilmasi gerekmektedir.

Verisi islenen kisilerin hangi sartlarda hangi kuruma basvuru
imkanlarmin bulundugu da belirlenmeli ve bu haklarin kullani-
min1 kolaylastiric1 diizenlemelere yer verilmelidir. Bu noktada
KVKK’da diizenlenmis olan ilgili kisinin haklariyla uyumlu di-
zenlemelere gidilmelidir. Veri sorumlusu ve veri isleyen kavram-
lar1 agiklanarak bu kisilerin sorumluluklarina iligskin hususlar de-
taylandirilmalidir. Ancak bu hususlara yer verilmesi ile giivenlik
ile 6zgtirliik alan1 arasindaki hassas denge korunabilecegi unutul-
mamalidir.”
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Mobese kameralarinin nerelere yerlestirildigi gerek uyari levhala-
riyla gerekse elektronik sistemler araciligiyla kisilerle paylasiima-
lidir. Sugun islenmesi noktasinda caydiricilik yaratabilecek bu hu-
sus ayni zamanda kisilere, hangi alanlarda izleme yapilarak kisisel
verilerinin toplandigini bilme olanag: da tanryacaktir.

Yasal diizenleme hazirlanirken ele alinabilecek baska bir husus ise;
Mobese goriintiilerinin sug sorusturma ve kovusturmalarinda kul-
lanimina yoneliktir. Bu baglamda; idari bir siirec icerisinde elde
edilen bulgularin; hangi durumda hukuka uygun delil niteliginde
oldugu/olmadig1 acik bir sekilde ortaya konulmali ve uygulama-
da yasanabilecek tereddiitlerin 6niine gegilmelidir.'” Yine, goriin-
tiilerden yola ¢ikilarak idari yaptirim uygulanip uygulanmayaca-
g1 da tereddiite mahal vermeyecek sekilde diizenlenmelidir. Yani,
altin1 cizmek istedigimiz husus, elde edilecek goriintiilerin gerek
ceza muhakemesi siireclerinde gerekse idari stire¢lerde kullanim
alanina yonelik belirliligin saglanmasidir.

Mobese gortintiilerinin gerek sosyal medya gerekse geleneksel
medya yoluyla paylasilmasia yonelik sartlar da yasal diizenle-
mede ele alinmalidir. Bu baglamda; aktarilacak goriintiilerde yer
alan kisilerin verilerinin korunmasina yonelik tedbirler de detay-
lica degerlendirilmelidir.””! Yani, veri gtivenligine iliskin detaylar,
kisisel verilere yonelik mesru olmayan miidahaleleri de engelleye-
cek sekilde yer almalidir.

Arac plaka tanima sistemleri gibi Mobese kameralariyla birlikte
kullanilan sistemler bulunmaktaysa, bu kullanima dair detayla-
ra yasal diizenlemede yer verilmelidir."”® Gergekten; giintimtizde
yaygin olarak kullanilan arag plaka tanima sistemleri ile kisisel ve-
rilerin islendigi agiktir.
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Halen, bu yonde bir yasal diizenleme olmadigimmdan mobese sisteminden elde edi-
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10. S6z konusu diizenleme kaleme alinirken; 6zellikle teknoloji temel-
li hususlarin ifadesinde 6zenli davranilmalidir. Metnin icerik iti-
bariyle; teknolojik gelismelerin gerisinde kalmamasi saglanmali-
dir. Ornegin; genelde bir yere sabit olarak kullanilan kameralarin,
ileride daha ziyade hareketli araclar ya da hava araglar1 vasitasiyla
izleme faaliyeti yiirtitecegi unutulmamalidir.

11. Mobeselere iliskin yasal diizenlemenin, sonraki siirecleri de de-
taylariyla ele almas1 gerekmektedir. Bu noktada, Mobese kame-
ralarmin yerlestirilmesinden 6nceki ve sonraki stireclerde islenen
suglarin verilere dayali analizi yapilmali, yasal diizenlemede ida-
reye, buna dair bir sorumluluk ytiklenmelidir." Boylece, Mobese
kameralarmin gerek sugun onlenmesi gerekse aydinlatilmasi sii-
reclerine etkisi bilimsel olarak ortaya konulmalidir. Buna ek olarak
mobese kullanimina iliskin verilerin en geg yillik raporlarla kamu-
oyuna duyurulmasi, konuyla ilgili seffafigin giiclendirilmesine
onemli oranda katk1 saglayacaktir.
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