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Ozet: Gerek kamu hizmetinden faydalanmak isteyen bireyler-
den gerekse mesaiye devami kontrol etme veya giivenlik amaciy-
la kamu personelinden biyometrik ydntemler sonucu elde edilen
bilgiler kisisel veri oldugundan, bu tiir bir uygulamanin Anayasayla
glivence altina alinan kisisel verilerin korunmasi hakki ¢ercevesinde
degerlendirilmesi gerekmektedir. Bundan dolayi, biyometrik yon-
temlerin kullanimina ve bu yéntemler sonucu elde edilen kisisel ve-
rilerin korunmasina y&nelik uygulamanin sinirlarini, usul ve esaslarini
gosteren yasal bir dayanaginin bulunmasi zorunludur.
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Abstract: The information which is obtained from individuals
who want to benefit from public services as well as from civil ser-
vants to control whether they continue their work hours properly
or for security purposes by biometric methods is personal data so,
it must be considered under the framework of personal data pro-
tection rights guarenteed constitutionally. Therefore, there must be
legal basis to illustrate the limits, the procedures and principles for
the use of biometric methods and the protection of personal data
obtained by these methods.
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GIRIS
Teknolojik gelismelerin bireyler tizerindeki baslica etkilerinden
birisi, stirekli gozetim altinda olunduguna yonelik endiselerdir. Geor-

ge Orwell'in “Bin Dokuz Yiiz Seksen Dort” adli romani,' deyim yerin-
deyse bu endisenin somutlasarak kitaba dokiilmiis halidir.

Yasamlarinin bircok alaninda Devlet ile etkilesim icerisinde olan
bireylerin, kamu idareleri tarafindan kisisel verileri teknolojik gelis-
melerin de yardimiyla daha kolay elde edilmekte, islenmekte ve kul-
lanilmaktadir.

Son yillarda kamuda, bireyin fiziksel ve davranissal 6zelliklerini
taniyarak belirlenmesini saglayan biyometrik yontemler oldukca yay-
gin bicimde kullanilmaya baslanmistir. Kamu hizmetinin sunumu si-
rasinda hizmetten faydalanan bireylerden veya hizmeti sunan kamu
personelinden biyometrik yontemler yoluyla elde edilen kisisel veri-
lerin kullanilmasi bireyler tizerinde bir kisim endiselerin olusmasina
yol agmis, ayrica bu yontemlere yonelik tartismalar: artirmistir.

Bu calismada, bireyin biyometrik yontemler yoluyla elde edilen
verilerinin hukuki niteligi, bu verilerin korunmasinda ne tiir olgtit-
lerin dikkate alinabilecegi, buna iliskin idare mahkemelerinin ve son
tahlilde Danistay’in bakis: ele alinmaktadir. Konunun daha iyi ortaya
konulmasi amaciyla, biyometrik yontemlere iliskin kisaca bilgi veril-
mesi faydali olacaktir.

I. BIYOMETRIK YONTEMLER

1.Tarihsel Siirecte Biyometrik Yontemler

Biyometrik yontemlerin basit bigimleri ile binlerce yil énceden
beri kullanildig1 bilinmektedir. Yakin zamanda ise arastirmacilarin,
insanlarin fiziksel 6zellikleri ve karakterlerinin suca egilimleri ile bir

Kitabini 1948’te tamamlamasina karsin, adini “Bin Dokuz Yiiz Seksen Dort” ola-
rak koyan George Orwell, s6z konusu eserinde “Biiytik Birader”e benzettigi Dev-
letin goziintin hep insanlarin tizerinde oldugu bir toplum diizenini anlatirken, as-
linda bize, bugiin yasadigimiz toplumda duyulan bir kaygiy1 da hatirlatmaktadr.
George Orwell, Bin Dokuz Yiiz Seksen Dért, Ceviren: Celal Uster, Can Yaynlari,
34. Baski, Istanbul 2012, s.10-18.
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ilgisinin olup olmadigini arastirmalar1 biyometrik yontemlere olan il-
giyi arttirmistir.® Ayrica bir kisinin kimliginin belirlenmesi, birbirine
oldukca baglanan bilgi toplumunda giderek hayati bir 6neme sahip
olmustur.3

Aslinda, kisilerin kimliginin tanimlanmasina iliskin c¢alismalar
1870'1i yillara kadar uzanmakta olup, buna iliskin kullanilan ilk yon-
tem Alphonse Bertiillon'un viicut 6l¢tim sistemidir. S6z konusu sis-
tem, bireyin kafatasinin ¢api, kol ve ayak uzunlugunun dl¢timlerinden
meydana gelmekte olup, 1920°1i yillara kadar Amerika’da mahkumlar:
teshis etmede kullanilmistir.?

Yukarida belirtilen yontemden sonra 1960’11 yillarin baslarinda
gelistirilen bir sistemle kisilerin kimlik dogrulamasinin otomatik ola-
rak gerceklestirilmesi saglanmistir. Potansiyel olarak, yiiksek diizeyde
giris kontroli, kisisel kilit ve finansal ticaret gibi alanlarda uygulama
olanag1 bulan bu teknolojiler icinde, konusma ve parmak izi sistemleri
ilk kesfedilenler arasinda yer almistir. 1970’lerde, el geometrisi sistem-
leri gelistirilmis ve yayilmisken; retina ve imza dogrulama sistemleri
1980’lerde ortaya ¢ikmis, bunu yiiz tanima sistemleri takip etmistir.
Iris tanimlama ise 1990'larda kullanilmaya baslanmistir.®

2. Biyometrik Yontemin Tanimi ve Cesitleri

Biyometrik, kullanicinin fiziksel veya davranissal ozelliklerini
taniyarak kimlik saptamak tizere gelistirilmis bilgisayar kontrolld,
otomatik sistemler i¢in kullanilan genel bir terim seklinde tanimlan-
maktadir.®

Riiya Samli, M. Erkan Yiiksel, Biyometrik Giivenlik Sistemleri, Akademik Bi-
lisim’09 - XI. Akademik Bilisim Konferansi Bildirileri 11-13 Subat 2009 Harran
Universitesi, Sanlurfa, s.684, http://ab.org.tr/ab09/kitap/samli_yuksel_AB09.
pdf(Erisim Tarihi(E.T.) 15.9.2014).

Anil K. Jain, Arun A. Ross, Karthik Nandakumar, Introduction to Biomet-
rics, Springer Siecense Business Media, New York, USA 2011, s.IX.
Benjamin J. Muller, Security, Risk and The Biometric State, Routledge, New York,
USA 2010, s.2.

Muller, s.2.

http:/ /www.ergosis.com.tr/ (E.T.05.10.2014).
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Temelde tanimlamaya dayali sistemler olan, dogrulamay1 veya ta-
nimlamay1 bir kistm yontemler kullanarak gerceklestiren biyometrik
yontemler;” bireyin belirlenmesini veya dogrulanmasini saglayan ve
bireye ait parmak izi, avug ici izi, yiiz, iris, retina, kulak, ses, imza, yii-
riyus bigimi, el damari, viicut kokusu veya DNA bilgisi seklinde bir
veya daha fazla fiziksel veya davranis karakterleridir. Bu karakterler;
ozellik, isaret, gosterge, kimlik tanitici, tanimlayici seklindeki terim-
lerle adlandirilmaktadir.®

Bilgi gtivenligi i¢in kullanilan kimlik dogrulama islemi, genel ola-
rak bilgi, aidiyet ve biyometrik temelli olmak tizere ti¢ farkli sekilde
incelenmektedir. Bilgi temelli kimliklendirmede, kullanicilarin ve s6z
konusu sistemi yonetenlerin ad, sifre, pin gibi belirli bilgilere sahip
olmasi gerekir. S6z konusu bilgiler bir veri tabaninda tutulur, kullani-
cilar bilgilerini sisteme girdiklerinde veri tabaninda yapilan karsilas-
tirma sonucu birbirini tutuyorsa dogru kullanic1 oldugu anlasilir ve
sisteme giris yapilmasina izin verilir. Aidiyet temelli kimliklendirme-
de ise kullanicilar kendileri ile eslesen bir objeye sahip olup bu objeler
genelde manyetik kart, rozet veya anahtardir.’

Biyometrik temelli sistemler ise fiziksel (pasif) veya davranigsal
(aktif) biyometrik sistemler seklinde siniflandirilmaktadir. Fiziksel bi-
yometrik sistemler; parmak izi, el geometrisi, ytiz, ses, iris ve retina
gibi kiside bulunan sabit fiziksel 6zellikler esas alinarak olusturul-
mustur. Davranigsal biyometrik sistemler ise imza, yazi dinamigji, ko-
nusma sirasindaki dudak hareketleri, ytirtiyiis sekli tanima gibi belli
bir zamanda belli amaglar icin gergeklestirilmis davranislar esas ali-
narak gelistirilmistir."”

3. Biyometrik Yontemlerin Ozellikleri

Son yillarda, biyometrik teknolojiler, geleneksel yontemlerin {is-
tiinde baz1 dogal avantajlar sunmasi nedeniyle kisilerin otomatik ola-

Patrizio Campisi, Security and Privacy in Biometrics, Springer-Verlag,
London 2013, s.1.

Jain, Ross, Nandakumar, s.4.

Samls, Yiiksel, s.684.

10 http:/ /ueimzas.gazi.edu.tr/ pdf/poster/78.pdf(E.T.05.10.2014).
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rak tanimlanmasi amaciyla kullanilmaya baslanmistir.”! Biyometrik
tanimlama ile kisinin tanimlanmas1 probleminde dogal ve oldukca
giivenilir bir ¢ozim sunmaktadir.? Aslinda bu yontemlerde bir kisi-
nin kim olduguna veya ne yaptigina bakilmaktadir. Geleneksel kimlik
tanima yontemlerinde yaklasim ise kisinin 6rnegin sifre gibi ne bildigi
veya kimlik karti1 gibi neye sahip oldugudur.”®

Ideal bir biyometrik yéntemin birtakim temel niteliklerinin bu-
lundugu ifade edilmektedir. Bunlar; zamanla degismemeyi ifade eden
saglamlik, ayirt edicilik, kullanilabilirligi ifade eden elverislilik, ken-
disinden veri alinan bireyin buna itiraz etmemesini ifade eden kabul
edilebilirliktir."*

Diger taraftan bu yontemlere yonelik tanimlama ve dogrulama
seklinde iki ttir uygulama bulunmaktadir.® Dogrulama, kisinin id-
dia edilen kimliginin teyidi veya yalanlanmasi problemiyle ilgilidir.'®
Dogrulama yonteminde kullanicinin X oldugu iddiasindan sonra, “Bu
X midir?” sorusuna yanit aranmaktadir. Bu yontemde biyometrik sis-
tem, kullanicidan kimliginin dogrulanmasim iddia ettigi zamanda
kullanicr sifresi veya adi ile veri girisine ihtiyag duymaktadir. Bu kul-
lanict verisi, sistemdeki veri tabaninda yer alan bir sablona isaret et-
mekte, kullanicinin biyometrik 6rnegine ihtiyag duymakta, bu 6rnegi
islemekte ve sistemde kayitli olanlarla karsilastirmaktadir. “Bire bir”
arastirma seklinde de adlandirilan bu sistem, bulmak ya da eslestir-
mede basarisiz olmak seklinde sonuclanmaktadir.”

Tanimlama ise zaten bilinen bir kisinin kimliginin olusturulma-
s1 problemiyle ilgilidir."® Tanimlama yoluyla, biyometrik yontem, “X
kimdir?” sorusunu sormakta ve bunu yanmitlamaya calismaktadir.”

11
12

Campisi, s.1.

Jain, Ross, Nandakumar, s.2.

13 John Woodward, Biometrics, Mc Graw Hill, California, USA 2003, s.8.

14 Campisi, s.3.

15 Woodward, s.7.

16 Anil K. Jain, Ruud Bolle, Sharath Pankanti, Biometrics, Personal Identifi-
cation in Network Society, Kluwer Academic Publishers, USA, 2002, s.2.

17 Woodward, s.8.

18 Tain, Bolle, Pankanti, s.2.

19 Woodward, s.7.
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Kimlik tanimlamada biyometrik alet bir 6rnegi okumakta, bu drnegi
isletmekte ve veri tabaninda kayitli bulunan her bir kayit veya sab-
lonla karsilastirmaktadir. Bu tiir karsilastirma “birden ¢oga” seklinde
adlandirilmaktadir. Ozellikle suclularin ve teroristlerin tespit edilme-
sinde bu yontem oldukga yaygin olarak kullanilmaktadir.?

4. Biyometrik Yontemlerin Faydalar1 ve Sakincalar:

Bu tiir metotlarin, sahip olunan veya sifre gibi bilinen bir seyi kul-
lanma seklinde kullanilan klasik kimlik dogrulama metotlarindan
daha etkin faydasi, biyometrik verilerin degistirilememesi veya unu-
tulmamasidir.®* Gercekten biyometrik yontemlerde, kimlik belirleme
islemi, kisilerin fiziksel ya da davranigsal 6zelligi esas alinarak gercek-
lestirildiginden s6z konusu verilerin bagkasina devredilmesi, unutul-
mast ya da kaybedilmesi s6z konusu degildir.2

Biyometrik yontemlerin kullanilmasinin faydalarina yonelik be-
lirtilen hususlardan biri de, bu yontemler sayesinde bir kisinin dogru
ve kesin olarak tanimlanmasidir. Bu sayede, suglarin ve dolandiricili-
gin onlenebilecegi, ticari hayatin akisinin kolaylastirilabilecegi ve ha-
yati 6neme sahip kaynaklarin korunabilecegi ifade edilmektedir.”

Biyometrik yontemler, bir¢ok teknolojide oldugu gibi aslinda in-
sancildir ancak sorun bu yontemlerin insanlik tarafindan basitge uy-
gulanmamasindan kaynaklanmaktadir. Bu teknolojilerin, insanin ya-
nilmasindan kagma veya ayrimciliga yol agma gibi olanaklar sagladig:
hakkinda yaygin bir inan¢ vardir.*

Yukarida belirtilen faydalarina karsin dijital, biyometrik tanimla-
ma, isaretleme, izleme ve gozetleme seklindeki yeni dogrulama ve go-
zetim tekniklerinin, bireylerin artan bicimde kayit altina alinmalarina
neden oldugu belirtilmektedir® Bu yontemlerin kullanimi, bireyin

20 Woodward, s.8.

2 TJain, Bolle, Pankanti, s.4.

22 Samls, Yiiksel, s.684.

2 TJain, Bolle, Pankanti, s.2.

2 Campisi, 5.120.

% Tan Kerr, Valerie Steeves and Carole Lucock, Lessons From The Identity Trail:
Anonymity, Privacy and Idendity In a Networked Society, New York 2009, Ox-
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ozel hayatinin gizliligi baglaminda kisisel verilerine iliskin bir kisim
endiselere de yol agmaktadir. Birey, ister goniillii isterse gontilstiz bi-
yometrik verilerini verdiginde veya agikladiginda kendisi hakkinda
cok ozel bilgileri agiga vurmaktadir. Ornegin, biyometrik veri bireyin
sagligiyla ilgili bir bilgi icerebilir. Boylece birey icin gizli olan saglik
problemlerine iliskin bir bilgi kisiye karsi ayrimcilik yapilmasinda,
ornegin calistirilmamasinda veya sigortalanmasinin reddinde kulla-
nilabilir.®

Diger taraftan biyometrik tanimlama, kisinin tanimlanmasi prob-
leminde dogal ve oldukca gtivenilir bir ¢6ziim sunmakla birlikte*”
biyometrik yontemlerin uygulanmasinda gitivenlik ve 6zel hayatin
gizliliginin korunmasi geleneksel olarak birbirini engelleyen iki ge-
reksinim olarak goriilmektedir. Bu nedenle hem yasal hem de tekno-
lojik agidan giivenligin ve 6zel hayatin gizliliginin birlikte korunmasi
ihtiyac1 ortaya ¢ikmaktadir.?®

II. BIYOMETRIK YONTEMLER YOLUYLA ELDE EDILEN
VERILERE YONELIK YARGISAL KORUMA

Biyometrik yontemlerin kullanimiyla ilgili yarg: oniine gelmis
uyusmazliklara deginmeden 6nce s6z konusu yontemler yoluyla elde
edilen verilerin hukuki niteligi, bu yontemlerin kullanilmasina iliskin
yasal dayanagin bulunmasi zorunlulugu, olgiiliiliik ilkesi ve biyomet-
rik verilerin amacin gerektirdiginden daha uzun stire tutulmamasi
hususlar1 {izerinde durulmasi konunun daha iyi anlasilmasina katki
saglayacaktur.

1. Biyometrik Yontemler Sonucu Elde Edilen Verilerin
Hukuki Niteligi

Kisisel veri, belirli ya da belirlenebilir nitelikteki bir kisiye iliskin
her turlu bilgiyi ifade etmektedir. Bireyin adi, dogum tarihi, fotografi
basta olmak iizere parmak izi, egitim bilgileri, saglik verileri, telefon

ford University Press, s. XXIV.
Campisi, s.2.

Jain, Ross, Nandakumar, s.2.
Campisi, s.1-2.

26
27
28
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mesajlari, telefon rehberi, e-posta adresi, sosyal paylasim sitelerinde
yazdig1 veya paylastig1 yazi, fotograf, ses veya goriintii kayitlar kisisel
verilerine ornek olarak verilebilir.?’

Biyometrik yontemler, olctilebilir fizyolojik ve bireysel 6zellikler
araciligiyla gerceklestirilen ve otomatik sekilde dogrulanabilen kimlik
denetleme tekniklerini ifade etmektedir.*® Bu yontemlerin arasinda;
bireyin belirlenebilir hale gelmesini saglayan iris, retina, parmak izi,
el geometrisi, DNA, yiiriiyilis tanima gibi yontemlerin bulundugunu
yukarida belirtmistik.

AIHM, S. ve Marper/Birlesik Krallik kararinda; resmi makam-
larin muhafaza ettikleri parmak izi, DNA profili ve hiicre drnekleri
kayitlarinin, belirlenmis ya da belirlenebilecek kisilerle ilgili oldukla-
rindan kisisel veri oldugunu kabul etmistir.*!

Bu baglamda, biyometrik yontemler kullanilarak bireyin kimligi
tespit edilebileceginden, bu yontemler yoluyla bireyin belirlenmesini
saglayan parmak izi, ytizt, ylirtiyiisi, sesi, iris ve retinasi gibi kendisi-
ne has ozellikleri kisisel verilerini olusturmaktadir.??> Bu belirlemenin
onemi, bireyin biyometrik verilerinin de, Anayasanin 20. maddesi ile
glivence altina alinan kisisel verilerin korunmasi hakki gercevesinde
her tiirlii koruma altina alinmasinda, kisisel verilerin korunmasi hak-
kina iliskin usul ve ilkelere tabi olmasinda yatmaktadir.

Nitekim Danistay, genel saghk sigortalisinin ve bakmakla yii-
kiimli oldugu kisilerin saglik hizmetlerinden ve diger haklardan ya-
rarlanabilmeleri icin saglik hizmet sunucularma basvurduklarinda
biyometrik yontemlerle kimlik dogrulamasi yapllma51 suretiyle elde
edilen verilerin;*® personelin mesai takibinde “ytiz tarama sistemi”,**

» Aydin Akgiil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlari Isiginda

Kisisel Verilerin Korunmas, Beta Yaymlari, Istanbul 2014, 5.7-9.

Ciineyd Er, Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki: Parmak izi,
Goz ve DNA Tarama Gibi Teknolojik Kimlik Denetleme Usullerinin Hukuki Sta-
tiisli, Yetkin Yayinlari, Ankara 2007, s.21-24.

Akgiil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, s.326.

Akgiil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, s.9.

3 Danstay 15. D. 08.7.2014, E:2014/1150.(Yayimlanmamus Karar(Y.K.)).

3 Damstay 5.D. 10.12.2013, E:2013/1286, K:2013/9524(Y.K.).

30

31

32
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“parmak izi”* gibi biyometrik yontemlerin uygulanmasi suretiyle

elde edilen verilerin kisisel veri oldugunu dolayisiyla kisisel verilerin
korunmasi hakki gercevesinde korunmasi gerektigini belirtmistir.

2. Biyometrik Yontemlerin Kullanilmasinin Yasal Dayanaginin
Bulunmasi1 Zorunlulugu

2010 yilinda yapilan Anayasa degisikligi ile kisisel verilerin ko-
runmasi hakki Anayasanin 20. maddesinde giivence altina alinmakla
birlikte, Tiirk Hukukunda halen kisisel verilerin korunmasina iligkin
ozel bir kanun ¢ikarilamamistir. Avrupa Konseyi tiyesi tilkeler arasin-
da Konseyin 28 Ocak 1981 tarihli ve 108 sayil1 “Kisisel Verilerin Oto-
matik Isleme Tabi Tutulmasi Sirasinda Insanin Korunmasina Iliskin
Sozlesme”sini onaylamayan Rusya'dan baska bir diger tilkenin Ttirki-
ye olmasi aslinda her seyi 6zetlemektedir.

Demokratik bir hukuk devletinde yerlesik kurallardan birisi, te-
mel hak ve 6zgiirliik sitnirlamalarinin yasayla yapilmasidir. Bu sekilde
temel hak ve 6zgiirliiklerin kisitlanmasi konusu ytiriitmenin takdirin-
den ¢ikarilarak, yasal dayanagi olmaksizin ttiziik, yonetmelik, karar
gibi idari islemler yoluyla kisitlamaya gidilmesinin yolu kapanmis
olmaktadir.*® Diger bir ifadeyle yasa ile sinirlama kural, yasa koyucu-
nun yasa ile temel haklara dogrudan miidahale etmesine, sinir ¢izme-
sine ya da idareyi temel haklara miidahale etme konusunda yetkilen-
dirmesine imkan saglamaktadir.”

Bireyler acisindan énemli bir giivence olan bu ilke, temel hak ve
ozgtirliiklere Anayasada verilen énemin bir gostergesi olarak kabul
edilmektedir. Bu ilke ayni zamanda, devletin insan haklarina saygil
olmasinin ve buna bagli olarak insan haklarinin devletin temellerin-
den birisi olmasinin sonucudur.*®

Idare, yasal dayanag1 bulunmaksizin bireylerin kisisel verilerinin
korunmasi hakkina yonelik sinirlama getiren bir diizenleyici islem ya-

% Danustay 5.D. 10.12.2013, E:2013 /5342, K:2013/9525(Y.K.).

% Gerkan Kizilyel, Temel Hak ve Ozgiirliiklerin Kisitlanmasinda Kamu Giivenligi
Olciitii, Beta Yayinlari, Istanbul 2014, s.116.

37 Zafer Goren, Anayasa Hukuku, Yetkin Yayinlari, Ankara 2011, s.397.

38 Kizilyel, s.116.
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pamayacag1 gibi, bireysel islem de tesis edemez.* Nitekim Danistay,
kamu personelinin mesai takibinde iris sistemi (retina taramasi) yon-
teminin uygulanmasina iliskin islemin iptali istemiyle agilan davada*
ve parmak izi sistemiyle yiiriitiilen mesai takibi uygulamasinin son-
landirilmasi isteminin reddine iliskin islemin iptali istemiyle agilan
davada;* mesai takibinin “iris sistemi(retina taramasi)”, “parmak izi
tarama sistemi” yontemlerinden birisiyle yapilmasinin, uygulamanin
sinirlarini, usul ve esaslarini gosteren bir yasal dayanaginin bulunma-
masl nedeniyle hukuka aykir: olduguna karar vermistir.

Ayrica belirtmek gerekir ki kisisel verilerin korunmas: hakkina,
genelde ise temel hak ve ozgtrliiklere getirilecek yasa ile sinirlama-
dan anlasilmasi gerekenin, bunun salt bir kanun maddesiyle sinirlama
veya diizenleme yapilabilecek olmasi degildir. Yasa ile sinirlama veya
kisitlama, kisisel verilerin korunmasi hakkina yapilacak miidahalenin
kapsaminin ve kosullarinin ayrintili olarak diizenlenmesi, kisisel ve-
rilerin kotiiye kullanilmasini 6nleyici etkili kontrol mekanizmalarini
da iceren soz konusu hususlarin yasada agik ve net bicimde belirtil-
mesidir.

Aksi takdirde bir temel hak ve 6zgitirlige yonelik yapilacak mii-
dahale konusunda ilgili idareye kanunla yetki verilmesi ve buna ilis-
kin usul ve esaslarin da yonetmelige birakilmasi, basta Anayasanin
2. maddesinde belirtilen hukuk devleti ilkesi olmak iizere, temel hak
ve dzgiirliiklerin sinirlanmasini diizenleyen 13. maddesine ve yasama
yetkisinin devredilemeyecegini emreden 7. maddesine ve temel hak ve
ozgurlugt diizenleyen ilgili maddesine aykir: olacaktur.

Nitekim, Danistay 15. Dairesi, 5510 say1l1 Sosyal Sigortalar ve Ge-
nel Saglik Sigortas1 Kanunu'nun 67. maddesinin 3. fikrasinda yer alan
“biyometrik yontemlerle kimlik dogrulamast yapilmas: ve/veya” ibaresinin
Anayasanin 2., 13. ve 20. maddelerine aykir1 oldugu kanisina ulagsmast
nedeniyle Anayasa Mahkemesine basvurulmasina karar vermistir.

¥ Akgtil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar1 Isiginda Kisisel

Verilerin Korunmasi, s.115.
40" Danigtay 12.D. 13.12.2010, E:2008/3173, K:2010/6228(Y.K.).
4 Darnustay 5.D. 10.12.2013, E:2013 /5342, K:2013/9525(Y .K.).
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Yiiksek Mahkeme, 5510 say1l1 Kanun'un Saglik Hizmetlerinden Ya-
rarlanma Sartlar1 baslikli 67. maddesine, 6283 sayili Kanunun 1. mad-
desiyle “biyometrik yontemlerle kimlik dogrulamasimin yapimas: ve/veya”
ibaresinin eklendigini, ancak anilan diizenlemede, biyometrik yontem-
lerle yapilacak kimlik dogrulamas: sonucu elde edilecek kisisel verilen
toplanmas: ve islenmesinin kapsami, bu verilerin korunmasina iliskin
usul ve esaslarin belirtilmedigi; bu nedenle, Yasama organi tarafindan,
temel ilkeleri konulmadan, gercevesi ¢izilmeden biyometrik veri top-
lanmasina olanak veren “biyometrik yontemlerle kimlik dogrulamasinin ya-
pilmast ve/veya” ibaresinin Anayasanin 13. ve 20. maddelerine aykir1
oldugu gibi, Anayasanin 2. maddesindeki hukuk devleti ilkesine de
aykir1 bulundugu gerekcesine s6z konusu kararda yer vermistir.**

Buna karsin Anayasa Mahkemesi 19.03.2015 tarihli, E:2014/180,
K:2015/30 say1l1 kararinda; itiraz konusu kuralla 6ngoriilen yontemin
saglik sektortindeki suiistimallerin engellenmesi ve bu konudaki sah-
teciligin onlenmesi maksadiyla 6nemli bir gtivenlik 6nlemi oldugu, ni-
tekim itiraz konusu kuralin gerekcesinde saglik hizmetlerinin elektro-
nik ortamda giivenilir altyapilar tizerinden saglanmasi ve hizmetten
yararlananlarin kimliklerinin saptanmasinda geleneksel yontemlerin
eksiklikleri nedeniyle ortaya ¢ikan kotiiye kullanimlarin énlenmesi-
nin amacglandiginin belirtildigi, dolayisiyla biyometrik yontemin et-

42 Danustay 15. D. 08.7.2014, E:2014/1150(Y.K.). Benzer sekilde, Danistay idari Dava
Daireleri Kurulu, kisisel verilere iliskin diizenleme igeren 5809 sayil1 Elektronik
Haberlesme Kanunu'nun 51. maddesindeki “Kurum, elektronik haberlesme sek-
tortiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik usul
ve esaslar1 belirlemeye yetkilidir.” hitkmiiniin Anayasa’nin 2., 7., 13. ve 20. mad-
delerine aykir1 oldugu kanisina ulasmasi nedeniyle Anayasa Mahkemesine bas-
vurdugu kararinda; “5809 sayili Yasa'nin 51. maddesinde yer alan diizenlemeye
bakildiginda ise kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik
usul ve esaslar1 belirleme, bu konuda diizenleme yapma yetkisi biittintiyle yi-
riitme organina birakilmistir. Yasama organi tarafindan, temel ilkeleri koyulma-
dan, cercevesi ¢izilmeden, sinirsiz, belirsiz, genis bir alan1 diizenleme yetkisinin
ylirtitme organina birakilmasi, Anayasanin 13. ve 20. maddesine aykir1 oldugu
gibi, yasama yetkisinin devredilemeyecegine iliskin Anayasanin 7. maddesine ve
sonucta Anayasann 2. maddesindeki hukuk devleti ilkesine aykir1 bulunmakta-
dir.” gerekgesine yer vermis, anilan kanun hiikmii Anayasa Mahkemesince iptal
edilmistir.( Danistay Idari Dava Daireleri Kurulu 26.9.2013, E:2013/372, Anayasa
Mahkemesi 09.4.2014, E:2013/122(http:/ /www.anayasa.gov.tr/Gundem/De-
tay/558/558.pdf)



210  Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yontemlerin Kullanimi ve Danistay Yaklasimi

kin bir sekilde kullanilmasinin Sosyal Giivenlik Kurumundan hak-
siz menfaat temin edilmesini engellemeye yonelik oldugu ve kuralda
kamu yararmmin bulundugu hususlarina isaret ederek ve asagidaki
gerekceye de yer vererek Danistay 15. Dairesinin itiraz bagvurusunu
oycokluguyla reddetmistir.*®

Anayasa Mahkemesine gore, itiraz konusu kuralla 6zel hayatin
ve Kkisisel verilerin korunmasi haklarina yonelik olarak yapilan mii-
dahalenin, 6ngoriilen amagla orantili oldugu, miidahale edilen hakla-
rin oziine dokunmadig1 ve demokratik toplum diizeninin gereklerine
aykirilik tegkil etmediginden Anayasa’ya aykiri bir yonii bulunma-
makta olup, itiraz konusu kuralla 6ngoriilen yontemin sadece saglik
sektortinde bu hizmetten yararlanma amaciyla kullanilabilecegi, bu
nedenle elde edilen verilerin sadece bu amacla sinirli olarak ve hiz-
metin devamu icin zorunlu oldugu miiddetle sinirli olmak tizere tutu-
labilecegi dikkate alindiginda, bu verilerin neden ve hangi gerekceyle
temin edilecegine iliskin olarak konu, amag ve kapsamu ile ne sekilde
ve hangi stireyle kullanilacaklarina dair bir belirsizlik oldugu soy-
lenemez. Ayrica, biyometrik yontemle elde edilen verilerin amag ve
kapsam disinda depolanmasi ve kullanilmasi halinde 5237 say1l1 Ttirk
Ceza Kanunu'ndaki kisisel verilerin korunmasina iliskin ceza hiikiim-
lerinin uygulanacak olmasi nedeniyle bu konuda kanuni gitivence de
bulunmaktadar.

Yiiksek Mahkemenin anilan gerekgesine yukarida belirttigimiz
aciklamalar 1s1iginda katilmamaktayiz. Oncelikle Mahkeme, 5809 sa-
yil1 Kanunla ilgili verdigi karariyla celismistir. Ayrica, biyometrik veri
toplanmasina olanak veren 5510 say1il1 Yasa'da, kisisel verilerin korun-
mas! hakkina yapilacak miidahalenin kapsami ve kosullar1 ayrintili
olarak diizenlenmedigi gibi, kisisel verilerin kotiiye kullanilmasini
onleyici etkili kontrol mekanizmalarini da iceren hususlara iliskin ya-
sal gtivencelerin yer aldig1 acik ve kesin usul kurallar1 anilan yasada
acikca belirtilmemistir. Nitekim, ATHM'in kisisel verilerin korunmasi
alaninda verdigi ilk 6nemli karar1 olan 6 Eylul 1978 tarihli Klass/Al-
manya kararinda* da bu husus vurgulanmuistir.

43 03.4.2015 tarihli ve 29315 sayili Resmi Gazete.
Akgtil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, s.183.
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3. Olgiiliiliik Tlkesi Yoniiyle Biyometrik Veriler

Anayasa Mahkemesine gore olctiltiliik ilkesi; amag ve arag arasin-
da hakkaniyete uygun bir dengenin bulunmasi geregini ifade etmekte
olup; olctiliiliik, ayn1 zamanda yasal 6nlemin sinirlama amacina ulas-
maya elverisli olmasini, amag ve aracin 6l¢tilii bir orani kapsamasini ve
sinirlayict 6nlemin demokratik toplum diizeni bakimindan zorunlu-
luk tasimasini da iceren bir ilkedir.* Bu ilke, idarenin sinirlayici karari
ile temel hak ve 6zgiirliikler arasinda denge kurmay1 saglamaktadir.*

Kisisel verilerin, toplanma amacina bagli olarak olctilt bir sekil-
de toplanmasi gerekmektedir. Bu yontiyle “6lgtiliiliik”, toplanan kisisel
verilerin tiirti ve miktari ile toplanma amaci arasindaki iliskiyi ifade
etmektedir.*” Ayrica, kisisel verilerin toplanilmasi ve islenmesi sirasin-
da, kisisel verilerin korunmasi hakkina en az zarar verecek, yani en
uygun aracin secilmesi olctiliiliik ilkesinin geregidir.*®

Bu noktada, biyometrik yontemlerin, saglik hizmetleri gibi 6zellik-
le bir kamu hizmetinden yararlanma, kamu gorevlilerinin kamu bina-
larina girislerinde giivenligi saglama veya mesailerinin takip edilmesi
gibi amaclarla kullanilmasinda kisisel verilerin korunmasi hakkina en
zarar verecek, diger bir ifadeyle s6z konusu amaglar: gerceklestirmek
icin en uygun arag olup olmadig1 sorusu giindeme gelmektedir.

Bu baglamda Danistay, personelin mesai takibinde parmak izi,*

iris sistemi (retina taramasi)®® gibi biyometrik yontemlerin uygulan-
masina iliskin islemlerin iptali istemiyle agilan davalarda; mesai kont-
rol sisteminin sekli ve icerigini de dikkate alarak, belirtilen tiirde bir
uygulama ile kurumlar tarafindan amaclanan kamu yarar1 arasinda
orantililik bulunmadigini belirtmistir. Yitksek Mahkemeye gore, bu
tiir bir uygulama, anayasal ilke olan olciiliiliik ilkesine de aykirilik
olusturmaktadir.

4 Anayasa Mahkemesi 26.12.2013, E:2013/67, K:2013/164, 27.3.2014 T. 28954 say1h
RG.

Yiicel Ogurlu, Karsilastirmali Idare Hukukunda Olctiliiliik Ilkesi, Seckin Yayine-
vi, Ankara 2002, s.35. )

Akgiil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi,s.154.

Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinevi,
Ankara 2008, s.99.

49 Danustay 5.D. 10.12.2013, E:2013 /5342, K:2013 /9525 (Y.K.).

50 Darustay 12.D. 13.12.2010, E:2008/3173, K:2010/6228 (Y.K.).

46

47

48
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Diger taraftan, kayg1 olusturmakla birlikte, gtivenlik ve goriine-
bilirlik, riskle yoneten bir yonetimin amaclar1 arasinda sayilmakta ve
buna “biyometrik devletin dogusu” ad1 verilmektedir.” Dolayisiyla kamu
personelinin mesaiye takibinin yani sira kamu hizmetlerinin etkin ve
verimli stirdiirtilmesi amaciyla otomatiklesen ve bireyleri stirekli ka-
yit altina alan bir “biyometrik devlet”in varlig, bireylerin yasamlarini
ozgiir bicimde stirdiirmeleri dntindeki en biiyiik engeli olusturabilir.
Bu haliyle baskaca bir ¢6ztim yolunun bulunamamas: halinde ve ki-
sisel verilerin korunmasina iligskin biitiin tedbirlerin alinmis olmasi
kosuluyla kamu hizmetlerinin sunulmasinda biyometrik yontemlere
basvurulmasi daha isabetli olacaktir.

4. Biyometrik Verilerin Amacin Gerektirdiginden Daha Uzun
Siire Tutulmamasi

Kisisel verilerin korunmasi yoniinden biyometrik yontemlerin
kullanilmasinda diger bir sorun, bu yontemler yoluyla elde edilen kisi-
sel verilerin ne kadar stireyle, ne sekilde tutulmaya devam edilecegine
ve nasil korunacagina yonelik biyometrik verileri kayit altina alinan
bireylerde olusan endiselerdir.

Belirtmek gerekir ki, kisisel verilerin saklanmasi, ulasilmak iste-
nen amacin gerceklesmesine kadar hukuka uygun sayilacaktir.”® Diger
bir ifadeyle kullanma amaciyla sinirli olarak toplanmasi gereken kisi-
sel verilerin, amaca ulasilmasindan sonra tutulmamasi asildir. Dola-
yistyla, amacin gerceklesmesinden sonra, toplanmis kisisel verilerin
hala tutuluyor olmas1 hukuka aykiridir.

Ote yandan, kisisel verilerin korunmast ayni zamanda bunlarin
zaman yoniinden sinirli kaydedilmesini de zorunlu kilmaktadir.® Zira
kisisel verilerin korunmas: diistincesinin 6ztinde de bu yatmaktadir.
Kisisel verilerin, bir kere tutulmasindan sonra ilgilinin yasami boyun-
ca bir yerde gerektiginde kullanilmak {izere tutulmasi, bireyin maddi
ve manevi butlinliigtinii zedeler.>

51 Muller, s.119.

52 Nilgtin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yaymlari, An-
kara 2004, s.39.

53 Simsek, s.85.

5 Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010, s.210-211.
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Danistay da kamu personelinin mesai takibinde parmak izi, iris,
retina taramasi gibi biyometrik yontemler kullanilmak suretiyle top-
lanan kisisel verilerin, ileride baska bir sekilde kullanilamayacagina
dair bir giivencenin mutlaka mevcut olmasi gerektigini belirtmistir.”

Bu bakimdan, biyometrik verilerin, toplanma amacinin gercek-
lesmesinden sonra ne kadar stireyle tutulacagi, hangi hallerde silinip
ortadan kaldirilacag: gibi hususlara iliskin gtivenceleri iceren agik ve
kesin usul kurallarinin biyometrik yontemlerin kullanilmasina olanak
veren yasada diizenlenmesi zorunludur.

5. Kamu Personelinin Mesaiye Takibinde Biyometrik
Yontemlerin Kullanilmasi

Bu baslik altinda, son donemde oldukg¢a uyusmazlik konusu olan
ve kamu gorevlilerinin, biyometrik yontemlerden faydalanilmak sure-
tiyle mesaiye devamini kontrol amaciyla yapilan uygulamalara kars:
acilan davalara deginilecektir.

Bu tiir uygulamalara kars: acilan davalarda idare mahkemeleri-
nin ve son tahlilde Danistay’in yaklasimi, baslangicta bireylerin temel
hak ve ozgiirliklerinin korunmas: baglaminda daha esnek iken, son-
rasinda daha ozgtirliikcti hale gelmistir.

a. Davanin Reddi Yolundaki Kararlar

Danistay’in konuyla ilgili verdigi ilk karari 24.9.2008 tarihlidir.
“Personel Devam Clizelgesi ve Kontrol Projesi” kapsaminda beledi-
yede gorev yapan tiim memur, sdzlesmeli personel ve isci personelin
parmak izlerinin alinmasi ve bu parmak izlerinin ise gelis ve gidis
kontroliinde kullanilmasina iliskin islemin iptali istemiyle agilan da-
vada; Idare Mahkemesince, “salt mesai kontrolii icin alinan parmak izinin
kisilik haklarina saldir1 olarak degerlendirilemeyecegi”, “konunun ozel haya-
tin gizliligi v.s. konularla ilgisinin bulunmadii, ¢iinkii 6zel hayatin gizlili-
g1 konusunun kisinin ozel yasantisimin kendi rizas: disinda igtincii kisilerle
paylasilmasin ifade ettigi” gerekgelerine de yer vererek davanin reddine

karar verilmis, bu karar Danistay Onikinci Dairesince onanmistir.>

% Danustay 5.D. 10.12.2013, E:2013/706, K:2013/9527; 5.D. 10.12.2013, E:2013 /1286,
K:2013/9524; 5.D. 28.11.2013, E:2013 /1595, K:2013/8602(Y.K.).

5% Darustay 12.D. 24.9.2008, E:2007/6075, K:2008/4843(Y K.).
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Yukarida yer verilen karara yonelik belirtmek gerekir ki hem Ida-
re Mahkemesince hem de karar1 temyizen inceleyen Danistay On Ikin-
ci Dairesince, bireye ait parmak izinin, kisisel verileri igerisinde yer
aldig1 hususu gozden kagirilmistir. Zira bireyi dogrudan veya dolayli
olarak belirli kilan, basta 6zel ve aile yasami1 olmak tizere hakkindaki
biittin bilgilerini ifade eden kisisel verileri icerisinde, parmak izi gibi
fiziksel ozellikleri de yer almaktadhr.

Nitekim AIHM'in, S. ve Marper/Birlesik Krallik kararinda bireyin
parmak izini kisisel veri kabul ettigini yukarida belirtmistik. Esasen,
Idare Mahkemesinin, “konunun dzel hayatin gizliligi v.s. konularla ilgisinin
bulunmadig1” gerekcesi de kabul edilemez. Gergekten, bircok tilkede,
ozel hayatin gizliligi hakkinin tanimlanmasi sirasinda kisisel verilerin
korunmasi hakki ile baglant1 kurulmakta, 6zellikle ABD ve Kanada
gibi tilkelerde kisisel verilerin korunmasi hakkina iliskin diizenleme-
ler 6zel hayatin gizliliginin korunmas: amaciyla c¢ikarilan kanunlar
icerisinde yapilmaktadir.

Ote yandan kisisel verilerin korunmasi konusunda ¢ok énemli bir
rol oynayan Avrupa Insan Haklar1 Sozlesmesi(ATHS)ynde, acik bir se-
kilde ve bagimsiz olarak kisisel verilerin korunmasina iliskin bir hiik-
me yer verilmemekle birlikte; AIHM ictihatlarina bakildiginda, Mah-
kemenin, kisisel verilerin korunmasi hakkin1 ATHSnin 8. maddesinde
diizenlenen 6zel hayatin gizliligi hakki kapsaminda degerlendirdigi
gortilmektedir.”” Danistay 15. Dairesi de, biyometrik yontemlerle elde
edilen kisisel verilere iliskin verdigi kararinda, “Avrupa Insan Haklar:
Mahkemesince, kisisel verilerin Avrupa Insan Haklar: Sozlesmesinin ‘Ozel
ve aile hayatina sayg1 hakki’ baslikl: 8. maddesi kapsaminda oldugu kabul
edilmektedir.”>® seklinde bu hususa isaret etmistir.

Yiiksek Mahkeme, 21.01.2009 tarihinde verdigi diger bir kararinda
da, ayn1 yonde verilen karar1 onamistir. Kamu personelinin mesaiye
giris ve ¢ikislarinin turnikeler araciligi ile ve parmak izi okutturulma-
st suretiyle yapilmasi uygulamasina yapilan itirazin reddine iliskin is-
lemin iptali istemiyle agilan davada; idare Mahkemesince, “gerek isyeri

57 Akgtil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel

Verilerin Korunmasi, s.346.
Danustay 15. D. 11.9.2014, E:2014/1162(Y.K.).
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guivenliginin daha iyi diizeyde saglanmasi, gerekse calisma verimi ile isyeri
calisanlarimin mesaiye etkin katilimimin saglanmasina yonelik olarak aliman
bir tedbir niteligindeki uyusmazhk konusu turnike ve parmak izi uygulama-
sinda hukuka aykirilik goriilmedigi” gerekgesiyle davanin reddine karar
verilmistir.”

Idare Mahkemesince, kamu personelinin parmak izinin alinmasi,
calisma verimi ile mesaiye etkin katiliminin saglanmasina yonelik bir
tedbir olarak kabul edilmekle birlikte; hedeflenen amag ile persone-
lin parmak izinin alinmas: seklindeki arag¢ arasinda orantisizlik bu-
lunmakta olup bireyin kisisel verilerinin korunmasi hakkini ve ¢zel
hayatinin gizliligi hakkini ihlal eden s6z konusu biyometrik yontem
uygulamasi agik¢a hukuka aykiridir.

b. Dava Konusu Islemin Iptali Yolundaki Kararlar

Yukarida belirtilen kararlardan sonra, Danistay On Ikinci Dairesi
ictihadini degistirmis, konuya daha sonra bakan Danistay Besinci Da-
iresi de asagida belirtecegimiz ilkeler cercevesinde ayni yonde karar
vermistir.

Il Saglik Miidiirliigii biinyesinde gorev yapan personelin mesai
takibinde iris sistemi (retina taramasi) yonteminin uygulanmasina
iliskin islemin iptali istemiyle agilan davada,® Egitim ve Arastirma
Hastanesinde parmak izi sistemiyle ytiriitiilen mesai takibi uygula-
masinin sonlandirilmasi isteminin reddine iliskin islemin iptali iste-
miyle agilan davada,” Belediye Baskanlig1 biinyesinde gorev yapan
personelin parmak izlerinin alinmasi ve bu parmak izlerinin ise gelis
gidis kontrollerinde kullanilmasina son verilmesi isteminin zzmnen
reddine iliskin islemin iptali istemiyle agilan davada,®* Devlet Hastane-
sinde mesai takibinin y{iz tarama sistemi ile yapilmasina iliskin uygu-
lamanin kaldirilmas: isteminin reddine iliskin islemin iptali istemiy-
le agilan davada,® Egitim ve Arastirma Hastanesinde uzman doktor

%" Damstay 12.D. 21.01.2009, E:2007/783, K:2009/1135(Y.K.).
60" Danistay 12.D. 13.12.2010, E:2008/3173, K:2010/6228(Y.K.).

1 Darustay 5.D. 10.12.2013, E:2013/5342, K:2013/9525(Y K.).
62 Darustay 5.D. 10.12.2013, E:2013/706, K:2013/9527(Y K.).
6 Darustay 5.D. 10.12.2013, E:2013/1286, K:2013/9524(Y K.).
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olarak gorev yapan davacilarin, personel kart okuma sistemlerine ka-
mera yerlestirilmek suretiyle goriintti kaydi alinarak mesai denetimi
yapilmasi yolunda tesis edilen islemin iptali istemiyle acilan davada®
I[dare Mahkemelerince davanin reddi yolunda verilen kararlar Danis-
tay 12. ve 5. Dairelerince asagida belirtilen gerekgelerle bozulmustur.

Her iki Dairenin kararlarinda, Anayasanin temel hak ve 6zgtir-
liikklere iliskin diizenlemelerine, 6zel hayatin gizliliginin korunmasi
ve kigisel verilerin korunmasi haklarini diizenleyen 20. maddesine
ve Avrupa Insan Haklar1 Sozlesmesinin “Ozel ve aile hayatina sayg1
hakki"n1 diizenleyen 8. maddesine atifta bulunularak, bireyin temel
hak ve ozgtirliiklerinin korunmasi yoniinde 6zgtirliik¢ti ve ilerleyici
bir yaklasim sergilenmistir. AIHM'in S. ve Marper/Birlesik Krallik ile
Amann/Isvicre kararlarindaki yaklasimina benzer sekilde, s6z konu-
su bozma kararlarinda ayni1 gerekgelere yer verildiginden, bu gerekge-
leri asagidaki sekilde siralayabiliriz:

1- Kamu personelinin mesaiye devaminin kontroliiniin yapilma-
sinda “parmak izi tarama sistemi”, “iris sistemi(retina taramasi)”,
“ytiz tarama sistemi” ve “kamera takip sistemi” yontemlerinden
faydalanilmasi durumunun, temel hak ve ozgiirliikler icerisinde
sayilan 6zel hayatin gizliligi ilkesi kapsaminda kisisel bilgi veya
kisisel verilerin alinmasi kavramlari i¢cinde degerlendirilmesi ge-
rekir.

LY/ V/A7i

2- “Parmak izi tarama sistemi”, “iris sistemi(retina taramasi)”, “yiiz
tarama sistemi” ve “kamera takip sistemi” seklindeki biyometrik
yontem uygulamalari, personelden kisisel veri alinmasidir.

3- ldarelerce, gelisen teknolojinin kamu hizmetlerinin etkin ve ve-
rimli ytritiilmesini kolaylastirici etki saglamasi amaciyla, kamu
kesiminde kullanilmaya baslamasinin dogal karsilanmas1 gerek-
mekle birlikte; teknoloji kullanilarak kisisel verilerin kayit altina
alinmasi uygulamasinin temel hak ve 6zgtirliikleri ihlal etmemesi
gerekmektedir.

4- Biyometrik yontemlerin kullanilmasi seklinde bir uygulama, ka-
musal alanda da olsa bireyin temel haklarindan olup anayasada

¢ Damistay 5.D. 28.11.2013, E:2013/1595, K:2013/8602(Y.K.).
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ve uluslararas: sozlesmelerle giivence altina alinan “6zel hayatin
gizliligi” ilkesi kapsamindadir.

/TS

5- Mesai takibinin; “parmak izi tarama sistemi”, “iris sistemi(retina
taramasi)”, “yiiz tarama sistemi” ve “kamera takip sistemi” yon-
temlerinden birisiyle yapilmasinda, uygulamanin sinirlarini, usul
ve esaslarini gosteren bir yasal dayanaginin bulunmas: gerekir.

6- Esasen, belirtilen yontemler kullanilmak suretiyle toplanan kisisel
verilerin ileride baska bir sekilde kullanilamayacagina dair bir gii-
vence de mevcut olmalidir.

7-  Ayrica, mesai kontrol sisteminin sekli ve icerigi dikkate alindigin-
da, belirtilen ttirde bir uygulama ile kurumca amaglanan kamu
yarar1 arasinda orantililik bulunmadigindan, anayasal ilke olan
olctiliiliik ilkesine de aykirilik olusturmaktadir.

8- Bu agiklamalar gercevesinde kamu personelinin mesai takibinin
s0z konusu biyometrik yontemlerden birisiyle yapilmas: temel
hak ve 6zgtirlukleri ve Anayasal ilkeleri ihlal etmektedir.

6. Saglik Hizmetinin Sunumu Sirasinda Biyometrik
Yontemlerin Kullanilmasi

Bireyin kisisel verilerinden bir boliimiinii olusturan kisisel saglik
verileri, kisinin sagligina iliskin bilgiler icermektedir. Bu veriler, bi-
reyin hastalikli veya saglikli olduguna iliskin bilgi icerebilecegi gibi
olimitine iliskin bilgi de icerebilir. Saglik hizmetinin sunumu sirasinda
birey hakkinda bircok bilgi toplayan idare, bu bilgileri degerlendir-
mekte ve kayit altina almaktadir. Ciinkii bireye uygulanacak saglik
tedavisinin basariya ulasmasinda bireye ait saglik verileri hayati 6Gnem
tasimaktadir.®®

Ote yandan, bireyin saglik verileri, diger kisisel verilerinden daha
etkin ve 6zel koruma altina alinan hassas kisisel verileri icerisinde ka-
bul edilmektedir.®® Danistay da saglik hizmetinin sunumu sirasinda bi-
yometrik yontemler yoluyla elde edilen kisisel verileri degerlendirdigi

65 Aydin Akgtil, “Danistay Kararlari Isiginda Kisisel Saglik Verilerinin Korunmas1”,

Danistay Dergisi, Yil: 2013, S:133, 5.22.
Akgiil, “Danistay Kararlar: Isiginda Kisisel Saglik Verilerinin Korunmas1”, s.27.
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kararinda; bireyin sagligina veya fiziksel/biyolojik 6zelliklerine iliskin
bilgilerinin kisisel saglik verisini olusturdugunu ve bireylerin saglik
verilerinin hassas veriler kategorisinde kabul edildigini belirtmistir.”

5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun
“Saglik Hizmetlerinden Yararlanma Sartlar1” baslikli 67. maddesinin
3. fikrasina 01.03.2012 tarih ve 6283 sayili Kanun'un 1. maddesiyle ek-
lenen “biyometrik yontemlerle kimlik dogrulamas: yapilmas: ve/veya” iba-
resi ile genel saglik sigortalisi ve bakmakla ytikiimlii oldugu kisile-
rin saglik hizmetlerinden ve diger haklardan yararlanabilmeleri igin
saglik hizmet sunucularina basvurduklarinda acil haller hari¢ olmak
tizere (acil hallerde ise acil halin sona ermesinden sonra); biyometrik
yontemlerle kimlik dogrulamasinin yapilmas: ve/veya niifus ctizda-
n1, stirtici belgesi, evlenme ciizdans, pasaport veya Kurum tarafindan
verilen resimli saglik kart1 belgelerinden birinin gosterilmesi zorunlu-
lugu getirilmistir.

Ogretmen emeklisi olan davacinin, 08.12.2013 tarihinde Hasta-
ne Uroloji Servisine bagvurdugu, yaninda bulunan ehliyet, niifus
ctizdani ve 6gretmen kimligi ile kim oldugunu ve Sosyal Giuivenlik
Kurumu(SGK) kapsaminda sigortali oldugunu tereddiite yer vermeye-
cek sekilde belgelemesine ragmen avug icini okutmadan verilecek sag-
lik hizmetlerinin SGK tarafindan karsilanmayacaginin bildirilmesi
tizerine Hastane Bashekimligi islemi ile Sosyal Guivenlik Kurumu Ge-
nel Saglik Sigortas1 Genel Miidiirligiince hazirlanan Biyometrik Yon-
temlerle Kimlik Dogrulama Sistemlerine Ait Kilavuz'un ilgili madde-
lerinin iptali istemiyle actig1 davada; Danistay 15. Dairesi davacinin
ylirtitmenin durdurulmasi isteminin kabuliine karar vermistir.

Soz konusu kararda; 5510 say1ili Kanun'un “Saglik Hizmetlerinden
Yararlanma Sartlar1” baslikli 67. maddesine, 6283 sayili Kanunun 1.
maddesiyle “..biyometrik yontemlerle kimlik dogrulamasimin yapilmasi...”
ibaresinin eklendigi, ancak anilan diizenlemede, biyometrik yontem-
lerle yapilacak kimlik dogrulamasi sonucu elde edilecek kisisel verilen
toplanmasi ve islenmesinin kapsami, bu verilerin korunmasina iliskin
usul ve esaslarin belirtilmedigi vurgulanmistur.

7 Danistay 15. D. 11.9.2014, E:2014/1162(Y.K.).
6 Danustay 15. D. 08.7.2014, E:2014/1150(Y.K.).
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Yiksek Mahkemeye gore; biyometrik yontemler kullanilarak bi-
reyin kimligi tespit edilebileceginden bireyin biyometrik yontemler
kullanilarak kisiliginin belirlenmesini saglayan parmak izi, avug ici
geometrisi, retinasi gibi kendine has 6zellikleri kisisel veri olup, Ana-
yasadaki kisisel verilerin korunmas: hakki gercevesinde koruma alti-
na alindigindan, kisisel veri niteliginde olan biyometrik verileri top-
lama ve islemenin kapsami, kosullar1 ve verilerin korunmasina iliskin
esas ve usullerin kanunla belirlenmeksizin biyometrik usullerle veri
toplanmasina olanak veren diizenlemelerin dava konusu edilen ki-
simlarinda hukuka uyarlik bulunmamaktadar.

Danuistay, belirtilen ictihadini ileri tarihte verdigi bir kararinda da
stirdiirmtistiir. Ozel bir hastanede g6z muayenesi olmak isteyen bir
hastanin biyometrik kimlik dogrulamasi yaptirmak istememesi tizeri-
ne hasta giris kaydinin yapilmamasina iliskin islem ile bu islemin da-
yanag1 olan Saglik Uygulama Tebliginin biyometrik yontemlerle kim-
lik dogrulamas: yapilmasziyla ilgili baz1 hiikiimlerinin iptali istemiyle
acilan davada ayn1 yonde karar verilmistir.®

SONUC

Temelde tanimlamaya dayali sistemler olan biyometrik yontemler
yoluyla bireye ait parmak izi, avug ici izi, ytiz, iris, retina, kulak, ses,
imza, ytirtiytis bicimi, el damari, viicut kokusu veya DNA bilgisi sek-
linde bir veya daha fazla fiziksel veya davranis karakterleri kullani-
larak bireyin belirlenmesi veya dogrulanmasi gerceklestirilmektedir.

Biyometrik yontemlerin kullanimi, bireyin 6zel hayatinin gizliligi
baglaminda kisisel verilerinin kullanimina yonelik bir kistm endisele-
re yol agmaktadir. Aslinda biyometrik yontemlere yonelik tartismalar,
bireyin kendisi hakkinda ¢ok 6zel bilgileri aciga vurmak istememe-
sinde, bunlarin tictincti kisilerin eline gegmemesinde odaklanmakta-
dir. Belirtmek gerekir ki, bireylerin bu yontemler yoluyla elde edilen
kisisel verilerinin korunmasi yoniinde emin olarak yasamlarini 6zgtir
bicimde stirdiirmek istemeleri en dogal haklaridur.

% Damstay 15. D. 11.9.2014, E:2014/1162(Y.K.).
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Biyometrik yontemler yoluyla bireyin belirlenmesini saglayan
parmak izi, ylizii, ytirtiytst, sesi, iris ve retinasi gibi bireye has 6zel-
likler kisisel veridir. Danistay’a gore de; bireylerin saglik hizmet su-
nucularia basvurduklarinda biyometrik yontemlerle kimlik dogru-
lamas1 yapilmasi suretiyle elde edilen veriler ile kamu personelinin
mesai takibinde “yiiz tarama sistemi”, “parmak izi” gibi biyometrik
yontemlerin uygulanmas: suretiyle elde edilen veriler kisisel veri
olup kisisel verilerin korunmas1 hakki cercevesinde korunmasi ge-
rekmektedir.

Tiirk Hukukunda halen kisisel verilerin korunmasina iligkin 6zel
bir kanun ¢ikarilamamis olup; Danistay, saglik hizmetinin sunumun-
da biyometrik yontemler kullanilarak kisisel veri elde edilmesine
olanak veren 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigorta-
st Kanununun 67. maddesinin 3. fikrasin1 Anayasaya aykir: bularak
Anayasa Mahkemesine bagvurmus ise de Anayasa Mahkemesi oycok-
luguyla itiraz basvurusunu reddetmistir.

Yiiksek Mahkeme, saglik hizmetinin sunumu sirasinda biyomet-
rik yontemler yoluyla elde edilen kisisel verileri degerlendirdigi ka-
rarinda; bireyin saglhigina veya fiziksel/biyolojik 6zelliklerine iliskin
bilgilerinin kisisel saglik verisini olusturdugunu ve bireylerin saglik
verilerinin hassas veriler kategorisinde kabul edildigini belirterek, bi-
yometrik verileri toplama ve islemenin kapsami, kosullar1 ve verilerin
korunmasina iligskin esas ve usullerin kanunla belirlenmeksizin saglik
hizmetinin sunumunda biyometrik usullerle veri toplanmasina ola-
nak veren idari diizenlemeleri de hukuka aykir1 bulmustur.

Saglik hizmetleri gibi 6zellikle bir kamu hizmetinden yararlan-
ma, kamu personelinin kamu binalarina girislerinde giivenligi sagla-
ma veya mesaisinin takip edilmesi sirasinda biyometrik yontemlerin
kullanilmasi durumunda kisisel verilerin korunmas: hakkina en az
zarar verecek, diger bir ifadeyle en uygun aracin secilmesi olctiliiliik il-
kesinin geregidir. Dolayisiyla, baskaca bir ¢6ztim yolunun bulunama-
masi halinde ve kisisel verilerin korunmasina iliskin biitiin tedbirlerin
alinmis olmasi kosuluyla kamu hizmetlerinde biyometrik yontemlere
basvurulmasi gerekir.
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Kullanma amaciyla sinirli olarak toplanmasi gereken kisisel veri-
lerin, amaca ulasilmasindan sonra tutulmamasi asil oldugundan, bi-
yometrik verilerin amacin gerceklesmesi durumundan sonra ne kadar
stireyle tutulacagi, hangi hallerde ortadan kaldirilacag: gibi kisisel ve-
rilerin kottiye kullanilmasini engelleyici etkili kontrol mekanizmala-
rin1 da iceren hususlara iliskin yasal gtivencelerin yer aldig1 agik ve ke-
sin usul kurallar1 bulunmalidir. Bu nedenle Anayasa Mahkemesinin
biyometrik verilerle ilgili kararindaki gerekcesine katilmamaktayim.

Kamu gorevlilerinin, biyometrik yontemlerden faydalanilmak su-
retiyle mesaiye devamini kontrol amaciyla idareler tarafindan basvu-
rulan uygulamalara kars1 acilan davalarda Danistay’in ilk yaklasima,
bireylerin temel hak ve ¢zgiirliiklerinin korunmasi baglaminda daha
esnek iken, ilerleyen siirecte bu yaklasim daha 6zgiirliik¢ti hale gel-
mistir. Yiiksek Mahkeme, kamu personelinin mesai takibinin biyo-
metrik yontemlerle yapilmasi uygulamasinin sinirlarini, usul ve esas-
larin1 gosteren bir yasal dayanaginin bulunmamasini hukuka aykir
kabul etmektedir.
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