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Ozet: Son dénemlerde kullanimi oldukca artan kripto para bi-
rimleri ekonomi ekosisteminde oldugu kadar hukuk ekosisteminde
de yenilik doguran araglar olmuslardir. Sermaye piyasasi hukuku,
idare hukuku, vergi hukuku, kisisel verilerin korunmasi hukuku gibi
bircok hukuk dalinda dogurduklari belirsizliklere ek olarak, en cok da
ilgili araglarin ve dolayisiyla bunlari kullanan kisilerin, anilan araglarin
tam olarak hukuki bir zemine oturtulmasina kadar gecen stirede ¢ok
cesitli sekillerde istismara agik olduklari tabiidir.

Bu ¢alismada, hukuki mahiyetleri tartismali olan kripto para bi-
rimleri, daha ziyade ceza hukuku perspektifinden ele alinacaktir. On-
celikle, kripto para birimleri ile iliskili olan bazi kavramlara kisaca de-
ginilecek, daha sonra kripto para piyasalarinda islenmesi muhtemel
suclar, pasif ve aktif sijeleri tizerinden ele alinacaktir. Daha sonra,
sayisiz sekilde tezahiir edebilecek kripto para birimleri kullanilarak
islenebilecek suglarda, bunlarin sugun islenmesini kolaylastirabile-
cek niteliklerini somutlagtirmak amaciyla en sansasyonel kripto para
birimlerinden birisi olan Bitcoin’in nitelikleri (izerinden gidilerek bir
orneklem olusturulmaya cahisilacaktir. Bugiine kadar kripto paralar
kullanilarak gerceklestirilen suc fiillerine birkag 6érnek aktarilacak ve
alanin regiile edilmesi bakimindan cesitli devletlerin aldiklari tedbir-
ler ve getirdikleri diizenlemeler ile konuya Tiirkiye’nin yaklasimina
iliskin bir degerlendirme yapilacaktir.
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Abstract: Cryptocurrencies which have increased in use re-
cently, have become tools that create innovation in the legal ecosy-
stem as well as in the economic ecosystem. In addition to the uncer-
tainites they cause in many branches of law such as capital market
law, administrative law, tax law, data protection law, until the rele-
vant tools fully establish on a legal basis, they and therefore their
users are open to exploitation in a wide variety of ways.
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In this study, cryptocurrencies, whose legal nature is contro-
versial, will be discussed rather from a criminal law perspective. First
of all, some concepts related to cryptocurrencies will be briefly men-
tioned, and then possible crimes in the cryptocurrency markets will
be discussed over passive and active subjects. Later, in crimes that
can be commited in countless ways by using cryptocurrencies, a
sample will tried to be created by going through the characteristics
of one of the most sensational cryptocurrencies, Bitcoin, in order
to concretize cryptocurrencies’ characteristics that can facilitate the
commitment of crime. Several examples on criminal acts carried out
using cryptocurrencies will be quoted and measures taken by the
various states, regulations they bring and also Turkey’s approach to
the issue will be made subject to an assesment.

Keywords: Cryptocurrency, Regulation, Criminal Law, Crime,
Currency Unit

GIRIS

Kripto para birimlerinin bir alim giicti ifade etmeleri ve degisim
araci olarak kabul gormeleri, esasen itibari para birimleri icin de ge-
cerli oldugu tizere insanlarin bu varliklara giivenmeleri ile olmustur.
Itibari paralara duyulan giiveni aciklamak daha kolaydir, zira dev-
letler tarafindan basilmakta ve tedaviile ¢ikarilmaktadirlar. Oziinde
yalnizca birer yazilimdan ibaret olan kripto para birimlerinin, itibari
para birimleri gibi islem gorebilmeleri ise kullanicilar1 tarafindan bu

yazilimlara/veri tabanlarina ve genel olarak teknoloji temelli bu sis-
temlerin isleyisine duyulan ortak giiven ile agiklanabilir.

[tibari para birimlerinin degisim degeri olarak kabul gérmesini
aciklamakta ornek gosterilen, Mikronezya’daki bir Alman kolonisi
olan takim adalardan Yap Adas: sakinlerinin kullandiklar1 Rai Tas-
larmnin hikayesi, esasinda kripto para birimlerinin ve dolayisiyla ya-
zilimlarin/veri tabanlarmin giinimiizdeki durumu ydntinden de ele
almabilir. Buna gore, tizerinde herhangi bir degerli maden bulunma-
yan Yap Adasi'nda ada sakinleri degisim arac1 olarak bu taslar1 kullan-
makta iken adanin sefleri tarafindan diger adalarda bulunan kiregtas:
kesfedilir ve bu adalara sefer yapilarak biiytik kiictik kireg taslar1 Yap
Adasi'na getirilir. Taslarin boyutlari, aidiyetlerini de belirlemektedir.
Biiytik kireg taslarinin tamami, kiictiklerin ise belirli bir bolimii bastan
itibaren adadaki kabile sefinin mali olmaktadir. Tasinamayacak denli
bliyiik boyutlardaki kireg taslari, sef tarafindan kullanilmak istendik-
lerinde, tasin yeri degistirilmeden sef, yeni sahibi ilan eder. Boylelikle
ada sakinlerinde bir tas hafizasi olusur. Zaman igerisinde bu sistem
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oyle kaniksanir ki, tasin nerede oldugunu hicbir ada sakini hatirlama-
sa ve hatta tas kaybolmus olsa bile, sahibi belli oldugundan bir degi-
sim araci olarak kabul grmeye devam eder. Ornegin, diger adalardan
deniz yoluyla getirilen taslar1 tasiyan bazi gemilerin batmasi sonucu
taslar denizden gikarilamasa da sef, tasin denizin neresinde oldugunu
ada halkina sdyleyerek batan taslar1 dahi bir degisim araci olarak do-
lasima sokmus olur. Bu yasanmuis olaylardan yola ¢ikilarak, gercekten
var olmayan nesnelerin dahi onu kullananlar tarafindan degisim aract
yahut para olarak kabul edilmesi halinde para niteligini haiz olacag:
sonucuna ulasilabilecektir.!

Bununla birlikte para hukuku olarak adlandirilabilecek hukuk da-
linin 6zellikle Almanya ve Fransa gibi kita Avrupas: tilkelerinde tica-
ret hukuku sistemleri icerisinde ayr1 bir dal olarak gelismesinin, pa-
ranin niteligi hakkindaki gortislerin hukuk 6gretisinde daha sistemli
bir bicimde ele alinmasini sagladig1 da soylenebilecektir. Bunun aksine
Ingiliz hukukunda ve dolayisiyla diger anglo-sakson hukuk sistemle-
rinde, paranin dogas1 hakkinda pek fazla kafa yorulmamustir.?

Kripto para birimlerinin ortaya ¢ikmasiyla para kavrami tizerinde
yapilan tartismalar daha da karmasiklasmistir. Nitekim bu yapilarin
alabilecegi sekiller sayisizdir.? Bu nedenle, bunlara, genel gecer bicim-
de yeknesaklastirilarak bir tanim getirilmesi -itibari para kavrami igin
bile tartismalar stirerken- pek de mumkiin olmamustir.

Bu calismada, hukuki mahiyetleri tartismali olan kripto para bi-
rimleri, daha ziyade ceza hukuku perspektifinden ele alinacaktir. On-
celikle, kripto para birimleri ile iliskili olan baz1 kavramlara kisaca de-
ginilecek, daha sonra kripto para piyasalarinda islenmesi muhtemel
suclar, pasif ve aktif stijeleri tizerinden ele alinacaktir. Daha sonra,
say1siz sekilde tezahiir edebilecek kripto para birimleri kullanilarak
islenebilecek suglarda, bunlarin sucun islenmesini kolaylastirabile-
cek niteliklerini somutlastirmak amaciyla en sansasyonel kripto para
birimlerinden birisi olan Bitcoin’in nitelikleri tizerinden gidilerek bir

! Milton Friedman, “The Island of Stone Money”, Working Papers on Economics, No.
E-91-3, Hoover Institution, Stanford, California, 1991, s. 1 vd.

Colin Bamford, Principles of International Financial Law, Second Edition, Oxford
University Press, London 2015, s. 8.

3 Bamford, s. 13.
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orneklem olusturulmaya calisilacaktir. Bugtine kadar kripto paralar
kullanilarak gerceklestirilen sug fiillerine birkac 6rnek aktarilacak ve
alanin regiile edilmesi bakimindan gesitli devletlerin aldiklar: tedbirler
ve getirdikleri diizenlemeler ile konuya Tiirkiye'nin yaklasimina ilis-
kin bir degerlendirme yapilacaktir.

I- KAVRAMSAL CERCEVE

Kripto paralarin ceza hukuku yoniinden ele alinmasina gecilme-
den 6nce, kavramsal gercevenin ¢izilmesi 6nem arz etmektedir. Bu ba-
kimdan oncelikle konuya iliskin 6nemli kavramlarin agiklanmasinda
fayda olacaktir.

Ekonomistler, paranin; bir degisim arac1 olmasi, bir sozlesmeden
dogan borcun 6lciisti olmasi, servet depolama araci olmasi veya he-
sap birimi olmas1 gibi cesitli karakteristik 6zelliklerine atif yaparak
para kavramini tanimlamaktadirlar. Uygulamada ise 6rnegin, Kanada
Yiiksek Mahkemesi, “Kanuni para vasfinda olmasa dahi, pratikte paranin
fonksiyonlarini yerine getiren, herkesge bir borcun ddenmesi yoniinden kabul
goren vasitalar paradir” seklindeki belirlemesi ile parayi, yalnizca bir de-
gisim arac1 olmasina atifta bulunarak tanimlamistir.

“Para” kelimesine hukuk uygulamasinda bir tanim getirme ge-
rekliligi cok sik ortaya ¢ikmamaktadir. Bu anlamda en 6nemli husus,
paranin farkli baglamlarda farkli anlamlara gelebilecegidir. Devletler
bakimindan diuistintildtigtinde para, devletlerin vatandaslarina veya
digerlerine olan olctilebilir bir borcu anlamina gelebilir. Bu bor¢ yine
devlet tarafindan 6lgiilen ve kontrol edilen para birimleri ile ifade edi-
lir. Bu gesit paralara fiat para veya itibari para birimleri de denilir ve
sikke, madeni para veya banknot bigiminde dolasimda olabilirler.”

Fiziki karsiliklar1 bulunmayan kripto para birimleri bakimindan,
Friedman’in Yap Adasi ornegindekine benzer bir durum s6z konu-
sudur. Kripto para piyasalar1 Aralik 2017°de 800 milyar dolar1 asan
piyasa degeri ile tiim zamanlarin en yiiksek pazar paymni gordiikten
sonra, diistis trendine ge¢mis Aralik 2018’de 100 milyar dolarin altin
gorerek en diistik noktaya ulagmistir. Son olarak, Haziran 2019’da 300

4 Bamford, s. 11.
5 Bamford, s. 12, 13.
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milyar dolarin biraz tizerinde, Haziran 2020’de 265 milyar dolar, Ekim
2020"de 354,72 milyar dolar ve Nisan 202 itibariyla 1 trilyon 984 milyar
dolar seviyesindedir.® Bu keskin ve hizli inis ¢ikislara karsin, 6zellikle
2021 yili basindan itibaren kripto para piyasalar: finansal sistemdeki
paymu katlayarak artirmis ve goz ardi edilemeyecek denli buiytik bir
orani temsil eder hale gelmistir.

Calisma konusu ile iliskili kavramlarin kisaca tizerinden ge¢gmekte
fayda vardir.

A- Blokzincir Teknolojisi

TUBITAK biinyesinde yer alan Matematiksel ve Hesaplamali Bi-
limler biriminin icerisindeki Blokzincir Arastirma Laboratuvarmna
gore blokzincir; dijital para birimlerini, varliklar1 ve emtialar1 besleyen
bir teknoloji, dagitilmis bir veritaban1 ya da paylasilmis kayit (muha-
sebe) defteri olarak tanimlanabilir. TUBITAK ayrica blokzincirlerin
acik veya 0zel olabilecegini degerlendirmektedir. Buna gore agik blok-
zincir; herkesin okuyabilecegi, kullanabilecegi veya degistirebilecegi
acik kaynakl bir yazilim tizerindeki blokzinciri ifade etmektedir. Ozel
blokzincir ise, kisitlamali ve kontrollti erisimin s6z konusu oldugu
blokzincirdir.”

Blokzincir, Turkge’de dagitilmis defter teknolojisi olarak ifade
edilebilecek olan DLT (distributed ledger technology)'nin bir tiirevi-
dir. Bu teknoloji, her biri tamamen ayrni veri kayitlaria sahip birden
¢ok veri deposunda veri kaydetmeye ve paylasmaya imkan tanir. S6z
konusu sistemin isleyisi ve kontrolii, dagitilmis bilgisayar sunucula-
rindan olusan bir ag vasitasiyla saglanmaktadir. Blokzincir teknolo-
jisinde, stirekli genisleyen veri yapisini olusturmak ve dogrulamak
icin bir dizi matematiksel algoritma ile sifreleme yontemi olarak krip-
tografi birlikte kullanilmaktadir. Anilan algoritmalar, sisteme yeni
verilerin girilmesine izin verirken, sisteme bir kere girilen bir verinin
sonradan sistemden ¢ikarilmasina yani silinmesine imkan vermeye-

Burak Uctincii, “Giinahlarin Para Biriminden Yatirim Aracina: Hukuki Olarak
Bitcoin ve Kriptoparalar”, Hukuk Giindemi, 2018/1, s. 69; Gtinay Caymaz, “19
Ekim Kripto Para Piyasa Ozeti: Bitcoin ve Altcoin Giinliik Analizi”, https:/ /blog.
sistemkoin.com/19-ekim-kripto-para-piyasa-ozeti-bitcoin-ve-altcoin-gunluk-
analizi/, E.T. 19.10.2020.

7 Ayrintil bilgi icin bkz. https:/ /blockchain.bilgem.tubitak.gov.tr/ E.T. 17.09.2020.
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cek sekilde formiile edilmektedir. Esasen bu, bir dezavantaj olarak da
degerlendirilebilecektir.®

Bu bakimdan blokzincir teknolojisi, aslinda blokzincirin kullanim
amacina gore her tiirlii verinin sisteme girilebilecegi bir veritabani ni-
teligini haizdir. Internet gibi her bilgisayardan erisime acik olarak kur-
gulanabilecegi gibi yalnizca 6zel aglardan ulasilabilecek -6rnegin be-
lirli kurumlar arasinda isleyecek- bir blokzincir ag1 da olusturulabilir.’

Bu noktada, mutabakat mekanizmasi olarak adlandirilabilecek bir
yontemden de soz edilmesi gerekir zira bu kadar ¢ok tarafin oldugu
bir sistemde bir uzlas1 protokolii olmalidir. Soyle ki, sisteme girilen
her yeni veri, esasen bir blok olusturmaktadir. Bu blok, sifrelenmis bir
sekilde agda bulunan ttim aktorlerin bilgisine sunulmakta ve agdaki-
ler, 6nceden algoritmik olarak tanimlanmis onaylama yontemleri ile
kollektif olarak “blok”un gecerliligini tasdik etmektedirler. Bu meka-
nizma, dijital olarak temsil edilebilen her ttirlti malvarlig1 degeri baki-
mindan da uygulanabilir niteliktedir.'

Agdaki her kullanici iki adet anahtara sahiptir. ilki, agda gercek-
lestirilen islemler igin dijital bir imza niteligindeki 6zel anahtar, ikinci-
si ise agdaki herkes tarafindan goriilebilen kimlik niteliginde bir genel
anahtardir. Kripto paralar bakimindan dustintilecek olursa ¢rnegin,
agdaki A kisisi, yine agdaki B kisisine 50 birim kripto para gondermek
istiyorsa, sadece kendisi tarafindan bilinen 6zel anahtari ile bu isle-
mi onaylayarak imzalayacak ve B kisisinin herkes tarafindan bilinen
genel anahtarini belirterek bu islemi onun hesabina yonlendirecektir.
Blokzincirde gerceklestirilen bu islem yeni bir blok niteliginde olup, A
kisisinin genel anahtarinin dogrulugu tespit edilmek suretiyle agdaki
diger kullanicilar tarafindan onaylanacak ve bu sekilde islem, zincire
eklenmis olacaktir.!

Blokzincir teknolojisinin en énemli avantaji, genis cesitlilikteki ve
normalde ti¢lincti taraflarin araciligini gerektiren islemlerin aracisiz

8 Giilgin Biiyiikozkan Feyzioglu, “Teknolojide Yeni Cagin Baslangict: Blokzincir”,
Gelisen Teknolojiler ve Hukuk I: Blokzincir (Ed. E. Eylem Aksoy Retornaz/Osman Gazi
Giicliitiirk), On 1ki Levha Yayincilik, Istanbul 2020, s. 1 vd.

?  Cem Say, 5 Soruda Blokzinciri, Bankalararas: Kart Merkezi, Ed. Gizem Giines Er-
bil, Incekara Matbaacilik, Istanbul 2019, s. 15.

10 Say, s. 15, 16.

Biuiyiikozkan Feyzioglu, s. 1 vd.
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olarak ve merkezilesmemis unsurlar tarafindan onaylanmak suretiyle
gerceklestirilmesini saglamasidir. Bu dogrultuda, blokzincir teknoloji-
si ile tek veya sinirli sayidaki aractya duyulan giivenin yerini, agdaki
ttiim kullanicilarin kolektif onayina, diger bir ifade ile aga duyulan gii-
ven almaktadir. Yine, herhangi bir zamanda agda yapilan bir islemin
kayit altina alintyor olmasi, dijital zaman damgasi niteligindedir ve
sistemin avantajlarindan birisidir."

Bunun dogal sonucu olarak ag kullanicilar1 aslinda, énceden bahsi
gecen aracilar tarafindan ytiklenilen riskleri de {izerlerine almaktadir-
lar. Esasen blokzincir teknolojisi ile yeri doldurulamayacak derecede
onemli, sistemik riskleri ytiklenebilen ve tampon gorevi géren muha-
faza kuruluslari, bankalar vs. araci kuruluslar da sistemden dislan-
maktadir.®

Bank for International Settlements (BIS) nezdinde, Odemeler ve
Piyasa Altyapilar1 Komitesi'nin Subat 2017 tarihli “Odeme, takas ve
mahsup sistemlerinde dagitilmis defter teknolojisi” bashikli raporunda bu
hususa dikkat ¢ekilmis ve bu sistemlerde blokzincir teknolojisinin be-
nimsenmesinin yeni likidite risklerine yol agabilecegi tespitinde bulu-
nulmustur.*

B- Madencilik

Agdaki her kullanicinin, zincire yeni bir veri yani blok ekleme 6ne-
risinde bulunabilecegine tnceki baslikta deginilmisti. [ste mutabakat
mekanizmasi, blokzincir biinyesinde gerceklestirilecek islemlerin dog-
ru bir sekilde teselsiil etmesini teminen 6énceden belirlenmis bir dizi
kriptografik onay yontemi olarak bu noktada devreye girmektedir.

Kripto paralar bakimindan mutabakat mekanizmasinin, miikerrer
islemleri onleme gibi bir vasfi da vardir. Nitekim, diizgiin islemeyen
bir mutabakat mekanizmasi, merkezi kayit ve kontrol saglayan her-
hangi bir arac1 da bulunmadigindan, ayn1 6deme aracinin veya mal-

12 Tugce Akdemir Altunbasak, “Blok Zincir (Blokchain) Teknolojisi ile Vergilendir-
me”, Maliye Dergisi, Ocak-Haziran 2018, S. 174, s. 362.

13 Biiyiikozkan Feyzioglu, s. 1 vd.

4 Bank for International Settlements Commitee on Payments and Market Infrast-
ructures, Distributed Ledger Technology in Payment, Clearing and Settlement,
February 2017, s. 19 vd.
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varlig1 degerinin sistem igerisinde ayni kisi tarafindan farkli zamanlar-
da birden fazla transfer edilmesine neden olabilecektir.'®

Kripto para temelli blokzincirlerde yaygin bicimde kullanilan mu-
tabakat sistemi ise proof of work (PoW) yani “calisma kanit1” ad1 ve-
rilen bir sistemdir. Buna gore, ag kullanicilari, blokzincire yeni bloklar
ekleyebilmek icin bir tiir kriptografik bulmaca ¢6zmek zorundadirlar.
Iste bu bulmaca ¢zme siireci, madencilik (mining) olarak adlandiril-
maktadir. Her yeni eklenecek blok igin yiiriitiilen bu madencilik faa-
liyetinde, sistemde kayitli bulunan 6nceki verilerden yararlanilmakta
ve dolayistyla her yeni madencilik faaliyeti, daha karmasik hesaplama
yontemlerinin kullanilmasini ve daha biiyiik miktarda veri birikimi
elde etmeyi gerektirmektedir. Madencilik faaliyetlerinde oldukca ytik-
sek seviyelerde elektrik kullanilmasinin sebebi de budur. Bu karmasik
hesaplamalardan olusan bulmaca ¢oziilduigt takdirde, madencilik go-
revi tamamlanacak ve kripto paralar bakimindan diistintiltirse maden-
ci, bir birim kripto para elde etmis olacaktir.'

C- Altcoinler

Bilindigi tizere kripto paralarin yaygin kabul goren ilk 6rnegi “Bit-
coin” olmustur. Bitcoin'in kullandig1 yazilim kamuya agik oldugun-
dan zamanla bu yazilimin kaynak kodlar1 kullanilarak farkli kripto
para birimleri de tiretilmistir.”

Bunlara “alternative coin” denilmis ve bunun kisaltmasi olan “alt-
coin” terimi de bu kripto para birimlerini tanimlamak igin kabul gor-
miistiir. Piyasada bu sekilde ortaya cikan ytizlerce altcoin bulunmakta,
bazilar1 Bitcoin kadar olmasa da ilgi gortirken, ¢cok diistik karsiliklarla
alinip satilabilen 6nemsiz altcoinler de mevcuttur.'

D- Kripto Paralar

Kripto paralar, verilerin okunamayacak bir sekle getirildikten sonra
ancak gizli bir anahtara (sifre veya formdiil) sahip kisi veya kisiler tarafin-

5 Robby Houben/Alexander Snyers, Cryptocurrencies and Blockchain, European
Parliament’s Special Committee on Financial Crimes, Tax Evasion and Tax Avoi-
dance, Brussels 2018, s. 18.

16 Houben/Snyers, Cryptocurrencies and Blockchain, s. 18, 19.

Fatih Kaplanhan, “Kripto Paranin Tiirk Mevzuati Acisindan Degerlendirilmesi

‘Bitcoin Ornegi’”, Vergi Sorunlar Dergisi, S. 353, 2018, s. 108.

8 Kaplanhan, s. 109.
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dan desifre edilerek korunmasi teknigi olarak tanimlanabilecek kriptog-
rafi tekniginden yararlanilarak olusturulan ve kullanilan degerlerdir."”

Bu yapilarin ne sekilde olduguna bakilmaksizin, yaraticilar: bun-
larmn itibari para birimlerine benzer karakterlerde olmalarin ve o se-
killerde kullanilabilmelerini amaclamaktadirlar. Ancak kripto paralar,
itibari paradan oldukga farklidirlar. En esash farklilik, egemen bir giic
tarafindan ¢ikarilmamaktadirlar. Dolayisiyla 6rnegin 1 pound dege-
rinde sterlin tastyan bir kisi, Ingiliz hiiktimetinden 1 pound alacak-
lidir. Kripto paralar ise egemen devletlerin borglar1 olarak addedile-
mezler. Ozel tesebbiisler tarafindan cikarilmaktadirlar ve bunlarmn
glivenilirlikleri cogu zaman belirsizdir. Hatta bazi durumlarda, 6rne-
gin Bitcoin’de kimse tarafindan ¢ikarilmamaktadirlar ve bir algoritma
cercevesinde gelisim gostermektedirler.?

Kavramin genel cercevesinin ortaya konulabilmesi bakimindan
uluslararasi finans otoriteleri tarafindan getirilen tanimlar1 incelemek

faydali olabilecektir.

1. Avrupa Merkez Bankasi (ECB)

Avrupa Merkez Bankasi, kripto paralari, sanal paralarin bir alt
kiimesi olarak degerlendirmektedir. Banka, Ekim 2012 tarihli Sanal
Para Semalar: baslikli raporunda kripto para birimlerini; gelistiricileri
tarafindan ¢ikartilan ve kontrol edilen, belirli sanal topluluk tiyeleri
arasinda kabul gortip kullanilan ve herhangi bir hukuki diizenlemeye
tabi tutulmamis olan dijital para birimleri olarak tanimlamistir. Ayni
raporda, sanal paralar ticlii bir siniflandirmaya tabi tutulmustur®:

- Yalnizca kapalr bir sanal sistemde (genellikle cevrimici oyun
platformlarinda) kullanilabilen sanal paralar.

- Tek tarafli olarak reel ekonomi ile baglantili olan sanal paralar.
Bunlarin alimi bakimindan geleneksel para birimleri ile bir degisim degeri
mevcuttur. Esasen sanal, istisnai olarak da gercek mal ve hizmet alimlarinda
kullanilirlar. Orn. Facebook kredileri.

¥ Asuman Turanboy, “Kripto Paralarin Ortaya Cikmalar: ve Hukuki Nitelikleri”,
BTHD., C.35,S.3,2019, s. 52 vd.

20 Bamford, s. 13, 14.

2 European Central Bank, Virtual Currency Schemes, Frankfurt 2012, s. 13 vd.
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- Iki tarafli olarak reel ekonomi ile baglantils olan sanal paralar. Bunla-
rin hem alim hem satimi bakimindan geleneksel para birimleri ile degisim
degerleri mevcuttur. Hem sanal hem de gercek mal ve hizmetlerin aliminda
kullanilabilirler. Orn. Bitcoin.

ECB tarafindan Subat 2015'te yayimlanan sanal paralara iliskin
ikinci bir raporda ise kripto paralara iliskin daha detayl1 bir tanima yer
verilmistir. Buna gore sanal para birimleri, bir merkez bankasi, kredi
kurulusu veya elektronik para kurulusu tarafindan piyasaya stirtilme-
yen, bazi durumlarda paraya alternatif olarak kullanilabilen degerle-
rin dijital olarak temsilidirler. Ayni raporda kripto para birimleri de
dagitilmis (merkezsizlestirilmis) iki tarafl1 sanal para birimleri olarak
tanimlanmustir.?

19.06.2018 tarihli Avrupa Birligi Resmi Gazetesi'nde yayimlanarak
yiiriirliige giren Kara Paranin Aklanmasinin Onlenmesi Besinci Direk-
tifi ile getirilen sanal para tanimu ise, bir merkez bankasi veya kamu
otoritesi tarafindan tedaviile ¢ikarilmayan veya garanti edilmeyen,
yasal olarak kullanilmakta olan bir para birimine bagli olmas: gerek-
meyen ve hukuki statti bakimindan para olarak nitelendirilemeyecek
ancak gercek veya tiizel kisilerce degisim araci olarak kabul edilmis
elektronik olarak transfer edilebilen, saklanabilen ve islem gorebilen
degerlerin dijital olarak temsili seklindedir.”

Son olarak Avrupa Merkez Bankasi nezdindeki Kripto Varliklar
Gorev Gicti tarafindan Mayis 2019’da kripto varliklara iliskin hazir-
lanan raporda ise kripto varliklar, dijital formda kaydedilmis, krip-
tografi yonteminin kullanilmasi ile etkinlesen ve tizerlerinde herhangi
tanimlanabilir bir kurum veya kurulusun finansal hak yahut sorum-
lulugunun bulunmadig: yeni varlik tiirleri olarak tanimlanmislardir.*

Avrupa Merkez Bankasi tarafindan konuya iliskin yayimlanan
raporlarda kripto para birimlerinin mevcut islem hacimleri dikkate
alindiginda fiyat istikrarini zedelemeyecekleri ancak islem hacminin

2 European Central Bank, Virtual Currency Schemes - A Further Analysis, Frank-

furt 2015, s. 25.

% http://data.europa.eu/eli/dir/2018/843/0j E.T. 07.09.2020.

% ECB Crypto-Assets Task Force, Occassional Paper Series - Crypto Assets: Impli-
cations for Financial Stability, Monetary Policy, and Payments and Market Infrast-
ructures, No. 223, 2019, s. 3.
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artmasina bagl olarak fiyat istikrar1 ve dolayisiyla ekonomik istikrari
etkileyebilecekleri ifade edilmektedir.

2. Uluslararasi Para Fonu (IMF)

IMF, kripto paralar: sanal paralarin bir alt kiimesi olarak siniflan-
dirmistir. Fona gore kripto paralar, 6zel gelistiriciler tarafindan gikari-
lan ve kendi hesap birimlerine gore somutlastirilan degerlerin dijital
olarak temsilidir. Sanal para birimleri, havayolu milleri gibi gayri res-
mi degerlerden, altin gibi varliklarla desteklenenlere ve Bitcoin gibi
kripto paralara kadar genis bir yelpazeyi ifade etmektedir.”

3. Uluslararas1 Odemeler Bankas1 (BIS)

Banka nezdindeki Odemeler ve Piyasa Altyapilari Komitesi
(CPMI), kripto paralari dijital para veya dijital para taslag: olarak sinif-
landirmaktadir.® Tanima gore bu dijital para taslaklary;

* Tipk: altin gibi birer emtiadir. Ancak, herhangi bir yapisal deger-
leri bulunmamakta olup arz ve talebe gore deger kazanmaktadir.

* Elektronik degerlerin esler arasi (peer to peer) degisimi icin taraflar
arasinda giiveni ve herhangi bir araciy1 gerektirmeyen dagitilmis
defter teknolojisinden yararlanirlar.

* Herhangi belirli bir birey veya kurulus tarafindan idare edilmez-
ler.

4. Avrupa Bankacilik Otoritesi (EBA)

EBA da kripto paralar1 sanal para kavraminin icerisinde deger-
lendirmeyi tercih etmistir. Bu dogrultuda kripto paralari, ne bir mer-
kez bankas1 ya da kamu otoritesi tarafindan ¢ikarilan ne de bir itibari
para birimine bagl olmas: gereken ancak gercek veya tiizel kisilerce
degisim araci olarak kullanilan ve elektronik olarak transfer edilebi-
len, saklanabilen veya islem gorebilen degerlerin dijjital temsili olarak
tanimlamistir.?”

% Houben/Snyers, s. 21.

% Bank for International Settlements Commitee on Payments and Market Infrastruc-
tures, Digital Currencies, November 2015, s. 4 vd.

27 Bamford, s. 13.
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5. Diinya Bankasi

Banka, kripto paralar1 dijital paralarin bir alt kiimesi olarak sinif-
landirmistir. Elektronik paradan farkli olarak kripto paralar, kendi-
lerine 6zel hesap birimleri ile tanimlanabilen ve itibari para birimleri
cinsinden de ifade edilebilen 6deme mekanizmalar: olarak degerlen-
dirmistir. Diger pek c¢ok finansal otoritenin aksine, Diinya Bankasi
kripto para birimlerini ayni zamanda, mutabakat saglanmasi amaciyla
kriptografik tekniklere dayanan dijital para birimleri olarak tanimla-
migtir.?

6. Kara Paranin Aklanmasinin Onlenmesine Yonelik Mali
Eylem Gorev Giicii (FATF)

Calisma konusu 6zelinde belki de en 6nemli otorite olan FATF in
kripto para tanimi da diger otoritelere gore oldukca genistir.” Diger-
leri gibi FATF de kripto paralar: sanal para tanimi icinde degerlendir-
mekte, dijital olarak islem gorebilen ve;

*  bir degisim araci veya
*  bir hesap birimi veya
* Dbir tasarruf araci olarak islev goren,

yasal para stattisiinde olmayan degerlerin dijital temsili olarak
ifade etmektedir. Ayrica sanal paralarin iki grupta ele alinabilecegini
belirtmistir:

- Konvertibl sanal paralar (itibari para birimleri ile denklik iliskisi
olan ve bunlarla iki yonli olarak degisimi yapilabilenler). Konvertibl
sanal paralarin, merkezilestirilmis veya merkezsizlestirilmis olmalar1
mimkindiir.

- Konvertibl olmayan sanal paralar (belirli bir etki alanina 6zgu
ve kullanim kurallar1 geregince itibari para birimleri ile degisimi yapi-

lamayanlar.) Orn. World of Warcraft oyununda elde edilip oyun igeri-
sinde kullanilabilen sanal paralar.

28

Houben/Snyers, s. 22.
¥ FATF Report, Virtual Currencies Key Definitions and Potential AML/CTF Risks,
Paris 2014, s. 4, 5.
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Bitcoin gibi kripto paralar, anlasilacag tizere ilk grupta yani kon-
vertibl sanal paralar grubunda yer almaktadirlar. FATF'e gore kripto
paralar, matematik temelli, merkezsizlestirilmis ve kriptografi yoluyla
korunan sanal paralardir.

7. Sonug olarak

Tum bu uluslararas1 mali ve finansal otoritelerin sanal paralar ve
ozel olarak kripto paralar tizerinde bir tanim birligi olusturamadiklar:
aciktir. Ancak kripto paralarin sanal paralarin bir tiirii veya alt kiimesi
olarak smiflandirilmasi yontinde bir egilim neredeyse yapilan biitiin
tanimlarda bulunmaktadir. S6z konusu tanimlarda, “dijital temsil”
kavraminin da 6nem arz ettigi goriilmektedir.

Gerek galismanin konusu bakimindan en 6nemli otorite olusu ge-
rekse de getirdigi genis tanim sebebiyle FATF'in kripto paralara yakla-
siminin konunun ele alinmasinda belirleyici olabilecegi degerlendiril-
mektedir. Bu itibarla 6zetle deginmek gerekirse kripto paralar;

* Devletlerce tedaviile ¢ikartilan yasal paralara alternatif olustura-
cak ve esler arasi (aracisiz) olacak sekilde tasarlanan,

* Herhangi bir merkez bankas: ile baglantis1i olmayan ve genel
amagli bir degisim araci olarak kullanilan,

* Kiriptografi yontemi ile giivenligi saglanan,
o ltibari para birimleri ve benzerlerine déniistiiriilebilen,

degerlerin dijital temsili olarak tanimlanabilecektir. Kripto parala-
ra iliskin deginilmesi gereken bir baska 6zellik ise, sanal ortamda tire-
tilen bu degerlerin fiziki karsiliklar1 olmamasi ve dolayisiyla tamamen
sanal varliklar olmalaridir.

Kripto paralarin ceza hukuku yonitinden incelenmesine iliskin ola-
rak siklikla yapilan bir hataya en basindan deginmekte yarar vardir.
Her iki kavramin da nispeten yeni terimler olmalari sebebiyle ¢oklukla
“blokzincir teknolojisi” ve “kripto para” kavramlar: birbirinin yerine
veya esanlamli olarak kullanilmaktadir. Blokzincir teknolojisi, genel-
likle dijital/sanal para birimleri ve finansal hizmetler ile iliskilendirilse
de bu teknolojinin kullanim alanlar1 cok daha genistir. Ticaret, saglik,
yonetisim gibi oldukga farkli sektorlerde bu teknolojiden yararlanilan
cesitli 6rnekler mevcuttur.



216  Kripto Paralarin Ceza Hukuku Boyutu ve Tiirk Mevzuatindaki Muhtemel Diizenlenme Yeri

Kripto para birimleri bakimindan blokzincir teknolojisi tamamla-
yic1 nitelikte bir olusum olmakla birlikte bu teknolojinin kripto para
birimlerinden baska ve hatta finansal alandan ¢ok daha yaygin bir bi-
¢imde kullanim alanlar1 olmaktadir. Nitekim bu teknoloji, insan ha-
yatin1 oldukga kolaylastirabilecek ve giderek yayginlasmakta olan bir
kazanim olarak degerlendirilmelidir.

Dolayisiyla, kripto paralarin ceza hukuku bakimimndan olumlu ve
olumsuz yonleri ele alinirken blokzincir teknolojisinden ayr1 olarak
degerlendirilmeleri hem kavramlarin net bir bicimde ortaya konulma-
st hem de hatal1 yorumlara sebep olunmamasi bakimindan énem arz
etmektedir.

II- KRIPTO PARA PIYASALARINDA ISLENEBILECEK
SUCLARIN PASIF VE AKTIF SUJELERI

Sugun aktif stijesi, 5237 say1li Tiirk Ceza Kanunu'nun 37. madde-
sinde sugun kanuni taniminda yer alan fiili gerceklestiren kisi olarak
tanimlanmustir. Fiilsiz su¢ olamayacag: gibi failsiz su¢ da olamaz. Su-
cun faili, insan olmalidir. Cocuklar da sugun faili olabilir. Kinanabilir-
lik veya cezalandirilabilirlik hususlarinin, faillik sifatindan ayr1 olarak
degerlendirilmesi gerekir.*

Sucun pasif stijesi ise, ceza kuralinin korudugu hak veya menfaa-
tin maliki ya da bunlar tizerinde tasarruf sahibi olan kisidir. Su¢ birden
cok kisiye zarar verebilir ancak sucun pasif siijesi kavraminin kapsa-
minin fazlaca genisletilmemesi de gerekir. Sug fiili dolayisiyla baz1 za-
rarlara ugrayan herkes magdur degildir. Magdur yani pasif siije kav-
rami, kendisine cesitli sonuglar baglanan teknik bir kavram niteliginde
oldugundan taniminin siirlandirilmas: gerekmistir.*'

Sucun pasif siijesi kavraminin muhteviyati, sucun hukuki konu-
sundan yola ¢ikilarak belirlenmelidir. Sadece gercek veya tiizel kisiler,
bir topluluk teskil eden kisiler pasif siije olabilirler.* Devletin tim sug-

% Zeki Hafizogullari/Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, 11.
Baski, US-A Yayincilik, Ankara 2018, s. 373.

3 Tugrul Katoglu, “Ceza Hukukunda Sucun Magduru Kavrammin Smirlar1”,
AUHFD., C.61,S. 2, 2012, s. 659.

% Faruk Erem, “Sucun Konusu ve Hiimanist Doktrin”, AUHFD., C. 25, S. 1, 1968, s.
21, 22.
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larin magduru olacag: ya da hicbir suretle magdur olamayacag1 yo-
niindeki goriisler tamamen kuramsal ve pratik sonucu olmayan tartis-
malardir. Magdur tanumi gercevesinde her sugcun degil ama bazi suglar
bakimindan devletin de magdur olabileceginin kabulii gerekir.

Asagida, kripto para birimleri vasitasiyla islenebilecek suclarda
aktif ve/veya pasif siije olarak konumlanabilecek kripto para piyasa-
larindaki basat aktorlere deginilecektir. Ancak belirtmek gerekir ki,
yurtrlikteki ceza hiiktimleri yoniinden kripto para birimleri vasita-
styla islenebilecek suclara iliskin herhangi bir belirleme yapilmamis
oldugundan ve dolayistyla kanun koyucu bu suclarla ihlal edilebilecek
hukuki menfaati veya varlig1 yani bu suglarm hukuki konusunu hentiz
belirlememis oldugundan 6zellikle pasif stijeye iliskin agiklamalar da
ihtimallere ve varsayimlara gore yapilabilecektir.

A- Kripto Para Kullanicisi

Gergek veya sanal mal ya da hizmet almak, esler aras1 6deme yap-
mak veya yalnizca yatirrm yapmak amaciyla kripto para edinen ger-
cek veya tiizel kisiler bu grupta yer almaktadir.

Kripto para kullanicilari, bunlari, kripto paralarin cinsine gore
itibari para tizerinden alim gerceklestirerek edinebilecekleri gibi bir
cevrimigi platform tizerinden dogrudan baska bir kripto para kullani-
asindan yahut gesitli mal ve hizmet satiminin karsilig1 olarak da elde
etmis olabilirler. Hatta madencilik faaliyetleri ile kripto para birimini
ilk olarak kendileri de olusturmus olabilirler.?*

Kripto para kullanicilari, kripto paralar vasitasiyla islenebilecek
suclarin pasif stijeleri olabilecek asli adaylardandir. Zira kripto para-
larla islem yapilabilecek platformlarin sayilari her gecen giin artmakta
ve kripto varliklarin kullanimi giindelik hayatta yayginlastik¢a kulla-
nic1 sayisi da hizla artis gostermektedir. Bir baska deyisle her gecen
giin daha 6nce bu platformlarda ve bu araglarla islem gerceklestirme-
mis, tecriibe sahibi olmayan kimseler kripto para kullanicisi olarak
ekosisteme katilmaktadir.

% Katoglu, Sucun Magduru, s. 675, 676.
% Houben/Snyers, s. 25.
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B- Madenci

Madencilerin rolleri esasen, kriptografik bulmacalar1 ¢ozerek
blokzincir tizerinde yapilan islemleri dogrulamaktan ibarettir. Maden-
cilik faaliyetleri yalnizca bir mutabakat mekanizmasi ile isleyen kripto
paralar bakimindan s6z konusu olabilecektir. Bu kisiler aslinda, bil-
gi islem giiclerini kullanarak {izerinde galistiklar1 sanal platformlarin
isleyisini desteklemekte ve bunun karsiliginda da yeni olusan kripto
para degerlerini elde etmektedirler.®

Madenciler, olagan kripto para kullanicilar1 olabilecekleri gibi
daha yaygin olarak bu isi meslek haline getirmis ve bu faaliyetten elde
ettikleri kripto paralar, itibari para birimlerine dontistiirerek kar elde
eden kisilerdir. Madencilik faaliyeti oldukca ytiksek elektrik ve bilgi-
sayar gilici gerektirdiginden, bundan toplu olarak faydalanmak icin
ortak bir alanda ¢alismay1 tercih ettikleri de bilinmektedir.*

Madencilerin nitelikleri diistintildtigtinde kripto paralar vasitasiy-
la islenebilecek suglar yoniinden daha ¢ok sucun aktif stijesi tarafin-
da olabilecekleri ifade edilebilir. Zira madenciler ayni zamanda krip-
to para birimlerini tabiri caizse ihra¢ eden, piyasaya ilk elden stiren
bir role sahiptir. Bununla birlikte, ilk anda akla gelmeyen ancak son
zamanlarda oldukga yaygin bir sekilde goriilmeye baslanan, kripto
madencilerin asir1 elektrik tiiketimi sebebiyle verdikleri gevresel za-
rarlar yahut madencilik amaciyla kagak elektrik kullanimlar1 gibi bazi
orneklerde cevreye karsi islenen suclarin ve hirsizlik sucunun da faili
konumunda olabileceklerdir. Ote yandan elbette diger madencilerin,
kripto para platformlarinin yahut kullanicilarin birtakim fiilleri karsi-
sinda magdur olabilecekleri durumlar da mevcuttur.

C- Kripto Para Borsalar1

Kullanicilarin belirli bir {icret veya komisyon karsiliginda kripto
para birimleri ile islem yapma imkani elde ettikleri platformlardir.
Farkli kripto para birimleri arasinda doniisiim saglayanlar: da olmak-
la birlikte kullanicilarin genel olarak edindikleri kripto paralar: itibari

% Uciincety, s. 71.

% E. Eylem Aksoy Retornaz, “Ceza Hukuku Perspektifinden Blokzincir”, Gelisen
Teknolojiler ve Hukuk I: Blokzincir (Ed. E. Eylem Aksoy Retornaz/Osman Gazi Giiclii-
tiirk), On 1ki Levha Yayncilik, Istanbul 2020, s. 291 vd.
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paralara cevirmek icin tercih ettikleri yapilardir.” Uluslararas: diizey-
de en ¢ok tercih edilen kripto para borsalar1 Binance, Coinbase ve Bit-
finex olarak siralanabilir. BtcTurk ise Ttirkiye’de en ¢ok tercih edilen
kripto para borsasi olarak belirtilebilir.

Kripto para borsalarinin biiytiik bir kismi kullanicilara ayni zaman-
da clizdan saglayicis1 olarak da hizmet vermektedir. Bu platformlar
kullanicilara; PayPal transferleri veya kredi kartlari ile 6deme secenek-
leri sunabilmekte yahut dogrudan kripto para birimleri ile de 6deme
yapilmasina olanak tanimaktadirlar. Bu borsalar, normal borsalar gibi
gin sonunda kapanmamakta, daima islem yapmaya devam etmekte-
dir.%®

Tahmin edilebilecegi tizere bu platformlar, kullanicilarin magduru
oldugu pek ¢ok sugun islenebilecegi bir ortam olusturmaktadir. Nite-
kim bugtine kadar kripto paralarin regiile edilmesini giindeme getiren
pek cok genis kapsamli magduriyet kripto para platformlarini yoneten
kisilerin fiilleri sebebiyle meydana gelmistir.

D- Takas Platformlar:

Kullanicilarin nakit para karsiiginda kripto para edinmelerine
imkan saglayan platformlardir. Alim-satim yapmak isteyen kullanici-
larin dogrudan birbirleriyle iletisime gecebildikleri alanlardir. “Esler
arasi borsalar” veya “merkezsizlestirilmis borsalar” olarak da adlan-
dirilabilirler.*

Kripto para borsalarindan farkl olarak; takas platformlar: kripto
para birimi almaz veya satmazlar, bunlar bir sirket veya kurulus ta-
rafindan yonetilmeyip yalnizca bir yazilim vasitasiyla islemlerini ger-
geklestirirler. Takas platformlariin ana islevleri, satic1 ve alicilar1 gev-
rimici bir platformda ve hatta bazen yiiz ytize bir araya getirmektir.*

Kripto para borsalar1 gibi merkezilesmis bir yap1 olmadigindan ve
kullanicilar bir araciya varliklarimi tevdi etmediklerinden, ayn1 derece-
de olmasa da takas platformlari da pek ¢cok sucun islenmesine elverisli

% CB Insights, “What’s Next In Blockchain”, 2019, s. 35.
% Houben/Snyers, s. 26.
% Houben/Snyers, s. 27.
4 Houben/Snyers, s. 27.
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alanlardir. Kullanim kosullaria gore farklilasmakla birlikte gtivenli
bir takas ortami sunmayan kimi platformlarda kullanicilar birbirlerine
kars1 da bu bosluklardan faydalanarak sug isleyebilmektedirler.

E- Ciizdan Saglayicilar

Kullanicilara dijital clizdan veya e-clizdan adi1 verilen ve kripto
para birimlerini saklamaya, tutmaya ve aktarmaya yarayan ctizdan
hizmeti saglarlar. Bu clizdanlar esasen, sahiplerinin kriptografik sif-
relerini koruyan yazilimlardir. Ctizdan saglayicinin tipk: bir banka
hesap ctizdan1 gibi, ayn1 zamanda kullanicinin islem gec¢misini daha
basit okunur olarak gostermek gibi bir islevi de vardir.*

Ciizdan saglayicilara iliskin gtincel bir karar olarak, Rekabet
Kurulu'nun 30.05.2019 tarihli BKM Express karar1 incelenebilir. Kurul
bu karariyla, 2012 yilinda Bankalararas: Kart Merkezi A.S. tarafindan
kurulan ve ulusal dijital ctizdan olarak lanse edilen BKM Express’e
2016 yilinda tanidig1 muafiyeti geri almis ve gerekgeli kararin tebligin-
den itibaren 60 giin icinde Bankalararas: Kart Merkezi A.S."nin BKM
Express hizmeti sunmay1 sona erdirmesine hiikmetmistir.** Gerekge-
li karar Eyliil ayinda BKM'ye teblig edildiginden Kasim 2019’a kadar
Bankalararas1 Kart Merkezi A.S., BKM Express hizmeti sunmay1 sona
erdirecekti. 07.11.2019 tarihinde aldig: ikinci bir kararla, Kurul, bu sii-
reyi 30.06.2020 tarihine kadar uzatmistir.*® Ote yandan, Tiirkiye Cum-
huriyet Merkez Bankasi, 30.04.2020 tarihli basin duyurusu ile BKM'ye
hakim ortak olarak hissedar oldugunu duyurmus ve ayni actklamada
BKM'nin, mevcut durumda tistlendigi ve temel olarak kartli 6demeler
alanina odaklanan rollerine ilave olarak onemli gorevler tistlenmesi-
nin planlandig1 ifade edilmistir.*

BKM Express, kullanicilarin banka ve kredi kartlarin ytikleyerek,
internette kart bilgilerini vermeden alisveris yapmasina olanak sagla-

4 Kaplanhan, s. 109.

#  Karar icin bkz. https:/ /www.rekabet.gov.tr/tr/SonKurulKarari/36540b6f-3394-
€911-80£d-00505694b4c6? Aspx AutoDetectCookieSupport=1 E.T. 17.10.2020.

#  Karar igin bkz. https:/ /www.rekabet.gov.tr/tr/SonKurulKarari/94b3c520-080a-

eal1-810a-00505694b4c6 E.T. 12.10.2020.

Basin duyurusu i¢in bkz. https://www.temb.gov.tr/wps/wem/connect/

TR/TCMB%20TR/Main%20Menu/Duyurular/Basin/2020/DUY2020-27  E.T.

12.10.2020.

44



TBB Dergisi 2021 (155) Umut BALCI 221

yan bir dijital ctizdan saglayici olup, 1.5 milyon civarinda kullaniciya
online alisveris, para transferi, bagis, QR kod ile 6deme gibi hizmetler
sunmaktadir.

Esasen ctizdan saglayicilar yalnizca bu goérevi yapmiyor olabilir.
Genel itibariyla kripto para platformlar: ya da takas platformlar: ayni
zamanda kullanicilarma bu hizmeti de saglamaktadirlar. Ote yandan
arka planda bu platformlar da bu hizmeti baska yazilim saglayicilar-
dan temin edebilmektedirler.

Yerine gore oldukca karmasik olabilen bu sistem pratikte bircok
suga viicut verebilen bir yapiyr haizdir. Bu karmasiklik sebebiyle de
sucun asli failinin belirlenmesinde zorluk yasanmasi muhtemeldir.
Ogzellikle soguk ciizdan tabir edilen ve kisilerin yalmzca kendilerine
ait sifre ile sahsi saklama hesaplari olarak addedilebilecek uygulama-
lar kullanilmiyorsa ¢ogunlukla suiistimale acik ve sorunlu bir yap1 soz
konusu olmaktadir.

Zira genellikle bu tiir bir yapida kullanicilar degisim yapabilmek
i¢in varliklarinmi 6ncelikle dogrudan platformun belirledigi ctizdanla-
ra yahut hesaplara aktarmaktadir. Ornegin, son zamanlarda tilkemiz
giindeminde olan Thodex platformu araciligiyla gerceklestirilen sug
fiillerinde, kullanicilarin sicak ciizdanlarina aktarmis olduklar: varlik-
larmin borsa yetkilileri tarafindan farkli platformlara iletildigi tespit
edilmisti.

Bunlarin disinda kripto varlik platformlarina yonelik gerceklesti-

rilen siber saldirilarin hedefi de cogu zaman bu ctizdanlarin sifrelerini
ele gecirmeye yahut kirmaya yonelik olmaktadir.

F- Kasifler

Bunlar, kripto para birimlerinin teknik temellerini atmak suretiyle
onlar1 gelistiren ve para biriminin kullanim kurallarim ortaya koyan
kisi veya kuruluslardir. Ripple, Litecoin gibi baz1 6rneklerde kimlikleri
bilinmekte iken Bitcoin, Monero gibi ¢rneklerde kasiflerin kimlikleri
gizli kalmistir. Bir kismu para biriminin gelistirilmesi asamalarinda da
bulunurken bir kismi ise olusturduktan sonra ortadan kaybolmustur.*

% Houben/Snyers, s. 28.



222  Kripto Paralarin Ceza Hukuku Boyutu ve Tiirk Mevzuatindaki Muhtemel Diizenlenme Yeri

Kripto varligin olusturulmasi asamasinda bir sug fiilinin s6z ko-
nusu olmasi halinde kasiflerin de cezai sorumlulugu giindeme gelebi-
lecektir.

I11I- BITCOIN’IN SUC ISLENMESINT KOLAYLASTIRABILECEK
NITELIKLERI

Kripto para piyasalarinda yer alan stijeler hakkindaki bu kisa
agiklamalardan sonra kripto paralarin sug ile iliskilendirilebilecek,
sug islenmesini kolaylastirabilecek niteliklerine de kisaca deginmekte
fayda olacaktir. Onceden de bahsedildigi tizere her kripto para birimi
birbirinden farkli niteliklere sahip olup, bu bakimdan aralarinda bir
birlikten s6z etmek miimkiin degildir. Dolayisiyla bu nitelikler ince-
lenirken, kripto paralarin toplam piyasa hacminin 1.7 trilyon dolarin
tizerinde oldugu ve piyasa degeri bazinda en degerli kripto para bi-
riminin Bitcoin oldugu dustintildtigiinde, Bitcoin’in birtakim 6zellik-
lerine deginilerek genele doniik agiklamalar yapilabilecektir. (Ikinci
sirada Ethereum, {iclincti sirada Tether yer aliyor. 2021 Temmuz ay1
itibariyla Tether, en yiiksek islem hacmine sahip kripto para birimi ko-
numunda.)

A- Bitcoin blokzinciri, acik ve izinsiz blokzincirlerin tipik

ornegini teskil eder.

Bu, herhangi bir kisinin bir merkez tarafindan herhangi bir 6n
onay mekanizmasina tabi olmaksizin, tamamen kendi tasarrufunda
olarak kamuya acik olan bu aga giris ¢ikis yapabilecegi anlamina gelir.
Bitcoin agina giris ve agda islem gerceklestirebilmek i¢in herhangi bir
kullanicinin tek ihtiyaci olan sey ise ilgili yazilimin yukli oldugu bir
bilgisayardir.*®

B- Bitcoin, itibari paraya dogrudan ¢evrilebilen, konvertibl bir

kripto para birimidir.

Kripto para borsalarmin biiytik ¢cogunlugunda, hem itibari para
birimleri ile Bitcoin alinabilme hem de Bitcoin’in itibari para birim-
lerine dontsttirtilebilme olanagi mevcuttur. Esasen tim kripto para

% Houben/Snyers, s. 32.
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birimleri arasinda Bitcoin, bu dontisimiin en kolay yapilabildigi para
birimlerinden birisidir.*”

C- Bitcoin, bir degisim arac1 olarak kabul gormiistiir.

Bitcoin, Microsoft gibi uluslararasi taninirligi olanlar da dahil ol-
mak {izere cevrimici saticilarin biiyiik boltimi tarafindan mesru bir
sermaye kaynag1 olarak goriilmektedir. Bu sebeple, bir degisim aract
olarak kabul gordiigu tartismasizdir.*®

D- Bitcoin, “goriiniiste anonim” bir yapiy1 haizdir.

Kamuya acik bir blokzincir teknolojisi kullanildigindan herhan-
gi bir kimsenin islem zincirini onaylamasi miimkiindiir ve ilk bakista
bireyleri, ferden Bitcoin blokzinciri ile iliskilendirecek bir iz yok gibi
gortinmektedir. Fakat bu anonimlik mutlak degildir. Karmasik ve ma-
liyetli islemlerle de olsa teknik olarak islemi gerceklestiren taraflarin
kimliklerine erisim miimkiindiir. Dolayisiyla mutlak anonim bir yap1
mevcut degildir.*

E- Bitcoin, ozii itibariyla sinir 6tesi bir yapidadir.

Yalnizca Bitcoin degil tiim kripto para birimleri, borsalar ve diger
aktorler de sinur 6tesi bir isleyis yapisindadirlar. Bu da 6rnegin kara pa-
ranin aklanmasi ve terdrizmin finansmani bakimindan yeterli hukuki
diizenlemelerin olmadig1 hukuk diizenlerinde yerlesik olan aktorlerin,
s0z gelimi kripto para borsalarinin, bu durumu, uluslararasi sonuglar
dogurabilecek sekilde suiistimal etmelerine neden olabilecektir.”

Bu sinir 6tesi yapinin, dogru bir sekilde ele alinmas ve dolayisiyla
kripto paralar bakimindan yapilacak diizenlemelerin yerelden ziyade
uluslararasi diizeyde baglayici olacak sekilde formiile edilmeleri 6nem
arz etmektedir.

¥ Abdurrahman Carkacioglu, Kripto-Para Bitcoin, Sermaye Piyasas1 Kurulu Aras-

tirma Dairesi Arastirma Raporu, Aralik 2016, s. 30.

#  Houben/Snyers, s. 33.

*  CB Insights, s. 34.

5% Betiil Uzer, Sanal Para Birimleri, Tiirkiye Cumhuriyet Merkez Bankas1 Uzmanlik
Yeterlik Tezi, Ankara 2017, s. 50 vd.
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F- Sistemde merkezi bir arac1 bulunmamaktadir.

Dolayisiyla yapilacak idari veya cezai diizenlemelerin yoneltile-
cegi ya da muhatap alacag; siije veya stijelerin kim olacag1 da belirsiz-
dir.”!

IV- ANONIMLIiK

Bitcoin’in yukarida deginilen niteliklerinden elbette diger kripto
para birimleri ile farklilasan noktalar1 bulunmakla birlikte genel olarak
kripto varliklar veya bunlarin islem gordtigti platformlar araciligiyla
islenebilecek suglarda, faillere en fazla alan yaratan1 anonimlik mesele-
sidir. Bitcoin “goriintiste anonim” bir kripto para birimi olsa da haliha-
zirda bu piyasalarda islem gérmekte olan mutlak anonim para birim-
leri de mevcuttur. Dolayisiyla kripto para birimlerine iliskin herhangi
bir idari yahut cezai diizenleme yapilmasi s6z konusu oldugunda bu
anonimlik perdesinin aralanmasi, en azindan “goriintiste anonimli-
gin” saglanmasi biiyiik 6nem arz edecektir.

Zira bu anonim yapi, 6zellikle kara paranin aklanmasi ve teroriz-
min finansmani gibi suc fiillerinin izlenmesini oldukca gticlestirmekte
ve diizenleyici gercevenin disinda kalan birtakim stipheli islemlerin
gerceklestirilmesine olanak saglamaktadir. Boylelikle su¢ sebekeleri
icin, ihtiyaclar1 olan nakit paraya erisimi kripto varliklar vasitasiyla
saglayabilecekleri ve suctan elde ettikleri malvarlig1 degerlerini akla-
yabilecekleri bir alan yaratilmaktadir.>

Anonimligin bunlardan bagka vergi suclar1 bakimindan da avan-
taj saglayacag: asikardir. Vergilendirilebilir islemlerin kripto paralar
araciligryla yapildiginda vergi 6denmemesi basli basina vergi kagak-
ciligina viicut verecektir. Ancak elbette vergi otoriteleri, anonimlik
sebebiyle cogu durumda vergilendirilebilir islemi gerceklestiren taraf-
larin kimliklerini belirleyememekte dolayisiyla vergi kacakgiligr yo-
niinden bir yaptirim da uygulayamamaktadir. Bu da kripto paralari,
vergi kagakcilar1 bakimindan oldukga cekici hale getirmektedir. Ancak
onceden de belirtildigi gibi, gortintiste anonim nitelikteki kripto para
birimleri ile yapilan islemlerin arkasindaki kisiler gii¢c de olsa belirle-

5t Uger, s. 44.
%2 Aksoy Retornaz, s. 291 vd.
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nebilmektedir. Fakat belirlense dahi bu kimlik bilgisi cogu zaman yal-
nizca ¢evrimigi platformda kullanilan bir kullanici adindan ibarettir.
VPN gibi programlar kullanilmak suretiyle, internete erisim saglanan
bilgisayarin IP’si ve hatta erisim saglanan tilke dahi degistirilebildigin-
den, pratikte faile ulasmak oldukga zordur.®

Yine “deep web” ya da “darknet” olarak adlandirilan ve dogru-
dan arama motorlari ve “www” baglantilari ile ulasilamayan gizli ag-
larda uyusturucu, silah ve ¢cocuk pornosu satisi ya da kiralik katil tut-
ma gibi yasadisi fiillerin kripto paralar kullanilarak gerceklestirildigi
bilinmektedir.>*

V- BUGUNE KADAR KRiPTO PARALAR KULLANILARAK
iISLENEN SUCLARA BiRKAC ORNEK

A- Silkroad

Kripto paralar tizerinden uyusturucu satisina dair bir 6rnek ola-
rak ABD'de gerceklesen Silk Road (Ipek Yolu) olay1 gosterilebilir. Silk
Road 2011 yilinda ABD vatandas1 Ross Ulbrict tarafindan kurulan bir
internet sitesi olup tam anlamiyla deep web olarak tanimlanabilecek
bir platformdur. Basta uyusturucu ticareti ve kara para aklama sugla-
11 olmak tizere bir¢ok organize sug 2011-2013 yillar1 arasinda, bu site
tizerinden islenmistir. Ekim 2014’te tutuklanan Ulbricht’in bilgisaya-
rinda 28 milyon dolar degerinde Bitcoin bulunmustur. Yargilamalar
sirasinda Silk Road adli internet sitesi tizerinden yapilan uyusturucu
ticaretinin toplam hacminin 1.2 milyar dolar degerinde oldugu ortaya
¢ikmusti. Sorusturmayi yiirtiten savcinin belirlemelerine gore yaklasik
4 bin uyusturucu saticisy, site sayesinde pazarlarini sokaklardan in-
ternet ortamina tasiyabilmis ve Arjantin’den Avustralya’ya, ABD'den
Ukrayna’ya uzanan bir pazarda 100 binden fazla aliciya ulasmusti. Si-
tenin kurucusu Ulbricht, May1s 2015 te New York Eyaleti Bolge Mah-
kemesi tarafindan 6miir boyu hapse mahktm edilmistir.>

*  Houben/Snyers, s. 53, 54.

% Aksoy Retornaz, s. 291 vd.

% David Adler, “Silk Road: The Dark Side of Cryptocurrency”, Fordham Jo-
urnal of Corporate & Financial Law, 2018, https://news.law.fordham.edu/
jcfl/2018/02/21/silk-road-the-dark-side-of-cryptocurrency/ E.T. 21.10.2020;
25.10.2013 tarihli FBI duyurusu icin bkz. https://archives.fbi.gov/archives/
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Olayla ilgili bir diger ilging ayrint1 ise, sorusturmay1 baslatan ve
sitedeki djjital ctizdana el koyarak emanete alan FBI ajanlarindan birisi
tarafindan ctizdanda bulunan paralardan bir kismini olusturan 820 bin
dolar degerindeki Bitcoin’in ¢alinmis oldugunun yargilama sirasinda
ortaya ¢ikmasidir. Bu hirsizligin ortaya c¢ikmasi ise, davanin goriil-
mekte oldugu mahkemenin, Silk Road sitesinden el konulan Bitcoinle-
rin sorusturmadan zarar goren kullanicilar icin kullanilmas: yontinde
bir karar vermesi {izerine olmustur. Hirsizligin ortaya ¢ikmasi tizerine
FBI icerisinde bir sorusturma baslatilmissa da Bitcoin sisteminin ta-
kip edilemez olmasi ve anonimlik saglamasi sebebiyle ajanin, kripto
paralar1 kendi hesabina gecirdigi uzunca bir stire ispatlanamamuistir.”
Olay {izerine, ileride bu tip sug orgtitlerine yonelik sorusturmalar ne-
ticesinde el konulacak dijital ctizdanlarin nasil saklanacagina dair yeni
kanuni diizenlemelere ihtiya¢ duyuldugu anlasilmistir.

B- “Bitcoin ve Cihada Bagis”

Kripto paralar vasitasiyla terdriin finansmaninin nasil gercekles-
tirilebilecegine dair garpici olaylardan birisi, ABD'nin Virginia eyale-
tinde yasayan ve olay tarihinde 17 yasinda olan Ali Shukri Amin’in
sosyal medya platformu Twitter tizerinden attig1 tweet ile Bitcoin kul-
lanilarak ISID’e saglanacak fon temininin ve ISID icin Suriye’ye savas-
maya gideceklere saglanacak maddi destegin nasil maskelenecegini
adim adim yazmasidir.

Tweet'in atildig1 hesap 2014 yilinda faaliyete baslamis ve kisa sii-
rede 4 binin {izerinde takipgiye ulasmisti. Hesaptan 7 binin tizerinde
tweet atilmisti. 07.07.2014 tarihinde atilan tweet ile ise fail, kisisel blo-
gunda yazmis oldugu “Bitcoin ve Cihada Bagis” bashkli yazisina bir
baglant1 paylasmistir. Yazi iceriginde, Bitcoin ile nasil bagista bulu-
nulabilecegine ve cihatgilarin Bitcoin’i maddi ¢ikarlar: igin ne yonde
kullanabileceklerine yonelik ayrintili bilgiler yer almaktadir. Yazida
Bitcoin'in ne oldugu, sistemin nasil isledigi anlatilmakta ve bu tip is-

newyork/press-releases/2013/manhattan-u.s.-attorney-announces-seizure-
of-additional-28-million-worth-of-bitcoins-belonging-to-ross-william-ulbricht-
alleged-owner-and-operator-of-silk-road-website E.T. 21.10.2020.

% Haber icin bkz. https://www.bbc.com/news/technology-35038971 E.T.
21.10.2020.



TBB Dergisi 2021 (155) UmutBALCI 227

lemler i¢in, kullanicisin1 anonim tutmayi saglayan “dark wallet” adli
clizdanin kullanilmasi tavsiye edilmektedir.””

Amin, 2015 Agustos’ta bahsi gecen fiilleri nedeniyle, Virginia Eya-
let Mahkemesi tarafindan 11 yil hapis cezast ile cezalandirilmistir.”®

C- Kripto Para Platfromlarinda Gergceklestirilen Cesitli Fiiller

Japon kripto para borsas1 Coincheck tizerinden, Ocak 2018 de 534
milyon dolarlik kripto para hirsizlig1 gerceklestirilmistir. Bu olayda fa-
illerin hesaplar1 belirlenmis olmasina ragmen, kullanilan yazilim sebe-
biyle faillerin gercek kimliklerine ulasmak miimkiin olmamuistir.”

Ocak 2019'da “localbitcoins.com” adli Bitcoin alim satim platfor-
mu kimlik av1 saldirisina ugramis ve siteden toplamda 28 bin dolar
degerinde Bitcoin ¢alindig1 tespit edilmistir. Hirsizligin tespit edilmesi
tizerine site yetkilileri bazi islemlerin devre dis1 birakildigini belirtmis-
lerdir. Olayin, kullanicilarin platformun forumunu ziyaret etmek igin
tikladiklar1 baglantida baska bir siteye yonlendirilmeleri ve bu sitede
sifrelerinin istenilmesi ile gerceklestirildigi ortaya ¢tkmistir.°

Subat 2019'da ise Yeni Zelandali kripto para borsasi Cryptopia
hacklenmis ve platformdan yaklasik 16 milyon dolar degerinde kripto
para birimi calinmigtir.®*

Belgika Finansal Hizmetler ve Piyasalar Otoritesi (FSMA)
04.04.2019’da yayimladig: bildiride®?, toplam 120 adet kripto para si-
tesinin oldugu bir liste paylasmis ve bu platformlar tizerinden kripto
para yatirimi yapan kullanicilardan suirekli sikayet aldiklarini belirt-
mistir. FSMA agiklamasinda, dolandiricilarin, magdurlar: éncelikle

¥  Houben/Snyers, s. 53.

% ABD Adalet Bakanligmin 28.08.2015 tarihli duyurusu icin bkz. https://www.
justice.gov/opa/pr/virginia-man-sentenced-more-11-years-providing-material-
support-isil E.T. 21.10.2020.

¥ Haber igin bkz. https://www.bbc.com/news/world-asia-42845505 E.T.
21.10.2020.

0 Ayrintilh  bilgi i¢in  bkz.  https://www.forbes.com/sites/billybambro-
ugh/2020/01/25/ theres-something-strange-going-on-with-bitcoin-exchange-
localbitcoins/ #43cd995d61f2 E.T. 21.10.2020.

61 Haber igin bkz. https://www.bloomberg.com/news/articles/2019-05-24/new-

zealand-crypto-firm-hacked-to-death-seeks-u-s-bankruptcy E.T. 21.10.2020.

Bildiri metni igin bkz. https://www.fsma.be/en/warnings/cryptocurrency-

fraud-fsma-updates-its-list-suspicious-sites-0 E.T. 21.10.2020.
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kripto para yatirimi yapmak igin isin uzmani olmak gerekmedigine
inandirdiklarini ve kullanicilarin yapacaklar: yatirimlar: onlar adina
yonetmekte destek saglayabileceklerini, istedikleri zaman ise para-
larmn1 geri alabileceklerini soyleyerek onlar: ikna ettiklerini ifade et-
mistir.

D- Cryptoshuffler

Hirsizlik fiilinin nasil gergeklestirildigi bakimimndan kripto para-
larin ¢alinmasi icin yaygin bir sekilde kullanilan yazilimlardan birisi
olan Cryptoshuffler'in nasil isledigine deginilebilir. Bahsi gegen ya-
zilim islemeye basladig1 sistemde 6ncelikle kripto para kullanicisinin
0deme yaparken kullandig1 panoyu takibe alir. Sanal ctizdanlarin sif-
resi birgok haneden olustugundan kimi kullanicilar kripto para gonde-
recekleri sanal ctizdanin sifresini kopyala yapistir yontemi ile panoya
girmektedirler. Iste viriis, boyle bir durum tespit ettiginde saliselerle
ifade edilebilecek bir zamanda gonderilecek ctizdanin sifresi kismini
hirsizlarin ctizdan sifresi ile degistirir. Bu degisimin farkina varmayan
magdur, paray: hirsizlara kendisi gondermis olur.®

E- Sahte Mail ve Mesajlar

Kripto para hirsizliginin bir diger yontemi ise sahte mail gonderil-
mesidir. Hackerler tarafindan hazirlanan bu mail icerikleri, kullanici-
larin islem yaptiklar1 kripto para borsalarindan gelen bir mail gibi di-
zayn edilmektedir. Sahte mailde, magduru korkutma amacli, hesabina
giris yapma denemesi yapildigi, bu deneme kendisi tarafindan yapil-
madi ise mail ile gelen baglantiya tiklayarak hesabini kontrol etmesi
gerektigi ifade edilir. Magdur, linke tikladiginda kripto para borsasi-
nin internet sitesinin hirsizlar tarafindan birebir hazirlanmis kopyasi
olan bagka bir internet sitesine yonlendirilir. Magdur, kullanici bilgile-
rini yazip hesabina girdigini zannederken aslinda tiim bilgilerini hir-
sizlar ile paylasmis olur. Ayni sahte mail igerikleri 6rnegin, anketimize

®  Mordechai Guri, “Beatcoin: Leaking Private Keys From Air-Gapped Cryptocur-
rency Wallets”, 2018 IEEE International Conference on Internet of Things (iT-
hings) and IEEE Green Computing and Communications (GreenCom) and IEEE
Cyber, Physical and Social Computing (CPSCom) and IEEE Smart Data (SmartDa-
ta), 30.07.2018, s. 1309.
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katilim sagladigimizda bir miktar coin sisteminize dahil edilecektir,
gibi farkli bicimlerde de dizayn edilebilmektedir.*

Ayni1 yontemin Facebook tizerinden, kripto para borsalarinin adi-
na olusturulan hesaplar ile de gerceklestirildigi bilinmektedir. So6zde
kripto para borsasi hesabi bir gekilis diizenleyerek bir miktar coin da-
gitacagini aciklar. Cekilise katilan magdurlardan birinin hesab1 payla-
silarak cekilisi kazandig: belirtilir. Ayni sirada magdur, 6zel bir mesaj-
la tebrik edilir ve kazandig1 coinleri almasi i¢in magdura bir baglant:
gonderilir. Baglantiya tiklayan magdur, sanal ctizdan sifresini girdi-
ginde hirsizlar amagclarina ulasmis olur.®

F- Kendi Kullanicilarin1 Hackleyen Kripto Para Platformu

Komodo adindaki kripto para platformu ayn adli kripto para bi-
rimi ile islem gerceklestiren ve ayn1 zamanda kendi gelistirerek kulla-
nima sundugu Agama adindaki dijital ctizdanla, ctizdan saglayiciligt
hizmeti de veren bir sirkettir.

Sirket, Haziran 2019°da Agama dijital ctizdaninda zararh bir acik
kaynak kodu kullanmildigini kesfetti. Kullanicilarin kripto paralarin ko-
rumak ve bu aciktan faydalanabilecek bilgisayar korsanlarindan 6nce
davranmak adina harekete gegen sirket, kesfettigi aciktan yararlanarak
kullanicilarin hesaplarini hackledi. Sirketin hackleyerek koruma altina
aldig1 kullanicilarin ctizdanlarindaki tutarin yaklasik 13 milyon dolar
degerindeki 8 milyon Komodo ve 96 Bitcoin’den olustugu aciklandi.®

VI- KRIPTO PARALARA ILISKIN DEVLETLER TARAFINDAN
GERCEKLESTIRILEN HUKUKI DUZENLEMELERE
ORNEKLER

A- Avrupa Birligi
Konuya iliskin ytirtirliikteki AB miiktesebatinin yeterli oldugunu
soylemek zordur. Zira AB mevzuatinda anonimlik perdesinin aralan-

Kemal Kumkumoglu, “Fidye Yazilimlar: ile Islenen Suglar”, Yaymmlanmamus
Teblig, Istanbul Barosu Bilisim Hukuku Komisyonu - Giincel Bilisim Suglari,
08.05.2019. ]

Kumkumoglu, “Fidye Yazilimlari ile Islenen Suglar”.

Komodo blog duyurusu icin bkz. https:/ /komodoplatform.com/update-agama-
vulnerability/ E.T. 20.10.2020.
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masina iliskin herhangi bir diizenleme bulunmadig1 gibi anonimligin
sinirlarini gizen kurallar da mevcut degildir. AB otoriteleri tarafindan,
anonimlik problemi ¢oztimlenemedigi icin, kripto paralara iliskin 6r-
negin vergilendirme hususunda kripto para borsalari ile vergi otorite-
leri arasinda olmasi gerekli bilgi alisverisi gibi daha temel diizenleme-
lerin ihmal edildigi elestirisi yapilmaktadir.®”

Temmuz 2018’de Avrupa Parlamentosu tarafindan yayimlanan
kripto paralar ve blokzincire iliskin raporda, Birligin simdiye dek kripto
paralar araciligiyla islenen suclar1 nlemek maksadiyla yaptig diizen-
lemeleri ya da var olan diizenlemelerde yaptig1 giincellemelerin yal-
nizca kara paranin aklanmasi ve terérizmin finansmani alaninda oldu-
gu belirtilerek, bunun dar bir bakis agis1 oldugu elestirisi getirilmistir.
Raporda, cezai diizenlemeler yaninda finansal hizmetleri diizenleyen
mevzuatta yapilacak birtakim diizenlemelerle 6rnegin, sucla iliskilen-
dirilebilecek kripto para piyasalar: aktorlerine lisans zorunlulugu geti-
rilmesi gibi bir dizi 6nleyici hitkmiin getirilebilecegi ifade edilmistir.®

Kara Paranin Aklanmasina Yonelik Mali Eylem Gorev Giici
(FATF) tarafindan 1990 yilinda hazirlanan ve zaman zaman giincelle-
nen ilkeler, bu alanda bir mihenk tas1 niteligindedir. Bu tavsiye kural-
lar1 180’in tizerinde tilke tarafindan uygun bulunmus ve standardizas-
yon bakimindan uluslararasi kabul gérmiistiir.®

AB Kara Paranin Aklanmasinin Onlenmesi Birinci Yonergesi
(AMLD1) ise 1991 yilinda kabul edilmistir. Bu yonergeler yillar ice-
risinde esasli degisikliklere ugrayarak giincellenmis ve en son olarak
Kara Paranin Aklanmasmim Onlenmesi Altinc1 Yonergesi (AMLDS6)
12.11.2018 tarihli AB Resmi Gazetesi'nde yayimlanarak ytirtirliige gir-
mistir. Bu yeni diizenlemenin Kasim 2020"ye dek tiye tilkelerin yerel
mevzuatlarina aktarilmasi ongoriilmiis ve Haziran 2021'e kadar da
tiye tilkelerde faaliyet gostermekte olan sirketler bakimindan diizen-
lemede ongoriilen yiiktimluliiklerin yerine getirilmesi gerekliligi ifade
edilmistir.”

¢ Houben/Snyers, s. 13, 14.

%  Houben/Snyers, s. 14.

% Tavsiye kurallari igin bkz. https:/ /www fatf-gafi.org/media/fatf/docu-
ments/recommendations/ pdfs/FATF %20Recommendations %201990.pdf E.T.
24.10.2020.

0 AMLDES icin bkz. https:/ /eur-lex.europa.eu/legal-content/ EN/TXT/?uri=uriser
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AB'nin konuya iliskin dtizenlemeleri genel olarak kara paranin ak-
lanmasi ve terdrizmin finansmaninin énlenmesi mevzuatlar1 olan bu
yonergeler araciligiyla gerceklestirdigi ifade edilmisti. Esasen Altinci
yonergeden yaklasik alt1 ay dnce Haziran 2018’ de kabul edilen Besinci
Yonerge ile sanal paralar bakimindan devrim niteliginde birtakim dii-
zenlemeler getirilmisti ve tiye tilkelerin bu yeni diizenlemeleri Ocak
2020’ye kadar kendi mevzuatlarina aktarmalar1 ngoriilmiistii. Besinci
Yonerge hazirlanirken, 6nceki diizenlemelerin sanal varliklar vasita-
styla yapilan stipheli islemlerin otoriteler tarafindan izlenebilmesi ve
islem yapanlarin kimlikleri ile yapilan islem arasindaki baglantinin
kurulabilmesi noktalarinda yetersiz kaldig1 ve bunun, sanal varlikla-
rim anonim yapisinin yani sira sanal para sisteminin ve dolayisiyla sis-
temde yer alan aktorlerin hentiz hukuki bir dtizenlemenin kapsamina
alimmamuis olmalarindan da ileri geldigi tartisilmistir.”

Besinci Yonerge'nin hazirlik asamasinda, anilan tespitlere binaen
cesitli secenekler iizerinde calisilmustir. Ileride yapilabilecek diizenle-
meler bakimindan faydali olabilecegi diistintildiigiinden bu asamalar-
dan da kisaca s6z edilebilir.

Bu seceneklerden ilki, anonimlik problemini, kripto para kulla-
nicilar1t odakli olarak ¢oziimlemektir. Bu noktada da kullanicilar igin
zorunlu yahut istege bagli bir tescil sisteminin getirilip getirilemeyece-
gi degerlendirilmistir. Istege bagl tescil sistemi, zorunlu tescil sistemi
gibi sorunu kokten ¢6zmeyip daha yumusak gibi goziikse de, otori-
telerinin kayith olanlar disindaki kullanicilara hizli bir sekilde ulas-
masini saglayabilecektir. Tkinci secenek, sanal para platformlari odak-
I1 bir yontemdir. [lk olarak bu platformlarin gerek borsa gerek takas
platformu olsunlar, yonergeye uymakla ytiktimlii kuruluslar arasinda
belirlenebilecekleri diisintilmiistiir. Daha sonra bu platformlarin, kara
paranin aklanmasi ve terdrizmin finansmaninin énlenmesine iliskin
mevzuatlarda degil de Odeme Hizmetleri Yonergesi (EU Payment Ser-
vices Directive 2) icerisinde diizenlenebilecekleri zira Odeme Hizmetle-
ri Yonergesi ile daha spesifik ve daha kapsaml diizenlemelerin haya-
ta gecirilebilecegi ifade edilmistir. Zira Odeme Hizmetleri Yonergesi,

v:0J.L_.2018.284.01.0022.01.ENG E.T. 24.10.2020.

Ayrintili bilgi igin bkz. https://ec.europa.eu/info/business-economy-euro/
banking-and-finance/financial-supervision-and-risk-management/anti-money-
laundering-and-counter-terrorist-financing_en E.T. 24.10.2020.
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hem kara paranin aklanmasi ve terérizmin finansmaninin énlenmesi
mevzuatina atif yaptigindan bu kuruluslar da dogrudan kapsama alin-
mis olacak hem de Odeme Hizmetleri Yonergesi ile éngoriilen kuru-
luslar bakimindan lisans ytiktimliiliigiine tabi olacaklardir. Fakat daha
sonra bu yontemin, platformlar i¢in ¢ok agir ytikiimliiliikler getirece-
ginden uygun olmayacag goriisii one ¢ikmigtir. Ugtincii secenek ise
clizdan saglayicilar: hedef almaktadir. Bu da esasen yalnizca ctizdan
saglayicilar bakimindan ikinci secenekte ifade edilen diizenlemelerin
yapilabileceginden ibarettir.”?

Bu segenekler tizerinde gerceklestirilen gortismelerde tiye devlet-
lerin biiyiik cogunlugu, sanal paralar i¢in bir diizenleme yapilacaksa
bunun Odeme Hizmetleri Yonergesi'nde degil Kara Paranin Aklanma-
sinin Onlenmesi Yoénergesi'nde olmast gerektiginde birlesmislerdir.
Bunun gerekgesi de sanal paralarin Odeme Hizmetleri Yonergesi ile
diizenlenmesi halinde bunun onlar1 mesrulastiracagy, tiiketicilerin go-
ziinde gtivenli ve makul platformlar gibi algilanacaklar: ancak yapilar:
geregi hicbir zaman tam anlamiyla giivenli olarak addedilmelerinin
mimkiin olmadig seklinde ortaya konulmustur. Ayrica zorunlu tes-
cildense istege bagl bir tescil sisteminin benimsenmesinin daha makul
olacag1 goriisti one ¢ikmistir.

Bu cercevede yapilan gortismeler sonucu yasalasan AB Kara Para-
nin Aklanmasinin Onlenmesi Besinci Yonergesi ile sanal paralarin ve
ctizdan saglayicilarin tanimlar1 yapilmis, sanal para birimleri ile itibari
para birimleri arasinda degisim hizmeti saglayan her tiirlii kurulus ve
sanal para ctizdan saglayicilari, Yonergeye uymakla yiikiimlii kuru-
luslar arasinda acgikga sayilmistir. Bunun yani sira, sanal para birimleri
ile itibari para birimleri arasinda degisim hizmeti saglayicilarinin tescil
edilmeleri 6ngortlmustiir. Tescilin ne sekilde olacag: belirlenmezken,
zorunlu bir tescil oldugu aciktir. Zira ayn1 maddede sans oyunlari is-
letenler ve doviz biirolar1 icin éngoriilen kayit zorunlulugu da yer al-
maktadir.”

2. Houben/Snyers, s. 67, 68.
7 AMLDS5 icin bkz. https:/ /eur-lex.europa.eu/legal-content/ EN/TXT/?uri=uriser
v:0J.L_.2018.156.01.0043.01.ENG E.T. 15.10.2020.
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Komisyon ayni zamanda 26.06.2019 tarihinde yayimlanacak olan
Uluslartistti Risk Degerlendirmesi ile (24.07.2019'da yayimlanmistir)™
elde edilecek sonugclara gore kripto para kullanicilar1 bakimmdan da
istege bagl bir tescil sisteminin gerekliliginin degerlendirilecegini ifa-
de etmistir.

Kasim 2018’de yurtrliige giren Altinci Yonerge ile bu denli koklu
degisiklikler yapilmamus ise de tiye devletlere genel olarak kara para-
nin aklanmasi fiillerinde sanal paralarin kullanilmasina iliskin olarak
uygun tedbirleri alma ytikiimliiltigii getiren bir hitkiim ongorilmiis-
tir.

Kripto para piyasalarini diizenlemek icin daha miidahaleci yak-
lasimlarin benimsenebilecegi de savunulmaktadir. Avrupa Bankacilik
Otoritesi, kripto para servis saglayicilar1 bakimindan lisans gereklilik-
leri de dahil kripto paralar 6zelinde daha kapsaml1 diizenlemelerin ya-
pilmasi gerektigini savunmaktadir. Bu diizenlemeler, diizenleyici oto-
riteye (Avrupa Bankacilik Otoritesi yahut kripto paralar igin kurulacak
ozel bir otoriteye) kars1 sorumlu olacak bir sanal para birimi sistemi ve
bunun yonetimi ve denetiminden sorumlu diger otoritelerin tegkilini
de kapsamaktadir. Ancak bu sistemlerin gelismesi ve yaygimlasmasi-
nin en onemli sebeplerinden birisi, aracinin devreden c¢ikartilmis ol-
masidir. Dolayisiyla araci veya araci benzeri yapilarin getirilmesinin,
sistemde yer alan aktorler tarafindan ne derece benimsenebilir olacagt
tartismalidir. Elbette sistem yoneticisinin de bulundugu bir sistemin
olusturulabilmesi halinde alana iliskin cok daha kapsayici ve finansal
sistem ile uyum igerisinde galismay1 saglayacak diizenlemelerin yapil-
mast mimkiin olacaktir.”

B- Amerika Birlesik Devletleri

New York Eyaleti Finansal Hizmetler Departmani, kripto para
platformlar1 icin Sanal Para Isletmeciligi Lisansi (BitLicense) adini ver-
digi zorunlu bir lisans diizenlemesi getirmistir. Diizenlemede, sanal
para isletmeciliginin kapsamy;

7 Metnin tamamu i¢in bkz. https:/ /ec.europa.eu/info/sites/info/files/supranati-

onal_risk_assessment_of_the_money_laundering_and_terrorist_financing_risks_
affecting_the_union.pdf E.T. 15.10.2020.
> Houben/Snyers, s. 81, 82.
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* Transfer amaciyla sanal para almak veya 6nemsiz miktardakiler
ve finansal olmayan amaglarla yapilan transferler disinda sanal
para transfer islemi gerceklestirmek,

* Baskalar1 adina sanal paralar1 tutmak, muhafaza etmek veya ema-
nette bulundurmak,

e Sanal para alim satim hizmeti vermek,
* Degisim hizmeti saglamak,
* Sanal paralar1 kontrol etmek, yonetmek veya bizzat cikarmak.

seklinde ifade edilmistir.”® Yetkililerden lisans almaksizin herhan-
gi bir kisinin bu tiir is ve islemleri yiirtitemeyecegi 6ngoriulmiis ve ay-
rica lisans icin gerekli belgelerden baska New York Eyaleti Finansal
Hizmetler Departmani tarafindan gerekli goriilen her tiir bilgi ve bel-
genin saglanmasi gerektigi de ifade edilmistir.”

ABD'’de kripto paralarin emtia olarak nitelendirilmesi egilimi ka-
bul gormiistiir. Nitekim vergilendirme bakimindan da kripto paralar
emtialar ile ayn1 usule tabi olup, vergilendirilmektedirler. New York
Giiney Bolge Federal Mahkemesi ise Silk Road olayina iliskin USA v.
Ross William Ulbricht davasindaki 04.02.2014 tarihli karariyla kripto
paralarin ceza hukuku anlaminda para olarak degerlendirilebilecegine
hitkmetmistir.”

C- Malta

Dagitilmis defter teknolojilerinin diizenlenmesi alaninda Mal-
ta oncti bir tilke konumundadir. Bu dogrultuda, 20.07.2018 tarihinde
yiirtirliige giren bir kanun ile kurulan Malta Dijital Inovasyon Oto-
ritesi bu alanda kanunla kurulmus ilk diizenleyici otoritedir. Ulkede
01.11.2018 tarihinde ise Malta Sanal Finansal Varliklar Kanunu (Virtu-
al Financial Assets Law) yiiriirlige girmistir. Kanunda lisanslama faa-
liyetlerine iliskin oldukga kapsamli diizenlemeler 6ngoriilmesinin ya-

76 Bamford, s. 13.

77 Ayrintih bilgi icin bkz. https:/ /www.dfs.ny.gov/apps_and_licensing/ virtu-
al_currency_businesses E.T. 16.10.2020.

7 Karar igin bkz. https://www justice.gov/sites/default/files/usao-sdny/le-
gacy/2015/03/25/US%20v.%20Ross %20Ulbricht%20Indictment.pdf E.T.
24.10.2020.
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ninda, kanun hiikiimlerine muhalefetin hapis ve adli para cezalari ile
cezalandirilacaginin 6ngoriildiigii ceza hiikiimleri de yer almaktadir.”

D- Malezya

Malezya’da kripto para piyasalarimi diizenleme noktasinda birta-
kim adimlar atilmistir. Ocak 2019'da tilkedeki finansal piyasa otorite-
sinin aldig1 karara gore kripto para borsalar1 ancak Malezya Menkul
Krymetler Komisyonu'ndan alacaklari lisans ile faaliyette bulunabile-
cek ve bu platformlarin tiim faaliyetleri menkul kiymetler yasasina uy-
gun olarak yiiriitiilmek zorunda olacaktir. Aksi halde borsa isleticile-
rinin 10 yila kadar hapis veya 2.4 milyon dolara kadar adli para cezasi
ile cezalandirilacaklar1 6ngorulmiistiir.*

E- Cin Halk Cumhuriyeti

Cin Halk Cumbhuriyeti, kripto para platformlarin1 ve kripto para
birimlerini genel olarak yasaklamis ancak ayni zamanda devlet olarak
kendi kripto para birimini tekel bigiminde olusturmustur.

Cin Halk Cumhuriyeti'nin konuya iliskin getirdigi yeniliklerden
de s6z etmek gerekir. Agustos 2017’de tilkenin Zheijang Eyaletinde-
ki Hangzhou sehrinde cevrimici bir platformda islemesi 6ngoriilen ve
yalnizca internet ortaminda gergeklesen uyusmazliklari ¢ozmekle go-
revli bir mahkeme kurulmustur. Mahkemenin Ocak 2018’ de tizerinde
calismaya basladig: ilk davaya ait deliller ise yasal olarak gegerli bir
blokzincirden elde edilerek dogrulanmistir. Pilot uygulama olarak aci-
lan bu internet mahkemesini Pekin ve Guangzhou sehirleri i¢in agilan
internet mahkemeleri takip etmistir. Cin Halk Cumhuriyeti Yiiksek
Mahkemesi de 07.09.2018 tarihli bir karariyla blokzincir teknolojisi ile
dogrulanmis delillerin internet mahkemelerinde goriilen davalarda
baglayici olacagina hitkmetmistir.®'

7 Houben/Snyers, s. 82, dn. 418.

8 Syed Fadhil Hanafi Syed A Rahman, “Regulating Digital Currency: Taming the
Unruly”, Emerging Issues in Islamic Finance Law and Practice in Malaysia (Ed.
Umar A. Osani, M. Kabir Hassan, Rusni Hassan), Emerald Publishing, First Editi-
on, 2019, s. 275, 276.

Ayrintili - bilgi icin bkz. https://bctr.org/cin-mahkemelerinde-blokzinciri-
kullanimi-artiyor-12921/ ve https:/ /bctr.org/cinde-blockchain-buyuk-duvarin-
ardinda-buyuyen-tohum-9236/ E.T. 13.10.2020.
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Yine tilkede faaliyet gosteren Tencent adli cevrimigi teknoloji sir-
keti ve Shenzen Ulusal Vergi Biirosu arasinda gergeklestirilen ortaklik
anlasmasi ile blokzincir teknolojisinden yararlanarak vergi dolandiri-
cilig fiillerinin ortaya konulmasi yoniinde bir proje yuirtitiilmektedir.*

F- Avustralya

Hiiktimet tarafindan parlamentoya sunulan ve dijital para birimi
borsalari ile takas platformlarini da kara paranin aklanmasimin ve te-
rorizmin finansmaninin énlenmesi diizenlemelerine dahil eden tasari,
Aralik 2017’de kanunlasmis ve Nisan 2018’de yiirtirltige girmistir.

Diizenleme uyarinca dijital paralarin ¢cevrimici borsa ve takas plat-
formlari icin, Avustralya Islem Raporlari ve Analiz Merkezi (AUST-
RAC) tarafindan tutulacak sicile kaydolma zorunlulugunun yaninda
gerek kara paranin aklanmasina yonelik riskleri azaltmak gerekse
miisterilerinin kimliklerini dogrulamak ve belirlemek amaciyla kara
paranin aklanmasinin ve terdrizmin finansmaninin dnlenmesi prog-
ramina katilmalar1 yuktimliltigt getirilmistir. Ayrica kanunla bu ku-
ruluslara, belirli kayitlart muhafaza etme ve stipheli islemleri bildirme
zorunlulugu getirilmistir.*

Bahsi gecen kanunda dijital para birimleri,

*  Bir degisim ve yatirim aract veya hesap birimi olarak isleyen,
*  Hiikiimet organlari veya onlarin gézetimi altinda tedaviile ¢ikartilmayan,

e lItibari para birimleri ile degisimi saglanabilen ve mal ve hizmet aliminda
kullanmilabilen,

*  Genel olarak herhangi bir kisitlamaya tabi olmaksizin kamuya acik plat-
formlarda iglem goren, veya

*  Kara paramn aklanmasimin ve terérizmin finansmaninin onlenmesi ku-
rallart uyarinca dijital para birimi olarak kabul edilen

degerlerin dijital temsili olarak tanimlanmistir.®

8 Sujha Sundararajan, “Chinese City to Use Blockchain in Fight Against Tax Eva-
sion”,  25.05.2018,  https://www.coindesk.com/tencent-partners-with-city-
authority-to-combat-tax-evasion-with-blockchain E.T. 13.10.2020.

8  Kelly Buchanan, “Regulation of Cryptocurrencies: Australia”, Regulation of
Cryptocurrencies in Selected Jurisdictions, The Law Library of Congress, Global
Legal Research Center, June 2018, s. 15, 16.

8% Buchanan, s. 15, 16.
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G- Belarus

Subat 2018 de Belarus Merkez Bankasi, kripto para platformu yo-
neticileri ile kripto para borsalarini da kapsayacak sekilde kara paranin
aklanmasmin 6nlenmesi kurallarini genisleten diizenlemeler yapmuis-
tir. Diizenlemelere gore kripto para platformlari ile kripto para borsa-
lar1 yoneticileri tipki kumarhane isleticileri yahut sans oyunu sirketle-
rinin yoneticileri gibi kara paranin aklanmasinin énlenmesi kurallar:
cercevesinde yiiksek risk grubunda yer almaktadir.®

Mart 2018’de de bakanlar kurulu konuya iliskin bir agiklama ya-
yimlamis ve kripto para birimleri ile benzeri degerlerin, FATF tavsiye
kurallar1 cercevesinde kullanilmalar1 gerektigini ifade etmistir.%

H- Kanada

Haziran 2014’te Kara Paranin Aklanmasinin ve Terdrizmin Finans-
maninin Onlenmesi mevzuatinda yapilan degisiklikle sana para birim-
leri, Bitcoin gibi kripto paralar1 da kapsayacak sekilde “parasal hizmet
isletmeleri” olarak tanimlanmistir. Kanun kapsaminda bu isletmele-
rin Kanada Finansal Hizmetler ve Raporlar Analiz Merkezi (Fintrac)
tarafindan tescil edilmeleri, biinyelerinde uyum programlar: ytirtit-
meleri, kanunca ongoriilen kayitlar: tutmalar1 ve saklamalari, stipheli
veya teror baglantili islemleri rapor etmeleri ve miisterilerinin siyasi
olarak korumasiz olup olmadigina karar vermeleri 6ngoriilmiis olup
bu isletmelere, oldukca fazla yiiktimliiliik getirilmistir. Ayrica anilan
kanunun, Kanada disinda faaliyet gosteren ancak Kanada’da bulunan
kisi ve kurumlara dogrudan hizmet saglayan kripto para platformla-
rina da uygulanacagl ongoriilmiistiir. Bahsi gecen kanun, dijital para
birimlerine yer verilmesi bakimindan, kanun diizeyinde diinyadaki
ilk diizenlemedir.”

Bunun yaninda, Kanada Merkez Bankasi tarafindan Jasper ad1 ve-
rilen, dagitilmis defter teknolojisi tabanli, bankalar aras1 ytiksek mik-

8 Nerses Isajanyan, “Regulation of Cryptocurrencies: Belarus”, Regulation of
Cryptocurrencies in Selected Jurisdictions, The Law Library of Congress, Global
Legal Research Center, June 2018, s. 20.

8 Isajanyan, s. 20.

%  Tariq Ahmad, “Regulation of Cryptocurrencies: Canada”, Regulation of Crypto-
currencies in Selected Jurisdictions, The Law Library of Congress, Global Legal
Research Center, June 2018, s. 27, 28.
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tarda 6demelerin yapilabilecegi bir 6deme sistemi gelistirilmektedir.
Proje, Kanada Merkez Bankasi ile 6zel teknoloji sirketlerinin koordi-
nasyonu ile halen stirdiirtilmektedir ve proje kapsaminda dagitilmis
defter teknolojisinin denenmesi bakimindan bir kripto para birimi
olan Etherium’un veri tabanindan da yararlanilmaktadir.®

I- Japonya

2016 yilinda Odeme Hizmetleri Kanunu degistirilirken Sugla Ilis-
kili Transferlerin Onlenmesi Kanunu da degistirilmistir. Bu degisik-
liklerle kripto para takas isletmeleri ve kripto para borsalar1 da kara
paranin aklanmasinin énlenmesi diizenlemeleri ile bagli olan kurulus-
lar listesine eklenmislerdir. Buna gore kripto para borsalar1 ve takas
platformlar1, kendilerinde hesap agmak isteyen miisterilerin kimlik
bilgilerini kontol etmekle, islem raporlarini tutmakla ve stipheli islem-
leri ilgili otoritelere bildirmekle ytiktimlii kilinmigtr.

J- Meksika

Sanal varliklara iliskin hizmetler ytirtitmek, tilke mevzuatinda kara
paranin aklanmasi ile iliskili olabilecek faaliyetler arasinda sayilmstur.
Bu kuruluslar belirli bir miktarin (yaklasik 2.780 dolar) tizerindeki is-
lemleri raporlamakla ytikiimli tutulmuslardir. Bunun yaninda hizmet
saglayici, miisterilerinin kimliklerini ve bazi sartlarda mesleklerini be-
lirlemek, bunlar1 resmi kimlik tespiti yontemleri ile dogrulamak ve bu
belgelerin bir kopyasint nezdinde bulundurmak zorundadir.”

K- Isvigre

Genel olarak Kara Paranin Aklanmasinin Onlenmesi Kanunu, fi-
nansal aracilara uygulanmaktadir. Finansal aracilar ise, tigtincii kisiler
icin nezdinde hesap bulunduran veya onlar1 yatirim alaninda destek-
leyen ya da malvarlig1 degerlerinin profesyonel anlamda transferini

8 Ahmad, s. 28, 29.

% Sayuri Umeda, “Regulation of Cryptocurrencies: Japan”, Regulation of Crypto-
currencies in Selected Jurisdictions, The Law Library of Congress, Global Legal
Research Center, June 2018, s. 57.

Gustavo Guerra, “Regulation of Cryptocurrencies: Mexico”, Regulation of Crypto-
currencies in Selected Jurisdictions, The Law Library of Congress, Global Legal
Research Center, June 2018, s. 64.
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gerceklestiren gercek veya tiizel kisiler olarak tanimlanmustir. 2014 y1-
linda Federal Konsey, Isvicre’de sanal paralar ile profesyonel ticaret
ve sanal para ticaret platformlari isletme fiillerinin Kara Paranin Ak-
lanmasinin Onlenmesi Kanununun kapsaminda oldugunu dolayistyla
bu tiir kisi ve kuruluslarin 6zen ytikiimliltigtine tabi olduklarini ifade
etmisti. Kanuna gore ise bu 6zen yiikumliiliigii, taraflarin kimlikleri-
ni dogrulamay1 ve islemlerde lehtar olan tarafin kimligini belirlemeyi
kapsamaktadir. Isvicre Finansal Piyasalar Denetleme Kurumu (FIN-
MA) da kara paranin aklanmasinin 6nlenmesi mevzuatinin, kripto pa-
ralarin itibari paralar ve benzerleri ile degisimini gerceklestiren kisiler
ile dijital ctizdan saglayicilar: da kapsamina aldigin: belirtmistir.”

Kurum, Eylil 2017'de E-coin adl1 piyasada sahte kripto paralarla
islem yapilmasina imkan tanityan hizmet saglayicilar, yetkisiz olduk-
lar1 gerekgesiyle kapatmis ve yatirimcilar igin sahte kripto para birim-
lerine kars1 dikkatli olunmasi gerektigi yontinde bir uyar1 yayimlamis-
tir. E-coin’den baska {i¢ farkl platform da stipheli faaliyetleri sebebiyle
uyari listesine almmustir.*

VII- ULUSAL MEVZUAT

20.09.2018 tarihli Resmi Gazete’de yayimlanan 108 sayili Cumhur-
baskani Karar1 ile onaylanan ve Hazine ve Maliye Bakanlig1 ile Strateji
ve Biitce Baskanliginca hazirlanan Orta Vadeli Program (2019-2021)'da
yer alan, “Dijital déniisiim tesvik edilerek yenilik¢i projelerin finansmani
icin Kitlesel Fonlama (Crowdfunding) ve IPO alternatifi olarak 1CO (Initial
Coin Offering)® gibi modern ve yeni nesil finansman yontemleri yayginlas-
tirllacaktir” ifadeleri ile Turkiye’de ilk defa kripto para piyasalar: ile
iliskilendirilebilecek teknoloji ve uygulamalarin resmi ve yazil1 olarak
goriiniir kilinmasi 6nemli bir gelismedir.”* Nitekim ICO, kitle fonunun
kripto para versiyonudur ve yeni kripto para birimleri olusturulurken
kullanilan bir fonlama yontemidir.

1 Jenny Gesley, “Regulation of Cryptocurrencies: Switzerland”, Regulation of

Cryptocurrencies in Selected Jurisdictions, The Law Library of Congress, Global
Legal Research Center, June 2018, s. 67, 68.

2 Gesley, s. 69, 70. )

% Initial Coin Offering - Ilk Dijital Para Arz1

% Orta Vadeli Program metni i¢in bkz. https:/ /www.resmigazete.gov.tr/
eskiler/2018/09/20180920M2-1.pdf E.T. 05.10.2020.
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Bununla birlikte, 18.07.2019 tarihinde onaylanan 2019 - 2023 yil-
larina iliskin On Birinci Kalkinma Planinda®, blokzincir tabanli diji-
tal merkez bankas1 parasmin uygulamaya konulacagi ongorilmisttir.
Ayni hedefe, 03.11.2019 tarihinde onaylanan, 2020 yili Cumhurbaskan-
11g1 Yillik Programinda®™ da mali piyasalara iliskin 249.5 numaral: ted-
bir olarak yer verilmis ve 2020 yili icin, anlik deme sisteminin tasarim
ve yazilim gelistirme asamalarinin tamamlanacag1 ve test calismalari-
na baslanacag ongorilmiuistiir.”

Bu alandaki ilk hukuki diizenleme ise Turkiye Cumhuriyet Mer-
kez Bankasi tarafindan 16.04.2021 tarihli Resmi Gazete’de yayimlanan
ve 30.04.2021 tarihinde yiiriirliige giren Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmeliktir.”® Yonetmelik ile 6deme hizmeti
saglayicilarinin 6deme hizmetlerinin sunulmasinda ve elektronik para
ihracinda kripto varliklarin dogrudan veya dolayl olarak kullanila-
cag1 bir sekilde is modelleri gelistiremeyecegi, bu tiir is modellerine
iliskin herhangi bir hizmet sunamayacag1 6ngorilmiistur.

Soz konusu yonetmelikte, 6deme ve elektronik para kuruluslari-
nin, kripto varliklara iliskin alim satim, saklama, transfer veya ihrag
hizmeti sunan platformlara veya bu platformlardan yapilacak fon ak-
tarimlarina aracilik edemeyecegi de belirlenmistir.

Yonetmeligin kripto varliklara iliskin Ttirk mevzuatindaki ilk di-
zenleyici metin olmasmin 6tesinde, konu bakimindan 6nem arz eden
bir diger unsur ise kripto varlik taniminin yapilmis ve ilk defa bu var-
liklarin hukuki cercevesinin belirlenmis olmasidir. Yonetmelige gore

% On Birinci Kalkinma Program: metni i¢in bkz. https:/ /www.resmigazete.gov.tr/
eskiler/2019/07/20190723M1-1-1.pdf E.T. 05.10.2020.

% 2020 Yili Cumhurbaskanlig1 Yillik Programi metni igin bkz. https:/ / www.resmi-
gazete.gov.tr/eskiler/2019/11/20191104M1-1.pdf E.T. 05.10.2020.

Bu hedef dogrultusunda, Tiirkiye Cumhuriyet Merkez Bankasinin 12.11.2020 ta-
rihli Basin Duyurusu ile FAST (Fonlarin Anlik ve Stirekli Transferi) olarak isim-
lendirilen yeni bir 6deme sistemini hizmete acmak tizere hazirliklarin tamamlan-
dig1 ve Sistemin 18.12.2020 tarihinden itibaren pilot uygulamasina baslanacag:
duyurulmustur. A¢iklamada, demeler alaninda temel altyap1y1 giiclendirecek bu
gelismelerin, yenilik¢i finansal teknolojilerin hayatin vazgecilmez bir parcas: ha-
line gelmesini saglayarak, dijital ekonomi hedefi dogrultusunda ¢ok 6nemli kat-
kilarda bulunacaginin degerlendirildigi ifade edilmistir. Ayrintih bilgi icin bkz.
https:/ /www.tcmb.gov.tr/ wps/wcm/connect/ TR/ TCMB+TR/Main+Menu/
Duyurular/Basin/2020/DUY2020-67 E.T. 19.11.2020.

% Yonetmelik metni igin  bkz. https:/ /www.resmigazete.gov.tr/ eski-
ler/2021/04/20210416-4.htm E.T. 04.07.2021.
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kripto varlik, dagitik defter teknolojisi veya benzer bir teknoloji kulla-
nilarak sanal olarak olusturulup dijital aglar tizerinden dagitim1 yapi-
lan, ancak itibari para, kaydi para, elektronik para, deme araci, men-
kul kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen
gayri maddi varliklar: ifade etmektedir.

Gorildugi tizere kripto varliklara Tiirk hukuk sisteminde getiri-
len bu ilk tanimda, bunlarin ne olduklarindan ziyade ne olmadiklar:
belirlenmis olup, kripto varliklarin hukuki niteliklerine iliskin daha
kapsamli ve kesin bir belirleme yapilana dek bu husustaki tartismalar:
bir stireligine nihayete erdirecek bir diizenleme getirilmistir.

Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetme-
ligin yirtrltige girmesinden hemen sonra 01.05.2021 tarihli ve 31471
say1il1 Resmi Gazete’de yayimlanan Turkiye Cumhuriyeti Hazine ve
Maliye Bakanligi Mali Suglar1 Arastirma Kurulu tarafindan cikarilan
Suc Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesi-
ne Dair Tedbirler Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair
Yonetmelik® ile kripto varlik hizmet saglayicilar1 aym tarih itibariyla
MASAK yiiktimliiliiklerine tabi hale gelmistir. 04.05.2021 tarihinde de
Kurumun internet sitesinde Kripto Varlik Hizmet Saglayicilari I¢in Sug
Gelirlerinin Aklanmasinin ve Ter6rizmin Finansmaninin Onlenmesine
Dair Yiikiimliiliiklere iliskin Temel Esaslar baslikli oldukca ayrintili
bir rehber'® yayimlanmustir.

Asagida calisma konusuyla iligkili olabilecek mevzuat hiikiimle-
rine deginilecek ve regiilasyonun hangi mevzuat kapsaminda yapil-
masinin daha faydali olabilecegi tartisilacaktir. Kripto para birimleri-
nin genel itibariyle diizenlenebilecekleri halihazirda yiiriirliikte olan
mevzuat, ihtimaller dahilinde ele alinacak yalnizca ceza hiikiimleri
bakimindan bir degerlendirme yapilmayacaktir. Bununla birlikte, ta-
mamen bu hususa 6zgiilenmis yeni bir diizenleme yapilmasinin da
ihtimal dahilinde oldugu ve hatta daha saglikli olabilecegi de deger-
lendirilmektedir.

#  Yonetmelik icin bkz. https:/ /www.resmigazete.gov.tr/ eski-
ler/2021/05/20210501-5.pdf E.T. 04.07.2021.

100 Rehber icin bkz. https:/ /ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-Var-
lik-Hizmet-Saglayicilar-Rehberi.pdf E.T. 04.07.2021.
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A- 6493 say1l1 Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanun

Yirtrlikteki diizenlemelere bakildiginda ileride kripto paralarin
kanuni bir zemine oturtulmas: diisiiniilecek ve bu kara paranin ak-
lanmasinin 6nlenmesine iliskin mevzuatta olmayacak ise bunun yeri,
20.06.2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkin-
da Kanun olabilecektir. Kanun ile, 6deme sistemlerinin kurulma ve
isletilme asamalarinda Tiirkiye Cumhuriyet Merkez Bankasi'na kilit
yetki ve gorevler ongoriilmiistiir. Diinyadaki 6rneklere bakildiginda
genel olarak en 6nemli 6deme sistemleri, tilkelerin merkez bankalar:
tarafindan kurulup isletilmektedir. Tiirkiye’de de Tiirkiye Cumhuri-
yet Merkez Bankas: tarafindan 1992 yilinda kurulan EFT ile 2000 y1-
Iinda kurulan EMKT sistemleri, bunlarin yaninda baska sistemler de
kullanimda olsa da, Tiirkiye'nin temel 6deme sistemleri olarak deger-
lendirilebilir. 18.12.2020 itibariyle pilot uygulamasina baslanmis ve
8.01.2021 itibariyle kullanima agilmis olan FAST sisteminin de kisa bir
zaman icerisinde tiim finansal kuruluslar1 kapsayacak sekilde yaygimn-
lasmasi hedeflenmektedir. 29.01.2021 itibariyle sistemde kayitl1 kulla-
nic1 sayist 5.3 milyona ulasmistir.’”! Belirtmek gerekir ki 6493 say1l1 Ka-
nun uyarinca kurulan 6deme sistemlerinin gozetimi gorevi de Tiirkiye
Cumbhuriyet Merkez Bankasi'na verilmistir.

Son olarak, 22.11.2019 tarihli Resmi Gazete’de yayimlanan 7192 sa-
yili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetle-
ri ve Elektronik Para Kuruluslart Hakkinda Kanun ile Baz1 Kanunlarda
Degisiklik Yapilmasina Dair Kanun'® ile 6493 sayili Kanun'da yapilan
degisikliklerle Bankacilik Diizenleme ve Denetleme Kurumu'nun 6de-
me kuruluslar1 tizerindeki yetkilerinin tamami Tiirkiye Cumhuriyet
Merkez Bankasi'na devredilmistir. Dolayisiyla 01.01.2020 tarihinden
itibaren 6493 sayil1 Kanun ile 6ngoriilen diizenleme ve denetim yet-
kilerinin tiimiintin Tiirkiye Cumhuriyet Merkez Bankasi'nda oldugu
soylenebilecektir.

100 Basin duyurusu igin bkz. https://www.tcmb.gov.tr/wps/wem/connect/ TR/

TCMB+TR/Main+Menu/Duyurular/Basin/2021/DUY2021-06 E.T. 24.04.2021.
Kanun metni igin bkz. https:/ /www.resmigazete.gov.tr/eski-
ler/2019/11/20191122-2.htm E.T. 27.10.2020.
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Tuirk hukukunda herhangi bir kanunda kripto paralarin tanim
bulunmamaktadir. Odemelerde Kripto Varliklarin Kullanilmamasina
Dair Yonetmelikte kripto varlik tanimi1 yapilmais ise de konu, yonetme-
lik derecesinde ele alinamayacak denli 6nem arz etmekte olup mut-
laka bir kanun ile de ilgili tanimin ve konunun diger detaylarinin ele
alimasi gerektigi diistiniilmektedir. Kripto paralar, halk arasinda sik-
likla elektronik para olarak adlandirilmaktaysa da esasen elektronik
paralar 6493 sayili Kanun ile diizenlenmekte olup, kripto paralardan
cok farkli bir yapiy1 haizdir.

Kanunun 3. maddesinin birinci fikrasinin (¢) bendinde elektronik
para, elektronik para ihra¢ eden kurulus tarafindan kabul edilen fon
karsilig1 ihrag edilen, elektronik olarak saklanan, bu kanunda tanim-
lanan 6deme islemlerini gerceklestirmek icin kullanilan ve elektronik
para ihrac eden kurulus disindaki gercek ve tiizel kisiler tarafindan da
ddeme araci olarak kabul edilen parasal deger olarak tanimlanmuistir.
Hemen ardindan gelen (d) bendinde ise elektronik para kurulusu, 6493
say1l1 Kanun kapsaminda elektronik para ihrag etme yetkisi verilen tii-
zel kisi olarak ongoriilmiisttir.

Gortldugt tizere, elektronik paralar tamamen kanuni zemine
oturtulmus 6deme araclaridir. 6493 sayili Kanun'un 18. maddesinin
ikinci fikrasinda ongoriilduigi tizere yalnizca Tiirkiye Cumhuriyet
Merkez Bankasi'ndan alacagi izinle faaliyette bulunabilen elektronik
para kuruluslari, elektronik para ihrag edebileceklerdir.

AB’de kripto paralara iliskin diizenlemelerin neden 6deme sistem-
leri mevzuatinda yapilmasinin tercih edilmedigi onceki basliklarda
ifade edilmisti. Almanya’da da 6nceden, kripto paralarin 6deme aract
olarak kabul edilmesi yontinde bir egilim vardi ancak Alman Mali Go-
zetim Kurumu'nun, kendisinden izin almaksizin Bitcoin ticareti yapan
bir kisiye ceza vermesi seklindeki olaya iliskin yarg siirecinde istinaf
mahkemesi, kripto paralarin 6deme araci olarak degerlendirilemeye-
ceklerini bunun yerine farkli bir finansal ara¢ veya muhasebe birimi
olarak nitelendirilebileceklerini zira ddeme araglarinin gitivenilir ve
taninir olmas: gerektigini ifade etti.'” Gergekten de yeri geldiginde
giinde %157 kar edebilen ve degerinde bu denli keskin inis ¢ikislar ola-

105 Murat Sergemeli, “Kripto Para Birimlerinin Muhasebelestirilmesi ve Vergilendi-

rilmesi”, Finans Politik & Ekonomik Yorumlar, S. 639, 2018, s. 55.
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bilen bir varlik tiirtintin, 6deme arac1 olarak degerlendirilmesindense
yatirim araci olarak ele alinmasi uygun olabilecektir.

B- 5237 sayil1 Tiirk Ceza Kanunu

Kripto paralara iliskin olarak oncelikle Tiirk Ceza Kanunu'nun
282. maddesinde diizenlenmekte olan, suctan kaynaklanan malvarli-
g1 degerlerini aklama sugu giindeme gelecektir. Bu sugun ti¢ asamasi
vardir. Ilk asama olan yerlestirme asamasinda para, finansal siteme
sokulur. Ikinci asama olan ayristirma asamasinda, paranin yasal olma-
yan kaynagindan uzaklastirilmasi yer alir. Son asama ise biittinlestir-
me asamasidir ve aklanan paraya yasal bir kaynak gortintiisii verilme-
sinden ibarettir. Her bir asamanin farkh fiillerle gerceklestirilmesine
gerek yoktur, tek bir fiille de asamalardan ikisi veya her biri gercekles-
tirilebilir.'®

Sugtan elde edilen bir miktar nakit para dustintildtigiinde, bu nakit
para ile internet tizerinden genel olarak elektronik para kuruluslar: ta-
rafindan satilan ¢evrimici ve hazir kartlardan alinabilir. Bu elektronik
para yiiklt hazir kartlarla da kripto para platformlarindan kripto para
almabilmesi miimkiindiir. Bir kripto para birimini diger kripto para
birimlerine dontistiirmek ya da kripto paralarin transferini yapmak da
miimkiindiir. Elbette bu transfer ¢evrimici platformlarda olacagindan
siir dtesi bir kullanictya da gondermek miimkiin olacaktir. Daha son-
ra bu kripto paralarin tekrar elektronik paraya gevrilip herhangi bir
ATM’den gekilmesi halinde suctan elde edilen nakit paranin déngtisti
yasal bir kaynak goriinttisii verilerek sonlanmis olacaktir.

Bu dogrultuda, sugtan kaynaklanan bir malvarligi degerinin krip-
to para birimlerine gevrildigi ve sucun asamalar1 dustintildtigtinde
kripto para birimlerinin su¢un konusunu olusturabilecegi daha dog-
rusu sugtan elde edilen esya niteliginde oldugu soylenebilecektir.

Kripto paralarin ceza hukuku anlaminda sahtecilik fiillerine konu
olup olamayacaklar: da ele alinmalidir. Parada sahtecilik sugu, Turk
Ceza Kanunu'nun 197. maddesinde diizenlenmektedir. Ancak sugun
konusu, memlekette veya yabanci tilkelerde kanunen tedaviilde bulu-

104

Izzet Ozgeng, Sug¢ C)rgijtleri, Gozden Gegirilmis ve Genigletilmis 12. Baski, Seckin
Yayincilik, Ankara 2019, s. 129 vd.
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nan paranin sahte olarak tiretilmesi, tilkeye sokulmasi, nakledilmesi,
muhafaza edilmesi veya tedaviile koyulmasi seklindedir.'®

Kripto paralar ise ne devletler tarafindan tiretilmekte ne de herhan-
gi bir tilkede tedaviilde bulunmaktadirlar. Kanunun 198. maddesinde
ise paraya esit sayilan degerler belirtilmektedir. Bunlar, devlet tara-
findan ihrag edilip de hamiline yazili bonolar, hisse senetleri, tahviller
ve kuponlar, yetkili kurumlar tarafindan ¢ikarilmis olup da kanunen
tedaviil eden senetler, tahviller ve evrak ile milli ziynet altinlar1 olarak
ongoriilmislerdir. Gortildugu lizere diizenlemenin bu haliyle kripto
para birimleri ne para ne de paraya esit sayilan degerlerden sayilama-
yacaktir ve dolayisiyla sahtecilik fiillerine konu olamayacaklardir.'®

Sistemin bilisim ortaminda isledigi goz oniinde bulunduruldu-
gunda elbette bilisim suglarma da deginmek gerekir. Ozellikle kripto
paralarin muhafaza edildigi dijital ctizdanlarin hacklenmesi gibi du-
rumlarda, Tuirk Ceza Kanunu'nun 244. maddesinde diizenlenen Sis-
temi engelleme, bozma, verileri yok etme veya degistirme sugu glindeme
gelecektir.

Yine, sahte mail ve mesajlar ya da fidye yazilimlarla kripto parala-
11 ele gecirmek amaciyla veya kripto paralar kullanilarak islenen bili-
sim suclarinda, kanunun 245/ A maddesinde diizenlenen yasak cihaz
veya programlara iliskin hiikiim uygulama alan1 bulacaktir.

Ayrica kripto paralarin ceza hukuku ile iliskisine deginilirken krip-
to paralar araciligryla islenmesi kolaylasan yukarida deginilen suglarin
yaninda faillerin, kullanicilarin kripto para ctizdanlarinin sifrelerini ve
dolayisiyla ctizdandaki degerleri ele gecirmek amaciyla yagma sucuna
viicut verebilecek nitelikteki fiilleri de g6z ontinde bulundurulmalidar.
Kripto para hirsizliklarinin ¢ok biiytik bir boliimii siber saldirilar vasi-

105 Nevzat Toroslu, Ceza Hukuku Ozel Kisim, 7. Baski, Savas Yaynlari, Ankara 2013,
s. 206 vd.

Erem, kanunen para olarak tedaviil edilen seylerin himayeden faydalanacagini,
ortada para olmadikca onun taklidinden de bahsedilemeyecegini, bir seyin sadece
fiilen para gibi degisim arac1 olmasinin, hatta bu yolda bir &rf ve adet bulunma-
stnin yeterli olmayacaglpl belirtmektedir. Bkz. Faruk Erem, “Ammenin Itimadi
Aleyhine Curtmler”, AUHFD., C. 18, S. 1, 1961, s. 107; Turanboy’a gore de kripto
paranin, “para” olarak degerlendirilemeyecegi ifade edilmekle birlikte boyle bir
hukuki belirleme yapilirsa parada sahtecilik sucunun konusunu olusturabilecek-
leri ifade edilmektedir. Bkz. Turanboy, s. 58.
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tasiyla gerceklestiriliyor olsa da, fiziken gerceklesen bu tip olaylar da
kripto para kullaniminin yayginlasmasi ile dogru orantili olarak diin-
ya genelinde yaygimlasmustir. Bu olaylarda genellikle ytiklti miktarda
kripto parast bulunan kisiler hedef olarak secilmekte, kisinin daha
sonra cebir, tehdit veya hile ile sanal ctizdanina giris yapmasi saglan-
makta, magdurun ctizdandaki malvarlig1 degerleri yine aymn yollarla
sistemdeki bagka bir hesaba aktarilmaktadir. Islemi magdur gercekles-
tirmis gibi gortinse de anonimlik nedeniyle arkasindaki kisileri tespit
etmek miimkiin degildir."””

Yargitay'in konu 6zelinde hentiz herhangi bir karar1 olmamakla
birlikte ceza hukuku anlaminda kripto varliklarin ne sekilde deger-
lendirilebilecegine yonelik olarak Yargitay Ceza Genel Kurulu'nun
17.11.2009 tarihli ve E. 2009/11-193 - K. 2009/268 sayil1 karar1 6nem-
lidir."® Kararda genel olarak fiilin, sistemi engelleme, bozma, verileri
yok etme veya degistirme suguna mi1 yoksa hirsizlik sugunun bilisim
sistemlerinin kullanilmasi suretiyle islenen nitelikli haline mi viicut
verecegi tartisilmistir.

Olayda saniklarin, daha énceden haksiz bir sekilde ele gegirdik-
leri katilan firmanin internet bankacilik sifresini kullanmak suretiy-
le, banka subesindeki hesabindan 10.750 YTL'yi, kendi adlarna ag-
tirdiklar1 hesaba havale edip, ayni giin banka subesinden gekmeleri
soz konusudur. Yiiksek Mahkeme, saniklarin fiilinin, 5237 sayili Tuirk
Ceza Kanunu'nun 142. maddesinin ikinci fikrasimin (e) bendinde dii-
zenlenmis bulunan “bilisim sistemi kullanilmak suretiyle hirsizlik” sugu-
nu olusturacagina hitkmetmistir. Kararda, saniklarin kastinin, katilan
firmanin banka hesabinda bulunan, tasinr nitelikteki paray: bilisim
sistemini kullanmak suretiyle kendi banka hesaplarina gecirmeye, ka-
tilanin rizasma aykir1 olarak malvarliginda azalmaya neden olmaya;
baska bir anlatimla var olan veriyi baska bir yere gondermekten ziya-
de, bu verinin temsil ettigi paray1 alarak mal edinmeye yonelik oldugu
ifade edilmistir.

Kars1 oyda ise paray: ifade eden verinin, tasinir mal olarak deger-
lendirilmesinin ve dolayisiyla somut olayda hirsizik sugundan hii-

07 Aksoy Retornaz, s. 291 vd.
108 Karar icin bkz. http:/ /www kazanci.com/kho2/ibb/files/dsp.
php?fn=cgk-2009-11-193 htm&kw="2009/11 #fm E.T. 23.10.2020.
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kiim kurulmasmin mimkiin olmadig: ifade edilmistir. Gergekten de
Turk Ceza Kanunu'nun herhangi bir maddesinde “veri” tasinabilir bir
mal olarak tanimlanmamaktadir. Veri, tasmabilir bir mal olarak deger-
lendirilemeyeceginden, sucta ve cezada kanunilik ilkesi ile kiyas ya-
sag1 geregi somut olayda Tiirk Ceza Kanunu'nun 244. maddesindeki
sucun islendiginin kabul edilmesi gerektigi savunulmustur. Yine karsi
oyda, bilisim sisteminin kullanilmas1 durumunda, tizerinde icra hare-
keti gerceklestirilen her seyin “veri” olarak nitelendirilmesi gerektigi
belirtilmis, verilerin ise hirsizlik sugu bakimindan enerji kavrami gibi
ayrica tanimlanmamis olduklarindan bu sugun konusunu olusturma-
larmin miimkiin olmayacag ifade edilmistir.

Gergekten de Tiirk Ceza Kanunu’'nda veriyi tasinabilir mal olarak
tanimlayan herhangi bir hiikiim bulunmamaktadir. Ancak Yargitay
Ceza Genel Kurulu'nun bu karari, ileride yapilabilecek diizenlemeler
ile Yargitay'in kripto paralari nasil degerlendirebilecegini gérmek ba-
kimindan yol gosterici olabilir. Yiiksek Mahkeme, kripto para birimle-
ri ile ilgili olarak ontine gelebilecek bir olayda, kripto paralar1 da “veri-
nin temsil ettigi para” olarak tanimlayabilecek ve tasinir bir esya gibi ele
alabilecektir. Bununla birlikte hirsizlik sucunun nitelikli hallerine bir
ekleme yapilarak “veri” veya dogrudan “sanal/kripto para birimleri” igin
ozel bir diizenleme yapilmasi da giindeme gelebilecektir.

C- 6415 say1l1 Terérizmin Finansmaninin Onlenmesi
Hakkinda Kanun

07.02.2013 tarihli ve 6415 sayili Tersrizmin Finansmaninin Onlen-
mesi Hakkinda Kanun'un Tanimlar baslhikli 2. maddesinin birinci fik-
rasiin (c¢) bendinde yer alan fon tanimi konu bakimindan énem arz
etmektedir. Kanunda fon, para veya degeri para ile temsil edilebilen
tasinir veya tasinmaz, maddi veya gayri maddi her tiirlii mal, hak, ala-
cak ile bunlar1 temsil eden her tiirlii belge olarak tanimlanmistir. Her
ttr kripto para biriminin bu tanim kapsaminda degerlendirilebilecegi
agiktir.

Kanunun 4. maddesinde de 3. maddede belirtilen fon saglanma-
s1 veya toplanmasi yasak fiillerin gerceklestirilmesinde tiimiiyle veya
kismen kullanilmas1 amaciyla veya kullanilacagini bilerek ve isteyerek
belli bir fiille iliskilendirilmeden dahi bir tertriste veya teror orgtitle-
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rine fon saglayan veya toplayan kisinin, fiilinin, daha agir cezay1 ge-
rektiren baska bir sug¢ olusturmadig takdirde, bes yildan on yila kadar
hapis cezasiyla cezalandirilacagi ongoriilmiisttir.

D- 5549 sayil1 Sug Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanun

Konuya iliskin oldukga 6nemli diizenlemeleri iceren kanunlardan
birisi de 5549 say1li Kanun’dur. Ornegin kanunda, yiikiimliilerin, ken-
dileri nezdinde yapilan veya aracilik ettikleri islemlerde, islem yapil-
madan once islem yapanlar ile nam veya hesaplarina islem yapilanla-
rin kimliklerini tespit etmek zorunda oldugu 6ngoriilmiistiir.

Ayrica siipheli islem bildirimi de bu kanunda diizenlenmektedir.
Buna gore ytiktimliiler, nezdinde veya bunlar araciligiyla yapilan veya
yapilmaya tesebbiis edilen islemlere konu malvarliginin yasa dis1 yol-
lardan elde edildigine veya yasa dis1 amaclarla kullanildigina dair her-
hangi bir bilgi, stiphe veya stipheyi gerektirecek bir hususun bulunma-
st halinde bu islemleri MASAK'a bildirilmekle ytiktimlii kilinmustir.

Kanuna gore yiikiimliileri belirlemeye ise Hazine ve Maliye Ba-
kanlhig: yetkilidir. Kripto para borsalar1 ve takas platformlarmin yi-
ktimlti kuruluslar arasinda belirlenmelerini takiben, bu gibi platform-
larda islenebilecek suglar bakimindan kimlik tespiti, bilgi-belge verme
ve diizenli gozetimi iceren oldukca etkin bir denetim mekanizmasi
isletilebilecektir. Ulke 6rneklerinde de agiklandig: tizere uluslararasi
alanda, kripto paralara iliskin kuruluslar1 kara paranin aklanmasinin
onlenmesi mevzuatlarinda diizenlemek yoniinde bir egilim mevcut-
tur. Tiirk hukukunda da bu yol benimsenerek, bu kuruluslarin 5549
sayil1 Kanun anlaminda yiikiimlii olarak belirlenmesi yoluna gidil-
mistir.

VIII-TURKIYE'DEKI FINANSAL KURULUSLARIN KONUYA
YAKLASIMI

A- Sermaye Piyasas1 Kurulu

Sermaye Piyasast Kurulu Arastirma Dairesi tarafindan Aralik
2016’da Kripto-Para Bitcoin bashikli bir rapor yayimlanmistir. Raporda,
Tirkiye’de faaliyet gosteren bir Bitcoin borsasinin hentiz kurulmamais
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oldugu ifade edilerek bunu diizenleyen bir mevzuat olusturulabilece-
gi onerisinde bulunulmustur.'”

Kurul ayrica, 27.09.2018 tarihli ve 2018/42 sayili Biiltende'",
27.09.2018 tarih ve 47/1102 sayil1 karar uyarinca yapilan duyuru ile,
kripto para satis1 veya token satisi olarak da bilinen genellikle blok-
zinciri teknolojisi kullanarak para toplamaya yonelik uygulamalarin
bircogunun, kurulun diizenleme ve gozetim alan1 disinda kaldigini,
dijital varlik saticilarinin, belirli (bir proje veya sirketi finanse etmek
gibi) ya da ¢ogu zaman belirsiz vaatlerle dijital varlik satis1 gercekles-
tirdiklerini, s6z konusu dijital varliklarin itibari para ile alinabilecegi
gibi Bitcoin ve Ether gibi kripto paralar kullanilarak da alinabilmekte
oldugunu, tasarim agisindan ¢ok farkh tiirlere ayrilabilmekle beraber
dijital varliklarin genellikle bir sirketteki payi, bir hizmete erisim hak-
kini, gercek hayattaki bir varligy, tirtin veya hizmete iliskin kullanim
hakkini temsil ettigini ifade etmistir.

Ayni duyuruda, ICO’larin ¢ok ytiiksek riskli ve spekiilatif yatirim-
lar olduklari, bu sebeple, dijital varlik almay1 diistinen yatirimecilarin
kripto paralara benzer sekilde satin alinan tokenlarin degerinde de asi-
r1 oynaklik goriilebilmesi gibi risklerin bilincinde olmalarinin ve alina-
cak dijital varlik karsiliginda ne vaat edildigini detayll incelemeleri-
nin gerektigi belirtilmis, kitle fonlamasi ad1 altinda gergeklestirilmesi
muhtemel kripto varlik satislarina yatirimcilarca itibar edilmemesi
uyarisinda bulunulmustur.

Yine 27.09.2018 tarihli biiltende, www.sikke.com.tr uzantili inter-
net sitesi tizerinden ve Sikke Yazilim A.S. tarafindan gerceklestirilen
faaliyetlerin Sermaye Piyasasi Kanunu ve ilgili mevzuat gercevesinde
incelenmesi sonucunda, Sermaye Piyasas1 Kanunu ve Kurulu adres
gosterilmek suretiyle yasal oldugu izlenimi verilen ve ytiksek oranlt
kazang saglanacag1 vaat edilmek suretiyle satilan kripto para karsilig
toplanan nakdin sirket ortaklarinin kisisel ihtiyaclar1 ve/veya sirket
tefrisat1 igcin kullanilmasi olayinda, sirket ortaklar: hakkinda nitelik-
li dolandiriciliktan su¢ duyurusunda bulunulmasina karar verildigi
aciklanmustir.

19 Bkz. Carkacioglu, s. 67.
10 Biilten icin bkz. https://www.spk.gov.tr/Bulten/Goster?year=2018&no=42 E.T.
18.10.2020.
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SPK, kripto para birimlerini Sermaye Piyasas1 Kanunu kapsamin-
da menkul kiymet olarak tanimlamamaktadir. Ancak diger finansal
otoriteler ile karsilastirildiginda, yeni ve 6zel bir kurum kurulmaya-
caksa, kripto para platformlarinin Sermaye Piyasasi Kanunu'na tabi
olmalarin saglayacak diizenlemelerin yapilmas: da diistintilebilecek-
tir.

Sermaye Piyasas1 Kurulu, kripto paralar1 menkul kiymet olarak
degerlendirip, kanunun 3. maddesinin birinci fikrasiin (s) bendinde,
menkul kiymetler ve tiirev araclar ile yatirnm sdzlesmeleri de dahil
olmak tizere kurulca bu kapsamda oldugu belirlenen diger sermaye
piyasasi araglar1 seklinde tanimi1 yapilan sermaye piyasasi araglari ige-
risinde oldugunu belirleyebilir. Ancak Avrupa Birligi'nde tartisilan
benzer kaygilarla, kurul tarafindan kripto para birimlerinin diger ser-
maye piyasasi araclar1 icinde miitalaa edilmesi esasen bu kanala para
tesviki anlamina da gelebilecektir. Geleneksel sermaye piyasasi arag-
lar1 ¢ok kolay vergilendirilip izlenebilirken kripto paralar bakimindan
boyle bir durum s6z konusu olmayacagindan, boyle bir tanimlamanin
yapilmamasi anlasilabilir.

Ote yandan kripto paralarin geleneksel sermaye araglarma ben-
zemedikleri soylenebilecektir. En basta, varligin fiyat degisimlerinin
seffaf olarak takip edilmesi miimkiin degildir. Bu sebeple kripto para-
larin gelecekte ABD’de oldugu gibi emtia olarak tanimlanmas: yoniin-
de bir egilim de 6ne ¢ikabilecektir.

B- Bankacilik Diizenleme ve Denetleme Kurumu

Bankacilik Diizenleme ve Denetleme Kurumu'nun 25.11.2013 ta-
rihli ve 2013/32 say1ili aciklamasi ile de herhangi bir resmi ya da 6zel
kurulus tarafindan ihra¢ edilmeyen ve karsilig i¢in giivence verilme-
yen bir sanal para birimi olarak tanimlanan Bitcoin’in mevcut yapis1 ve
isleyisi itibariyla 6493 sayili Kanun kapsaminda elektronik para olarak
degerlendirilemeyecegini ve bu nedenle anilan kanun uyarinca dene-
tim ve gozetiminin de mumkiin olmadigin ifade etmistir.'!

- Basin Aciklamasi i¢in bkz. https://www.bddk.org.tr/ ContentBddk/dokuman/
duyuru_0512_01.pdf E.T. 22.10.2020.
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Ayni agiklama ile kurum, Bitcoin’in yapis: itibariyla yasadis: fa-
aliyetlerde kullanilmaya, operasyonel hatalara ve yetki sahibi disin-
dakilerin usulstiz kullanimina agik oldugunu belirterek olasi riskleri
kamuoyunun bilgisine sunmustur.

C- Tiirkiye Cumhuriyeti Hazine ve Maliye Bakanlig1 Mali
Suglar1 Arastirma Kurulu (MASAK)

Turkiye Cumhuriyeti Hazine ve Maliye Bakanligi Mali Sugla-
r1 Arastirma Kurulu (MASAK) tarafindan yayimlanan ve en son
12.04.2019 tarihinde giincellenen Bankalara Iliskin Stipheli Islem Bildi-
rim Rehberi'nde?, bankacilik islemlerine iliskin stipheli islem tipleri
arasinda, “Miisteri hesaplarindan kripto para alum amaciyla yurtici ve yurt-
dis1 kripto para borsalarina ya da gercek veya tiizel kisi hesaplarina miisteri
profiline uymayacak siklik ve tutarda para transferi yapilmas:” ve “Kaynag:
bilinmeyen veya sahsin mali profili ile uygun olmayan sekilde yapildi§indan
stiphelenilen kripto para satimi sonucunda miisteri hesaplarina transfer gel-
mesi” de sayillmaktadir.

Esasen anilan tiplere bakildiginda, miisteri profili ile uyumlu olan
yurtici ve yurtdisi kripto para borsalarina yapilan para transferleri ile
kaynag1 bilinen/miisteri profili ile uyumlu kripto para satimi sonucu
gelen transferlerin stipheli islem sayilmadig1 ve dolayisiyla MASAK
tarafindan mesru zeminde goriildtigii soylenebilecektir.

Yine de MASAK’a gore kripto paralar, kara paranin aklanmasin-
da en ¢ok kullanilan araglardan birisidir. 5549 sayili Kanun’da konuya
iliskin bir diizenleme yapilmas: halinde MASAK, Tiirkiye’de kripto
para alanini denetleyen basat aktor konumunda olacaktir.

30.05.2020 tarihinde MASAK Bagkan tarafindan yapilan agiklama-
da, pandemi siirecinde yurt disina gonderilmek istenen 100 milyon li-
raya yakin kripto paranin tespit edildigi ve bu tutarin ytizde 40'mnin tek
bir sirket grubuna ait oldugu, bu grubun hesaplarina bloke konuldugu
ve inceleme baslatildigi, kripto para konusunda az islem bildirimi gon-
derenlere iliskin ytiktimliiliik denetimi yapilacag: belirtilmistir.'?

12 Rehber icin bkz. https://ms.hmb.gov.tr/uploads/2019/09/MSK-RHB-SIB-001-
1.4.pdf E.T. 22.10.2020.

5 Haber igin bkz. https://tr.sputniknews.com/turkiye/202005301042151756-
masak-yurt-disina-gonderilmek-istenen-100-milyon-liraya-yakin-kripto-parayi-
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Son olarak 01.05.2021 tarihinde yiiriirlige giren Sug Gelirlerinin
Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Yénetme-
likte Degisiklik Yapilmasma Dair Yonetmelik ile birlikte kripto varlik
hizmet saglayicilar da ytikiimli kuruluslar arasia girmistir. Boylelik-
le Tuirkiye’de de cogu tilke uygulamasinda oldugu gibi hizmet saglayi-
cilarin regtilasyon alanina alimalarma dair énemli bir adim atilmastir.

04.05.2021 tarihinde MASAK'in internet sitesinde Kripto Varlik
Hizmet Saglayicilari icin yayimlanan rehberde hizmet saglayicilar igcin
miisterinin taninmasi, stipheli islem bildirimi, bilgi ve belge verme ve
muhafaza gibi bir dizi temel yiiktimliiliik belirlenmistir. Ancak krip-
to varlik hizmet saglayicis1 tamimindan kaynakli olarak kripto para
ekosistemindeki bazi kuruluslar kapsam dis1 birakildig: i¢in rehberin
FATF rehberleriyle bu asamada tam olarak uyum gosterdigi sdylene-
meyecektir. Rehberde esasen diger ytikiimliiler icin yapilan agiklama-
lara kosut ifadeler yer almaktadir. Dolayisiyla ilerleyen zamanlarda
kripto varlik hizmet saglayicilara 6zgii ve yeni uygulamalarin giinde-
me geldikce rehberin de gilincellenmesi beklenebilecektir.

D- Tiirkiye Cumhuriyet Merkez Bankasi

16.04.2021 tarihli Resmi Gazete’de yayimlanan ve 30.04.2021 ta-
rihinde yiirtirliige giren Odemelerde Kripto Varliklarin Kullanilma-
masina Dair Yonetmelige iliskin olarak TCMB tarafindan yapilan
16.04.2021 tarihli basin duyurusunda, kripto varliklarin herhangi bir
diizenleme ve denetim mekanizmasina tabi olmamasi, merkezi bir
mubhatabin bulunmamasi, piyasa degerlerinin asir1 oynaklik gosterme-
si, anonim yapilar1 nedeniyle yasadisi faaliyetlerde kullanilabilmesi,
ctizdanlarin calinabilmesi veya sahiplerinin bilgileri disinda usulstiz
olarak kullanilabilmesi ile islemlerin geri doniilemez nitelikte olmasi
gibi nedenlerle ilgili taraflar agisindan 6nemli riskler barindirmakta ol-
dugu belirtilmistir.

Ayni duyuruda, son donemde s6z konusu varliklarin 6demeler
alaninda kullanilmasma iliskin gesitli girisimlerin olusmaya basladi-
ginin gozlendigi, bu varliklarin 6demelerde kullanilmasinin, yukarida
bahsedilen sebeplerle islemin taraflari acisindan telafisi mtimkiin ol-

tespit-ettik/ E.T. 31.10.2020.
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mayan magduriyetler yaratma ihtimali bulundugu ve bu alanda mev-
cutta kullanilan yontem ve araglara karsi giiven zaafiyeti meydana
getirebilecek unsurlar icerdiginin degerlendirildigi ifade edilmistir."*

SONUC

Kara paranin aklanmasi ve terérizmin finansmanina kars: miica-
dele, kripto paralarin yayginlasmasindan ¢ok énce de uluslararasi top-
lumun 6nceliklerindendi ve bu suglarla miicadelenin, dogas1 geregi
ancak uluslararasi diizeyde yapilacak diizenlemelerle miimkiin olaca-
g1, ulusal diizeyde yapilan diizenlemelerin yeterli olmayacag: kabul
gormusta.

Kripto para piyasalar1 ulusal veya uluslararasi alanda tesvik
edilmek istenirse vergi muafiyeti saglanmasi gibi yontemler elbet-
te diistintilebilecektir ancak bunun ic¢in oncelikle anonimlik perdesi
aralanmalidir. Bunun gibi, kripto paralar bakimimndan malvarliginin
dondurulmas1 veya mitisadere gibi tedbirler de ayn1 sebeplerle uygu-
lama alan1 bulamamaktadir. Kripto paralar, yasalarla belirlenen mal-
varlig1 taniminin kapsamina dahil edilebilse dahi bu tip tedbirlerin uy-
gulanabilmesi icin oncelikle bir stiphelinin yahut failin miilkiyetinde
olduklarinin kanitlanabilmesi gerekmektedir.

Dolayisiyla sorunun diigum noktasi, yasadis: islemleri belirleye-
bilmek adina kripto para islemlerinin anonimliginin nasil kaldirilacag:
yahut yumusatilacagidur.

Kriptolama yodnteminin esasen, vatandaslar1 ve isletmeleri bilgi
teknolojileri kullanilarak yapilacak hackleme, kimlik ve kisisel veri
hirsizligl, dolandiricilik veya gizli bilgilerin aciklanmas1 gibi suiisti-
mallere kars1 koruyan bir yonii de vardir. Ancak bu yontem elbette
faillerin, ozellikle kara paranin aklanmasi ve terdrizmin finansmani
suclarini islemeleri ve bu suclar1 sorusturmakla gorevli otoritelerin is-
lerini giiclestirmek bakimindan oldukca isine yaramaktadir.

Dolayisiyla gticlii bir kriptolama yonteminin bir taraftan kullanici-
lara sagladig siber giivenlik, bilgi gtivenligi ve gizlilik imkanlar1 koru-
nurken diger yandan gerektiginde ceza sorusturmalarinda yetkili ma-

4 Basin duyurusu icin bkz. ://www.tcmb.gov.tr/wps/wem/connect/ TR/
TCMB+TR/Main+Menu/Duyurular/Basin/2021/DUY2021-17 E.T. 24.04.2021.
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kamlarm uygun tedbirleri alabilmelerini de saglayacak sekilde hukuki
bir cerceveye oturtulmasi gerekmektedir. Teknolojinin zararli amag-
larla kullanilmasi 6nlenirken, bu tip teknolojik yeniliklerin ilerlemesi
de gozetilmelidir. Onceden de deginildigi tizere blokzincir teknolojisi
mesru, kurumsal ve sosyal bir zemindir ve hentiz gelisme asamasin-
dayken kripto para suclari ile miicadele amaciyla bu teknolojinin kul-
lanimi orantisiz bir bicimde kisitlanmamalidir. Zira 6rnegin dijital fid-
ye yazilimlarina kars1 bu teknolojinin kullanilmasi yoniinde oldukga
yararl ve ileride kripto paralar araciligiyla islenen suglarla miicadele
bakimindan da kullanilabilecek calismalar yapilmaktadir. Dolayisiyla
kripto paralarin, bu teknolojinin kullanim alanlarindan yalnizca bir ta-
nesi oldugu unutulmamalidir.

Oztinde blokzincir teknolojisi, verileri merkezsizlestirilmis bir
agda saklamay1 ongordiigiinden veri sahibi ile veri arasindaki baglan-
tiy1 kurmak zorlasmaktadir. Ancak verilerin sayisiz kullanic1 nezdin-
de tutuluyor olmasi, dijital fidye yazilimlar1 kullanacak olan faillerin
islerini de zorlastirmaktadir. Sayisiz kopyasi olan bir verinin fidye
amaciyla tutulmasi kolay degildir. Yine merkezsizlestirilmis bir siste-
me, internet korsanlar tarafindan yapilacak bir saldiri, sistemin tim
kullanicilar tarafindan goriiltip bertaraf edilebilecek oldugundan da
risklidir.

Bu alanda halihazirda yapilmis ve taslak asamasinda olan diizen-
lemelerden uluslararas: bir diizenleme yapilmasi icin de faydalanila-
bilecegi unutulmamalidir.

Onceden de deginildigi tizere, kripto paralarin olusturabilecegi
zararl etkileri ulusal capta diizenlemelerle bir noktaya kadar engelle-
mek mumkiin olsa da gerek kripto paralarin gerek bunlarin araciligry-
la islenebilecek vergi kacakciligi, kara paranin aklanmasi ve terérizmin
finansmani suglar1 dogalar1 geregi sinir Gtesi bir yapida olduklarindan
kokten ve kapsamli bir ¢coziim ancak uluslararasi otoritelerin uzlasma-
st ile miimkiin olabilecektir.

Sonug olarak tiim bu aciklamalar 1s181nda diistintildtigiinde; Ceza
hukuku, kripto para piyasalarina miidahale etmeli midir? Yanit olum-
lu ise; Yiirtrliikteki ceza hiikiimleri yeterli midir yoksa ayrica bir di-
zenlemeye gerek olacak midir? Unutulmamalidir ki ceza hukukunun
son care olmasi ilkesi geregi eger idari diizenlemelerle kripto para ala-
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n1 kontrol altina alinabilirse, kripto paralar araciligiyla islenen suglar
bakimindan ayrica ceza hiikiimlerinin ihdas edilmesine de gerek kal-
mayacaktir.

Kripto para piyasalarini diizenleyecek birtakim ceza hiikiimleri
ongoriilmesi yahut ytrtrliukteki hiiktimlerin uygulama alanlarmin
kripto paralar ile gerceklestirilen islemleri de kapsayacak hale getiril-
mesi 6ncelikle istikrar ve giiven getirecek ve kripto paralarin kullani-
min1 yayginlastiracaktir. Bununla birlikte bu alanin ceza hukukunun
kapsamina alinmasi, faillerin kuvvetle muhtemel anonimlik perdesi
ile gizlenecekleri diistiniildtigtinde ¢ok da kolay olmayacaktir. Zira
yine cezalarin sahsiligi ilkesi geregi, failin kimliginin net olarak ortaya
konulabilmesi sarttir. Kripto para piyasalarina iliskin yapilacak cezai
diizenlemelerin uluslararasi boyutta olmasi, bu sorunu bir nebze ha-
tifletebilecektir.

Turk Ceza Hukuku sistemi bakimindan kripto paralar araciligiyla
islenecek suglarin, klasik sug tipleri ile cezalandirilip cezalandirilama-
yacag1 ogreti ve kanun koyucu tarafindan ortaya konulmalidir. Bunun
i¢in de oncelikle kripto paralarin nitelikleri tespit edilmelidir. Ekono-
mik yarar saglayan, devredilebilir ve gayrimaddi bir malvarligi dege-
rini haiz olduklar1 daha tartismasiz olsa da bu varliklar ceza hukuku
anlaminda “para” ile esdeger degerlendirilebilecekler midir? Zira tilke
parasi yahut yabanci para olarak degerlendirilemeyecekleri agiktir.
Uzerlerinde tam manasiyla bir hak sahipligi kurulabildigi de soyle-
nemeyecektir. Malvarlig1 degeri olarak diistintilebilseler dahi maddi
varliklar1 olmadigindan klasik malvarligina kars: suglarin konusunu
olusturabilecekler midir?

Ceza hukuku alaninda bahsi gecen sorulara cevap verilirken, 6n-
ceki bolimlerde deginilen tilke uygulamalarindan faydalanilabile-
cektir. Zira, son bes yillik siirecte devletlerin konuya iliskin aldiklar1
tedbirler ve diizenleme bakimindan izledikleri yollarda ortak noktalar
¢oktur. Bunlardan en 6nemlisi, kripto para piyasalarmin bir sekilde {il-
kelerin kara paranin aklanmasinin dnlenmesine iliskin mevzuatlarina
yliktimlii hale getirilmesidir.

Bunun yontemi ve yukiimliliigin kapsami degisse dahi, tilkemiz
i¢in de bu bir zorunluluktur. Nitekim 30.04.2021 tarihinde yurtrlige
giren Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonet-
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melik ve 01.05.2021 tarihinden itibaren kripto varlik hizmet saglayi-
cilarinin MASAK yiikiimlisti olarak belirlenmesi bu hususta atilmis
baslangic adimlar1 olmakla birlikte son olmayacagy, ilgili otoritelerce
yapilacak benzeri diizenlemelerin ¢niimtizdeki déonemde giindemde
olacag1 sdylenebilir. Bu stirecin, 6zellikle Tiirk kripto para borsalarina
iliskin yasanan ve konunun ceza hukuku boyutuna da énem verilmesi
gerekliligini gosteren son olumsuz gelismelerle hiz kazanacag: tespiti
de yapilabilecektir.

Konunun, sermaye piyasasi veya ddeme sistemlerine iliskin mev-
zuatlarda diizenlenip diizenlenmemesi ise piyasa dtizenleyici otori-
telerin ve kanun koyucunun takdirindedir. Zira boyle bir durumun
piyasalara ve hukuk diizenine getirecegi olumlu ve olumsuz bir dizi
etki olacaktr.

Biittin bunlardan bagimsiz olarak blokzincir teknolojisinin sucla
miicadele bakimindan bir ara¢ olarak kullanilabilecegi de unutulma-
malidir. Ornegin finansal kuruluslar arasinda kullamilacak kapali bir
blokzincir sistemi vasitasiyla, gerceklestirilen stipheli islemlerde s6z
gelimi bir bankanin verdigi uygunluk raporu digerleri tarafindan da
eszamanli olarak gortilebilecektir ve hatta onaylanmasi saglanabile-
cektir. Boylece ayni kisilerin diger bankalar nezdinde gerceklestire-
cekleri islemlerde bu rapor, sistemdeki tium kuruluslarca kullanila-
bilecektir ya da uygunluk raporu, agdaki tek bir kullanic1 tarafindan
onaylanmaz ise, tanzim edilmemis sayilacaktir. Boylece hem kurumlar
arasi is birligi gelistirilmis olacak hem de zamandan, emekten ve kayit
icin yapilmasi gerekli ek islemlerden tasarruf edilecektir. Hatta boyle
bir sistemin uluslararas: ddeme islemleri bakimindan da isletilmesi ge-
lecekte diisiiniilebilecektir.
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