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Ozet: internetteki, banka islemlerindeki ve en genel anlamda
dijital diinyadaki ilerlemeler sonucu, degisen sug yapilari ve bu kap-
samda gelisme gosteren bilisim sistemlerinin ara¢ olarak kullaniima-
st suretiyle dolandiricilik ve banka veya kredi kartlarinin kétiye kulla-
nilmasi suglarindaki nitelik farkliliklari ve isin dogasi geregi ortaya ¢I-
kan karmasik yapi; bu suglarin yasal unsurlarini, bu suglar arasindaki
iliskiyi ve uygulamada ortaya ¢ikan hukuki ve teknik sorunlarin farkl
bir bakis agisiyla degerlendirilmesini zorunlu hale getirmistir. Banka-
nin maddi varligr olan banka veya kredi kartinin, nitelikli dolandirici-
Ik sucu disinda, bagka bir sugun olugsmasi icin temel kabul edilmesi,
bu kartlarin kullanilmasi ile kart bilgilerinin kullaniimasi kavramlari
arasindaki yakin bagin sonucunda, bilisim sistemleri, internet, ban-
ka ve banka kartlari ile ilgili hizla gelisen teknolojinin ve bu teknolo-
jiyle baglantil olarak ortaya gikan teknik bosluklarin ve toplumun,
bu kavramlarla ilgili yénelen saldirilar karsilamadaki yetersizlikleri
nedeniyle cogalan ve derinlesen sug qesitliligi karsisinda, suglarin
vasiflandiriimasinda sorunlar yasanmasi ve sonug itibariyle sorustur-
ma ve yargilama siijelerinin degerlendirmelerinde farkliliklar ortaya
¢iktiginin goérilmesi karsisinda, eylemlerin, vasiflandiriimasina iligkin
sorunlarin ¢6ziilmesi ve bu eylemlerin, hukuki kaliplar cercevesinde
analiz edilmesinde yarar gorilmistdir.

Anahtar Kelimeler: Bilisim Sistemleri, Dolandiricilik, Banka Kar-
t1, Kredi Karti, Haksiz Menfaat

Abstract: Changing crime structures as a result of advances
in the Internet, banking and, in the most general sense, the digital
world, and qualitative differences in crimes of fraud and misuse of
bank or credit cards by using information systems as tools within
this scope, and the complex structure that emerged due to the
nature of the business made it necessary to evaluate the legal ele-
ments of these crimes, the relationship between these crimes, and
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the legal and technical problems that arise in practice from a differ-
ent perspective and the complex structure that arises due to the
nature of the work, It has made it necessary to evaluate the legal
elements of these crimes, the relationship between these crimes,
and the legal and technical problems that arise in practice from a dif-
ferent perspective. Accepting the bank or credit card, which is the
bank’s tangible asset, as a basis for a crime other than aggravated
fraud, as a result of the close connection between the use of these
cards and the concepts of using card information, the rapidly devel-
oping technology regarding to information systems, internet, bank
and debit cards and the technical gaps that arise in connection with
this technology and the society, In the face of the increasing and
deepening diversity of crimes due to their inability to meet the at-
tacks on these concepts, In the face of problems in the characteriza-
tion of crimes and, as a result, differences in the evaluations of the
investigation and trial subjects, It has been found beneficial to solve
the problems related to the qualification of actions and to analyze
these actions within the framework of legal patterns.

Keywords: Information Systems, Fraud, Debit Card, Credit
Card, Unfair Advantage

GIRIS

Gelisen teknoloji ve sosyal hayattaki karmasanin artmasi ile bir-
likte, suclarin niteligi ve agirligi, zaman icerisinde farklilik gosterme-
ye baslamustir. Bilisim sistemlerinin, bu kapsamda, internetin, sosyal
medyanin, bankanin ve bilisime dair diger olgularin cesitlenmesi ile

dogru orantili olarak, sug tiplerinde de karmasiklik ve derinlesme ol-
dugu gozlemlenmistir.

Insanoglu var oldugu giinden bugiine kadar, farkl sug tipleriyle
karsilasmis, bu suc tipleri, sosyal ve ekonomik kosullara gore zamanla
cogullasmustir. Hileli hareketlerle haksiz menfaat temin edilmesi ola-
rak tanimlanabilecek olan ve insanligin tarihi ile esdeger olarak gorii-
len dolandiricilik sucu da zamanla gelisim gostermis ve derinlesmistir.
Gegmiste, daha basit yontemler uygulanirken, giintimiizde, daha ce-
sitli ve yogun nitelikte dolandiricilik eylemleri gerceklestirilmektedir.
Bununla birlikte, sugun ve suglunun tespitinde, daha zorlu ve teknik
bir stirece girilmis olunmaktadir. Bankalarin ve bankacilik islemlerinin
cogalmasy, islemlerin bankalar ve bu bankalarin sagladig: sistemler
tizerinden gerceklestirilmesi, internet sistemlerinin ve bu sistemlere
ait ttirevlerin, hayatimizin en orta noktasinda yer almaya baslamasi,
bir anlamda djjital dontistimiin saglanmasi ve buiytik oranda, sanal
sistemlerin hayatimizin merkezine girmesi ile birlikte, maruz kalinan
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teknik saldirilar artmis, bu saldirilari, karsilama imkéani da azalmis bu-
lunmaktadir.

Dijital yasamin gelismesi siirecinde, sucun dnlenmesi ile birlikte
suclunun tespiti de 6nem tasimaktadir. Geleneksel diye tabir edilen
sucla miicadele yontemlerinin kullanilmas: halinde, bu denli teknik
suglarin ¢oztilmesi veya bu suglarla miicadele edilmesi imkani ortadan
kaldirmaktadir.

Bilisim sistemlerinin arag olarak kullanilmasi suretiyle dolandiri-
cilik sucu ile banka veya kredi kartlarinin kottiye kullanilmasi sucu-
nun yasal unsurlariin zaman zaman karistigini, banka kartmin veya
kart bilgilerinin kullanilmasi sonucu haksiz menfaat temin edilmesi
ile internetin kullanilarak haksiz menfaat temin edilmesi eylemlerinin
i¢ ice gectigini ve bu suglarin vasiflandirilmasinda zorluk yasandigimni
gormekteyiz. Sucun vasfinin dogru tayin edilmesi, eylemin nitelen-
dirilmesi, hangi mahkemeye kamu davas: acilacag1 ve sugun stibutu
halinde, hangi cezanin tayin edileceginin belirleme noktasinda 6nem
tasimaktadir.

Bu calismamizda, her iki sucun belli oranda yasal unsurlarini, bu
suclar arasindaki geciskenligi ve yakin iliskiyi ele aldiktan sonra, bu
karmasik yapi igerisinde yer alan uygulamadaki sorunlari, bu sorunla-
ra yargisal kurumlarin bakis acilarini ve belirtilen bu sorunlar ile ilgili
¢6ziim Onerilerimizi aktaracagiz.

I. GENEL OLARAK

Bilisim sistemlerinin arag olarak kullanilmasi suretiyle dolandiri-
cilik sugu, 5237 sayili TCK'nin mala kars: islenen suglar boltimiinde
ve ayn1 Kanun'un 158/1-f maddesinde, banka veya kredi kartlarmin
kotiiye kullanilmasi sugu ise, bilisim alaninda diizenlenen sugclar bolii-
miinde ve ayni Kanun'un 245. maddesinde diizenlenmistir.!

T Mahmut Koca/ flhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 4. Baski,
Adalet Yayinevi, Ankara, 2017,s.100 vd.; Cetin Arslan/Bahattin Azizagaoglu, Yeni
Tiirk Ceza Kanunu Serhi, Asil Yayinevi, Ankara, 2004. s. 15 vd; Kubilay Tasdemir;
Bilisim, Banka ve Kredi Kartlariin Kétiiye Kullanilmasi ve Dolandiricilik Suclari,
Cantekin Matbaacilik, Ankara, 2009, s. 40 vd.; Ali Parlar, Tiirk Ceza Hukuku'nda
Dolandiricilik Suglari, Bilge Yayinevi, 9. Baski, Ankara, 2011, s. 20 vd.; Mustafa
Atalan, Dolandiricilik, Sahtecilik ve Giiveni Kotiiye Kullanma Suglar1 Serhi, 4.
Baski, Adalet Yaymevi, Ankara, 2022, s. 200 vd.; Ayhan Onder, Sahislara ve Mala
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765 sayili TCK'da tam karsiligi bulunmayan banka veya kredi
kartlarinin kottiye kullanilmasi sugu, Yargitay tarafindan, daha once,
miilga 765 sayili TCK'nin 504/3. maddesi kapsaminda nitelikli dolan-
diricilik sugu olarak tanimlanmis iken? daha sonra, hilenin insana yo-
nelmedigi gerekcesiyle miilga TCK'nin 493/1. maddesi kapsaminda
kilit agmak suretiyle hirsizlik sucu veya hizmet nedeniyle giiveni ko-
tiye kullanma sucu olarak,’ 06.06.1991 tarih ve 3756 sayili Kanun'un
22. maddesiyle miilga TCK’ya eklenen 525/b-2 maddesi kapsaminda
ise bilisim sugu olarak degerlendirilmesi gerektigi ifade edilmistir.*
Yargitay'in ilgili daireleri® ve Yargitay Ceza Genel Kurulu da, 1991 y1-
linda yapilan yasal diizenleme sonrasinda, eylemin, miilga TCK'nin
525/b-2 maddesi kapsaminda kaldigini ifade etmislerdir.®

TCK’da diizenlenen bilisim suglarinin yani sira, Kanun'un 124,
132, 135, 136, 138, 163, 226, 243, 244. maddelerinde diizenlenen sugla-
rin da bilisim sistemlerinin kullanilarak islenebildigi goriilmektedir.”

Dolandiricilik sucu, hileli hareketlerle haksiz menfaat temin edil-
mesi, hile ise, birini aldatmak, yaniltmak icin yapilan diizen, dolap,
oyun, desise veya entrika olarak tanimlanmaktadir. Bu hilenin, belli
oranda agir, yogun ve ustaca olmasi, sergilenis agisindan magdurun
denetleme olanagini ortadan kaldirmasi, bu yalanlara inanan magdur
tarafindan fail veya baskasina haksiz ¢ikar saglanmasi ile hileli davra-

Kars1 Ciirtimler ve Bilisim Alaninda Suglar, Filiz Kitabevi, Istanbul, 1994, s. 363.;
Ismail Ercan; Ceza Hukuku Ozel Hiikiimler, 12 Levha Yayinlari, Istanbul, 2014, s.
15 vd.; Giirsel Yalvag; Ceza ve Yargilama Hukukuna [liskin Temel Kanunlar, 22.
Baski, Adalet Yayinevi, Ankara, 2021, s. 10 vd.;

2 Yargitay 11. C.D. 06.02.2008 tarih ve 2006/ 367;2008/ 504 E. K. “Kart ve sifresinin
hile ile ele gecirilip karttan para ¢ekilmesi eyleminin, miilga TCK'nin 504/3.
Maddesi kapsaminda kaldigs...

3 Yargitay 11. C.D. 16.12.2014 tarlh ve 2004/1859;2004/9596 E. K.

4 Veli Ozer Ozbek, “Banka veya Kredi Kartlarmin Katiiye Kullanilmas1 Sugu”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C:9, Ozel Say1: 2007, s5.1009-1063.
s. 1019-1020.

> Yargitay 11. C.D. 27.02.2012 tarih ve 2010/4234; 2012/2308 E. K. “Sanigin,
25.02.2005 tarihine kadar 6len babasinin maasini karttan cekme eylemi, miilga 765
sayili TCK'nin 525/b-2, 80. maddeleri kapsaminda kaldigz...”

6 Yargitay C.G.K, 10.04.2002 tarih ve 2001/176-30; 2011/757. E. K. “Kart ve sifresinin
hile ile ele gecirilip karttan para ¢ekilmesi eyleminin, miilga TCK'nin 525/b-2.
maddesi kapsaminda kaldigi...”, Berrin Bozdogan Akbulut, Bilisim Alaninda
Suglar, 2. Baski, Adalet Yayinevi, Ankara, 2017, s. 270.

7 Sulhi Dénmezer, Kisilere ve Mala Kars: Ciiriimler, 16. Baski, Istanbul, 2001, s. 616.;
Akbulut, s. 60 vd.
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nisin aldatacak nitelikte olmas: gerektigi ifade edilmistir. Dolandiri-
cilik sugu, Roma hukukunda, “furtum” sugu, yani, mala kars: islenen
bir haksiz fiil kapsaminda cezalandirilmaktaydi.® Banka veya kredi
kartlarinin kotiiye kullanilmasi sugu ise, banka ve kart gtivenligini, en
genis anlamda ise, bilisim giivenligini koruma amaciyla getiren bir dii-
zenlemedir.’

Hileli hareketlerle haksiz menfaat temin edilirken ayn1 zamanda,
banka veya kartinin kullanilmasi durumunda, sugtan zarar gorenin
kim oldugu, banka veya kredi kartinin kullanilmasinda, hilenin, sug
vasfina nasil bir etki gosterdigi, hilenin bulundugu her durumda, do-
landiricilik sugunun olusup olusmayacagy, her iki sug tipi arasinda bir
ictima iliskisinin bulunup bulunmadigi, genel norm veya 6zel norm
baglantisinin, bu suglarin analizinin yapilmasinda nasil uygulanaca-
g1, bankanin ve bilisim sistemlerinin arag olarak kullanilmasi suretiyle
dolandiricilik suglar1 arasinda baglant: bulunup bulunmadig:, miilki-
yet hakkinin ve bilisim sistemlerine olan giivenin korunmasinin, sug-
la korunan hukuki yarar agisindan yarisip yarismayacagi, sug ve ceza
politikasinin belirlenmesi acisindan, hangi hiikiimlerin uygulanmasi
durumunda kanunun amacina hizmet edilecegi hususlarmin belirlen-
mesi icin, suclar1 teknik olarak ayirmak, degerlendirmek ve karsilastir-
mak gerekmektedir.

Tiirkan Rado, “Gaius’a Gore Klasik Roma Hukukunda Furtum Sucu”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, istanbul, 1952, C:18, S:1-2, s. 483-485.; Dogan
Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, Yetkin Yayinlari, Ankara, 2016,
s. 360-365.

Hasan Tahsin Gokcan/Mustafa Artug, Yorumlu, Uygulamali Tiirk Ceza Kanunu, 2.
Baski, Adalet Yayinevi, Ankara, 2014, s. 200 vd.; Hakan A. Yavuz; “Yeni Tiirk Ceza
Kanunu'nda Basit Dolandiricilik Sugu”, Ceza Hukuku Dergisi, Seckin Yaynlari,
Ekim 2006, S. 2, s. 343-375; Abdurrahman Yilmaz, “Ttirkiye’deki Dolandiricilik
Tipolojileri: Dolandiricilik Olaylarinin Kategorik Tasnifi ve Yapilis Sekilleri”,
Hacettepe Universitesi Sosyolojik Arastirmalar E-Dergisi, 2015, s. 14.; Osman Yasar,
Hamide Zafer/Nur Centel; Kisilere Karst I§1enen Suclar, Beta Yaynlari, Istanbul,
2011, C:1,5.450 vd.; Yalvag, s. 10 vd.; Veli Ozer Ozbek; Yeni Tiirk Ceza Kanunu'nun
Anlami, Izmir Serhi, Seckin Yaymevi, Ankara, 2008, C:2, s. 25 vd.; Sami Selcuk;
Dolandiricilik Sugunun Kimi Suglardan Ayirimi ve Ceklerle Ilglh Suclar, Ankara,
1986, s. 71.; Erman Ozek/ Sahir Erman, Ceza Hukuku Ozel Bsliim Kamu Giivenine
Karst I§1enen Suglar, Istanbul 1996, s. 223; Mehmet Emin Artuk/Ahmet Gokcen,
Ceza Hukuku Ozel Hiikiimler, 19. Baski, Adalet Yayinevi, Ankara, 2021, s. 500
vd.; Soyaslan, Ceza Hukuku Ozel Hiikiimler, 13. Baski, s. 400 vd.; Atalan, s. 200
vd.; Mesut Bilen, Tiirk Ceza Hukukunda Dolandiricilik Sugu, Selc;uk Universitesi
Sosyal Bilimler Enstittisti Kamu Hukuku Anabilim Dali Doktora Tezi, Konya,
2012, s. 11.
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Incelemeye konu her iki sucun yasal unsurlari ile bu suglara bak-
makla gorevli mahkemenin ve sorusturma usullerinin farklilik arz et-
mesi nedeniyle, belirtilen suglar arasindaki yakin iliskinin ortaya ko-
nulmasinda, farkliliklarinin belirlenmesinde ve ytiiksek yargi kararlar:
arasindaki celiskilerin giderilmesinde biiyiik yarar bulunmaktadir.

II. BILiSIM SISTEMLERININ ARAC OLARAK KULLANILMASI
SURETIYLE DOLANDIRICILIK SUCU

A. Bilgisayar, Internet, Bilisim ve Bilisim Sistemi Kavramlar1

Bilgisayar; bilgileri otomatik isleme tabi tutmus sistem, elektro-
nik beyin veya veri iletisimini saglayan makine, cok sayida aritmetiksel
veya mantiksal islemlerden olusan bir isi nceden verilmis bir progra-
ma gore yapip sonuglandiran, bilgileri depolayan, her tiirlii problemi
¢ozme yetenegine sahip elektronik arag, elektronik beyin veya veriler
tizerinde dontistiirme islemi yapan makine gibi anlamlara gelmekte-
dir."! Bir anlamda, verilerin akisi ile donatilan bilgisayarlar, temelde,
bilisim sistemlerinin ana mekanizmalar1 olarak gortilmektedir. Bilgi-
sayarlarin yayginlasmasi ve etkinliginin biiy{imesi sonucu dijital plat-
formlarin gelisim stireci ilerlemekte ve bu ilerleme ile birlikte, bilgi ve
bu bilginin paylasimi yayginlasmaktadir.

Bilginin ulasilabilir olmasi, ¢esitlenmesi ve iletisim aglarinin ytiz
yiize olmaktan ziyade, sanal ortamlara tasinmasi, iletisimdeki gizemi

19 Yargitay C.G.K, 19.06.2007 tarih ve 2007/6-136; 2007/150 E. K.

1 R. Yilmaz Yazicioglu; Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki
Boyutlar1 ile, Alfa Yaymevi, Istanbul, 1997, s. 26.; Caner Yenidiinya/Olgun
Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Legal
Yayincilik, Istanbul, 2003, s. 19.; Akbulut, Bilisim Alaninda Suclar, s. 11.; Yiiksel
Ersoy, “Genel Hukuki Koruma Cergevesmde Bilisim Suglar1”, Ankara Umversztesz
Siyasal Bilgiler Fakiiltesi Dergisi, Ankara, 1994, C. 49, S:3, s. 150.,; Cevat OzeL,
“Bilisim Suclar1 Ile Tletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasaris1”,
Istanbul Barosu Dergisi, C.LXXV, S. 7, Istanbul, Eyliil, 2001, s. 858.; Gazi Giider, Bllgl
Islem Terimleri Sozlugi, Kipas Kitapeilik, Istanbul, 1986, s. 32.; Ozlem Meltem
Kurtaran/Faruk Cubukcu, Ansiklopedik Bilgi Islem Terimleri Sozltigii, Ttirkmen
Kitabevi, Istanbul, 1991, s. 32.; Emin D. Aydin, Bilisim Suclar1 ve Hukukuna Giris,
Doruk Yayinlari, Ankara, 1992, s. 5.; Georges Ifrah, Hesabin Destan1: Rakamlarin
Evrensel Tarihi VIII, Ceviren: Kurtulus Dinger, Tiibitak Popitiler Kitaplari,
Ankara, 2000, s. 99.; Hatice Akinci/ A. Emre Alig, Ciineyd Er, “Tiirk Ceza Kanunu
ve Bilisim Suglar1”, Internet ve Hukuk, Yesim Atamer (Edltor) Bilgi Universitesi
Yayinlari, Istanbul, 2004, No: 51, s. 170-171.; Faruk Erem, “Bilgisayar Suglar1 ve
Tiirk Ceza Kanunu”, Tiirkiye Barolar Birligi Derglsz, Ankara, 1993, S:2, s. 179.
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artirmis ve iletisim sorunlarmin biiyimesine neden olmustur. Bilgi-
sayar kavramiyla baglayan bu iletisim yolculugu, teknolojinin baskin
gelmesine neden olmus, bireylerin, teknolojinin istismari sonucu zarar
gormesi gibi olumsuz etkilerin dogmasina yol agmustir.

Internet; “international” ve “network” kelimelerinden olusan mil-
letleraras: bir ag anlaminda kullanilan' bilgisayarlarin, birbirleri ile
iletisim igerisinde olmalarini saglayan, bilgiyi aktaran, yayan ve farkl
bilgilere hizl1 bir sekilde ulasilmasini saglayan uluslararasi bir ag siste-
mi » veya genel anlamda, bilgi paylasim ag1' seklinde tanimlanmak-
tadir. Bir anlamda internet, bilgisayarlar ve bilgisayar niteligindeki
makineler arasindaki iletisimi saglayan ve tiim insanlar1 ayni iletisim
aginda tutan dijital bir mekanizma olarak gortilebilir.

Bilisim; toplumun temel kaynaklarindan olan bilginin sistemsel ola-
rak islenmesi, belli cihazlarda, farkli yontemlerle depolanmasi,’ sakla-
nan verilerin elektronik ortamda islendikten sonra, yiiksek kalitedeki
iletisim araglari ile aktarilmasi™ ile islenerek kullanir hale gelmesini ifa-
de eden mesleki bir disiplin olarak tanimlanmistir.”” En genel anlamda,
bilginin, elektronik cihazlar aracilig1 ile islenmesi olarak kabul edilmek-

12 Yenidiinya/Degirmenci; s. 36.; Levent Kurt, Tim Yonleriyle Bilisim Suclar1 ve

Tiirk Ceza Kanunu’'ndaki Uygulama51 (Aciklamali-Igtihatlt), Seckin Yaymnevi,
Ankara, 2005, s. 41.; Ali Osman Ozdilek, Internet ve Hukuk, Papatya Yayinlari,
Istanbul, 2002, s. 13- 14.

Yagmur Sonmez, Gliniimiiz Internet Ortaminda Bilisim Suglar ve Tiirkiye’deki
Internet Haber Sitelerine Yansimalari, Marmara Universitesi Sosyal Bilimler
Enstitiisti Radyo, Televizyon ve Sinema Ana Bilim Dali Yiiksek Lisans Tezi,
Istanbul, 2018, s. 9.; Veli Ozer Ozbek/ Koray Dogan/Pmar Bacaksiz/ flker Tepe;
Tiirk Ceza Hukuku Ozel Hiikiimler, 13. Baski, Seckin Yayimevi, Ankara, 2018, s.
967.; Recep Yilmaz Yazicioglu, “Bilisim Suglar1”, Hukuki Perspektifler Dergisi, S:2,
Ankara, 2004, s. 143.

Onder Demir; “Internet Servis Saglayicisinin Hukuki Sorumlulugu”, Uluslararast
Internet Hukuku Sempozyumu, , Dokuz Eyliil Universitesi Yaymlarl, [zmir, 21-22
Mayis 2001, s. 473.; Ibrahim Keskin, “Internet Servis Saglayicilarmin (iSS) Hukuki
ve Cezai Sorumlulugu”, Istanbul Barosu Dergisi, Istanbul, 2010, C:84, S:5, 5. 2925.;
Fazil Giirler, Teknik ve Hukuksal Yonleriyle Bilisim Alaninda Suglar, Cankaya
Universitesi Sosyal Bilimler Enstitiisiit Kamu Hukuku Ana Bilim Dali Yiiksek
Lisans Tezi, Ankara, 2013, s. 34.; Morris Sheridan, The Future of Netcrime Now:
Part 1 - Threats and Challenges, Home Office Online Report 62/04, 2014, s. 6.
Yagmur Sonmez, s. 9.; Ozbek/Dogan/Bacaksiz/ Tepe, s. 967.; Yazicioglu, “Biligim
Suclar1”, Hukuki Perspektifler Dergisi, s. 143-145.

16 M. Emin Artuk / Ahmet Gokcen/Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler,
15. Baski, Adalet Yayinevi, Ankara, 2015, C:5, s. 4643.

Kurt, s. 23.; Recep Yilmaz Yazicioglu, Bilgisayar Suglart: Kriminolojik, Sosyolojik
ve Hukuksal Boyutlari ile, Alfa Yaymevi, Istanbul, 1997, s. 131.

13
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tedir.” Bilisim ifadesi, tilkemizde, 1968 yillarindan itibaren yaygin ola-
rak kullanilmaya baslanmistir.’” 1989 yilinda hazirlanan bir tasarida, bu
ifade kullanilmistir. 3756 sayili Kanun'un 22. maddesiyle miilga TCK’ya
eklenen 525/b-2 maddesi kapsaminda, “Bilisim Alaninda Suglar” basli-
gin1 kullanilmasina ragmen madde metninde “bilgileri otomatik isleme
tabi tutan sistem” ifadesi kullanilmustir. Dolayisiyla bap bashgi ile icerik
birbirinden farkli sekilde diizenlenmistir. 5237 say1l1 TCK’da da bilisim
kavramina iliskin bir tanimlama yapilmamustir.?’ Diinyada da ilk olarak,
bilisim ve bilisim sucu ifadesi, Amerika Birlesik Devletleri'nde kullanil-
mustir.?! Hazirlanan kanunlar, toplumun ihtiyaclari ve gelismislik diize-
yiyle baglantili olarak tasarlanmaktadir. Ekonomik ve djjital alanlardaki
gelismislik, mevcut kavramlarin tartisilmasi sonucunu dogurmakta ve
bu kavramlarin yasal zeminde yer bulmasini saglamaktadir. Bu cerge-
vede, iilkelerin bilisim alanindaki seviyesi, bilisim ve bilisime bagli so-
runlarin, o tilkede tartisilmasi sonucunu dogurmustur.

Bilisim sistemi;? verilerin ana mekanizmalarda toplanmasiyla
birlikte, otomatik bir isleme tabi tutulmasini gerektiren manyetik bir
yap1,”? verilerin toplanarak otomatik bir yapida tutulmasi olanagi sag-
layan sistem,* verilerin organize edilmesi sistemi,® veri iletisimiyle
ilgili araglarin tamamini ifade eden sistem?® veya verileri aktaran man-
yetik ozellikteki sistem olarak kabul edilmektedir.”

8 yavuz Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglari, Legal Yaymevi, Ankara,

2012,s.7.

Hayati Palli, Ttirk Hukukunda ve Mukayeseli Hukukta Bilisim Suclari, Erciyes

Universitesi Sosyal Bilimler Enstitiisii Yaymlanmams Yiiksek Lisans Tezi,

Kayseri, 2008, s. 34

Emin D. Aydin, Bilisim Suclar1 ve Hukukuna G1r1§, s. 3.; Yenidiinya, Degirmenci;

s. 28.; Murat Volkan Diilger, Bilisim Sugclar1 ve Internet Ilet1§1m Hukuku, 6. Baski,

Segkm Yaynevi, Ankara, 2015, s. 77.

Fatih Selami Mahmutoglu, “Karsilagtirmali Hukuk Bakimmdan Internet Stijelerinin

Ceza Sorumlulugu”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuas, Istanbul, 2001,

C. 60, S. 1-2, s. 41-42; Emin D. Aydin, Bilisim Suglar1 ve Hukukuna Giris, s. 13.;

Murat Volkan Dulger, Bilisim Suglari, Seckin Yayinevi, Ankara, 2014, s. 73.

22 Ozbek, Yeni Tiirk Ceza Kanunu'nun Anlamy, s. 1217.; Akbulut, Bilisim Alaninda

Suclar, s. 125-130

Berrin Bozdogan Akbulut, “Bilisim Suclar1”, Selcuk Universitesi Hukuk Fakiiltesi

Dergisi, Konya, 2000, C. 8,S.1-2, 5. 546.; Yesim Atamer, Internet ve Hukuk, fstanbul

Bilgi Universitesi Yayinlar, Istanbul, 2004, s. 703.

2 {smail Malkog, Agiklamali Tiirk Ceza Kanunu, Malkog Kitabevi, Ankara, 2008.

B Ozbek; Dogan, Bacaksiz; Tepe, s. s, 897.

26 Yenidiinya; Degirmenci, s. 27.; Tasdemir, s. 243.

z Saban Cankat Taskin, Bilisim Sugclari, Beta Yayinevi, Istanbul, 2008, s. 6; Kurt, s.
140.
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20.09.2011 tarihli Ceza Muhakemesinde Ses ve Goriintii bilisim
Sisteminin Kullanilmas1 Hakkinda Yonetmelik'in 3. maddesine gore
bilisim sistemi; veri isleme, iletme ve saklama imkani olan bir sistem
kabul edilmistir.®® Avrupa’daki kanunlarda genel olarak, tek bir bili-
sim sucu tanimlanmasi yerine, her bir eylem agisindan, ayr1 sug tanim-
lar1 olusturma yoluna gidilmistir.*” Bu sekilde, bilisim sugunun genel
tanimlamasi yerine, eylemlerin suca dontismiis formlarmin tanimlan-
mas1 tercih edilmistir. Bilisim sistemlerinin nelerden olustugunu tek
tek saymak miuimkiin olmamakla birlikte; tablet, ATM (Automated
Teller Machine), POS (Point of Sale) ve telefonlar bilisim sistemi nite-
liginde cihazlar olarak kabul edilmektedir.*® Kanaatimizce, veri iletisi-
mi saglayan ve verileri depolayan biitiin sistemler, en genel anlamda,
bilisim sistemi olarak degerlendirilebilecektir. Bir baska bakis acisiyla,
bilisim sistemleri, *! bir faaliyeti desteklemek amaciyla kurulan bilgi-
sayar donanimi, yazilim ile kaynak paylasimini gergeklestirmek igin
bilgisayarlar1 birbirine baglayan aglar (Network)** ve onlar1 kullanan
insanlardan olusan bir biitiin olarak kabul edilebilecektir. %

Bilgisayar, internet, bilisim ve bilisim sistemi kavramlari, kendi-
sini olusturan teknik yapidan bagimsiz bir sekilde, fakat teknolojinin

28

Erdogan, s. 16.
29

Sarzana di S. Ippolito Carlo, “Bilisim Alanindaki Yeni Teknolojilerin Hukuksal
Yansimasi, Italya’daki Durum”, Ceviren: Vesile Sonay Daragenli, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasz, Prof. Dr. Tiirkan Rado’ya Armagan Sayzsi,
Istanbul, 1997, C. 55, S. 3, s. 390 vd.

Emin Giirsoy, Bilisim Yoluyla Dolandiricilik ve Korunma Yontemleri, Afyon
Kocatepe Universitesi Fen Bilimleri Enstitiisii Anabilim Dali1 Yiiksek Lisans Tezi,
Afyonkarahisar, 2015, s. 9.; Osman Yasar/Hasan Tahsin Gokcan/Mustafa Artug,
Yorumlu, Uygulamali Turk Ceza Kanunu, Ankara, 2010, s. 6800-6802.; ismail
Ergtin, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara, Adalet
Yayinevi, 2008, s. 10.; Hiiseyin Akarslan, Bilisim Sugclari, 2. Baski, Seckin Yayinevi,
Ankara, 2015, s. 29.; Cengiz Apaydin, “Bilisim Sistemindeki Verileri Yok Etme,
Bozma, Erisilmez Kilma, Degistirme, Hukuka Aykir1 Olarak Verileri Yerlestirme
veya Gonderme Sucu ile Bu Suretle Hukuka Aykir1 Yarar Elde Etme Sugunun
Degerlendirilmesi”, Terazi Hukuk Dergisi, Ankara, Kasim 2015, C. 10, S. 111, s. 17.
Kurt, s. 32.; Taskin, s. 6.; Yenidiinya; Degirmenci; s. 21-23.

Akbulut, Bilisim Alaninda Suglar, s. 16-17.; Oguz Turhan, Bilgisayar Aglari ile
Ilglh Suglar (Siber Suglar), T.C Bagbakanlik Devlet Planlama Tegkilat: Miistesarligt
Hukuk Miisavirligi Planlama Uzmanlig Tezi, Ankara, 2006, s. 4.; Akinci; Alig; Er,
s. 158; Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 2015, s. 870.;
Davut Ozkul, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay
Dergisi, Ankara, Ocak-Haziran, 2002, S:44-45, s. 20 vd.http:// dergi.sayistay. gov.tr/
icerik/der44-45m2.pdf (erisim tarihi: 09/12/2021); Ersoy, s. 152

Kurt, s. s. 32.; Tagkin, s. 6.; Yenidiinya; Degirmenci, s. 21-23.
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hizli bir sekilde ilerlemesiyle birlikte, zaman icinde farkli tanimla-
malar icerisinde yer alabilecektir. Bir anlamda, icinde bulunulan za-
mandaki algilamalar, bilgisayarin ve bilgisayar1 olusturan etmenlerin
sundugu kosullara ve ihtiyaclara verdigi cevaplara gore kategorize
edilecektir.

Bilgisayarin ilk kullanilmaya basladig: yillarda, bu kavramlarin
genisligi ve sundugu hizmetler ile giintimtizde bu kavramlara ytikle-
nen anlam ve derinlik, biiytik oranda farklilik arz etmektedir. Bu kap-
samda, diin, s6z konusu verilerin yaratti$1 sorunlar ile bugtin gercek-
lesen bilisim saldirilari, etki giicti bakimindan karsilastirilamayacak
derecededir. Bir anlamda, bir yandan bilisimin ve teknik ¢ogullasma-
nin artmast icin yogun caba sarf edilirken, diger yandan bu durumun,
insanlar tizerinde yarattig1 yogun baskinin olumsuz etkileri ile miica-
dele edilmektedir.

B. Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle
Dolandiricilik Su¢unun Unsurlar:

Bilisim sistemleri, biittin imkénlar1 ile toplumun yararina sunul-
mus iken, gerceklesen yogun bilisim saldirilari ile toplum, tedirgin ol-
maya baslamis ve buna gore, bilisim gtivenligi, her gecen giin daha
fazla sorgulanmaya baslanmustir.

TCK’da, sirf bilisim suclarinin yani sira bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenen dolandiricilik ve hirsizlik sugla-
r1 da bulunmaktadir.? Bilisim sistemlerinin arag¢ olarak kullanilmasi
suretiyle dolandiricilik sugu gesitli sekillerde karsimiza gikarken, tek-
nolojik ilerlemelerle birlikte, sug tipindeki cesitliligin ve karmasanin
daha da artacag1 ongoriilmektedir.”

34 Soyaslan, Ceza Hukuku Ozel Hiikiimler, s. 423.; Mehmet Burak Kiziltan, 5237
sayili Ttrk Ceza Kanunu'nda Bilisim Slstemme Girme, Sistemi Engelleme ve
Bozma Suglari, Istanbul Universitesi Sosyal Bilimler Enstitiisti Kamu Hukuku
Anabilim Dali Yiiksek Lisans Tezi, Istanbul, 2007, s. 27 vd.; Sulhi Dénmezer,
“Dolandiricilik Ciirmii”, Istanbul Barosu Mecmuast, Istanbul, 1943, C:XVII, S:9,
s. 546-565.; Recep Yilmaz Ya21c1oglu “Yeni Turk Ceza Kanunu'ndaki Bilisim
Suclarmin Genel Degerlendirilmesi”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi,
Istanbul, 2005, C. 2, S. 2, s. 396.

Lessig Lawrence, Code and other Laws of Cyberspace, New York, Basic Books,
1999, s. 85 vd.
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TCK'nin 158/1-f maddesinde diizenlenen bilisim sistemlerinin
arag olarak kullanilmas: suretiyle dolandiricilik sugu, en 6nemli bili-
sim saldirilarindan biri olarak kabul edilebilecektir. Bu sug tipi, mer-
kezine; bilisimi, interneti, genel olarak bilisim sistemlerini ve bu sis-
temlerin kullanilarak yapilan hileli hareketlerle gerceklestirilen haksiz
menfaati almaktadir.3

Bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenen
suclarda, bilisim sistemi, sadece bir aractir.’” Bu sekilde, gerceklesen
eylemlerde, sistemin kendisine yonelik dogrudan bir zarar bulunma-
maktadir. Bu sekilde islenen suclarda, sistemin gizemi nedeniyle, daha
genis kitlelerin etkilenmesi ve magdurun daha kolay kandirilmasi ne-
deniyle, bu sekildeki belli eylemler agisindan, 6zel diizenlemeler ya-
pilmasi ihtiyact dogmustur. Bilisim sistemlerin giivenle kullanilmasi-
nin saglanmasy, fail yoniinden, ayni anda hizli ve kolayca bircok kisiye
ulasilmasi ve magdurun kontrol imkdninin daha fazla azaltilmasi ne-
deniyle, bu eylem, nitelikli bir sug olarak tanimlanmustir.

Bu sucun faili herkes olabilir. Sugun magduru ise, bilisim sistemi
arac olarak kullanilarak aleyhine haksiz menfaat temin edilen kisi veya
kisilerdir. Bu kapsamda, arac1 kilian bilisim sistemi yetkilisi, sugun
magduru degildir. Sucun konusu ise, bilisim sistemlerinin arag olarak
kullanilmas: suretiyle ve hileli hareketlerle maddi bir haksiz menfaat
temin edilmesidir.*

Bagli bir hareketli sug olarak kabul edilen dolandiricilik,* temelde
malvarligina yonelen bir sug¢ olmakla birlikte kisinin irade 6zgtirliigui-

36 Ciineyd Er, “Ttirk Ceza Kanunu ve Bilisim Suglar1”, Internet ve Hukuk, istanbul

Bilgi Universitesi Yaymlari, Istanbul, Ocak 2004, s. 150-160.; Soyaslan, Ceza
Hukuku Ozel Hiikiimler, s. 10 vd.

Erdogan, s. 103.; Olgun Degirmenci, “Bilisim Suglar1 Alaninda Yapilan Calismalar
ve Bu Suglarin Mukayeseli Hukukta Dtizenlenisi”, Legal Hukuk Dergisi, Kasim
2003, S. 11, s. 2750.

Onder, Sahislara ve Mala Kars: Ciirtimler ve Bilisim Alaninda Suclar, s. 381.;
Dogan Soyaslan, “Bilisim Alaninda Suclar”, Prof. Dr. Mualla Oncel’e Armagan,
Ankara, 2009, C. 2, s. 1586-1587. Zeki Hafizogullari/Muharrem Ozen, Tiirk Ceza
Hukuku Ozel Hiikiimler Kisilere Karst Suglar, US-A Yayincilik, Ankara, 2010, s.
378.; Hakan Hakeri, Ceza Hukuku Genel Hiiktimler, 20. Baski, Adalet Yayinevi,
Ankara, 2017, s. 146.; Mehmet Emin Artuk/Ahmet Gokcen/Ahmet Caner
Yenidiinya, Ceza Hukuku Genel Hiiktimler, 10. Baski, Adalet Yaymevi, Ankara,
2016, s. 288.

Ugur Alacakaptan, Sucun Unsurlari, Ankara, Ankara Universitesi Hukuk
Fakiiltesi Yayinlari, 1975, s. 47
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nii de hedef alan bir sug tipidir.** Bu gercevede, manevi haksizliklar
veya manevi zararlar sonucu gerceklesen dolayli maddi zararlar, bu
suc kapsaminda yer almayacaktir. iradeyi hedef alan bu sug tipinde,
bir iradenin varlig1 aranacaktir. Suctan zarar géren kisinin iradesi bu-
lunmuyor ise, drnegin, akil hastasi ise veya yas kiigtikliigti nedeniyle,
kendisine yonelen sucun hukuki sonuglarini algilayamayacak derece-
de ise, var olmayan bir iradenin sakatlanmasindan s6z edilemeyecegi
i¢in, bu magdurlara yonelik olarak nitelikli dolandiricilik sugu olus-
mayacak, olayin meydana gelis sekline gore, hirsizlik sucunun olusup
olusmadig: tartisilacaktir.

Hile, dolandiricilik suglarinin, en temel 6zelliklerinden biridir.
Hilenin bulunmadigr bir eylemde, bu sucun islenmesi sz konusu
olmayacaktir. Hilenin var olup olmadigi, her olayda, hakim tarafin-
dan degerlendirilmelidir.* S6z konusu bu hilenin, miikemmel sekil-
de tasarlanmis bir hile olmasina gerek yoktur, fakat sucun islenmesi
ve magdurun iradesini sakatlamaya elverisli olmas1 zorunludur. Fa-
ilin, hileli icra hareketleri neticesinde, magdur kandirilmis ise, kural
olarak, hilenin varlig1 kabul edilecektir. S6z konusu eylem nedeniyle
objektif olarak baskalarinin kanip kanmayacag: arastirilmayacaktir.
Buna gore, failin hilelerinin yoneldigi magdurun egitim seviyesi, eko-
nomik ve sosyal durumu kural olarak dikkate alinmayacaktir. Orne-
gin, kendisini polis olarak tanitan failin hilelerine, tiniversite mezunu
bir kisinin kanmamasi gerektigi, bu nedenle sucun olusmayacag: de-
gerlendirmesi yerinde olmayacaktir.*? Buna karsin, kars: tarafi kandir-
maya yetmeyecek diizeyde olan ve ¢ok basit yalan diye nitelendirilen
eylemler, hile olarak kabul edilemeyecektir. Yargitay, eski bazi karar-
larinda, “soyut yalan” ifadesini kullanarak, bu mahiyetteki yalanlarin

40 Sami Selcuk, “Dolandiriciik Clirmiintin Konusu”, Adalet Dergisi, S:5, Ankara,

1981, s. 10-25.; Koca/ Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 688; Nevzat
Toroslu, Ceza Hukuku Ozel Kisim, 9. Baski, Ankara, 2018, s. 180; Parlar, Tiirk Ceza
Hukuku’'nda Dolandiricilik Suglari, s. 18; Ozbek/Dogan/Bacaksiz/ Tepe, s. 710;
Izzet Ozgeng; Ekonomik Cikar Amactyla Islenen Suclar, Seckin Yaymevi, Ankara,
2002, s. 16; Faruk Erem/Nevzat Toroslu, Tiirk Ceza Hukuku Ozel Hiikiimler,
6. Baski, 1994, s. 559; Hafizogullari, Ozen, s. 401.; Bahri Oztiirk/Mustafa Ruhan
Erdem, Ceza Hukuku Genel Hiikiimler ve Ozel Hiikiimler, 5. Baski, Turhan
Kitabevi, Ankara, 2007, s. 460.

4 Yargitay C.G.K, 24.11.1998 tarih ve 280-359 E. K.

42 Diyarbakir B.A.M. 8. C.D. 22.10.2021 tarih ve 2021/1323; 2021/1286 E. K.
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hile olarak degerlendirilemeyecegini ifade etmekteyken,* yeni bazi ka-
rarlarinda, da, soyut yalanlarin denetim olanagini ortadan kaldirma-
dig1 gerekgesiyle sucun unsurlarinin olusmayacagina hiikmetmistir.**
Buna karsin, Yargitay'in, cogunlukla verdigi kararlarinda basit yalan
boyutunu ¢ok az asan eylemlerin de hile olarak kabul edildigi, hilenin
denetim imkanini ortadan kaldirmas: gerektigi kavramini, dar olarak
yorumladig1 soylenebilecektir.* Bu konuda, hilenin ustalikli olmasi
gerektigi, ornegin, ihtiyatl1 bir aile babasini aldatacak nitelikte olma-
s1 gerektigini savunanlar oldugu gibi, salt aldatilmay1 esas alanlar da
bulunmaktadir.* Bu ¢ercevede, kanaatimizce, hilenin, magduru hata-
ya stirtikleyecek nitelikte olmasi yeterlidir, ortalama bir insan1 hataya
surtikleyecek nitelikte olmas1 aranmayacaktir. Bu nedenle, bir eylemin
hile teskil edip etmedigi muhataba ve olaya gore degerlendirilmeli,
magdur, failin hilelerine kanmus ise diger sartlarin olusmasi halinde,
dolandiricilik sucunun olustugu kabul edilmelidir.*

Sucun islendigi tarih, haksiz menfaatin elde edildigi tarihtir, te-
sebbiis asamasinda kalan suglarda, son icra hareketinin gerceklestigi
tarih, zincirleme suglarda ise, en son haksiz menfaatin temin edildigi
tarih, sug tarihi olarak kabul edilecektir. Sucun islendigi yer, haksiz
menfaatin temin edildigi yerdir. Bu kapsamda; hesaba para gonderme
yoluyla temin edilen haksiz menfaatlerde, paranin fail tarafindan ge-
kildigi yer, birden fazla ¢ekim varsa, son kez ¢ekildigi yer, para, hentiz
fail tarafindan cekilmemis ise, failin hesabmin bulundugu yer, sucun
islendigi yer olarak degerlendirilecek ve yetkili mahkeme, bu olgular
cercevesinde belirlenecektir. Yargitay 15. Ceza Dairesi kararlar1 da bu

% Yargitay 11. C.D. 30.05.2016 tarih ve 2016/7903; 2016/4981 E. K.; Yargitay 11. C.D.
12.12.2013 tarih ve 2012/18885; 2013/19085 E. K.

# Yargitay 15. C. D. 22.12.2020 tarih ve 2018/5684; 2020/12785 E. K. “Samigin
katilanlara soyledigi iddia edilen sozlerin hile boyutuna ulasmayan basit yalan
niteliginde oldugu, katilanlarin basit bir arastirma ile bu ytiik nakli belgesinin
piyasa degerini ve devir sartlarini 6grenebilecegi, bu husustaki denetim imkanmin
ortadan kaldirilmadigl, samigin soyut yalan boyutunu asmayan eyleminin
dolandiricilik sucunun yasal unsurlarini olusturmadig gozetilmeden, atili sugtan
sanigin beraati yerine, yazili sekilde mahkumiyetine karar verilmesi”.

% Yargitay 15. C. D. 09.06.2021 tarih ve 2017/35645; 2021/6796 E. K.; Yargitay 15. C.

D. 16.03.2021 tarih ve 2017/32054; 2021/3070 E. K.

Sami Selguk, Dolandiricilik, Yasa Yayimnlary, Istanbul, 1982, s. 94 vd.

Nur Centel, Hamide Zafer, Ozlem Cakmut, Kisilere Kars1 Islenen Suglar, C:1, 5.

Baski, Beta Yayinevi, Istanbul, 2011, s. 457.
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yondedir.* Yargitay 5. Ceza Dairesi de ilk kararlarinda, paranin génde-
rildigi yerin, sug yeri olduguna belirtmesine ragmen, son kararlarinda,
paranin ¢ekildigi yerin, sug yeri oldugu, seklinde kararlar vermistir.*’

5235 sayili Kanun'un 12. maddesi kapsaminda, TCK'nin 158/1-f
maddesi ile ilgili yargilama yapma gorevi Agir Ceza Mahkemesine ait-
tir. Nitelikli dolandiricilik suglarmin yapisi, yogunlugu ve kovusturma
asamasinda etkili delil toplanmasinin saglanmasi amaciyla, Agir Ceza
mahkemelerinin gorevli kilinmasi, sugla miicadele ve suglunun tespiti
acisindan onemli bir agirlik olusturmaktadir.” Nitelikli dolandiricilik
sugunun zorluk derecesi ve teknik konular icermesi nedeniyle, bu sug-
larin, Asliye Ceza Mahkemelerinin gorev alanina birakilmasi seklinde-
ki gortislerin yerinde olmadig1 kanaatindeyim. Daha 6nce, Sulh Ceza
Mahkemelerinin gorevine giren suglarin da Asliye Ceza Mahkemele-
rine birakilmis olmas1 nedeniyle, bir anlamda, genel gorevli mahkeme
konumunun olustugu dikkate alinarak, nitelikli dolandiricilik suglari-
nin da, bu mahkemelere birakilmasi halinde, sug¢ veya sucglunun tespi-
tinde zaafiyet olusacagi ve yargilamalarin daha da uzayacagi endisesi
olusacaktir.

C. Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle
Dolandiricilik Tiirleri

1. Internetten Ilan Vermek Suretiyle Dolandiricilik

Internetten ilan verilerek, sahip olan iirtinlerin satilmasi veya kira-
lanmas, biiytik oranda bir kolaylik saglamakta, bu sekilde, daha faz-
la kisiye ulasilarak, daha hizli sonu¢ alinmasi miimkiin olmaktadir.
Urtinlerin gergek, satic1 veya kiralayanlarin, yasal zeminde bulunmast

8 Yargitay 15. C.D, 16.06.2/2021 tarih ve 2021/5166; 2021/7129 E. K.

49 Yargitay 5. C.D, 08.07.2021 tarih ve 2021/4060; 2021 /3480 E. K.

50 Mustafa Artug, Malvarligma Kars: Suglar, Kartal Yaymevi, Ankara, 2007 s. 100
vd; Mahmut Koca/Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 9. Baski,
Seckin Yaymevi, Ankara, 2016, s. 111-113; Mustafa Ekinci/Sinan Esen, Anlatiml
ve Gerekeeli Yeni Tiirk Ceza Kanunu'nda Yer Alan Hirsizlik, Yagma, Giiveni
Kotiiye Kullanma, Dolandiricilik, Hileli ve Taksirli iflas, Karsiliksiz Yararlanma,
Belgelerde Sahtecilik ve Bilisim Alaninda Suglar, Adalet Yaymevi, Ankara, 2005,
s. 50.; Izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 12. Baski, Seckin
Yaymnevi, Ankara, 2016, s. 199.; Nevzat Toroslu, Ciirtimlerin Tasnifi Bakimindan
Sucun Hukuki Konusu, Seving Matbaasi, Ankara, 1970, s. 186.; Yargitay 15. C.D,
21.04.2015 tarih ve 2014/7107; 2015/24079 E. K.
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durumunda, haksiz fiil anlaminda bir sorun olusmamaktadir. Buna
karsin, gercek ilanlar icine gizlenen sahte ilanlarla, bireylerin magdur
edildigi de zaman zaman goriilmektedir.

Sahte ilan vererek haksiz menfaat temin etmek; bu su¢ kapsamin-
da kalir. Bu sug, uygulamada en fazla, bu sekilde islenmektedir. Fail,
bu eyleminde, internetin kolayligindan yararlanarak haksiz menfaat
temin etmekte, internetin yarattig1 cazibe alaninda, magduru hedef
alarak kolaylikla magduru kandirmaktadir.” Failin, bilisim sisteminin
temeli olan bilgisayara veya internete girip, onun kolayligindan ya-
rarlanarak magduru dolandirmasi eylemi, maddedeki sucun olusmasi
icin gerekli 6n kosuldur. Bahse konu eylem, bu madde kapsaminda
degerlendirilerek, sucta ve cezada adalet ilkesi saglanmakta, daha ge-
nis kitlelere ulasan ve internetin gizemini kullanan failin eylemi, bu
sekilde nitelikli kabul edilerek, failin daha fazla ceza almasmin yolu
acilmaktadar.

Fail, internet ilaninda bir {irtin satacagini beyan etmesine ragmen,
magdura, triin gondermemis veya ilgisiz ve ¢ok degersiz bir tirtin
gondermis ise, eylem, TCK'nin 158 /1-f maddesi kapsaminda kalacak-
tir. Buna karsin; failin istedigi 6zelliklerde olmayan veya daha kalitesiz
bir tirtin gonderilmesi durumunda, kural olarak, taraflar arasinda bir
hukuki ihtilaf bulundugu kabul edilmelidir. Ornegin, failin magdura
yeni bir {iriin gondermesi gerekirken, gonderdigi tirtin, gecen yil pi-
yasaya ¢ikan bir tirtin ise; yine dolandiricilik sugu olusmayacaktir. Bu
durumda, magdurun, hukuk mahkemesinde, ayipl ifa hiikiimleri ge-
regince, dava agmasi gerekecektir, fakat fail, magdura, bir cep telefonu

51 Koca; Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 640-650.; Durmus
Tezcan/M. Ruhan Erdem/R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku,
13. Baski, Seckin Yayinevi, Ankara, 2016, s. 710-740; Isa Basbtiytik, “Hirsizlik
ve Dolandiricilik Suglarinin Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasiyla
Islenmesi”, Ceza Hukuku Dergisi, Ankara, Aralik 2010, S. 14, s. 178.; Sedat Bakici,
5237 sayil1 Yasa Kapsaminda Ceza Hukuku Ozel Hiikiimleri, Adalet Yaymnevi,
Ankara, 2008, s. 459.; Recep Yilmaz Yazicioglu “Dialler, Key Logger Programlari-
Internet Bankacilig Dolandlrmlllgl”, Bilisim Hukuku (Turkiye II. Bilisim Hukuk
Sempozyumu, Bilisim Hukuku Toplantilari, Makaleler, Bilisim Yazilarr, Mahkeme
Kararlari, Ulusal ve Uluslar aras1 Mevzuat) (Derleyen Mete Tevetoglu), Kadir
Has Universitesi Yayinlari, Istanbul, 2006, s. 81-82.; Yargitay 15. C.D, 12.12.2019
tarih ve 2017/9024 Esas, 2019/14866 Karar; Yargitay 15. C.D, 02.12.2019 tarih ve
2019/7015; 2019/13602 E. K.; Yargitay 15. C.D, 19.01.2015 tarih ve 2013/7231;
2015/635 E. K.; Yargitay 15. C.D, 06.11.2017 tarih ve 2015/6443; 2017/22398 E. K.
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gondermesi gerekirken, ilgisiz bir oyuncak gondermesi durumunda,
diger yasal kosullarin da bulunmasi durumunda, failin sug isleme kas-
tiyla hareket ettigi kabul edilmelidir.*

Eylemin, taraflar arasinda hukuki ihtilaf mahiyetinde kalip kal-
madigin belirlemek agisindan; fail ve magdurun ayrintili olarak
beyanlarmin alinmasi, ilgili tasima sirketinden sorulmak suretiy-
le, varsa, fail ve magdur veya temsilcilerinin kim oldugu, bu kisiler
arasindaki kargo islemine iliskin biitiin kayitlarin nelerden ibaret ol-
dugu, failin, baska kisilere yaptig1 gonderilere ait kargo bilgilerinin
bulunup bulunmadigy, failin, gercekte bir is yerinin olup olmadig;,
gercekte belirttigi isi yapip yapmadigi, buna dair ticaret kayutlari, ver-
gi kayitlari, irsaliye ve faturalarin ile diger 6deme kayitlarmin ken-
disinden veya ilgili kurumlardan bulunup bulunmadig1, su¢ donemi
oncesi ve sonrasini da kapsayacak sekilde hesap hareketlerini gosterir
banka kayitlarinin nelerden ibaret oldugunun arastirilmasi, failin, in-
ternet ilan1 verdigi sayfanin ¢iktisinin alinarak, tirtin 6zelliklerinin ne
sekilde aciklandiginin belirlenmesi, failin, belirttigi isyerinde ¢alisan
diger kisilerin agik kimlik bilgileri ve adreslerinin tespit edilerek bilgi
sahibi sifatiyla dinlenilmesi, buittin delillerin toplanmasindan sonra
dosyanin ekleri ile birlikte kiil halinde bir bilirkisiye tevdii edilerek,
failin ticari kayitlar1 ve 6deme belgeleri ile birlikte gercek bir ticari is
yap1ip yapmadig, failin, bu dosyadaki magdurlara veya baska kisilere
yonelik, tirtinlerin bedelleri alindiktan sonra gercekte bir tiriin gonde-
rimi yapip yapmadigy, failin, fiilen calistirdig1 veya internet tizerinden
yurttttigi bir ticari isi olup olmadigy, failin, tirtinlerini kargo araciligt
ile gonderdigini belirttigine gore, kargolarda, gercekte gonderim ya-
pilip yapilmadigr ve isyerinin yillik bilangosunun ne oldugu, vergi
kayitlarinin bulunup bulunmadig: ve yiriitiilen islemlerin yasal olup
olmadig1 hususlarinda denetime olanakl bilirkisi raporu alinmas: ge-
rekmektedir.

Failin eyleminin, gercek bir ticari iliski kapsaminda, bir tirtintin
daha fazla fiyata satilmasi, magdura gonderilen tirtintin daha kalite-

52 Kayihan Icel, Ceza Hukuku Genel Hiikiimler, Beta Yayinlari, Istanbul, 2016, s. 430-
434.; Mahmut Koca, “Malvarhigma Kars: Suglar”, Kazanct Hukuk Dergisi, 2005, S.
5, s. 85; Umit Sonmez, “Bilisim Sistemleri Araciligryla Dolandiricilik Sucu”, Dicle
Universitesi Adalet Meslek Yiiksekokulu Dicle Adalet Dergisi, C:1, S: 2, Diyarbakair,
2017, s. 52.; Yargitay 15. C.D, 05.02.2015 tarih ve 2013/7793, 2015/3613 E. K.
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siz bir tirtin oldugunun belirlenmesi, magdurun trtini begenmemesi
tizerine, failin, paray1 iade edecegini belirtmesi veya teknik bir engel
nedeniyle, tirtintin gonderilememesi, seklinde olmasi halinde, eyle-
min, taraflar arasinda hukuki ihtilaf mahiyetinde kalacag: ve sugun
yasal unsurlarinin olusmayacagi, buna karsin, failin, ayn1 mahiyette
eylemleri herkese kars1 yoneltmesi, bu durumu bir aliskanlik haline
getirdiginin tespit edilmesi, bu sekilde, tirtinii hi¢c gondermemesi veya
ilgisiz ve ucuz bir gondermesi ile bastan itibaren dolandiricilik kastiyla
hareket ettiginin ortaya konulmasi halinde ise, sucun yasal unsurlari-
nin olusacaginin dikkate alinmasi gerekmektedir.

Failin su¢ kastin1 belirlerken, failin ticari durumu, ilanin 6zellikleri,
failin, tirtin satisindan 6nceki ve sonraki davranislari, failin, magdura,
kendi hesap numarasini veya kimlik bilgilerini verip vermedigi, zarar1
giderdigi veya gidermek isteyip istemedigi, baska sorusturmalarinin
bulunup bulunmadig1 ve bu sorusturmalarda zarar1 giderip giderme-
digi gibi hususlar dikkate alinarak, ne sekilde sug isleme kastiyla hare-
ket ettiginin karar yerinde tartisilmasi zorunludur.”

Bilisim sistemi 6n kabuliiyle hareket edilmesi nedeniyle, salt, cep
telefonundan arama yapmak suretiyle magdurun dolandirilmasinda,
bilisim sistemi olarak degerlendirilemeyecegi i¢in, bu nitelikli hal olus-
mayacaktir. Buna karsin, internetten yapilan gértisme sonucunda, fail
ve magdurun, telefonla gortismiis olmasi, bu nitelikli halin olusmasina
engel olmayacaktir.

Bu nitelikteki sorusturmalarda, failin kasti ve eylemin niteligi
onemlidir. Fail, normal bir ticari iliski icerisinde ve tiiketici ile olan
miinasebetleri kapsaminda, tizerine diisen ytikiimliiltikleri yerine ge-
tirmemis veya magdura ayipli bir mal gondermis ise, eylemin, hukuki
ihtilaf bandinda kaldig1 degerlendirilecektir. Buna karsin, failin gon-
derdigi tirtintin niteligi ve ticari kapasitesi ile sug kastina gore, sucun
olusup olusmadigina bakilacaktir. Bu cercevede, failin yaptig: ise ait
kayitlar getirtilmeli, failin, neden, bu sekilde bir {irtin gonderdigine
iliskin savunmas: alinip, magdurun zararmi giderip gidermedigine
iliskin iradesi de belirlendikten sonra sug isleme kast1 ile hareket edip
etmedigi ortaya konulacaktir.

53 Diyarbakir BAM 8. C.D, 25.10.2021 tarih ve 2021/1301; 2021/1303 E.K.
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Fail, internet siteleri araciligryla tirtin satis1 icin ilan verip, kendi-
sini arayan magdurdan kaparo alarak ortadan kaybolmus ise, bu su-
cun olustugu kabul edilmektedir. Bu noktada dikkat edilmesi gereken
husus, fail, bu sekilde, magdurla irtibat kurduktan sonra, magdurla
yiiz ytize gelip hilelerine devam etmis ise, artik burada, bilisim sistem-
lerinin arag olarak kullanilmas: devreden ¢ikmis olacag: i¢in, baska bir
nitelikli halin bulunmamas: halinde, eylem, TCK'nin 157/1. maddesi
kapsaminda basit dolandiricilik sugu kapsaminda kalacaktir.* Buna
karsin, fail, magdurla internet ile iletisim kurduktan sonra, baska bir
iletisim araciyla yeniden magdurla goriisme yapmus olsa bile, bu du-
rum, yiiz ytize goriisme kapsaminda sayilmayacag: icin, bu nitelikli
halin uygulanmasina engel olusturmayacaktir.

Fail, internet siteleri araciligiyla tirtin satisi igin ilan verip, kendi-
sini arayan magdurdan kaparo alarak ortadan kaybolmus veya baska-
sinin hesap numarasimi magdura vermek suretiyle, bagkasimnin hesab:
tizerinden paray1 bankadan ¢ekip haksiz menfaat temin etmis ise, he-
sap sahibinin de mutlaka dinlenerek faille olan irtibati arastirilmalidir.
Hesap sahibi, faille eylem ve fikir birligi icerisinde hareket etmis ise,
her iki fail, istirak hiiktimlerine gore cezalandirilacaktir. Hesap sahibi-
nin gercekten olayla ilgisi yok ise, hesap sahibi agisindan, sugun stibut
bulmadigr kabul edilecektir.

Faille magdur arasinda gercekten de bir {irtin satis1 icin pazarlik
yapilmus, fail, dolandiricilik kastiyla hareket etmeden, magdurdan ka-
paro almis, fakat daha sonraki anlasmazliklar cercevesinde kaporay1
iade etmemis veya iade edememis ise, eylemin hukuki ihtilaf kapsa-
minda kalip kalmadig: ve failin sug isleme kastiyla hareket edip etme-
digi tartisilarak bir karar verilmelidir.*

54 Parlar, Tiirk Ceza Hukuku'nda Dolandiricilik Suglari, s. 10 vd.; Remzi Giindiiz,

Tirk Ceza Kanunu'nda Malvarhigina Kars: Suclar, 2. Baski, Bilge Yayinevi,
Ankara, 2017, s. 680 vd.; Sinan Esen, Anlatimhi ve Ictihathh Malvarligina Kars:
Suglar Belgelerde Sahtecilik ve Bilisim Alaninda Suglar, Adalet Yayimnevi, Ankara,
2007, s. 351.; Yargitay 15. C.D, 09.01.2018 tarih ve 2015/409; 2018/103 E. K.; Yargitay
15. C.D, 15.04.2015 tarih ve 2014/6229; 2015/23713 E. K.

Ali Parlar, Ttirk Ceza Hukukunda Bilisim Suglari, 3. Baski, Bilge Yayinevi, Ankara,
2015, s. 284.; Ali Parlar/Muzaffer Hatipoglu, Malvarligia Kars1 Islenen Suclar,
Kartal Yayinevi, Ankara, 2006, s. 973.; Yalvag, s. 10 vd.

%  Abdurrahman Yilmaz, s. 345-355.
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Magdur, ilan tizerine faille telefonda goriismesine ragmen, mag-
dur, yaptig1 inceleme sonucunda failden stiphelenerek paray1 gonder-
memis ise, eylem tesebbiis asamasinda kalacaktir. Buna karsin, faille
irtibat kuran magdur, failin dolandirici oldugunu hemen anlamis ise,
icra hareketleri heniiz baslamadigindan ve magdurun denetim imkani
ortadan kaldirilmadigindan, failin bu eylemi, hazirlik hareketleri ola-
rak nitelendirilecektir.

Internetten ilan verilerek haksiz menfaat temin edilirken, s6z ko-
nusu para, banka aracilif1 ile gonderilse bile, bankanin bir 6deme ara-
c1 olarak kabul edilmesi nedeniyle, eylem, bilisim sistemlerinin arag
olarak kullanilmasi suretiyle dolandiricilik sucu kapsaminda kalacak,
bankanin arag olarak kullanilmasi suretiyle dolandiricilik sugu, bu ih-
timalde, uygulama alani bulamayacaktir. ¥

TCK'nin 158 /1-g maddesinde, basin ve yayin araglarinin sagladig:
kolayliktan yararlanmak suretiyle nitelikli dolandiricilik sucu diizen-
lenmistir. Internet, bir basin ve yayin organi olmadig1 gibi Basin Kanu-
nu hiiktimlerine de tabi degildir. Bu nedenle, bu nitelikteki dolandi-
ricilik eylemlerinde, TCK'min 158/1-g maddesi degil, ayn1 Kanun'un
158/1-f maddesi uygulanacaktir. Yargitay 23. Ceza Dairesi, baz1 eski
kararlarinda, eylemi, hatal1 olarak, TCK'nin 158/1-g maddesi cerce-
vesinde degerlendirilmistir.®® Yargitay 15. Ceza Dairesi ve Yargitay
Ceza Genel Kurulu ise verdigi biitiin kararlarinda, eylemin vasfini,
TCK'nin 158/ 1-f maddesi olarak belirlemistir.” TCK'nin 158 /1-f mad-
desi, TCK'nin 158/1-g maddesine gore daha 6zel bir diizenleme olma-
st nedeniyle, Yargitay 15. Ceza Dairesi ve Yargitay Ceza Genel Kurulu
kararlarinin yerinde oldugu kanaatindeyim.

Failin internetten verdigi ilan ¢ok soyut nitelikte ise, bu nitelikli
hal olugsmayacaktr. Ornegin, fail, ilanda sadece “x marka aracimi sa-
tiyorum” demis ise, satilan trtintin 6zelliklerini ortaya konulmadig:
i¢in bu ilan, nitelikli dolandiricilik sugunun islenmesi agisindan yeterli
olmayacaktir. Bunun disinda, ilanin asgari sartlara haiz olmasi gerekse
de ilanda, biittin detaylarin bulunmasina gerek yoktur.

7" Kars1 goriis icin bkz. Yargitay 11. C.D, 17.11.2009 tarih ve 2009/17151; 2009/14287
E.K

5 Yargitay 23. C.D, 13.04.2015 tarih ve 2015/1927; 2015/570 E. K.
% Yargitay C.G.K, 17.01.2017 tarih ve 2015/15-867; 2017/13, E. K; Yargitay C.G.K,
16.04.2013 tarih ve 2012/15-1407; 2013 /140 E. K.
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Bu kapsamda, magdur, ilana inanip, parayi faile gondermis ise,
magdur agisindan inandiriciligin gergeklestigi kabul edilmelidir. Ka-
naatimizce, yargl siijelerinin yapmasi gereken tek sey, belli detaylar1
iceren bir internet ilan1 olup olmadigini arastirmak ve tespit edilen bu
ilani, dosyaya yansitmaktir. Buna karsin, Yargitay, baz1 kararlarinda,
s0z konusu ilanin inandirici nitelikte olup olmadigini, verilen ilanin
sadece magdura ulasmada yardimci oldugunu, ilanin igerigi itibariy-
le, magdura yonelik hileli hareketlerin gerceklestirilmesinde ve bu se-
kilde magdurun aldatilmasinda bir kolaylik saglamadigini belirterek,
eylemin, basit dolandiricilik sugu kapsaminda kaldigini degerlendir-
mistir.®

Sucun vasfin1 bu sekilde belirledikten sonra, sucu isleyen failin
kim oldugu, internetteki ilanin kim tarafindan verildigi veya paranin
kim tarafindan cekildigi de biiytik 6nem arz etmektedir. Buna gore,
Bilgi Teknoloji Kurumu veya ilgili servis saglayicilar vasitasiyla be-
lirlenecek olan IP adresi ve diger delillerin toplanarak faile ulagilmas:
gerekecektir.”! Internet kullanimi, bir internet kafede olmus ise, ilgili
internet kafenin giivenlik kamerasi kayitlarina el konularak veya ilgili
isyerindeki kullanic1 kayitlar1 incelenerek sisteme kimin giris yaptigt
arastirilacaktir.

Fail, paranin kendisi tarafindan bankadan ¢ekilmedigini iddia edi-
yor ise, banka kayitlar: ile paranin ¢ekildigine ve 6deme yapildigina
dair makbuz asillar1 getirtilerek, belirtilen belgelerdeki yazi ve imza-
nin failin eli tirtinti olup olmadig1 arastirilmalidir, gerekirse bankadaki
giivenlik kamera kayitlar: da incelenmelidir.

Fail, internet yoluyla ilan verdikten sora magdurla telefonla go-
riismiis ise, sz konusu telefon numarasinin kimin adina kayitl oldu-
gu ve fiilen fail tarafindan kullanilip kullanilmadig1 hususlar1 arastiril-
mali, hat sahibinin, hesap sahibinden farkli biri oldugu tespit edilir ise,

60" Kars1 goriis icin bkz. Yargitay 15. C.D, 16.04.2015 tarih ve 2013/10471; 2015/23856
E. K, Yargitay 15. C.D, 02.02.2015 tarih ve 2014/25733; 2015/1703 E. K.

Bogag Erkan/Murat Songiir, Agiklamali Bilgisayar ve Internet Terimleri SozIig,
Hacettepe-Tas Yaymevi, Ankara, 1999, s. 282; Icel, s. 480.; Diilger, Bilisim Sugclar1
ve Internet Iletisim Hukuku, s. 82-83.; Hasan Sinar, Internet ve Ceza Hukuku,
Beta Yaymevi, Istanbul, 2001, s. 24; Ozdilek, Internet ve Hukuk, s. 13.; Ahmet
Gil, Dogrudan/Dolayl Bilisim Suglari, Seckin Yaymevi, Ankara, 2016, s. 29-30.;
Yargitay 15. C. D. 01/03/2017; 2014 /16335; 2017 /6855 E. K.
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faille arasindaki irtibat arastirilmals, hat, faile ait olmasina ragmen, fail,
hattin kendisine ait olmadigini iddia ederse, ilgili abonelik s6zlesmesi
altindaki imzanin veya yazilan yazilarin, gergekten faille ilgisinin olup
olmadig1 kriminal yonden arastirilmalidir.

Fail, magdura, baskasinin hesap numarasini vermis ve magdurun
gonderdigi paray1 bir baskas1 cekerek faile vermis ise, paray1 ceken
kisi ile fail arasindaki istirak iradesi tartisiilmalidir. Bu kisinin de fail
tarafindan kandirilmis olabilecegi hususu, goz éniinde bulundurul-
malidir.

Fail, A kisisini internetten dolandirirken, A kisisi, faile gonderdi-
gi parayl, baskasindan alip faile gondermis ise, sug, paranin alindig:
tictinct kisiye kars1 degil, failin hilesine muhatap olan A kisisine kars:
islenmis olacaktir.®? Dolandiricilik sucunda gegerli olan bu kural, “mu-
hatabiyet kurali” olarak nitelendirilebilecektir. Boylece, sucun, failin
hilelerine maruz kalan ve iradesi sakatlanan kisiye kars1 islendigi ka-
bul edilecektir.

Hirsizlik suglarinda, paranin, failin hakimiyet alanina girmesi, su-
cun tamamlanmasi i¢in bir 6n kosul olarak aranirken, dolandiricilik
suclarinda, magdur, paray: banka araciligi ile faile gonderdikten sonra,
fail, heniiz paray1 cekmese de, para, failin hakimiyet alanina girdigi icin,
banka, hesaba bloke koymus olsa bile, kanaatimizce su¢ tamamlanmis-
tir ve icra hareketleri bitmistir.** Bu asamadan sonra, failin hesabina ge-
¢en paraya, banka tarafindan bloke konulmasi, magdurun zarara ugra-
masinin dnlenmesine yonelik bir islemdir. Bu nedenlerle, paranin, failin
hesabina gectigi anda, su¢ tamamlandigini kabul etmek gerekir.

5237 sayil1 TCK’ya héakim olan ilke gercek ictima oldugundan, bu-
nun sonucu olarak, “kac fiil varsa o kadar sug, ka¢ su¢ varsa o kadar
ceza” stz konusu olacaktir. Bunun istisnalari, Kanun’da suglarin igti-
mai1 boliimiinde, TCK'min 42., 43. ve 44. maddelerinde belirlenmistir.**

62 Aras Ttray, “Hukuki Islemlerde Basit Dolandiricilik Sucu”, Prof. Dr. Koksal

Bayraktar'a Armagan, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Istanbul,
2010, s. 1686.; Zekeriya Yilmaz/Ismail Ergiin, Yeni Tiirk Ceza Kanunu'nda
Dolandiricilik Suglari, Adalet Yaymevi, Ankara, 2008, s. 16.

Veli Ozer Ozbek,“Banka veya Kredi Kartlarinin Kotiiye Kullanilmast Sugu”,
Yargitay Bilisim Hukuku Konferansi, Yargitay Baskanligi Yayini, Ankara, 2008, s.
105.;

Pervin Aksoy Ipekcioglu, “Tiirk Ceza Kanunu'nda Bilesik Sug”, Ankara Universitesi
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5237 sayil1 TCK'nin 43/1. maddesi kapsaminda, ayn1 sug isleme
karariyla Kanun'un ayni hitkmiiniin degisik zamanlarda birden faz-
la kez ihlal edilerek haksiz menfaat temin edilmesi halinde ve ayni
Kanun'un 43/2. maddesine gore de ayni sugun birden fazla kisiye
karsi tek bir fiille islenmesi durumunda da zincirleme sugca iliskin hii-
ktimler uygulanacaktir. Fail, ayni sug isleme kastiyla hareket ederek ve
farkli zaman dilimlerinde, ayn1 magdura kars1 birden fazla kez hileli
hareketler sergileyerek haksiz menfaat temin ederse ya da ayn1 anda
karsisindaki birden fazla kisiye, ayn1 sozleri soyleyerek onlar1 kandir-
mak suretiyle haksiz menfaat temin ederse; zincirleme dolandiricilik
sucu olusacaktir. TCK'nin 43/2. maddesi kapsaminda, zincirleme su-
cun tespitinde onemli olan, sanigin hileli hareketlerini ayn1 anda bii-
tin magdurlara yapip yapmadigidir. Sanik, magdurlara yonelik hileli
hareketleri ayn1 anda gerceklestirdikten sonra, magdurlar, degisik ta-
rihlerde haksiz menfaati temin edip saniga vermis olsalar bile magdur
sayisinca su¢ olusmayacak, zincirleme sug hiiktimleri uygulanacaktir.
% Bu gergevede, fail, yapilan ilan tizerine, magdurdan maddi bir men-
faat istedikten bir siire sonra degisik nedenlerle yine maddi menfaat
isterse ve magdur her iki seferde de paray: faile gonderirse veya ilk
seferinde para gonderdikten sonra yaptig1 arastirma sonucunda ikinci
sefer paray1 gondermekten vazgecerse, bu sekilde, ikinci seferde, icra
hareketleri yarida kalirsa, her iki durumda, eylemin, zincirleme olarak
islendigi kabul edilerek, TCK'nin 43 /1. maddesi hiikiimleri uygulana-
caktir.® Bu kapsamda; Fail, A kisisini internetten dolandirip parasin
aldiktan sonra, ertesi giin yine ayni1 kisiden, hileli hareketlerle para alir
ise, diger yasal kosullarin bulunmasi halinde, zincirleme sug hiikiim-
leri geregince nitelikli dolandiricilik sucu olusacaktir, fakat fail, A ki-
sisini dolandirdiktan sonra, bagka bir zaman diliminde, B kisisinden
para alarak B kisisini dolandirirsa, magdur sayisinca iki ayr1 sug olusa-

Hukuk Fakiiltesi Dergisi, Y11:2012, S.61, ss.43-67, s. 43.; Koca/ Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, s. 432.; izzet Ozgeng, Tiirk Ceza Hukuku Genel
Hiikiimler, s. 497.

65 Diyarbakir BAM 8. C.D, 16.05.2022 tarih ve 2022/809; 2022/850 E. K.; Tiirkan
Yalcin Sancar, “Yeni Tiirk Ceza Kanunu'nda Zincirleme Sug”, Tiirkiye Barolar
Birligi Dergisi, S:70, ss. 244-259., s. 250 vd.

66 Diyarbakir BAM 8. C.D, 24.11.2021 tarih ve 2021/1425; 2021/1442 E. K., Erdener
Yurtcan, Yargitay Kararlariin Isiginda Malvarligina Kars1 Suglar, Istanbul, 2008,
s.100 vd.; Yargitay 15. C.D, 11.03.2015 tarih ve 2013 /9413; 2015/22368 E. K; Yalvag,
s. 10 vd.
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caktir, zira bu su¢cun magduru, aleyhine haksiz menfaat temin edilen
kisidir. Fail, A ve B kisisine kars: hileli hareketlerini tek bir eylemle
birlikte ve ayni anda yoneltirse, TCK'nin 43 /2. maddesi ¢ergevesinde,
zincirleme sug hiiktimleri uygulama alani bulacaktir.®”

Fail A, internetten ilan verdikten sonra, fail B, birlikte su¢ isleme
karari icras1 kapsaminda, magdurun gonderdigi paray1 cekerse ve bu
paradan kendisine pay alirsa, her iki failin de istirak hiiktimleri cerge-
vesinde nitelikli dolandiricilik sugundan sorumlu oldugu kabul edile-
cektir.®®

2. Sosyal Medya Araclarinin Kullanilmasi Suretiyle
Dolandiricilik

Sosyal medyanin, zaman icinde, hayatimizin temelini teskil ettigi-
ni, sosyal hayatimizin, dijital platformlarda sunulan dijital hayatlara
dontistuguni soylemek, kaginilmaz bir gercek olarak ortaya ¢ikmak-
tadir. Bu dontisiim, taninmayan farkl kisilere daha kolay ulasilmasini
saglamakta, icerisinde gizem ve teknik detaylarin bulundugu bu or-
tamda, bireylerin daha fazla yaniltilmasi sonucunu dogurmaktadir.

Belirtilen sosyal medya araglarinin sifresini kirmak suretiyle hak-
s1iz menfaat temin edilmek suretiyle dolandiricilik sugunun islenmesi,
uygulamada sikga goriilmektedir. Facebook, Twitter, MSN, Skype gibi
internet veri tabanl sosyal paylasim programlarindan, farkl: biri gibi
tanitilarak haksiz menfaat temin edilirse,”” eylem, TCK'nin 158/1-f
maddesi kapsaminda kalacaktir.”

Uygulamada, failin, magdurun sifresini ele gecirerek ya da sifre-
sini kirmak suretiyle, sosyal medya icerigine girdigi, burada bulunan

o7 Dogan Soyaslan, Ceza Hukuku Genel Hiikiimler, 7. Baski, Yetkin Yaymlari,

Ankara, 2016, s. 230-232. )
% Meral Ekici Sahin, “Istirak Halinde Islenen Suglarda Suga Etki Eden Nedenlerin
Seriklere Sirayet”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Ankara, 2015, C:64,
S:3, s. 649
Dursun Eser, “Sosyal Medya Araciligiyla Islenen Suglar (Genis Anlamda Bilisim
Suglar)”, Ceza Hukuku Dergisi, 2014, C:9, S:24, s. 381.
Johannes Wessels; Thomas Hillenkamp, Malvarligina Kars: Suclar ve Ekonomik
Sugluluk, (Cevirenler: Yener Unver, Ali Kemal Yildiz, Ozlem Yenerer Cakmut,
Tepe Tepe, Ayhan Aygormez, Ozan ngtasoglu), Seckin Yayimnevi, Ankara, 2009,
s. 104.; Gokhan Taneri, Uygulamada Ornek Hiikiimlerle Dolandiricilik Suglari,
Savas Yaymevi, Ankara, 2017, s. 38 vd.
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kisilerle sanki magdurmus gibi mesajlastig1 ve bu kisilerden para ya
da bagka bir maddi menfaat talebinde bulundugu goriilmektedir. Bu
sekildeki dolandiricilik tiiriine, “ortadaki adam saldiris1” da denil-
mektedir.”" Bu kapsamda; fail, magdurun, sosyal medya sifresini ele
gecirip, magdur A'nin arkadaslar1 olan bagka magdurlardan para is-
terse ve bu magdurlar da parayi faile gonderirlerse, 6ncelikle, sosyal
medyaya izinsiz girme eylemi nedeniyle, kural olarak, TCK'nin 243 /1.
maddesi kapsaminda, bilisim sistemine izinsiz girme sugu olusacak-
tir. Buna karsin, sosyal medya sistemine girilirken; sistemin isleyisi
engellenir veya bozulursa, TCK'nin 244 /1. maddesindeki bilisim sis-
teminin isleyisini engelleme ve bozma sucu olusacaktir. Fail, sosyal
medyaya izinsiz girerken; sistemdeki verileri bozar, yok eder, degisti-
rir, sifreyi karmik suretiyle erisilmez kilar, sisteme veri yerlestirir veya
var olan verileri baska bir yere gonderirse, bu durumda da TCK'nin
244 /2. maddesindeki sug olusacaktir. TCK'nin 244. maddesinde yer
alan fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi tizerinde islenmesi halinde, veri-
lecek ceza, yar1 oraninda artirilir.”? Failin, bagkasinin sistemine girmek
suretiyle baskalarindan para isteyip aleyhlerine haksiz menfaat temin
ettigi magdurlara kars1 da gercek ictima hiikiimleri cercevesinde mag-
dur sayisinca, TCK'nin 158/1-f maddesindeki nitelikli dolandiricilik
sucunu isledigi kabul edilecektir.”

Fail, bagkasinin sosyal medya adresinden birden fazla magdura
yonelik olarak toplu mesaj gondermek suretiyle haksiz menfaat te-
min ederse, fail acisindan, TCK'nin 43 /2. maddesi uygulanabilecektir.
Buna karsin, fail, her bir magdura yonelik olarak kisa araliklarla da
olsa ayr1 ayr1 mesaj atip hileli hareketler sergileyerek haksiz menfaat
temin ettigi takdirde, kanaatimizce, diger yasal unsurlarin da bulun-
mast sartiyla, her bir magdura yonelik olarak ayr1 ayr1 sugun islendigi

1 Ufuk Giircam, Interaktif Dolandiricilik, Anadolu Universitesi Sosyal Bilimler

Enstitiisii {letisim Anabilim Daly, Yayimlanmamus Yiiksek Lisans Tezi, Eskisehir,

2008, s. 98.
72 Gacit Yilmaz, “5237 sayili TCK'nin 244. Maddesinde Diizenlenen Bilisim
Alanidaki Suclar”, Tiirkiye Barolar Birligi Dergisi, Ankara, 2011, 5:92, s. 74.; Atalan,
s. 430. 451-452. Yargitay 8. C.D, 16.03.2015 tarih ve 2014/33504, 2015/13751 E. K.
Umut Eker, “Turk Ceza Hukuku'nda Bilisim Suclar1”, Tiirkiye Barolar Birligi
Dergisi, Ankara, Ocak-Subat 2006, S: 62, s. 124.; Yargitay 15. C.D, 15.01.2015 tarih
ve 2014/22952; 2015/514 E. K.; Yargitay 15. C.D, 19.01.2015 tarih ve 2013/7059;
2015/664 E. K.
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kabul edilmelidir. Ozellikle Alman hukukunda, Alman Federal Yiik-
sek Mahkemesi, “dogal hareket tekligi” kavrami olarak nitelendirilen
ve aralarinda siki iliski bulunan farkli hareketlerin tek bir hareket ola-
rak degerlendirilmesi gerektigini ifade etmistir.”

Dogal hareket tekligi, dogal anlamda birden fazla hareketin bu-
lunmasi ihtimalinde bile, bu hareketlerin hukuken birlik olusturmasi
nedeniyle tek bir hareket olarak kabul edilmesidir.”

Yargitay hirsizlik ile ilgili kararlarinda, dogal olarak tek olmayan
tiillerin, hukuken tek bir fiil olarak kabul edilmesi gerektigi gerekgesiy-
le TCK’'nin 43 /2. maddesinin uygulanmasi gerektigine hiikmetmistir.”
Kanaatimizce, her bir magdura ayr1 ayr1 mesaj atilarak haksiz menfaat
temin edilmesi olayinda, fail, magdurlara yonelik olarak ve ayr1 ayr1
hileli hareketler sergilemek suretiyle haksiz menfaat temin etmektedir.
Her bir magdura yonelik hareketin yakin zaman araliklarinda dilimin-
de olmasi nedeniyle, dogal hareket ilkesi kapsaminda, eylemin, tek sug
veya zincirleme su¢ kapsaminda degerlendirilmesi sonucu dogmaya-
caktir. Failin birden fazla kisiye mesaj atmasi eylemi, zaman ve mekan
yoniinden birbirine yakin gortinse bile aralarinda siki iliski bulunan
eylemler niteliginde kabul edilmemelidir. Ornegin Yargitay 8. Ceza
Dairesi, kararlarinda farkli bankalara ait sahte kredi kartlarmin kul-
lanilmas: durumunda, su¢un magdurunun kart1 basan banka oldugu
kabul edilerek, farkli bankalara ait kartlarin ayn1 anda ve ayn1 zaman
diliminde kullanilmas1 durumunda bile banka sayisinca sug¢ olusacag-
n1 kabul etmistir.”” Bu cercevede, magdurlarin birbirine yakin olmadig:
bir olayda, failin, magdurlara kisa araliklarla mesaj atarak haksiz men-
faat temin ettigi bir kosulda, eylemler arasinda zaman birlikteligi bu-
lunmadig1 ve magdur sayisinca sug olusacagi kanaatini tasimaktayiz.

7 Soner Demirtas, “Alman ictima Ogretisinde Dogal Hareket Tekligi”, Tiirkiye

Adalet Akademisi Dergisi, Y11:7, S5:28, Ekim, 2016, ss. 129-144, s. 130.

Cetin Akkaya, “Suclarin I¢tima1 Baglaminda Fiil Tekligi”, Uyusmaziik Mahkemesi
Dergisi, Y1l: 7, 5:13, Haziran 2019, ss. 1-38, s.8., 12.

“Cami ayakkabiliginda bulunan magdurlarin ayakkabisini ¢almasinda kusku
bulunmadigindan, dogal olarak tek olmayan bu fiillerin, hukuken tek bir fiil olarak
kabul edilmesi, bu fiilin birden fazla kisiye kars1 islenmesi nedeniyle 5237 sayili
TCK'nin 142/1-a maddesinden verilecek cezanin ayni Kanun'un 43. maddesinin
2. fikrasinin yollamasiyla, aynt maddenin 1. fikrasi uyarinca artirilmasi yerine
magdur sayisinca iki kez mahkéimiyet karar1 verilmesi, Yargitay 6. C. D. 23.02.2022
tarih ve 2021/7254; 2022 /2258 E. K.”

77" Yargitay 8. C.D. 20.04.2022 tarih ve 2021/9109; 2022/6301 E. K.
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Bu sugun olusmasi igin, failin, magdura ait sosyal medya sifresini
kirmas1 gerekmemektedir.” Sifrenin kirilmamasi ve hileli hareketlerle
haksiz menfaat temin edilmesi durumunda, diger yasal kosullarin bu-
lunmasi sartiyla, sugun olustugu kabul edilmelidir.”

Bu eylemlerle ilgili olarak sorusturma ytirittiltirken, magdurun
ifadesinin alinmasi, magdura, hangi internet sitesi aracilig1 ile faille
irtibat kurdugu, bu ilanin halen var olup olmadigi, s6z konusu ilana
istinaden para gonderip gondermedigi, faili hangi telefon numarasin-
dan aradigl, hangi hesap numarasma para gonderdigi ve olaya ilis-
kin taniklarinin bulunup bulunmadig: sorulmals, failin, ilan icin giris
yaptig1 internet sitesinin ilgili ekraninin bir ¢iktis1 dosyaya konulmali-
dir. Bu ilan siteden kaldirilmus ise, ilanin bir 6rnegi, 5651 sayili Kanun
kapsaminda tanimlanan ve hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten ilgili yer saglayicidan temin edilmeli ve varsa,
magdurun 6deme yaptigina dair makbuz ya da dekont evraka eklen-
melidir. Para cekildigi belirtilen hesap numaras: ile magdurun, faille
irtibat kurdugu telefon numarasmin kime ait oldugu arastirilmalidar.
Fail, gonderilen paray1 bankadan ya da bankamatikten ¢ekmis ise,
buna dair goriinti kayitlarinin olup olmadig ile zincirleme sug hii-
kiimlerinin uygulanip uygulanmayacag: arastirilmalidir. Servis sag-
layicilardan, olayin gerceklestigi zaman diliminde, failin modeminin
aktif olup olmadigs, aktif ise, hangi IP adresi ile internete baglandig;,
bu saatler arasinda failin modemi aktif degil ya da bagka bir IP adresi
kullaniliyor ise, s6z konusu IP adresinin, kim tarafindan kullanildig-
nin talep edilmesi ve gerekli goriildugi takdirde uzman bilirkisiden
rapor alinmasi gerekmektedir. *

D. Nitelikli Dolandiricilik Su¢unda Yaptirimin Belirlenmesi

Bu sug tipinde, temel cezanin belirlenmesi, haksiz menfaat mikta-
rinin kesin olarak belirlenmesine bagli oldugundan, bu miktarin kesin
olarak belirlenmesi zorunludur. Zararin tespitinde, zincirleme olan
suglar da dahil olmak tizere, toplam menfaat miktar: dikkate alinmali-
dir. Tesebbiis asamasinda kalan eylemlerde, fail, haksiz olarak istedigi

78 Diyarbakir BAM 8. C.D, 17.11.2021 tarih ve 2021/1453; 2021/1429 E. K.; Yargitay
15. C.D, 16.04.2015 tarih ve 2013/10583; 2015/23794 E. K.

7" Yargtay 8. C.D, 04.03.2015 tarih ve 2014/21911; 2015/12995 E. K.

80 Yargitay 15. C.D, 18.02.2015 tarih ve 2015/1963; 2015/20840 E. K.
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paray1 magdura sdylemis ise, bu miktarin esas alinmas: gerekirken,
istenilen para magdura sdylenmeden durum ortaya ¢ikmuis ise, temel
glin para cezasi, 5 giin olarak belirlenecektir.

TCK’'nin 158/1-f, son maddesine gore, temel ceza, 4 yildan 10 yila
kadar hapis cezasi ve suctan elde olunan haksiz menfaatin iki katindan
az olmayacak sekilde belirlenecektir. Buna gore tespit edilecek giin sa-
yis1 tizerinden arttirma ve eksiltmeler yapildiktan sonra ortaya ¢ikacak
sonug gin sayist ile bir giin karsilig1 olmak tizere, ayn1 Kanun'un 52.
maddesi uyarinca, 20-100 TL arasinda takdir olunacak miktarin garpil-
mas1 neticesinde sonug adli para cezasi belirlenecektir.

Fail, magdurun hileyle zararina sebebiyet verdigi bir olayda, fail
bu zararin bir kismini, yargilama sirasinda karsilasa bile, haksiz menfa-
atin tespitinde, bastaki zarar miktar1 esas alinacaktir. Zarar1 kismi gide-
ren fail hakkinda, kosullarinin bulunmasi halinde, ancak TCK'nin 168.
maddesi geregince etkin pismanlik hiiktimleri uygulanabilecektir.®!

Ornegin, haksiz menfaat miktarmin 1.000 TL oldugu bir olayda,
temel ceza agisindan giin para cezasi belirlenecekse ve daha sonra,
belirlenen bu giin para cezasi, TCK'nin 52/2. maddesi geregince 20
TL tizerinden adli para cezasina cevrilecekse, giin para cezasi, asgari
hadden ve 100 giin olarak belirlendikten sonra, gerekli olan artirim
ve indirimler bu miktar tizerinden yapilacaktir. Daha sonra, belirle-
nen bu giin para cezasi, adli para cezasina cevrilecektir. 56z konusu bu
miktar, haksiz menfaat miktarinin iki katindan az da olsa, sonug ceza,
menfaatin iki katina ¢ikartilmayacaktir ve belirlenen bu ceza, sonug
ceza olarak kabul edilecektir.

III. BANKA VEYA KREDI KARTLARININ KOTUYE
KULLANILMASI SUCU

A. Banka Karti1, Kredi Kart1 ve Kart Hamili Kavramlar:

Banka veya kredi kartlariin kotiiye kullanilmas1 sucunun konusu
olan banka veya kredi kartlar1 kavramlari ile ilgili tanimlamalara, 5464
say1il1 Banka Kartlar1 ve Kredi Kartlar1 Kanunu'nun 3/e maddesinde

81 Yargitay 15. C.D, 15.05.2017 tarih; 2014/25321; 2017/10813 E. K.
Yargitay 15. C.D, 18.05.2017 tarih; 2014/24507;2017/11094 E. K.
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yer verilmistir.®® Buna gore, banka kart;, mevduat hesab1 veya 6zel
cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanma-
y1 saglayan kart olarak ifade edilmektedir. Banka kart1 sayesinde ve
banka tarafindan sunulan sifre ile bankacilik islemlerinin bizzat kart
hamili tarafindan ytirtitiilmesi ve banka nezdindeki hesaba ulagilmasi
saglanmaktadir.®

Kredi kart1 ise, nakit kullanimi gerekmeksizin mal ve hizmet alimi1
veya nakit cekme olanag1 saglayan basili kart veya fiziki varligi bulun-
mayan kart numarasi olarak tanimlanmistir.* Kredi kart1 ile 6deme
yapmadan mal veya hizmet alinabilecegi gibi nakit para gekme imkan1
da bulunmaktadir.” Banka veya kredi kartinin miilkiyeti bankaya ait
olsa da, kullanim hakki, kartin hamiline aittir.*® En genel anlamda kre-
di karti, bankalar ve kart ¢cikarmaya yetkili kuruluslarin, miisterileri-
ne belirli limitler dahilinde actiklar1 krediler ile nakit kullanmaksizin
mal veya hizmet alimi veya nakit kredi ¢cekme olanag1 saglamak icin
verdikleri 6deme araci olarak tamimlanmaktadir. Bu cercevede, kredi
kartlarinin, 6deme araci ve kredi araci olarak kullanildig: ifade edi-
lebilir.* Kredi kart1 sayesinde, para bulundurma yiikiinden kurtulan
bireyler, bir anlamda, 6deme giiniine kadar, faiz 6demeden taksitle
kredi kullanmis olmaktadirlar.”

Bu sistemde, kredi kartini1 ¢cikaran banka veya kurum, kart hamili
ve liye isyerinden olusan {i¢ taraf vardir. Kart hamili, kart hizmetinden
yararlanmasi gereken kisidir.” Kartin, miilkiyeti bankaya ait oldugu
icin, TCK’da yer alan “kart sahibi” ifadesi yerine, “kart hamili” ifa-
desinin kullanilmas: daha dogrudur.” Kart ¢ikaran kurulus ise, 5464

8 Ozbek/Dogan/Bacaksiz; Tepe, s. 1002-1004.

84 Ozbek/Dogan/Bacaksiz/ Tepe, s. s. 1003.

85 Diilger, Bilisim Suglari, s. 427-428.

86 Nurullah Aydm, Tiirk Sug ve Ceza Hukuku Genel ve Ozel Hiikiimler, 2. Baski,

Adalet Yaymevi, Ankara, 2009, s. 385.; Ozbek; Dogan; Bacaksiz; Tepe, s. 1003.;

Diilger, Bilisim Suglari, s. 428.

Mustafa Ekinci, Ceza Hukuku Uygulamasinda Banka ve Kredi Kartlari, Adalet

Yayinevi, Ankara, 2002, s. 13-20.

88 Ozbek/Dogan/Bacaksiz/ Tepe, s. 1004.

89 Mustafa Ekinci, Aciklamali, Gerekgeli 5464 sayil1 Banka Kartlar1 ve Kredi Kartlar1
Kanunu, Adalet Yayinevi, Ankara, 2006, s. 10 vd.

0 Ozbek; Dogan; Bacaksiz; Tepe, s. s. 1004.

91 Yasar; Gokcan; Artug, Yorumlu, Uygulamah Tiirk Ceza Kanunu, 2014, s. 7342.;
Taskin, s. 6; Kurt, s. 68.; Ozbek; Dogan; Bacaksiz; Tepe, s. 1005.

2 Ozbek/Dogan/Bacaksiz/ Tepe, 1006.
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saylli Kanun'un 4. maddesi kapsaminda, banka kart1 veya kredi kart
diizenleme yetkisini haiz bankalar ile diger kuruluslar olarak tanim-
lanmistir.”

Banka veya kredi kartlari, gelisen teknolojinin sonucu olarak yeni
donemdeki dijital materyaller olarak karsimiza ¢ikmaktadir. Degisen
bu teknoloji karsisinda da farkli sug tipleri ihdas edilme yoluna gidil-
mistir.*

5464 sayili Kanun'un 4. maddesinde; karth sistem kurma, kart
¢ikarma, iye isyerleri ile anlasma yapma, bilgi alisverisi, takas ve
mahsuplasma faaliyetleri i¢in Bankacilik Diizenleme ve Denetleme
Kurulu'ndan izin alinmasi gerektigi ifade edilmistir. Kanun'un 3. 4. ve
diger maddeleri birlikte degerlendirildiginde, banka veya kredi kart1
¢ikarmanin, Bankacilik Diizenleme ve Denetleme Kurulusunun izin
verdigi banka veya kredi kuruluslarina ait oldugu ifade edilebilecektir.

5464 sayil1 Kanun'un 3. maddesinde, kartl sistem kurulusu, banka
kart1 veya kredi kart1 sistemi kuran ve bu sisteme gore kart ¢cikarma
veya {iye isyeri anlasmasi yapma yetkisi veren kuruluslari, kart ¢ika-
ran kurulus ise, banka kart1 veya kredi kart1 diizenleme yetkisini haiz
bankalar ile diger kuruluslari, seklinde tanimlanmustir. Uluslararas:
kartl1 sistem kuruluslar ile kart1 ¢ikaran kuruluslar arasinda yapilan
lisans s6zlesmesi ile kart1 cikaran kurulus, kart1 basma yetkisine sahibi
oldugu gibi ilgili sistem kuruluslariin logolarini da kullanma hakkina
sahip olmaktadirlar. Diinyada, Amerikan Express, Japan Credit Bure-
au, Diners Club, Master Card ve Visa seklinde kartli sistem kuruluslari
bulunmaktadir.®

9% Oguzhan Buhur, Tiiketici Kredisi Acisindan Kredi Karti Uygulamasi, Seckin

Yayinevi, Ankara, 2004, s. 26., Eyiip Yilmaz, Tiirkiye’de Kredi Kart1 Uygulamasi
ve Ekonomik Etkileri, Tirkmen Kitabevi, Istanbul, 2000, s. 12.

Akbulut, “Bilisim Suglar1”, s. 547; Eylem Bas, Banka veya Kredi Kartlarinin
Kottiye Kullanilmas1 Sucu, Yetkin Yayinlari, Ankara, 2015, s. 91.; Muammer
Ketizmen, Tirk Ceza Hukukunda Bilisim Suclari, Adalet Yaymevi, Ankara,
2008, s. 36.; Ramazan Dogan, 5237 sayili Ttirk Ceza Kanunu'nda Bilisim Suglari,
Adalet Yayinevi, Ankara, 2014, s. 2.; Ahsen Kaya/Umut Erdar Bilgin/ Abdullah
Mollaoglu/ Aytac Kogak/Ekin Ozgiir Aktas, “Tiirkiye Genelinde Bilisim Yolu ile
Islenen Dolandiricilik Sugu” izmir, Temmuz, 2013, s. 101-105. 187057 (dergipark.
org.tr) (erisim tarihi: 22/12/2021)

Mehmet Emre Yildiz, Banka veya Kredi Kartlarinin Kotiiye Kullanilmas: Sugu,
Adalet Yayinevi, Ankara, 2015, s. 31-33,; Omer Teoman, Hukuki Yonden Kredi
Kart1 Uygulamasi, 2. Bask, Istanbul, 1996, s. 17.; Sedat Yetim, Kredi Kartlar1 ve
Tiiketici Kredileri, Sermaye Piyasasi Kurumu Yaymlan Ankara, 1997, s. 55.
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Banka veya kredi kartlari, nakit ve kredi ihtiyaglar icin kullani-
lirken, belli bir sifre ve yontem esasina gore korunmaktadir. Kartlarin
glivenligi de kart1 ¢ikaran kurum tarafindan saglanmaktadir. Kartlar,
kisiye 6zel olarak hazirlanmakta ve sadece ilgilisinin kullanmasi icin,
kart sahibine gonderilmektedir.

Bankalarin maddi varlig1 olan kartlarin sistemsel agiklarindan ya-
rarlanan kisilerin, zaman zaman kart sahipleri aleyhine haksiz menfa-
at temin ettikleri gortilmektedir. Uygulamada, kartlarin fiziki olarak
kaybolmasi, calinmasi, gasp edilmesi, hileyle ele gecirilmesi, emaneten
verilmesine ragmen iade edilmemesi, kart sifrelerinin baskalar: tara-
findan hukuka aykir1 olarak ele gecirilmesi, kart bilgilerinin ele geciril-
mesi suretiyle kartin icerigine ulasilmasi ve bilgisayar veya diger veri-
lere hukuka aykir1 ulasilarak kart ve hesap bilgilerinin ele gegirilmesi
seklinde yontemler uygulanarak haksiz menfaat temin edilmektedir.
Bu yontemler, zaman ilerledikge gelismekte, toplumun, dijital saldiri-
lara hedef olma riski de artmaktadir.

Internet, bilisim ve kart glivenligi sorunsalinin ortaya ¢iktig1 bir
baglamda, bu giivenligi saglayacak mekanizmalarinin siirekli yenilen-
mesi, sistemsel agiklarin birakilmamasi ve sugla miicadele igin bilisim
ve teknik anlamda donanimlarin gelistirilmesi kacinilmaz olarak go-
riilmektedir.

B. TCK'nin 245/1. Maddesi Kapsaminda Banka veya Kredi
Kartlarinin Koétiiye Kullanilmasi Su¢unun Unsurlar:

Bankacilik islemlerinin, buna bagl olarak banka ve kredi kartlar1
faaliyetlerinin, banka ve hesap sahibi arasinda olusturulan bir giiven
ve teknik sifreleme esasina dayali olarak ytritildiigii dikkate alindi-
ginda, bu giivenin korunmasi, miilkiyeti bankaya ait olan kartlarin,
donanimsal olarak sistemli bir teknik alt yapiya kavusturulmasi, kop-
yalama, calinma ve diger saldirilara maruz kalindiginda, kullanicilarin
hukuksal olarak en tist diizeyde korunmasi 6nem arz etmektedir.

Bilisim suglari, 14.06.1991 tarih ve 3765 sayili Kanun'un 20. mad-
desi ile yapilan degisiklik sonrasi, miilga 765 sayil1 TCK’ya 525. mad-
deden sonra gelen 11. fikranin eklenmesiyle hukuk sistemimizdeki
yerini almistir.”

9% Donmezer, Kisilere ve Mala Karsi Ciirtimler, s. 520; Ayse Nuhoglu, Ceza

Hukukunda Kredi Kartlarinin Kotiiye Kullanilmasi, Analiz Basim Yayin, Istanbul,
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TCK'nin 245. maddesinde 29.06.2005 tarih ve 5377 sayili Kanun’la
yapilan degisiklikle, maddeye 2. ve 4. fikralar, 06.12.2016 tarih ve 5560
sayil1 Kanun'la yapilan degisiklikle de 5. fikra eklenerek madde, bu-
gunki duruma gelinmistir.”

TCK'nin 245. maddesinin 1. fikrasi; kartin riza disinda kullanil-
masini, 2. fikrasi; sahte kart iiretilmesi, satilmasi, satin alinmasi, dev-
redilmesi veya kabul edilmesini, {igtincti fikrasy; sahte olarak olusturu-
lan kartin kullanilmasini, dordiincii fikrasi, sahsi cezasizlik hallerini,
besinci fikras1 da TCK'nin 168. maddesine atif yapan etkin pismanlik
hiikiimlerini diizenlemektedir.

Bu sug, *® kart veya kart bilgilerinin 6n planda oldugu ve bilisim
alaninda diizenlenen teknik® ve aslinda, dolandiricilik, hirsizlik ve gii-
veni kotiiye kullanma suglarinin, banka veya kredi karti ile islenmesi
durumunda uygulanan 6zel bir sug tipidir.'®

Madde gerekgesine gore, madde, banka veya kredi kartlarmin
hukuka aykir1 olarak kullanilmasi suretiyle bankalarin veya kredi sa-
hiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini 6nlemek ve
failleri cezalandirmak amaciyla kaleme alinmistir. Banka karti, banka-
nin kurdugu sisteme hukuka uygun olarak girmeyi saglamaktadir. Bu
kart, saptanan ve kart sahibince bilinen bir numara marifetiyle, banka
gorevlisinin yardimi olmadan, kart sahibinin kendi hesabindan para
cekmesini saglamaktadir. Kredi kartlar1 ise, banka ile kendisine kart
verilen kisi arasinda yapilmus bir s6zlesme geregince, kisinin bankanin
belirli kosullarla sagladig1 kredi olanagini kullanmasini saglayan arag-
tir. Iste bu kartlarin kottiye kullanilmalari, s6z konusu maddede sug
olarak tanimlanmuistir.'*

2002, s. 281; Ali Osman Ozdilek, Uygulamadan Ornek Olaylarla Bilisim Suglari
ve Hukuku, Vedat Kitapgilik, istanbul, 2006, s. 168.; Ismail Ergtin, Siber Suglarm
Cezalandirilmas: ve Tiirkiye’de Durum, s. 75; Taskin, s. 6.; Koksal Bayraktar,
Banka ve Kredi Kartlarinin Dogurdugu Ceza Hukuku Sorunlarl, Prof. Dr. Kemal
Oguzman'in Anisina Armagan, Beta Yaymevi, Istanbul, 2000, s. 200 vd. ; Sacit
Yilmaz, “Banka Veya Kredi Kartlarinin Kotiiye Kullanilmast Sucu”, Turkzye
Barolar Birligi Dergisi, Ankara, 2010, S. 87, s. 264-265.; Tezcan; Erdem, Onok, 16.
Baski, s. 1034.

7 Ozbek/Dogan/Bacaksiz/ Tepe, s. 998.

% Parlar, Tiirk Ceza Hukukunda Bilisim Suclari, s. 277.

% Parlar, Tiirk Ceza Hukukunda Bilisim Suglary, s. 277.

10" Kurt, s. 179.; Koca; Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 827.

1 Tasdemir, s. 317.; Koca; Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 827-828.
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Maddeye gore, asagidaki sekillerde gerceklestirilen hareketler bu
sucu olusturmaktadar:

a-Bagkasina ait bir banka veya kredi kartinin, her ne suretle olursa
olsun ele gegirilmesinden sonra, sahibinin rizas1 bulunmaksizin kulla-
nilmasi veya kullandirtilmasi ve bu suretle failin kendisine veya bas-
kasimna haksiz yarar saglamasi.

b-Aynu fiilin, ayn1 kosullarla sahibine verilmesi gereken bir banka
veya kredi kartinin bunu elinde bulunduran kimse tarafindan kulla-
nilmasi veya kullandirtilmasi; s6z gelimi kart1 sahibine vermekle go-
revli banka memurunun kart1 kendi veya baskas1 yararma kullanmas:.

Aslinda hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahte-
cilik suclarimin tiimiint de igeren bu fiillerin, duraksamalar1 ve ictihat
farkliliklarini 6nlemek amaciyla, bagimsiz sug haline getirilmeleri uy-
gun gorilmistiir.'”

Maddenin {tigtincti fikrasi; baskasina ait bir banka veya kredi kar-
tin1, her ne suretle olursa olsun ele geciren veya elinde bulunduran
kimsenin, kart sahibinin veya kartin kendisine verilmesi gereken kisi-
nin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya baskasina yarar saglamasi durumunda cezalandirilmasma dair
hiikiimleri diizenlemektedir. Bu diizenleme ile olusturulan sahte kar-
tin kullanimi cezalandirmaktadir.'®

Baskasina ait banka veya kredi kartinin, her ne suretle olursa ol-
sun ele gecirilmesinden sonra, kart sahibinin rizas1 olmaksizin kulla-
nilmasi veya kullandirilmas: halinde, TCK'nin 245/1. maddesindeki
sug olusacaktir. Bu sekilde, “Her ne suretle olursa olsun” ifadesinin
kullanilmasindaki amacin bir bilesik sug¢ yaratilmasi olmadig: ifade
edilmektedir. Bu kapsamda, bu maddedeki sucun olusmasi icin riza
dis1 kullanilan kartin, bir su¢ sonucu ele gecmesi aranmayacaktir. Bu-
nunla birlikte, kart, su¢ olusturan bir eylem sonucu ele gecirildikten
sonra ayrica kullanilir ise, kartin ele gecirilis sekline gore gercek ictima
hiiktimlerine gore ayr1 bir sug olusacaktir. '™

102 Ozbek/Dogan/Bacaksiz/ Tepe, s. 998.

103 Tezcan/Erdem/Onok, s. 1025.; Yilmaz, “Banka veya Kredi Kartlarmin Kétiiye
Kullanilmasi Sugu”, s. 828.

Fahri Gokgen Taner, “Banka veya Kredi Kartlarmin Kotiiye Kullanilmas1 Sucu
Bir Bilesik Su¢ Mudur?”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Ankara,

104



TBB Dergisi 2022 (161) Mustafa ATALAN 55

Banka veya kredi kartlarmin kétiiye kullanilmas1 su¢unun konu-
su, banka veya kredi kartlaridir. Bu kartlar disindaki kartlar, madde
kapsami disindadir.'® S6z konusu sug, bilisim sugu olarak diizenlen-
mis olsa bile, daha ¢ok topluma karsi islenen bir su¢ oldugu degerlen-
dirilmektedir. Bu kapsamda; sugla korunan hukuki yarar, karma bir
ozellik gosterip, bilisim, banka ve toplum gtivenligi ile kisilerin mal-
varlig1 degerlerini korumak olarak ifade edilebilecektir. Baz1 yazarlar,
bu sugun, salt malvarligina karsi islenen bir sug olarak kabul edilmesi
gerektigini ifade etmislerdir. '® En genel anlamda, kasten islenebilen
bu sugla korunan hukuki yarar, kisilerin mal varligi degerleri ile karth
ddeme sistemlerinin ve bu sekilde kamu giiveninin saglanmasi olarak
degerlendirilebilir.""”

Sucun faili, herkes olabilirken, su¢un magduru, kart hamili olan
gercek veya ttizel kisilerdir.'® Bu cercevede, sucun magdurunun
toplum, sugtan zarar goren kisinin kart sahibi olarak ifade edilmesi
gerektigini ileri siirenler de bulunmaktadir.'” Sugun konusu, sadece
banka veya kredi kartlar1 oldugu icin, banka veya kredi kartlar1 disin-
daki kartlarin hukuka aykir1 olarak kullanilmasi durumunda, belirti-
len sug olusmayacaktir. Alman Ceza Kanunu'nda ise, 6demeyi yapan
bankanin magdur oldugu kabul edilmistir."'® TCK'nin 245/2 ve 245/3.

2007, C:56, S:2, ss. 75-81.; Stiheyl Donay, Tiirk Ceza Kanunu Serhi, Beta Yayinevi,
Istanbul, 2007, s. 355.; Erdogan s. 295., Malkog, s. 2093., Ozbek; Dogan; Bacaksiz;
Tepe, s. 1006.

105 Ozbek/ Dogan/Bacaksiz/ Tepe, s. 1002.

106 Ozbek/ Dogan/Bacaksiz/ Tepe, s. 999.; Tagdemir, s. 318; Y1ldiz, s. 103.

17" Yener Unver, Ceza Hukukuyla Korunmas1 Amaglanan Hukuksal Deger, Seckin
Yaymevi, Ankara, 2003, s. 436-450; Esen, Anlatimli ve ictihatl: Malvarligina
Kars1 Suglar- Belgede Sahtecilik ve Bilisim Alaninda Suclar, s. 648.; Ibrahim
Sahbaz, Aciklamali Ve Ictihathi Tiirk Ceza Kanunu, Yetkin Yayinlari, Ankara,
2016, C:2, s. 2762.; Giines Okuyucu Ergiin, “Banka veya Kredi Kartlarinin
Kotiiye Kullan1lmas1”, Prof. Dr. Nur Centel’e Armagan, s. 1067, hj p://e-dergi.
marmara.edu.tr/maruhad/issue/  viewFile/5000001567/5000000641,  (erisim
tarihi: 11/12/2021); Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, s. 656.;
Koca; Uziilmez; Tiirk Ceza Hukuku Genel Hiikiimler, s. 79-82; M. Emin Artuk/
Ahmet Gokcen/M. Emin Alsahin/Kerim Cakir/Ceza Hukuku Genel Hiikiimler,
13. Baski, Adalet Yayinevi, Ankara, 2019, s. 287

18" Bzbek/ Dogan/Bacaksiz/Tepe, s. 1005.

109 Tugrul Katoglu, “Banka ve Kredi Kartlarinin Kullanimu ile Tlgili Suglar”, Hukuki

Acidan Banka Kart1 ve Kredi Kartt Sempozyumu, Bankalararas: Kart Merkezi

(BKM) Yayini, 23-25 Ekim 2009, s. 37.

Feridun Yenisey; Plagemann, GoJ fried, Alman Ceza Kanunu Strafgesej buch

(StGB), 2. Baski, Beta Yaymevi, Istanbul, 2015, s. 391-392.
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maddesindeki suglarin magduru ise, kart1 basma yetkisine sahip olan
bankadir. Bu ihtimalde, ad1 gecen magdurun, kamu davasima katilma
hakki olmasi nedeniyle, bu hususta, bankalarin, kamu davasina katil-
mak isteyip istemediklerinin sorulmasi gerekmektedir.""* Buna karsin,
TCK'nin 245/1. maddesinde diizenlenen sugla ilgili yapilan yargila-
maya, kart1 basma yetkisine sahip olan bankanin katilma hakki bulun-
mamaktadir. Bankanin kart1 {iretmesi veya kart hamiline daha sonra
ddeme yapmakla ytikiimlii olmas1 hususlari, bankanin belirtilen sug-
tan dogrudan zarar gordiigi anlamina gelmeyecektir.”? Buna karsin,
banka tarafindan tiretilen banka veya kredi kartinin, kartin sahibi olan
ve bankanin muhatap olarak kabul ettigi kart hamiline tesliminden
once ele gegirilmesi suretiyle menfaat temin edilmesi halinde, sugun
magduru, kartin teslim edilecegi kisi degil, ilgili banka olacaktir. Bu
kosulda, magdur banka olduguna gore, 6rnegin, kart sahibi adina, iki
farkli bankaya ait ve iki kartin, kart sahibine teslim edilmeden once
kullanilmas: halinde; banka sayisinca, TCK'nin 245/1. maddesindeki
sug olusacaktir. Bu kartlar, degisik zamanlarda, birden fazla kez kulla-
nilir ise, banka sayisinca iki kez, TCK'nin 245/1, 43/1. maddesindeki
sug olusacaktir.

Bankanin maddi varlig1 olan banka veya kredi kartindan kart ha-
milinin rizas1 disinda harcama yapilmasi eyleminde, TCK'nin 158 /1-f
maddesi kapsaminda nitelikli dolandiricilik sugu degil ayni Kanun'un
245. maddesi kapsaminda banka veya kredi kartlarinin kotiiye kulla-
nilmasi sugunun unsurlar1 olusacaktr.

Banka veya kredi kartiin; hukuka aykir1 olarak ele gegirilmesi
halinde 6rnegin, kartin calinmasi, hileyle alinmasi veya gasp edilmesi
durumunda, fail, menkul bir mal olarak kabul edilen kart nedeniyle,
bu sucglardan sorumlu tutulurken, suca konu kart, ayrica kullanilmis
ise, gercek ictima hiikiimleri geregince, banka veya kredi kartlarimi
kottye kullanma sucundan da sorumlu tutulacaktir. TCK'nin 245/1.
maddesindeki sucun olusmas: i¢in kart ele gegirildikten sonra yarar
saglamaya yonelik icrai hareketlere baslanilmasi gerekir, kullanima
yonelik icrai hareketler yoksa, TCK'nin 245. maddesindeki sug olus-

" Yargitay 8. C.D, 21/10/2019 tarih ve 2018/1823; 2019/12600 E. K.
2 Yargitay 8. C.D, 17/10/2019 Tarih ve 2018/873, 2019/12550 E. K.; Ozbek; Dogan;
Bacaksiz; Tepe, s. 1017.
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maz. 245. madde, yazilis tarzi itibariyle, banka ya da kredi kartinin
failin eline hukuka uygun yollardan ge¢mesi halinde dogabilecek du-
raksamalar1 gidermek istemis ve bu ele gecirme hukuka uygun olsa
bile, kartin riza disinda kullanimi1 halinde, s6z konusu suc¢ olusacaktir.

TCK'nin 245/1. maddesinde diizenlenen sug, kural olarak kart hu-
kuka uygun yollarla ele gecirilmis ve daha sonra kullanilmis ise olusa-
caktir. Bu maddede kullanilan kart, sahte degil, gercek bir kart olma-
Iidir.'®® Kartin sahte olmasi durumunda, TCK'nin 245/2-3. maddeleri
giindeme gelecektir.'"*

Sahte olarak {iretilen kart nedeniyle, banka sayisinca, TCK'nin
245/2. maddesi, bu kartin alisveriste kullanilmas1 halinde de ayri-
ca, banka sayisinca TCK'nin 245/3. maddesi uygulanacaktir. Sahte
kart tiretme veya bulundurma sugunun magdurunun banka olmasi
nedeniyle, sahte olarak {iretilen kartlar farkli bankalara aitse, banka
sayisinca sug olusacaktir. Ayni sekilde, sahte olarak {iiretilen bir ban-
kaya ait kart, ayn1 sug isleme kastiyla degisik zamanlarda kullanilir
ise, fail hakkinda, TCK'nin 43 /1. maddesi kapsaminda zincirleme sug
hiiktimleri uygulanacaktir. "'* Kanaatimizce, TCK'nin 245/2 ve 245/3.
maddelerinde diizenlenen suglarin magdurunun banka olmasi, bir
kartin kullanilmasi sonucunda birden fazla bankanin ayni anda mag-
dur olamayacag1 dikkate alinarak, bu kosulda, TCK'nin 43 /2. maddesi
uygulanamayacaktir. Buna karsin, TCK'nin 245/1. maddesindeki su-
¢un magduru kart1 kullanilan hesap sahibi kisi olarak kabul edilmesi
nedeniyle,''® tek bir magdura ait birden fazla kartin ayni zaman di-
liminde kullanilmasi durumunda, tek sug¢ olusacak, bu kartlar, ayni
sug isleme kastiyla degisik zamanlarda kullanilir ise, fail hakkinda,
TCK'nin 43/1. maddesi kapsaminda zincirleme sug hiikiimleri uygu-
lanacaktir."”” Bu ihtimalde de, banka kartinin tek kisiye ait olmas1 ve

113 veli Ozer Ozbek, “Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi Sugu”, s

1028.

Mahmutoglu, “Karsilagtrmali Hukuk Bakimindan Internet Stjelerinin Ceza

Sorumlulugu”, s. 874; Ozbek/Dogan/Bacaksiz/Tepe, s. 1009; Yasar/ Gokcan/

Artug, Yorumlu, Uygulamal Ttirk Ceza Kanunu, 2. Baski, s. 6802.; Koca; Uziilmez,

Tiirk Ceza Hukuku Ozel Hitktimler, s. 828; Yilmaz, “Banka veya Krech Kartlarmin

Kottiye Kullanilmasi Sucu”, s. 269.

115 Yargitay 8. C.D, 14.10.2019 tarih ve 2019/11632; 2019/12206 E. K,; Yargitay 8. C.D,
12.10.2021 tarih ve 2021/7036; 2021/18929 E. K.

16 Erdogan, s. 300.; Yargitay 8. C.D, 04.12.2019 tarih ve 2019/14961, 2019/14232 E. K.

17 Yargitay 8. C.D, 02.12.2019 tarih ve 2018/4960; 2019/14025 E. K.
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sucun magdurunun kart hamili olmas1 nedeniyle, ayn1 anda ve birden
fazla magdura yonelik haksiz menfaat temin edilemeyecegi dikkate
almarak, bu kosulda da, TCK'nin 43/2. maddesi uygulanamayacaktir.

Kart kullanilmasina ragmen, failin, s6z konusu kullanima bastan
itibaren biitiin yonleriyle riza gosterdiginin ispat edilmis olmas1 halin-
de, sucun yasal unsurlari1 olusmayacaktir. Failin, buna iliskin bir iddi-
asmin bulunmasi halinde, rizanin bulunup bulunmadig kesin olarak
belirlendikten sonra sonuca ulasilmalidir. Kart, failin elinde ne sekilde
bulunursa bulunsun, magdur, s6z konusu kartin tamamen veya kismen
kullanimina bastan itibaren riza gostermemis ise, sugun olustugu kabul
edilecektir. Bununla birlikte, magdur, kartin kullanimima kismen riza
gostermis olmasina ragmen, fail, karttan daha fazla kullanim gercekles-
tirmis ve bu durum ispat edilmis ise, bu nedenle de failin sorumlulugu
cihetine gidilecektir. Failin, kart hamilinin ri1zas1 olmadan kart: kullan-
masindan sonra, magdurun sonradan riza gostermesi, eylemi, sug ol-
maktan ¢ikarmayacaktir. Burada s6z konusu olan riza, sucun tipiklik
unsurunu ifade etmektedir. Bu cercevede, kart hamilinin rizasinin bu-
lunmamasi kosulu, bir hukuka uygunluk sebebi olmaktan ziyade, sucun
yasal unsuru olarak degerlendirilmelidir. Magdurun, kart kullanimina
iliskin bastan itibaren rizasiin varligimin tespiti halinde, fail hakkinda,
eylemin kanunda sug olarak tanimlanmadig1 gerekgesiyle, 5271 sayili
CMK’'nin 223 /2-a maddesi geregince beraat hiikmii tesis edilmelidir.

Kart1 kullanan fail, s6z konusu islem nedeniyle kendisi veya bas-
kasi lehine bir yarar saglamamuis ise, 6rnegin, yapilan harcama sonu-
cu, tirtin faile teslim edilmemis veya yapilan islem iptal edilmis ise,
TCK'nin 158/1-f maddesindeki hazirlik hareketi ve icra hareketi de-
gerlendirilmesinden farkli olarak, eylemin tesebbiis asamasinda kaldi-
g1 kabul edilecektir."®

Banka veya kredi kartlarimin kotiiye kullanilmasi sugu, diger sug
tipleri ile yakin bir iliski icindedir. Bu kapsamda;

Fail, bastan itibaren kurdugu diizenekle, magdurun kartini ban-
kamatikte sikistirip karti ele gecirmis ise, bu eylem, hirsizlik sucu

118 Adem Soziier, “Suca Tesebbiis”, Istanbul Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Ana Bilim Dali Doktora Tezi, istanbul, 1993, s. 335; Ziya Kog,
TCK'nin 245. maddesinde Diizenlenen Banka veya Kredi Kartlariin Kétiiye
Kullanilmasi, XII Levha Yayinlari, Istanbul, 2011, s. 94.
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kapsaminda kalir, ctinkii fail burada karti magdurdan gizli olarak
almaktadir ve onun iradesini etkileyecek hileli bir davrarns sergile-
memektedir.'”® Fail, kart1 ¢aldiktan sonra bir de kullandiysa, bu du-
rumda, gercek ictima hiikiimlerine gore, TCK'nin 245/1 ve 141. veya
142. maddeleri uygulanacaktir.’ Zira Yargitay Ceza Genel Kurulu;
TCK'nin 245. maddesi ile birlikte gergek ictima hiiktimleri cergevesin-
de, ayrica, hirsizlik ya da dolandiricilik suclarmin olusacagini, kartin
ele gecirilip kullanilmadig1 durumlarda; sadece dolandiricilik veya sa-
dece hirsizlik suglarindan hiikiim kurulacagini, kartin ele gegirilmesi
icin icra hareketlerine baslanilmis ama kart engel nedenlerden dolay1
ele gecirilememis ise hirsizliga veya dolandiricilifa tesebbiis suclari-
nin olusacagini belirtmistir. Buna gore, Yargitay Ceza Genel Kurulu,
failin, kurdugu diizenek ile ATM’ye para ¢ekmek icin gelen magdu-
run sifresini 6grenmek suretiyle kartin1 ele gecirip harcama yapmasi
durumunda, ekonomik degeri bulundugundan kusku bulunmayan
menkul mal niteligindeki banka kart1 ile baska bir ATM cihazina gidip
para ¢cekmesi seklinde gerceklesen eylemin, banka veya kredi kartinin
koétiiye kullanilmasi sugunun yaninda hirsizlik sucunu da olusturaca-
gin1 kabul etmektedir. '

Yargitay Ceza Genel Kurulu, kartin ele gecirilmesi asamasina ka-
darki eylemlerin, baska bir sug teskil etmesi durumunda, bu asamaya
kadar olan eylemlerin, yasadaki karsilig1 ne ise, failin, o su¢ nedeniyle
cezalandirilacagini, 245/1. maddesindeki sucun olusmasi igin, kart ele
gecirildikten sonra, yarar saglamaya yonelik icrai hareketlere baslanil-
mas1 gerektigini ve bu cercevede, failin kurdugu diizenek sayesinde,
para ¢ekmek i¢in bankamatike gelen magdura ait kredi kartini, sikis-
t1g1 ATM’den gizlice alma eyleminin, hirsizlik sucunu olusturdugunu
ifade etmistir.'?

Failin kart1 rizayla emaneten alip uzun siire vermemesi eylemi,
gliveni kottiye kullanma sugunu, aldigr bu karttan, hakk: olmadig:

19" yolkan Mavis, “Dolandiricihik Sucunun Hile Unsuruna Iliskin Sorunlar”,

Inénii Universitesi Hukuk Fakiiltesi Dergisi, Malatya, 2015, C:1, s. 606.; Muzaffer
Hatipoglu, A¢iklamali Yeni Ictihatlarla 5237 Sayili Tiirk Ceza Kanunu Yorumu,
Seckin Yaymevi, Ankara, 2010, C:3, s. 2533.; Yargitay 8. C.D, 24.06.2019 tarih ve
2017/23937; 2019/8782 E. K.

120 yargitay 8. C.D, 03.03.2015 tarih ve 2014/21028, 2015/12900 E. K.

2L yargitay C.G.K, 30.03.2010 tarih ve 2010/65; 2009/177761 E. K.

122 yargitay C.G.K, 2010/11-17; 2010/65 E. K.
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halde para ¢ekmesi eylemi ise, ayrica, TCK'nin 245/1. maddesindeki
sucu olusturacaktir.'?

Fail, magdurun kartini, magdura cebir ve tehdit uygulamak sure-
tiyle ele gecirmis ise, bu eylem, yagma sucu kapsaminda kalir, ¢tinkii
fail burada kartt magdurdan zorla almaktadir. *** Eger fail, kart1 bu
sekilde aldiktan sonra, karttan, para cekerse veya kartla alisveris ya-
parsa, gercek ictima hiiktimleri gercevesinde, hem yagma sugu hem de
TCK 245/1. maddesindeki su¢ olusacaktir.!'®

Fail, magdurun yanina yardim etme bahanesiyle yaklasip magdu-
run elinden kart1 hileyle alirsa, buraya kadarki eylem, diger kosulla-
rin bulunmas: halinde, dolandiricilik sugu kapsaminda kalir, ¢tinki
fail burada, ekonomik bir degeri olan kart1 hileyle ve magdurun ira-
desini sakatlayarak almaktadir.'”® Eger fail, kart1 bu sekilde aldiktan
sonra, karttan para cekerse veya kartla alisveris yaparsa, gercek ictima
hiikiimleri gcercevesinde hem dolandiricilik su¢u hem de TCK 245/1.
maddesindeki sug olusacaktir.’” Kartin hileyle alinmasindan sonra
kart kullanilmamus ise, yasal kosullarin bulunmas: halinde, eylem, salt
dolandiricilik sugu kapsaminda kalacaktir.'?

Failin, magdurun kartin1 alip kullanmaya yonelik hareketi bu-
lunmay1p, hedefinin sadece paraya yonelik olmasi, menkul mal nite-
liginde olan paranin, zilyedinin rizas1 disinda alikonulmak istenmesi
durumunda, hirsizlik su¢unun tartisilmasi gerekecektir.'” Ornegin;
magdurun, ATM’den para cektigi sirada, yanina gelen failin, banka-
matikte bekleyen magdura yardim etmek bahanesiyle, paranin iceride
stkismasini sagladiktan sonra ¢ektigi olayda, hirsizlik sugu olusacaktir.
Ciinki failin buradaki amaci kart1 almaya yonelik degil, sifresini mag-
durun girdigi karttaki parayr almaktir. **

Failin, katilan tarafindan baska birinin hesabina havale edilmek

123 Yargitay 8. C.D, 26.09.2019 tarih ve 2018/443, 2019/11423 E. K.

124 yargitay 8. C.D, 24.06.2019 tarih ve 2017/23819; 2019/8778 E. K.

125 Ozbek; Dogan; Bacaksiz; Tepe, s. 1018.

126 Yargitay C.G.K, 10.04.2018 tarih ve 2014/8-412; 2018 /160 E. K.

127" Ozbek; Dogan; Bacaksiz; Tepe, s. 1018.; Aksi gortis icin bkz.; Diilger, Bilisim
Suclari, s. 254-255.; Kurt, s. 164.

128 Yargitay 8. C.D, 25.04.2014 tarih ve 2013/11896, 2014/10721 E. K.

129 Basbtiytiik, s. 157; Ersan Sen, “Hirsizlik Suclar1”, Tiirkiye Barolar Birligi Dergisi,
Ankara, 2012, S:3, s. 325

130 Yargitay 8. C.D, 24.06.2019 tarih ve 2017/25392; 2019/8705 E. K.
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tizere zilyetligi devredilmeksizin verilen paray1, kendi hesabina aktar-
mas1 eylemi, TCK'nin 142 /2-e maddesi geregince bilisim sistemlerinin
araci kilinmasi suretiyle hirsizlik sugunu olustur. Ciinkii bu ihtimalde,
sug islenirken baskasina ait bir banka veya kredi kartin1 kullanilma-
mugtir. !

Fail, bir sekilde temin ettigi kart numarasini, son kullanma tarihini
ve giivenlik numarasi bilgilerini “mail order” sistemiyle kullanarak bir
magazadan alisveris yaparsa, eylem, bir biitiin olarak banka ve kredi
kartlarinin kétiiye kullanilmasi sugunu olusturacaktir.'®

Kartin fiziki olarak ele gecirilis bigcimine gore, ayr1 sug olusacagi
kabul edilse bile, salt kart bilgilerinin hile ile ele gecirilmesinde, dolan-
diricilik sugu olusmayacaktir. Zira dolandiricilik, hirsizlik ve yagma
gibi suglar, mala kars: islenen suglardir. Bu kapsamda; salt bu bilgi,
mal veya esya olarak degerlendirilemez. Buna karsin, salt kart bilgile-
rinin gizlice veya hileyle ele gecirilmesi, kisisel verilerin hukuka aykir1
olarak ele gecirme sugu kapsaminda degerlendirilecektir.’

Fail, kart1 ele gecirmeden, salt bu kart bilgisiyle harcama yaparsa,
ortada fiziki kart bulunmasa bile, eylem, TCK'nin 245/1.maddesinde-
ki sucu olusturacaktir. Kredi kart1 bilgilerinin kullanilmasi suretiyle
aligveris yapma eylemi, 5464 sayili Kanun geregince, TCK'nin 245/1.
maddesi kapsamindadir.” Yargitay da fiziki olarak kartin kullanilma-
stile kart bilgilerinin kullanilmasini esdeger olarak kabul etmektedir.'*

Magdurun, internetten begendigi bir esya icin, failin hesabina
banka yoluyla havale yapmasindan sonra, failin ortadan kaybolmasi
eyleminde, fail ile magdur yuiz ytize gortismemis ise, eylem, TCK'nin

1L Yargitay 8. C.D, 23.02.2015 tarih ve 2014/21928, 2015/12389 E. K.; Yargitay 8. C.D,
14.04.2014 tarih ve 2013/14226, 2014/9376 E. K.; Yargitay 8. C.D, 12.05.2014 tarih
ve 2014/294, 2014/12046 E. K.”; Yargitay 8. C.D, 15.05.2014 tarih ve 2013/15064,
2014/12495 E. K.; Yargitay 8. C.D, 12.06.2014 tarih ve 2014/6554, 2014 /14590 E. K ;
Yargitay 8. C.D, 28.04.2014 tarih ve 2013/17672, 2014/10752 E. K.

132 yargitay 8. C.D, 07.04.2014 tarih ve 2014/460, 2014/8823 E. K.

133 Murat Volkan Diilger, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza
Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul
Medipol Universitesi Hukuk Fakiiltesi Dergisi, Istanbul, 2016, C:3, S:2, s. 130 vd.

134 Ramazan Dogan, s. 161.; Ozbek/ Dogan/Bacaksiz/ Tepe, s. 1007.; Yargitay 8. C.D,

11.11.2019 tarih ve 2019/2841, 2019/13487 E. K.

Ozbek/Dogan/Bacaksiz/ Tepe, s. 1004. Hasan Gergeker, Yorumlu, Uygulamalt

Turk Ceza Kanunu, 2. Baski, Seckin Yaymevi, Ankara, 2014, s. 4755.; Yargitay 8.

C.D, 17.10.2019 tarih ve 2018/833; 2019/12557 E. K.

135
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158/1-f maddesi kapsaminda, bilisim sistemlerinin arag olarak kulla-
nilmasi suretiyle dolandiricilik sugunu olusturur. Buna karsilik, fail
ile magdur yiiz ytize gelmis ise, eylem, TCK'nun 157. maddesi kap-
saminda, basit dolandiricilik sucunu olusturacaktir. Eger bu olayda,
fail, magdurun kredi kart1 bilgilerini alarak harcama yapip ortadan
kaybolmus ise, eylem, daha 6zel bir diizenleme olan TCK'nin 245/1.
maddesi kapsaminda degerlendirilecektir

5464 sayil1 Kanun'un 3. maddesi uyarinca, kartin fiziki olarak kul-
lanim1 gerekmeyip, kart bilgilerinin kullanilmasi yeterli oldugu cihet-
le; katilana ait kredi karti bilgilerini ele gegiren failin, katilana ait kre-
di kart1 bilgilerini kullanarak mail order sistemiyle degisik tarihlerde
bircok kez alisveris yaparak haksiz yarar saglamasi eylemi, zincirleme
banka ve kredi kartlarimin kétiiye kullanilmasi sugunu olusturacak-
tar. %

Fail, kart bilgilerini hukuka aykir1 olarak ele gecirmis ve fakat bu
bilgileri higbir yerde kullanmamus ise; eylem, salt TCK'nin 136. mad-
desi kapsaminda ve kisisel verileri hukuka aykir olarak ele gecirmek
sucu kapsaminda degerlendirilecektir. Fail, bilgileri almaya calisip
da engel nedenden dolay1 alamadig: takdirde, salt kisisel verileri hu-
kuka aykir1 olarak ele gecirmeye tesebbiis sucu olusacaktir. Bununla
birlikte, fail, kredi kart bilgilerini hukuka aykir1 olarak ele gecirdikten
sonra soz konusu kart1 kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, gercek ictima hiikiimleri cercevesinde ayri-
ca TCK'nin 245/1. maddesi kapsaminda, banka veya kredi kartlarmin
kottiye kullanilmasi sucu olusacaktir.™”

Kredi kart1 bilgileri, hileli yollarla ele ge¢mis olursa, bu durumda
hile kullanilmus olsa bile dolandiricilik sucu degil, daha 6zel bir diizen-
leme olan banka veya kredi kartlarmin kotiiye kullanmasi sugu olusa-
caktir.

Failin, isyerinde suca konu kartin; pos cihazi, internet veya mail
order yontemleri ile kullanilip kullamilmadig1 ve kopyalanip kopya-
lanmadigmin belirlenmesi agisindan; {iye isyeri ve kartin bagli bulun-

136 Tagdemir, s. 324.; Yargitay 8. C.D, 23.02.2015 tarih ve 2014/30610, 2015/12356 E. K.;
Yargitay 8. C.D, 23.02.2015 tarih ve 2014/29375, 2015/12355 E. K.
7 Atalan, s. 694-695.
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dugu bankadan, kullanilan kartin kopya olup olmadiginin sorulmasi,
hesap ekstrelerinin istenmesi, kart bilgileri ele gecirilerek mail order
yontemiyle bu kartlardan harcama yapilmuis ise, eylem, TCK'nin 245/1.
maddesindeki sugu olusturacakken, s6z konusu bilgiler ile kartlar kop-
yalanmis, yeni ve sahte bir kart yapilmuis ise, eylem, TCK'nin 245/2.
maddesi kapsaminda ve bu kartlar kullanilarak harcama yapilmais ise
ayrica, TCK'nin 245/3. maddesindeki sug olusacaktir.'?®

Fail, POS cihazlarinmi kullanim amaclar1 ve sézlesme kosullar1 di-
sinda, kredi kart1 sahiplerinin nakit ihtiyaglarmin karsilanmasi ama-
ciyla kullanirsa, TCK'nin 241. maddesinde diizenlenen “tefecilik” sucu
ve 5464 sayili Kanun'un 36. maddesinde diizenlenen “gercege ayki-
r1 olarak harcama belgesi diizenleme” sucunun tartisiimasi gerekir.
TCK'nin 241. maddesinin genel ve 5464 sayili Kanun'un 36. madde-
sinin 6zel norm niteliginde olmasi karsisinda; “6zel normun 6nceligi”
kurali geregince, fail hakkinda, 5464 sayili Kanun'un 36. maddesinde
diizenlenen “gercege aykir1 olarak harcama belgesi diizenleme” sugu
ile ilgili olarak sorusturma yurttiilmelidir.'*

5464 sayili Kanun'un 17. maddesi kapsaminda, failin islettigi is-
yerindeki POS cihazindan herhangi bir mal teslimi ve hizmet ifas1 ol-
maksizin ve diger faille istirak halinde hareket etmeden, baskasina ait
kredi kart1 ile cekim islemi yapmasina olanak saglanirsa, eylem, 5464
sayil1 Kanun’un 36. maddesi kapsaminda degerlendirilecektir.'*

TCK'nin 245/4. maddesine gore, 245/1. maddesinde islenen su-
cun, haklarinda ayrilik karar1 verilmemis eslerden birinin, tistsoy veya
altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlathigin, ayn1 konutta beraber yasayan kardeslerden bi-
rinin zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya
hitkmolunmaz, hitkmiine yer verilmistir. Kart hamilinin, nitelikleri be-
lirtilen kisilere ait olmasi halinde, fail hakkinda, 5271 sayili CMK'nin
223 /4-b maddesi geregince ceza verilmesine yer olmadigina dair karar
verilecektir. TCK'nin 245/5. maddesine gore de birinci fikra kapsami-
na giren fiillerle ilgili olarak bu Kanunun malvarligina kars: suglara
iliskin etkin pismanlik hiiktimleri uygulanir, hitkmiine yer verilerek,

138 Yargitay 15. C.D, 06.12.2017 tarih ve 2017/24591; 2017/26065 E. K.
o Yargitay 11. C.D, 30.09.2021 tarih ve 2020/1198; 2021/7605 E. K.
O Yargitay 8. C.D, 07.06.2021 tarih ve 2020/11103; 2021/15478 E. K.
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ayni Kanun’un 168. maddesinin, 245/1. maddesindeki sug¢ icin de uy-
gulanacag: ifade edilmistir. Buna gore, failin zarar1 giderip giderme-
digi, gidermis ise, hangi tarihte giderdigi, kismi zarar giderme var ise,
magdurun buna muvafakatinin olup olmadig1 magdura sorulmalidir.
Ongoriilen bu sahsi cezasizlik sebebi ve etkin pismanlik diizenlemesi,
TCK'nin 245/2-3 maddeleri i¢in uygulanmayacaktir.

TCK'nin 158/1-f maddesi acisindan da Kanun'un 167. maddesin-
deki sahsi cezasizlik sebeplerinin ve yine Kanun’un 168. maddesinde-
ki etkin pismanlik hiikiimlerinin uygulanmasi nedeniyle, malvarligina
karsi islenen bir su¢ olarak kabul edilen 245/1. maddesindeki hiikiim-
lere benzer bir diizenleme yapildig1 goriilmektedir.

C. TCK'nin 158/1-f ve TCK'nin 245/1. Maddeleri Arasindaki
Mligki Sorunsal1

1. Bilisim Sistemleri veya Banka kartlar1 Kullanilarak Haks1z
Menfaat Elde Etme Yontemleri

Dolandiriciligin, belli bir sekli ve yontemi bulunmamaktadir. Hat-
ta teknoloji gelistikce, yontemlerin gelismesi ve daha da karmasik bir
hale gelmesi beklenmektedir. Bu sistematik saldirilarin sonucu ortaya
¢ikan dolandiriciligin; internet yoluyla, kartla veya kart bilgileri kulla-
nilarak yapilmasi ve bu sekilde, haksiz menfaat temin edilmesi s6z ko-
nusu oldugunda, sugun vasiflandirilmas: konusunda ve iki sug arasin-
daki ayirimin kesin olarak belirlenmesinde, zaman zaman tereddiitler
yasanabilmektedir. Fail, internet araciligiyla hile yaparak, magdurun
kartindaki veya hesabindaki paraya yonelebilecegi gibi, dogrudan
magdurun kart veya hesap bilgilerine de hukuka aykir1 olarak erisim
saglayabilir.'*!

Bilisim sistemlerinin ve kart sistemlerinin giivenligi ne kadar ar-
tirilirsa artirilsin, sistem konusundaki agiklar: bilen ve toplumun bu
konudaki tecriibe eksikliginin farkina varan failler, farkl: saldir1 yon-

141 gelman Dursun, Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler,
Milletlerarast Hukuk ve Milletlerarast Ozel Hukuk Biilteni, Prof. Dr. Giiléren
Tekinalp’e Armagan, S:1-2, 2003, s. 285., <https://dergipark.org.tr/en/pub/
iumhmohb/issue/9367/117253>, (erisim tarihi: 02/01/2022); Omer Gedik,
“Tiirkiye’de Internet Ozgiirligii ve 5651 sayil Kanun”, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, Istanbul, 2008, C:14, S:1-2, s. 192.
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temleri gelistirmektedirler. Sugun vasfi nasil tayin edilirse edilsin, so-
nug itibariyle, magdurlar aleyhine haksiz menfaat temin edilmektedir.
Yontemlerin sayisi ve niteligi bilinmemekle birlikte, uygulamada sik-
likla bazi yontemlerin daha yogun olarak uygulandig goriilmekte-
dir.'*

Genel olarak, banka veya kredi kartindan haksiz olarak para ce-
kilmesi veya alisveris yapilmasi, banka veya kredi kartindan ¢ekilmesi
gereken miktardan fazla para cekilmesi veya alisveris yapilmasi, kar-
tin fiziki olarak kullanilmasi disinda kart bilgileri kullanilarak para
cekilmesi veya alisveris yapilmasi, bir hesaptaki paranin, hileli hare-
ketlerle veya gizlice, baska hesaba transfer edilmesi, telefonla aramak
suretiyle, failin kendisini banka gorevlisi olarak tanitarak haksiz men-
faat temin edilmesi, magdura mail veya mesaj gonderilerek linklerin
tiklanmasinin saglanmasi, sistemin genel olarak ele gecirilmesi veya
viriis gonderilerek casus yazilimlar yoluyla haksiz menfaat temin edil-
mesi, seklindeki klasik yontemlerle sug islenebilecegi gibi, daha farkl
teknik yontemlerle de bu suclarin islendigi goriilmektedir.

Phishing (oltalama-yemleme) saldiris1 olarak bilinen ve tarihteki
en eski yontemlerden biri olan yontemle, magdura, yaniltici bir mail
veya virtislii dosya gonderilerek, magdurun biittin bilgilerinin mail
yoluyla karsi tarafa iletilmesinin saglanmasi s6z konusudur.'* Bir sos-
yal miihendislik olarak kabul edilen ve oltalama olarak nitelendirilen
bu saldir1 tipinde, kurumsal bir firmadan veya resmi bir kurumdan
geliyor izlenimi uyandirilan sahte internet siteleri aracilig1 ile gonderi-
len sahte mailler kullanilmaktadir.** Bilgi ve bilisim giivenligini en tist

142" Giirol Canbek/Seref Sagiroglu, “Bilgisayar Sistemlerine Yapilan Saldirilar ve
Tiirleri: Bir inceleme”, Erciyes Universitesi Fen Bilimleri Enstitiisii Dergisi, Kayseri,
2007, 5:1-2,5. 9.

143 N Chou; R. Ledesma; Y. Teraguchi; J. Mitchell, “Client Side Defense Against

WebBased Identity Theft”, %1 icinde The ISOC symposium on Network and

Distributed System Security, San Diego, February 2004. (Erisim Tarihi: 10.12.2021);

S. Visa; B. Ramsay; A. Ralescu; E. Knaap, “Confusion Matrix-based Feature

Selection”, %1 iginde Proceedings of The 22nd Midwest Artificial Intelligence

and Cognitive Science, Ohio, USA, 2011.; Seref Sagiroglu; Hulya Bulut, “Mobil

Ortamlarda Bilgi ve Haberlesme Giivenligi Uzerine Bir Inceleme”, Gazi Universitesi

Miihendislik ve Mimarlik Fakiiltesi Dergisi, Ankara, 2009, C: 24, No: 3, s. 499-507.

Umit Sénmez, s. 51.; M. Zekeriya Giindiiz/ Resul Das, Sosyal Miihendislik Yaygin

Ataklar ve Giivenlik Onlemleri. ISCTURKEY, 2016- 9. Uluslararasi Bilgi Giivenligi

ve Kriptoloji Konferansi, ODTU, 9(1), s. 11-18.
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diizeyde tehdit eden, mail adresine ulasilmis olunmasi nedeniyle 6zel
hayatin gizliligini ve veri giivenligini ortadan kaldiran bu saldirilar,
toplumsal travmalara neden olmakta, bireylerin, iletisim araglarina ve
veri giivenligine olan itimatlarini sona erdirecek kaotik sonuclara ne-
den olmaktadir.

Vishing yontemi ise, telefonla magdura ulasilip, acil bir durum
oldugu izlenimi uyandirilmak suretiyle ve yardim etme bahanesiyle,
magdurun merak etme duygusu tahrik edilerek ve hileli hareketler
sergilenerek haksiz menfaat temin edilmektedir."*> Magdurun, telefon
numarasina ulasma asamasin gegen failler, bu sekilde, bireylerin, al-
gilarmi yonlendirmekte, bireyleri korkutarak veya yonlendirmek su-
retiyle, istenilen haksiz sonuca ulasmaktadirlar. Bu noktada, bilgilen-
dirilmemis veya aydinlatilmamus bireyler, faillerin tuzagina duiserek,
belli komutlar dahilinde hareket etmek suretiyle ve hipnotize tavirlar
sergileyerek zarara ugratilmaktadirlar. Telefonla magduru arayan fa-
illerin, magdurun tanidig: birinin telefon numarasi, magduru ariyor-
mus veya magdur, polis tarafindan arantyormus gibi davranarak, et-
kili olmay1 amagladig: gortilmektedir.

Satin alma yontemi olarak bilinen yontemde, fail, gercekte olma-
yan, fakat internete satis i¢in koydugu bir tirtinti satma bahanesiyle,
baskasina ait olan bir hesaba, magdurun para gondermesini saglamak-
tadir."*® Bu cercevede, bu eylemlerin artmasi, internete satis i¢in konu-
lan bir {irtintin ciddi anlamda sorgulanmas: sonucunu dogurmakta,
bilisim gtivenligi bir anlamda tehdide maruz kalmaktadir. Kanaati-
mizce, internete verilen ilanlarin ne sekilde olmasi gerektigi ve hangi
glivenlik onlemlerinden gegilerek ilan verileceginin yasal bir alt yapi-
ya kavusturulmasi gerekmektedir.

Sirketlerin mail adreslerinin ele gecirilmesi sonucunda, sirkete,
baska bir yerden tdeme gelecekse, kendilerini alic1 sirket yetkilileri
gibi tanitarak ve yeni hesap numaralar1 temin ederek, bu sekilde de,
kendilerine 6deme yapilmalarini saglayarak dolandiricilik suclar: is-

145 Ali Senol; Hacer Karacan, “Sazan Avlama (Phishing): Kullanilan Teknikler ve
Bunlardan Korunma Yontemleri”, ODTU 5. Uluslararast Bilgi Giivenligi ve
Kriptoloji Konferansi (5th International Conference on Information Security and
Cryptology), Ankara, 17-18 May1s 2012.

146 {Imit Sonmez, s. 52.
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lenmektedir."” Bu sekilde, failler, kimin kimden alacag oldugunu
tespit ederek, kendilerinin alacakli olduguna magdurlar: inandirmak
suretiyle haksiz menfaat temin etmektedirler.

Bazen kullanicinin bilgisayar sisteminin ele gecirilmesi sonucun-
da, bilgisayarin tus bilgileri ve ekran goriintiilerinin kaydedilmesi
sonucu da haksiz menfaat temin edilmektedir.'*® Bu ihtimalde, veri
glivenligi tamamen ortadan kalkmakta, bilgisayar ve icindeki biittin
bilgiler kars1 tarafin hizmetine sunulmaktadir. Bilgisayar1 ele gegiren
tail, bilgisayarmn kullanicis1 imis gibi davranarak, baskalarina veya bil-
gisayar sahibine yonelik her tiir sucu islemektedir.

Truva at1 yonteminde, viriislii olarak gelen maillerin agilmasi so-
nucu, kullaniciya ait kimlik, kart veya hesap bilgilerinin ele gegirilmesi
s6z konusu olmaktadir. Ucretsiz olarak kullanilan wifi araciligi ile de,
sahte yazilimlar ve web ara ytizleri kullanilarak, kullanicilarin hesap
bilgilerine erisilmesi miimkiin olmaktadir.'*® Bu noktada, viriislerinin
onlenmesi icin net yazilimlarin gelistirilmesi, bir anlamda, bilisim ve
bilisim gtivenligi yatirimlarina dncelik verilmesi gerekmektedir.

TCK'nin 158/1-f maddesi geregince islenen dolandiricilik sucun-
da, bilisim sistemleri ara¢ olarak kullanilirken, ayn1 Kanun’un 158/1-L
maddesinde, failin, kendisini, banka gorevlisi tanitmasi veya bankayla
iliskisi oldugunu soylemek suretiyle haksiz menfaat elde ettigi gortil-
mektedir. 158 /1-L maddesindeki fail, bilisim sistemini ve dar anlamda
interneti kullanarak magdura ulasabilecegi gibi telefonla da magdurla
iletisim kurabilmektedir. Kendisini banka gorevlisi olarak tanitan fail,
magdurdan kart bilgilerini isteyebilecegi gibi magduru, sistem tizerin-
den yonlendirerek hesap bilgilerini ele gecirmesi de s6z konusu ol-
maktadir.

Sug vasfina etki eden haksiz menfaat temin etme yontemlerini
bugtin itibariyle tek tek saymak miimkiin olmadig gibi, gelecekte bu
yontemlerin nereye kadar gidebilecegini de tahmin etmek miimkiin
gortinmemektedir.

7 Umit Soénmez, s. 53; http:/ /www.siber.pol.tr/ Duyurular/Sayfalar/Banka-

Hesap-Detaylarinin-DegistirilmesiGuncellenmesi  Dolandiriciligi.aspx  (erisim
tarihi; 05/01,/2022)
Umit Sonmez, s. 54.
Umit Sonmez, s. 54
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2. TCK'nin 158/1-f ve 245/1 Maddelerinin Karsilastirilmal1
Olarak Degerlendirilmesi

Bilisim ve bankacilik faaliyetleri ile ilgili sistem aciklarini bilen
failin, farkli yontemler uygulayarak haksiz menfaat temin ettigi go-
riilmektedir. Uygulamada, agir ceza mahkemesinin gorev alaninda
bulunan TCK'nin 158/1-f maddesi ve bu madde ile baglantili olarak
158/1-L maddesi ve Asliye Ceza Mahkemesinin gorev alaninda bulu-
nan TCK'nin 245/1. maddesinin yorumlanmas1 konusunda farkliliklar
oldugu gorulmektedir.

TCK'nin 158/1-L maddesi, 02.12.2016 tarihinde yiiriirliige giren
6763 sayili Kanun degisikligi ile birlikte, TCK'nin 158. maddesindeki
yerini almistir. Bu gercevede, failin kendisini banka gorevlisi olarak
tanitmasi veya banka ile iliskisi oldugunu soylemesi suretiyle haksiz
menfaat temin etmesi, nitelikli dolandiricilik sugu kapsamina alinmis-
tir. Failin, telefonla veya internet aracilig: ile kendisini banka gorev-
lisi olarak tanitmasi ve kredi kart1 veya kredi kart1 bilgilerinin sugta
kullanilmast durumunda, eylemin vasiflandirilmasinda ve hukuki bir
zemine oturtulmasinda sorunlar yasanabilmektedir.

Mala kars1 islenen suclar ile malvarligini etkileyen ve bilisim
alaninda ditizenlenen sucun karsilastirilmasinda, genel norm ve 6zel
norm veya fikri ictima iliskisi tartisilarak bir sonuca ulasiimaktadir.
Banka veya kredi kartinin hukuki 6zellikleri, dolandiricilik sugunun
cikis noktalar1 ve kavramlar arasindaki teknik farkliliklar, eylemin va-
siflandirilmanin belirlenmesinde etkili olmaktadar.

Banka veya kredi kartlar: ile ilgili olarak, 5464 sayili Kanun'un
3/e maddesine gore, kredi karti, nakit kullanim1 gerekmeksizin mal
ve hizmet alim1 veya nakit cekme olanag1 saglayan basili karti veya fi-
ziki varligr bulunmayan kart numarasimi ifade etmektedir. Buna gore,
kartin fiziki kullanimu ile kart bilgilerinin kullanimi arasinda bir fark
bulunmamaktadir. Kanun, kart bilgisini, kartin kendisi olarak gormdis,
bu bilgilerin kullanilarak menfaat temin edilmesini, banka veya kredi
kartlarinin kéttiye kullanilmasi kapsamina alinmustir.

Salt kart bilgilerinin hukuka aykir1 olarak ele gecirilmesi, TCK'nin
136. maddesi kapsaminda, kisisel verileri hukuka aykir1 olarak ele ge-
¢irme sucunu olusturacakken, menkul mal niteliginde olan fiziki kar-
tin, hukuka aykir1 olarak ele gecirilmesi eylemi; ele gecirme sekline
gore, dolandiricilik, hirsizlik veya yagma sucunu olusturabilecektir.
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Ele gecirilen fiziki kartin, hukuka aykir1 olarak kullanilmas: du-
rumunda, TCK'nin 245/1. maddesinin uygulanmasinda bir tartisma
bulunmazken, kart bilgilerinin hileyle ele gegirilmesinden sonra hak-
siz menfaat temin edilmesinde, nitelikli dolandiricilik su¢unun olusup
olusmayacag1 Yargitay'in farkli Daireleri tarafindan farkli degerlendi-
rilmistir.

Yargitay 8. Ceza Dairesi, 01.10.2020 tarihli kararinda, magduru ara-
yan kisinin, bir bankadan aradigini sdyleyip magdura ait kredi kart:
bilgilerini istedikten sonra, karttan para cekmesi olayinda, Asliye Ceza
Mahkemesi tarafindan verilen hiikiim agisindan, TCK'nin 158 /1-f mad-
desi kapsaminda, tist dereceli Agir Ceza Mahkemesi tarafindan deger-
lendirme yapilmas: gerektigi gerekgesiyle hitkmiin bozulmasina karar
vermistir.”® Daire, bu kararinda, kredi kart1 bilgilerin kullanilmis olma-
sina ragmen, eylemi, TCK'nin 158/1-f maddesi kapsaminda degerlen-
dirmistir. Ayrica, s6z konusu olayin, 6763 sayil1 Kanun degisikliginden
once gergeklestigi ve bu nedenle, failin kendisini banka gorevlisi olarak
tanitmis olmamasi nedeniyle, TCK'nin 158 /1-L maddesinin fail hakkin-
da uygulanamayacagy, failin, kendisini banka gorevlisi olarak tanitmasi
sonucu kredi kartindan para cekmesi ve telefonda diger bankacilik is-
lemleri ile ilgili hile yapmasi durumlarinin, TCK'nin 158/1-f maddesi
kapsaminda, bilisim sistemlerinin arag olarak kullanilmasi suretiyle do-
landiricilik suguna viicut vermeyecegi, bu ihtimalde, 6demenin banka
aracilig1 ile yapilmasinda, bankanin bir maddi varliginin kullanilmadig:
da gozetilerek, ayn1 maddeye gore bankanin arag olarak kullanilmasi su-
retiyle dolandiricilik sugunun da olusmayacagy, fiziki kart kullanimu ile
kart bilgilerinin kullaniminin ayn1 degerde olmasi nedeniyle, eylemin,
TCK'nin 245/1. maddesi kapsaminda degerlendirilmesi gerektigi, Daire
karar1 gibi, eylem dolandiricilik olarak diistintilse bile, sug tarihi itiba-
riyle, eylemin, uzlastirma kapsamindaki basit dolandiricilik sugu kap-
saminda kaldig1 gerekcesiyle, s6z konusu kararin, kanaatimizce, usul
ve yasaya aykirt oldugu degerlendirilmektedir. Ayni Daire, 10.02.2020
tarihli baska bir kararinda da olayda, kart bilgilerinin kullanilmis ol-
masina ragmen, eylemin, TCK'nin 158 /1-f maddesi kapsaminda kaldig1
gerekgesiyle, hitkmiin bozulmasina karar vermistir."

130" yargitay 8. C.D, 01.10.2020 tarih ve 2019/20140; 2020,/16410 E. K.
131 Yargitay 8. C.D, 10.02.2020 tarih ve 2019/12027; 2020/9309 E. K.
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Ayni Daire, 17.10.2019 tarihli kararinda, bankadan aradigin soy-
leyen ve hile yapan kisiye verilen kart bilgileri sonucunda, karttan
haksiz bir sekilde para cekilmesi eyleminde, bu kez, sugun, TCK'nin
245/1. maddesi kapsaminda kaldigini, 2 19.09.2019 tarihli kararinda
da, magdurun, kendisini banka gorevlisi olarak tanitan kisiyle kart bil-
gilerini paylasmasi sonucunda, kartindan 3D gtivenlikli sifreli dogru-
lama sistemi ile para transfer edilmesi eylemini, TCK'nin 245/1. mad-
desi kapsaminda kaldigini oy ¢okluguyla kabul etmistir.

Aymi Daire, 03.02.2020 tarihli kararinda, failin, magdura ait hesap
ve kimlik bilgilerini kullanarak, hesaptaki parayi, baska bir hesaba
transfer etmesi eylemini, TCK'nin 158/1-f maddesi kapsaminda de-
gerlendirmistir.” Sahte belgelerle veya gercege aykir1 kimlik bilgile-
ri kullanilarak ve kart bilgileri kullanilmadan, bir hesaptaki paranin,
baska hesaba aktarilmasini saglama eyleminde, gercege aykir1 olarak
banka dekontu diizenlenmis olunmasi ve bu sekilde, bankanin mad-
di varliginin sugta kullanilmis olmas: nedeniyle, sug tarihinin, 6763
sayil1 Kanun degisikliginden ¢nce oldugu da dikkate almarak, ilgili
Daire’nin bu yondeki karari, usul ve yasaya uygun olarak degerlendi-
rilmektedir. S6z konusu olayda hile kullanilmis olsa bile, kart bilgileri
kullanilmis olunsaydi, TCK'nin 245/1. maddesi gercevesinde vasiflan-
dirilma yapilmasi gerekecekti.

Yargitay 15. Ceza Dairesi, 10.02.2020 tarihli kararinda, failin, mag-
duru arayarak kendisini bir sirketin yetkilisi olarak tanitip, konaklama
ticretinin 6denmesi i¢in “mail order” yontemi ile magdurun kartindan
para cekilmesine neden oldugu olayda, 5235 sayili Kanun'un 35. mad-
desi geregince ve uyusmazligl gidermek suretiyle, eylemin, TCK'nin
245/1 maddesi kapsaminda degerlendirilmesi gerektigini kabul et-
mistir.” Ayni Daire, 20.10.2020 ve 11.03.2021 tarihli kararlarinda, 5464
say1l1 Kanun'un 3/e maddesi uyarinca, failin, magdura ait kredi kart1
bilgilerini ele gecirip, bu bilgileri kullanarak haksiz menfaat temin et-
mesi eyleminin, TCK'nin 245/1. maddesi kapsaminda kaldigini kabul
etmistir.'%

152" yargitay 8. C.D, 17.10.2019 tarih ve 2018/833; 2019/12557 E. K.

193 yargitay 8. C.D, 19.09.2019 tarih ve 2018/687; 2019/10981 E. K.

134 yargitay 8. C.D, 03.02.2020 tarih ve 2019/27968; 2020/2362 E. K.

155 yargitay 15. C.D, 10.02.2020 tarih ve 2019/15534; 2020/1719 E. K.

1% Yargitay 15. C.D, 11.03.2021 tarih ve 2018/742; 2021/2867; Yargitay 15. C.D,
20.10.2020 tarih ve 2017/2728; 2020/10235 E. K.
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Kart bilgilerinin kullanilarak karttan veya hesaptan para cekilme-
si, hile kullanilip kullanilmamasi ihtimallerine gore degerlendirmek
gerekir ise;

Fail, internetten kendisini banka gorevlisi olarak tamitarak, mag-
durun hesap bilgilerini almak suretiyle, magdurun hesabindaki paray1
rizast disinda ¢ekmesi ihtimalinde, failin, kendisini banka gorevlisi ola-
rak tanitarak hile yapmasi, kart bilgilerinin degil, magdurun hesap bil-
gilerinin alinmis olmasi ve bu sekilde magdur aleyhine haksiz menfaat
temin edilmis olmasi nedeniyle, sug tarihi, 02.12.2016 tarihinden sonra
ise, eylem, TCK'nin 158/1-f, L maddesi kapsaminda nitelikli dolandi-
riciik sucunu olusturacaktir. Sug tarihi, 02.12.2016 tarihinden 6nce ise,
eylem, TCK'nin 158/1-f maddesi kapsaminda degerlendirilecektir. >’

Fail, internetten kendisini banka gorevlisi olarak tanitmadan, hile-
li hareketler sergileyerek magdurun hesap bilgilerini almak suretiyle,
magdurun hesabindaki parayi rizas1 disinda ¢ekmesi ihtimalinde, fai-
lin internet aracilig ile hile yapmis olmasi, magdurun kart bilgilerinin
degil, hesap bilgilerinin alinmis olmasi ve bu sekilde magdur aleyhine
hesaptan ¢ekim yapilarak haksiz menfaat temin edilmis olmas1 nede-
niyle, eylem, TCK'nin 158/1-f maddesi kapsaminda nitelikli dolandi-
ricilik sugunu olusturacaktir. 158

Fail, internetten kendisini banka gorevlisi olarak tanitarak veya bu
sekilde tanitmadan, magdurun “kart bilgilerini” almak suretiyle, mag-
durun kartindaki paray1 rizasi disinda cekmesi ihtimalinde, fail, basta
hileli hareketler yapmus, kendisini banka gorevlisi olarak tanitmis veya
internet ara¢ olarak kullanilmis olsa bile, magdurun hesap bilgileri
degil, kart bilgilerinin alinmis olmas: ve bu sekilde magdur aleyhine
haksiz menfaat temin edilmis olmas1 nedeniyle, eylem, TCK'nin 245/1.
maddesi kapsaminda, banka veya kredi kartlarinin kétiiye kullanilmasi
sugunu olusturacaktir. Ctinkii TCK'nin 245. maddesi, TCK'nin 1581/ -f,
L maddesine gore daha 6zel bir diizenlemedir. Bu kapsamda; fail, hile
kullanarak, magdurun kart bilgilerini ele gecirmek suretiyle harcama
yapmus ise, artik hile kullanilip kullanilmadigina bakilmaksizin, eylem,
TCK'nin 245/1. maddesi cercevesinde degerlendirilecektir.®

157 Malkog, s. 1385-1392.; Donay, s. 240-241.
158 gami Selcuk, Dolandiricilik, Yasa Yayinlari, Istanbul, 1982, s. 34.
159 Diyarbakir BAM 8.C.D, 29.11.2021 tarih ve 2021/1477; 2021/1500)
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Fail, magdurla hi¢c muhatap olmadan, magdurun, internet sifre-
lerini kirmak suretiyle, haksiz menfaat temin ederse, internet sifrele-
rini kirma eylemi, TCK'nin 244/2-4. maddesi gercevesinde, sistemi
engelleme, bozma, verileri yok etme veya degistirme su¢unu olustu-
racaktir. ' Ayrica, gercek ictima hiikiimlerine gore, failin, magdurla
hi¢ muhatap olmamasi, magdura yonelik dogrudan bir hileli hareket
bulunmamasi ve eylemin, magdurun rizas1 disinda gerceklesmesi ne-
deniyle, para nereden cekilirse ¢ekilsin, eylem, TCK'nin 142/2-e mad-
desi kapsaminda bilisim sistemlerinin ara¢ olarak kilinmasi suretiyle
hirsizlik sucunu olusturacaktir. Fail, kart bilgileri veya fiziki bir kart:
kullanmadigi i¢in, TCK'nin 245/1. maddesindeki su¢ olusmayacaktir.
Fail, magdurla muhatap olmadig i¢in, dogrudan magdura yonelik bir
hile gerceklesmedigi icin, failin, salt sifre kirma eyleminde, dogrudan
magdura yonelik hileli bir hareket olmadig1 igin, nitelikli dolandiricilik
sucunun da unsurlarinin olusmadig: kabul edilecektir. **

Fail, magdurla internetten hi¢ muhatap olmadan casus yazilimlar
yoluyla, magdurun hesap ve kart bilgilerini bir sekilde ele gecirip hak-
siz menfaat temin ederse,'** casus yazilim yoluyla sisteme izinsiz girme
eylemi nedeniyle, kural olarak, TCK'nun 243 /1. maddesi kapsaminda,
bilisim sistemine izinsiz girme sugu olusacaktir. Buna karsin, casus
yazilim yoluyla sisteme girilirken; sistemin isleyisi engellenir veya
bozulursa, TCK'nin 244 /1. maddesindeki bilisim sisteminin isleyisini
engelleme ve bozma sucu olusacaktir. Fail, bu yazilimlar nedeniyle, bir
bilisim sistemindeki verileri bozar, yok eder, degistirir, erisilmez kilar,
sisteme veri yerlestirir veya var olan verileri baska bir yere gonderir-
se, bu durumda da, TCK'nun 244 /2. maddesindeki su¢ olusacaktir.!®?
Ayrica, gercek ictima hiikiimlerine gore, failin, magdurla hi¢ muhatap
olmamasi, magdura yonelik dogrudan bir hileli hareketin bulunma-
mast ve eylemin, magdurun rizasi disinda gerceklesmesi nedeniyle,

160 yener Unver, “Turk Ceza Kanunu ve Tasarisinin interng—‘:t Acisindan
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Istanbul, 2001,
C:59,S:1-2,s.151 vd.

161 Ersoy, s. 161.

162 Parlar, Tiirk Ceza Hukukunda Bilisim Suclari, s. 17

163 Parlar, Tuirk Ceza Hukukunda Bilisim Suglari, s. 17; Fatih Selami Mahmutoglu,
“Turk Ceza Kanunu'nda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan
Sorunlarin Yarg: Kararlar: Isiginda Degerlendirilmesi”, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuast, Istanbul, 2013, C.LXXI, S. 1, s. 857., https:/ /dergipark.org.tr/
en/pub/iuhfm/issue/9188/115195, (erisim tarihi: 10.12.2021)
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para nereden ¢ekilirse cekilsin, eylem, TCK'nin 142/2-e maddesi kap-
saminda bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunu
olusturacaktir.’® Fail, kart bilgilerini veya fiziki bir kart1 kullanmadig1
icin, TCK'nin 245/ 1. maddesindeki sug olusmayacaktir. Fail, magdurla
mubhatap olmadig i¢in de TCK'nin 158 /1-f maddesindeki nitelikli do-
landiricilik sugu olusmayacaktir. Failin, salt casus yazilim gondermesi,
dogrudan magdura yonelik hileli bir hareket olmadig: igin, nitelikli
dolandiricilik sugunun unsurlar1 olusmayacaktir. Zira casus yazilim,
magdurun bilgisayarina oénceden gonderilmekte ve magdurla muha-
tap olunmadan hesaplara ulasilmaktadir. Burada, iradenin sakatlan-
mast degil, bilgilerin ve paranin haksiz yere ele gecirilmesi s6z konusu
olmaktadir. Buna karsin, failin, casus yazilim yoluyla dogrudan mag-
durla muhatap olunmasi, magdura link gonderilmesi, mail gonderil-
mesi veya mesaj gonderilmesi yoniinde bir bilgiye ulasildig: takdirde,
fail hakkinda, TCK'nin 158 /1-f maddesi uygulanabilecektir.

“Pishing yontemi” de denilen oltalama yontemiyle bankadan mail
gelmis gibi magdura mesaj gonderilip magdurun mobil bankacilik sif-
resinin 6grenilmesi suretiyle menfaat temin edilmesi eyleminde, fail,
magdurla muhatap olmakta, magdura yonelik hileli hareketler sergile-
yerek, kendisini aslinda banka gorevlisi olarak tanitmaktadir. Bu kap-
samda; failin, kendisini banka gorevlisi olarak tanitarak hile yapmasi
ve bu sekilde magdur aleyhine haksiz menfaat temin etmesi nedeniy-
le, s6z konusu para, ister karttan gekilsin, isterse de hesaptan ¢ekilsin,
magdurun kart bilgilerinin dgrenilerek veya fiziki kart kullanilarak
sucun islenmemis olmasi nedeniyle, eylem, sug tarihinin, 02.12.2016
tarihinden sonra olmas1 halinde, TCK'nin 158/1-f, L maddesi kapsa-
minda, sug tarihinin, 02.12.2016 tarihinden 6nce olmasi halinde ise,
TCK'nin 158/1-f maddesi kapsaminda degerlendirilecektir.

Fail, magdura, bankadan gonderilmis gibi mail gonderip kart bil-
gilerini (karttaki hesap numarasi, giivenlik sifresi, kart sifresi vs) mag-
durdan 6grendikten sonra karttan para gekerse, hesap bilgilerinin de-
gil, magdurun kart bilgilerinin alinmis olmas1 ve bu sekilde magdur
aleyhine karttan ¢ekim yapilarak haksiz menfaat temin edilmis olmasi

1o4 Yargitay 11. C.D, 30.06.2021 tarih ve 2021/2250; 2021/17150 E. K.; Koray Dogan,
“Bilisim suclar1 ve Tiirk Ceza Kanunu”, Hukuk ve Adalet Dergisi, Ankara, 2005 S:
6-7 s. 307; Veli Ozer Ozbek, “Banka veya Kredi Kartlarinin Kéttiye Kullanilmasi
Sugu”, s. 105.
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nedeniyle, eylem, TCK'nin 245/1. maddesi kapsaminda, banka veya
kredi kartlarinin kétiiye kullanilmasi sugunu olusturacaktir. Kart bil-
gilerinin alinarak sug islenmesi ile fiziki kart kullaniminin ayn1 oldugu
ana kuralindan hareketle ve TCK'nin 245. maddesi, TCK'nin 1581/ -
f, L maddesine gore daha 6zel bir diizenleme olmas1 nedeniyle, fail,
hile kullanarak, kart bilgilerini ele gecirmis ve magdurun kartindan
harcama yapmus olsa bile, artik hile kullanilip kullanilmadigina bakil-
maksizin, eylem, TCK'nin 245/1. maddesi gercevesinde degerlendiri-
lecektir.'®

SONUC

Bilisim sistemlerinin arag olarak kullanilmas: suretiyle dolandiri-
cilik sugu, malvarligina karsi islenen 6zelliginin yani sira teknoloji ve
bilisim sistemleri ile yakindan ilgisinin olmasi nedeniyle de, siirekli ye-
nilenen bir sug tipidir. Dijital alandaki ilerlemeler sonucu ortaya ¢itkan
eylemlerin sayis1 ve gesidinin artmasiyla birlikte, bu sugun 6nlenmesi
icin yeni yontemlerin kullanilmasi zorunlu hale gelmistir. Internetten
ilan verilerek veya sosyal medya araglar1 ya da diger teknik yontem-
ler kullanilarak gerceklestirilen bu sug ile temelinde banka veya kre-
di kartlar1 bulunan banka veya kredi kartlarinin kétiiye kullanilmast
sucu arasinda yogun ve siki bir iliski oldugu goriilmektedir.

Baskasina ait gercek bir karti, hukuka aykir1 olarak ve bir sug kap-
saminda ele gegiren failin eylemi, hirsizlik, dolandiricilik veya yagma
sugunu olusturacakken, bu sekilde ele gegirilen kartin, ayrica kullanil-
mast eylemi, gercek ictima hiikiimleri ¢ercevesinde, magdurunun kart
hamili oldugu, TCK'nin 245/1. maddesindeki sugu olusturmaktadir.

5464 sayili Kanun kapsaminda ve Yargitay ictihatlarina gore, kart
ve kart bilgilerinin esdeger kabul edilmesi nedeniyle, fiziki kart bu-
lunmasa bile, kart bilgilerinin kullanilmasi halinde, 5464 sayil1 Kanun
kapsaminda, TCK'nin 245/1. maddesinin uygulanacag hiiktim altina
alimistir. Bu maddenin gerekgesinde de dolandiricilik, hirsizlik, gii-
veni kottiye kullanma gibi suclarin uygulanmasi gereken durumda,

165 Yargitay 15. C. D, 05.11.2014 tarih ve 2014/12340; 2014 /18179 E. K,; Yargitay 8. C.D,
12.01.2015 tarih ve 2014/37661; 2015/722 E. K.; Yargitay 8. C. D, 03.02.2015 tarih
ve 2014/32815; 2015/2264 E. K.; Yargitay 8. C. D, 29.09.2014 tarih ve 2014/3533;
2014/21275 E. K,; Yargitay 8. C. D, 28.05.2014 tarih ve 2014/6535; 2014 /13050 E. K.



TBB Dergisi 2022 (161) Mustafa ATALAN 75

kart veya kart bilgileri kullanilmis ise, daha 6zel bir diizenleme olan
TCK'nin 245/1. maddesinin uygulanacag ifade edilmistir.

Kart bilgilerinin hukuka aykir1 olarak elde edilmesi eylemi, kisisel
verileri hukuka aykir1 olarak ele gecirme sucu olarak ifade edilirken,
bu sekilde ele gecirilen kart bilgileri ile karttan para cekilmesi veya
harcama yapilmasi eylemi, gergek ictima hiikiimleri geregince, ayrica,
TCK'nin 245/1. maddesi kapsaminda degerlendirilecektir. Bir olayda,
kart bilgileri hileli sekilde ele gecirildikten sonra karttan para cekimi
veya harcama yapilmis ise, eylem, TCK'nin 158/1-f maddesi kapsa-
minda nitelikli dolandiricilik sucunu degil daha 6zel bir diizenleme
olan TCK'nin 245/1. maddesi kapsaminda degerlendirilecektir. Kar-
tin sahte olarak tiretilmesi durumunda, magdurunun banka oldugu
TCK'nin 245/2. maddesi, bu sahte kartin, ayrica kullanilmas: duru-
munda da yine magduru banka olan TCK'nin 245/3. maddesi uygu-
lanacaktir.

Bilisim, internet ve banka suclar1 ile etkin miicadele yapmak aci-
sindan, bu konuda sorusturma ytiriitecek makamlara yardimci olacak,
bilisim ve teknik uzmanlarmnin adliyede goérevlendirilmesi, iletisim,
kriminal, banka ve bilisim ile ilgili olarak adliyelerdeki teknik des-
tegin artirilmasi, her adliyede, bu konularda uzman kisilerin bulun-
durulmasi yararl olacaktir. Internet, telefon ve banka giivenliginin
artirilmasi, bu konularda, internet veri tabarn giivenligi ile ilgili yasa
degisikliklerin yapilmasi, kisilerin kullanacag: internetin, telefonun ve
telefon hatlarinin, abone acisindan sabit hale getirilmesi, s6z konusu
hatlarin devrinin resmi sekle tabi tutulmasi, banka kartlarimin daha
glivenli hale getirilmesi, elektronik imzali islemlerin sayisinin artiril-
masi, bankacilik islemlerinde giivenliginin saglanmasi, kart bilgileri-
nin kullanilmas1 sonucu olusan zararlarda banka sorumlulugunun ar-
tirilmasi, viriis ve casus yazilimlar ile ilgili teknik 6nlemlerin devreye
alinmasi, telefon sirketlerinin, abonelere génderilen mesajlar konusun-
da sorumlulugunun artirilmasi ve abonelerin, bu sekildeki mesajlarin
kendilerine gelmesinin 6nlemesi icin tedbir alinmas1 hususunda yasal
diizenlemelerin yapilmas: gerekmektedir.

Kart ve kart bilgilerinin kullanilarak haksiz menfaat temin edil-
mesi durumunda, sug vasfinin ne olacag1 konusunda farkl: kararlar
bulundugu dikkate alinarak, yasada yapilacak bir degisiklikle, s6z ko-
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nusu celiskilerin giderilmesi ve uygulamadaki tereddiitlerin gideril-
mesi gerekmektedir. Sucla miicadelenin saglanmasindan sonra islenen
sucun failinin tespitine iliskin de dijital, sonug alic1 ve ek onlemlerin
alinmasinda yarar bulunmaktadir.
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