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Tekniğin etkisi insan yaşamını değitirrn; ı .ş , yeni sorunlar or-
taya atmıştır. Bilgisayarın kullanılmas ı , hilgisayan kullanan ki-
şinin benimsediği formül, bazı "veriler' sorun yarattı . Bu veriler
bir' değerdir ve progran sahibinin "eser"i sayılır. Bir çeşit "telif
hakkı" akla getirir.

O halde program ve veriler hakkında suç işlenmesi mümkün-
dür. ' Bu suçlara "Bilgisayar virüsü " adı verilraektedir.

Türk Ceza Kanununu değiştiren 6.6.1991 günlü 3756 sayılı
yasa (R.G. 14.6.1991) oldukça ileri bir sistem getirmi ş , Bilgisa-
yar suçlarını öngören, 525 a, 525 b, 525 c, 525 d, maddeleri ka-
bul etmiştir: Bu madiielerin açıklanması.na geçmeden evvel ge-
nel bazı bilgilerin veriimesinde fayda vardır.

Bilgisayar giderek gündelik yaşam ın bit parçası durumuna
gelirken, yeni bir suç türü de ortaya ç ıktı . Bir bilgisayar sistemi-.
ne girip program veya yerlerin ele geçirilmesi ve bunların kişi-
sel çıkarlar için kullanılmasi olanaklı hale geldi. Bir özel kurulu-
şun bilgisayar sistemine girip bu kurulu şa ait ticari bilgilerin el-
de edilmesi ve kullamlması gibi durumlar ı n gündeme gelmesi
üzerine, suçlar konusunda yasal bir düzenleme yap ılması gereği
ortaya çıktı .

(*) Türkiye Barolar Birli ği Eski Başkanlarından.
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I. GENEL ANLAMDA BILGISAYAR

a) Giriş :

"Siberrıetik", "Enformatik", "Bilgisayar", "Kompüter" hepsinin
arkasında yer alan şudur: Makine.	 -

Mühim olan, hangi konu için ne gibi bilgilerin derlenmesinin
gerekli olacağım tayin etmektir. Ne için kullanılacakları iyice
saptanmamış bilgileri toplamak, sadece bir bilgi yığını elde et-
mekle sonuçlanır. "Kompüterler" (1) sadece "bilgi i şlem makina-
lan" diye tanımlanabilir (2). Kompüterlerin üç büyük faydas ı
vardır. Hız, güvenilirlik, çok yönlü kullanma.

Makine—insan ilişkisinin psikolojik açıdan incelenmesi (Ergo-
nomie) ayrı bir uzmanlık haline geldi. Bu konu sibrnetikten
farklıdır. Üretim aracı olarak makinenin ekonomik ele ştirisi de
ayrıca incelenmiştir (3).

Enformatiğe karşı çıkmak gelişmeye sırt çevirmeye eşittir.
Enformatik "Hukuka uygulan ırsa hukukta refom başarılabilir
mi? Başanlamaz. Çünkü reform ilkelerde değişiktir. Bunu maki-
ne yapamaz. Çünki makine kendili ğinden düşünemez. Fakat en-
formatiğin hukuka etkisi büyük olacakt ır (4).

b) Avrupa Konseyi:

"Ülkemizin de üyesi bulundu ğu Avrupa Konseyinin konunun

(1) Batı 'da bilgisayar'ın adı "computer"dir. Bu ingilizce sözcük hemen bütün
dünya dillerine girmi ştir, hesaplamak fiulinden üretilmiştir, anlamı "hesap-
layıcı"dır.

(2) bk. Uman (N.), Bilgi işleme kompütürler (Ankara, 1973), s. 13, Akma (T.),
Sibernetik Bilimde Devrim (Banka ve Ticaret Hukuku Enstitüsü) n. 104, İr-
tom (A.), Sibernetik flminin Ana hatları, Klinik Sempozyum ( İstanbul,
1965).

(3) De Mentmobin (M.), Les Systemes homme—Machines, (Paris, 1967) s. 1.
(4) Erem (F.) Adalet Psikolojisi (9. Bası , Ankara 1988). bk. Enformatiğin etkile-

ri s. 3987, ku şkular s. 399, geleceğin teşhisi s: 400 yasal önlemler s. 401
"Hukuk düzenimizin iyi işlemesi bakımından hukuk alamnda bilişim (infor-
matik) çalışmalanna önem -verilmesi ve darboğazlann aşılması için bütün
olanakların kullamlması zorunludur". Say (A.) hukuk uygulamasında bilgi-
sayar (Milliyet 4).
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Üzerinde duyarlılıkla durduğu ve üye 'ülk< lerden kişiye kendi
kaydım görme hakkının tanınmasım istediği bilinmektedir" (5);

Bu kayda kişilerin mahremiyeti ile ilgib bilgilerin kaydedil-
memesi, bilgilerin kanunsuz ve hileli yoiLar:lan elde edilmemesi
kişilerin kendileri ile ilgili bilgileri ö ğrenme hakkımn tanınması,
elektronik bilgi bankalanmn, bilgilri ö ğr< nmeye hakkı olma-
yanlarm bunu öğrenmelerine ve kötü amaçlnr için kullanmaları-
na mani olacak, sağlam bir güvenlik sistc mine başvurmalan,
meslek sırrı kuralına titizlikle uyulması, bazı bilgilerin belli bir
süreden sonra saklanmaması ve kullar ı]ına aası, doğru olmayan
bilgilerin düzeltilmesi Güvekılik kurulu kara: ı. gereğidir.

II. SUÇ TİPLERİ

Adalet Bakanlığı ta;ansının gerekçesindE- (s. 392) suçlara ili ş -
ki hükümlerin "Biişi:ın alamnda suçlar" b ş11k1fdökuzuncu bö-
lümde yer aldığı bildirilmekte ve Bilişim alıım tanımlanmakta-
dır. Tanım şudur: "Bilgileri toplayıp depo el tikten sonra bunlan
otomatik olarak işleme tabi tutma siste ın].eri nden oluşan alan".

Adalet Bakanlığı tas ansi hükümleriııden .sin1enen- Adalet Ko-
misyonu Başkanı Alpaslan Pehlivanlı taraf: ndan hazırlanan ta-
san alt komisyonda görüşülmüş , bazı değiş .klikl.erle kabul edil-
miştir.

Elektronik ve mekanik sistemlerin çah şn .a düzenlerinin (pro-
jelendirilmesi) pateiıt haklarının koruııması problemi ortaya çık-
maktadır. Firmalar bu design'le.rin haz ırlanııası için büyük mik-
tarlarda araştırma yapıyorlar. Bazı monl;aj 1 firmalar -bu parça-
lan yapan firmalardaTF satın alıp, bu parça) an değişik bir şekil-
de biraraya getirip, kendi markala.r ımnı altı :ıda bilgisayar yapıp.
satabiliyorlar. Bu sayede birbirine benzer b r sürü bilgisayar pi-
yasaya çıkmış durumdadır. Ancak bu ünite] rden (Orne ğin Kah-
cı belle—POM) herhangi birinin nasıl iç a sammın yapıldığını
ters mühendislikle (reverse engineering) an ay ıp bu projelendir-
meye benzetmekle bir çeşit bilgi hırsızhğı ya pmaktadırlar.

• Bilgisayar imalat firınalannda çalışan mihendisler bazen pa-
ra karşılığı yapılan ve piyaaya çıkartı1mam. ş bir araştırma ürü-

(5) Bulut (N.) Hukukta Bilgisayardan yararlanma yofları, s. 5.
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nünün inceliklerini rakip firmalara vermektedirler. Bu çok bü-
yük bir sorun halindedir (Industrial espionage). Buna göre i şten
istifa eden kişiler belirli bir süre işten ayrıldıkları firmaya rakip
veya benzer bir firmada çalışma haldan sınırlanmış oluyor.

Bakanlık gerekçesinde şöyle denilmektedir: "Bile şim tekniği
çağdaş hayatta büyük süratle yaygınlaştığı için yerleştirilmiş
program, veri ve diğer bütün unsurları en büyük hassasiyetle
korumak zarureti bu hükümlerin getirilmesini gerektirmi ştir".

Yerlerin, bilgilerin bilgisayar tarafindan i şlenmesi bir bilgisa-
yar programı yoluyla gerçekleşir. Program, verilen komutlar di-
zisinin adıdır (6). Bilgisayar küllanımı , program yapımı bu gün
uzmanlık haline gelmiştir (7).

Programlar, bilgisayarlan kullanarak geli ştirilen ve kullanıcı-
ya bilgisayarda iş yapmasını sağlayan derlemeler olarak tan ım-
lanabilir. Bir programın yazılmasınm birkaç safhası vardır. Bun-
larm iyice anlaşilması da kanun koyucu için çok önemlidir.

"Programları yazan firma veya ki şiler önce bu programlarin
ne şekilde verileri alacağım ve ne şekilde hesap yapıp ne şekilde
cevap hazırlayacağını şematik olarak hazırlaması (Algorithm) la-
zımdır. Hazırlanan düzen, bilgisayarın anlıyacağı bir dile çevri-
lip bilgisayar program verisi haline getirilmesi (Source dode) ge-
rekmektedir. Hazırlanan program venisinin derlenmesi (Compi-
lation) lazımdır".

Programların hazırlanmasında kasta dayanmayan hatalar,
olabilmektedir.

Dış Ülkelerde hazırlanan programlar, programları hazırlayan
kişiler tarafindan iç işlerinde kullan ılacak ise (maliyeci bir fir-
manın kendileri için kendi kendilerine haz ırladıkları programlar
gibi) bazı kanuni sorumlulukları vardır. Bunların en önemlisi bü
programların yazılmasında oluşan hataların, iş yaptıkları müş-
terilerinin' hayatlanm etkileyen yanlış veriler vermesi, mesela
muhasebeci firmanın içendi kendilerine haz ırladıkları program-

(6) bk. Akçura (H.), Bilgsayann Düzendikledikleri (Bilim ve Teknik). -
(7) Bulut (H.), Bilgisayar kullanımı (Vatan, 10 Eylül 1977).
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lar yüzünden bir müşterinin fazla vergi vermek zorunda kalmas ı
gibi.

Eğer bir firma programı satıp para kazaı ırnak amacıyla yaz-
mışsa bunun da kabul. edilebilir hata sinirli. n dahilinde denen-
miş olması gerekiyor. Eğer bu deneme Örm: kleri ispat edilemi-
yorsa o zaman progran ı ı hazırlayan firma sorumlu tutulabiliyor.
Ancak program denenmiş bir vaziyette piyas .ıya çıkarılmış ve de
bulunması zor bir hal adan dolayı program: kullanan kullan ıcı
mağdur durumda kalmışsa (mühendislik p ogramı kullanarak
bina yapan bir mühendisin binasının çökı : ıesi gibi) o zaman
programı kullanan kişinin (mühendis gibi) kendi mühendislik
bilgisini kullanarak ç ı kan cevaplann uygunl .ığunu denemesi ge-
rektiği iddia edilerek sorumluluğun çok büyi k bir bölümü kull-
nıcıya geçiyor.	 -.

Bu tip programları yapan firmalar,  progr.Lmların görünür bir
yerine "bu programda hata olabilir, kullana ı kişilerin çıkan ce-
vaplan incelemesi ve bir terslik hissettikler takdirde programı
yazan firmaya haber vermeleri gerekir" diye bir uyan yaz ısı ko-
nuyor. Ayrıca bu yazı da firma "bu program kullanmak yüzün-
den uğradığımz zararlardan biz sorumlu de ğ iliz" yolunda bir ya-
zı ekliyor.

Memleketimizde Banka Enformati ğinde k ôt,üye kullanmalara
raslanmağa başlanmıştr.

Adalet Bakanlığında hazırlanan Türk C< za Kanunu Tasarı-
sında hükümler Frans ı z Ceza Kanunu proj 3sinden esinlenerek
alınmıştır. Fransız prjesinin 307-1, 2, 3, 4 e 5, 6, 7, 8. madde-
leri "enformatiğe karşı euçlar" başlığı altında yer almaktadır.

Fransız Ceza Kanunu projesinin gerekçesi ide "Bilgi sistemine
karşı suçlar" başlıklı bölümde "Modern Ceza Hukuku"nun bilgi
tekniğinin, gelişmesini nazara alınması geref :ine i şaret olunmuş ,
projede dört halin suç sayıldığına değinilmiş , bunları "programa
hile ile girmek", programda "casusluk", "sab: taj", "ekonomik" ol-
duğu açıklanmıştır (8).

(8) bk. Martin—Lassez, Pour un droit penal modern, Le Barreau de- France,
991, no. 272, s. 15.
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1) Ele Geçirme:

Adalet Bakanlığı tasarısında (m. 342) ve yay ınlanan metinde
(m. 525 a) şu hüküm yer almaktadır: "Bilgileri otomatik olarak
işleme tabi tutmuş bir sistemden, programları , verileri veya di-
ğer herhangi bir unsuru hukuka aykırı olarak ele geçiren kimse"
cezalandırıhr. Kanun şu hükmü ile elde edileni kullanan için ay-
nı cezayı öngörmektedir: Bilgileri otomatik işleme tabi tutulmu ş
bir sistemde yer alan bir programı , verileri veya diğer herhangi
bir unsuru başkasına zarar vermek üzere kullanan, nakleden ve-
ya çoğaltan kimse aynı cezaya çarpılaçaktır.

Adalet Bakanlığı Tasarısında 342. maddenin gerekçesinde
şöyle denilmektedir: "342. madde bilgileri otomatik olarak iş leme
tabi tutmuş bir sisteme (Bilgisayarlara) yerle ştirilmiş program
verileri veya diğer herhangi bir unsuru hukuka aykırı olarak ge-
çirmeği cezalandırır".

Bakanlık tasarısında 342. maddenin ikinci fikras ı şöyle anı l-
maktadır: "Böyle bir sistemde yer alan program, veri ve di ğer
programları başkasına zarar vermek maksadı ile hukuka aykırı
olarak kullanmayı, nakletmeyi veya çoğaltmayı aynı suretle ce-
zalandırmaktadır.

Bakanlık tasarısında 342. maddenin tümü hakkındaki gerek-
çede (s. 392) şu açıklama yapılmaktadır: "Birinci ve ikinci fıkra-
larda yer alan suçların teşekkülü için failin bir yarar elde etmesi
veya başkası için fiilen bir zararın meydana gelmiş bulunması
şartı yoktur, fiule teşebbüs etmiş olması suçun oluşması için ye-
terlidir".. Böylece bir "zarar suçu" dü şünülmediğine işaret olun-
muştur.

Bakanlık tasarısında gerĞkçe (s. 392) şu satırlar yer almakta-
dır: "Esasen 346. madde şu suçlara teşebbüsü tamamlamış suç
gibi cezalandırmaktadır" tasarının 34 6/2. maddesinde ise "Bu, bö-
lüme giren suçlara teşebbüs halinde tamamlanmış suçun cezası
verilir" denilmektedir.

Bu hüküm TBMM.nde alt komisyonda ç ıkarılmıştır. Her ne
kadar teşebbüsün tamamlanmış suça eşit olarak cezalandınidığı
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hallerin Ceza Kanunuda emsalleri var ise de bu husus oldukça
ağır suçlar için kabul edilmi ştir.

Fransız Ceza Kanunu taslağının 307/2. maddesi şöyledir: Baş-.
kasınm hakkım hiçe sayarak otomatik bilgi s steminden faydala-
nan, nakleden veya program ı veya sistemin h :rhangi bir unsuru-
nu ele geçirenler cezalandınlır. -

Fransız tasansı suçun "başkasının hakkın hiçe sayarak" işle-
mesinden, Bakanlık tasarısında ve metinde (::n, 525 a) ise huku-
ka aykırı olarak" ibaresi kullanılmıştrn Adal':t Bakanlığı tasarı-
sında (m. 28-3 İ) "Hukuka uygunluk sebebler.", özellikle "hakkın
icrası" gösterilmiş, fakat bu hükümler Nleclisc sevk edilmedi ğine
göre hukuka aykırılık nasıl yorumlanacskt ır?

Fransız ceza kanunu tasansında (m. 307-3) teşebbüs halinin
tamamlanmış suç gibi aynı cezayı göreceği aç: ı klanmıştır.

2) Yarar sağlamak, zarar vermek:

Bakanlık Tasarısında ayrıca (m. 343) BiLişim alam suçlan
arasında ve metinde (nı . 525 b) yarar .sağlam, zarar verme" baş-
hğı altında şu hükümler yer almaktadı r. "Bt şkasına zarar ver-
mek veya kendisine veya başkasına yarar sa tarnak maksadı ile,
bilgileri otomatik işleme tabi tutmuş bir sist mi veya veriler ve-
ya diğer herhangi bir unsuru kısmen veya tamamen tahrip eden
veya değiştiren veya sistem veya sistemin i şi mesine engel olan
veya yanlış biçimde iQiemesini sağlayan ku ı e" cezalandınlır.
Maddenin ikinci fikra£ ı :ııda şu hükme yer v rilmiştir: "Bilgileri
otomatik işleme tabi tutmuş bir sistemi kuIla. ıarak kendisi veya
başkası lehine hukuka aykırı yarar sağlayan dmse" cezaland ın-
ur.

Hükümde yer alan "herhangi bir unsur" ibaresi anla şılma-
maktadır. Her halde unsur kelimesi ile "sis ter;ı"e ve "veri"ye ben-
zer önemde bir "unsur" kaadedilmektedir.

Fransız projesinin 307/3 maddesi hükmü ş öyledir: Kasden ve
başkasının haklarını hiçe sayarak otomatik bilgi toplayan bir
sistemi tahrip eden veya, kısmen veya tamamen bozah veya hile
kanştıran kimse ceza görür.
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4 Fransız projesinin 307/4. maddesine göre otomatik bilgi siste-
minden hile kullanarak kendisine gayri me şru bir menfaat sağ-
layan kimse cezalandınlır.

3) Bilgisayar sahtecili ği:

Bakanhk tasansınm 344. maddesi ve metin (m. 525 c) şöyle-
dir: "Hukuk alamnda delil olarak kullanılmak makadiyle, sahte
bir belgeyi oluşturmak için bilgileri otomatik olarak işlme tabi
tutan bir sisteme verileri veya diğer unsurları yerleştiren veya
var olan verilen, diğer unsurları tahnif eden" veya "tahrif edil-
miş olanlan bilerek kullanan kimse" cezaland ırılır.

Bakanlık tasarısında (m. 346/1) bu bölüme "giren suçlardan
tüzel kişilerde sorumludur" denilmektedir. Bakanl ık tasarısında
"Tüzel kişiler"in sorumluluğu gösterilmiş (m. 26), "Tüzel kişiler
kanunun ayrıca belirttiği organ veya temsilcilerinin tüzel ki şi
yararına işledikleri suçlardan dolayı sorumlu olduklan" ve "bu
sorumluluğu, fiili işleyen kimsenin suçunu ortadan kald ırmaya-
cağı açıklanmış , tüzel kişi hakkında uygulanacak cezalar ayrıca
gösterilmiştir (m. 27).

Mecliste Alt Komisyonda tüzel ki şilerin sorumluluğuna ilişkin
hüküm- kaldırılmıştır. Böylece bir boşluk meydana gelmi ştir.

Fransız projesinin 307/7. maddesi şu hükmü kapsar: Tüzel ki-
şiler 121/2. maddeye göre cezaen sorumlu sayılırlar. 121/2. mad-
de de kendi hesaplarına suç işleyen organ veya temsilcilerinin fi-
illerinden tüzel kişiler sorumlu say-ılmışlar ve -tüzel kişinin so-
rumluluğunu kaldırmayacağı açıklanmış , tüzel kişinin çarpılaca-
ğı cezalar gösterilmi ştir. Tüzel kişilerin sorumluluğu gerekçede.
(s. 6) etraflıca gösterilmiştir.

4) Fer'i cezalar: -

Bakanlık tasarısında (m. 345) ve Pehlivanlı Tasarısinda (m.
525) ve metinde (m. 525 d) aşağıdaki hususlar fer'i ceza olarak
öngörülmüştür.

a) Meslekten yasaklama:

"525 a ve 525 b maddeleri hükümlerini ihlal eden kişiler hak-
kında maddelerde yaz ılı cezalara ek olarak, meslek icras ı sıra-
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sında veya icrası dolayısıyla suçun işlendiği bir kamu hizmetin-
den veya meslek veya sanat veya ticaretten alt ı aydan üç yıla
kadar yasaklanma cezası da verilir".

Bu hüküm genel • <:za kanunu içinde, (.1ü şünüldüğüne göre
TCK. nun 35. maddesi ile ahenk sa ğlanmahydi.

b) Müsadere:

"Suçun işlenmesinde kullanılan veya bu ı naksada tahsis edil-
miş bulunan veya suçtan meydana gelen şeylerin müsaderesi"
hükmü tasanda yer almıştı . TCK.nun koydu ğu müsadere şartla-
rı (TCK. 36) ihtiyacı daha iyi karşılayacağı gerekçesi ile ta şan-
daki müsadere hükmü çıkanlmıştır.

*
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