BILGISAYAR SUCLARI VE
TURK CEZA KANUNU

_Prof. Dr. Faruk EREM (*)

Tekmgm etkisi insan yasamml deg1§t1M|§, yeni sorunlar or-
~ taya atmigtir. Bilgisayarin kullamlmas, bilgisayan kullanan ki-
sinin benimsedigi formiil, baz1 "veriler" sorun yaratti. Bu veriler
bir: degerdir ve program sahlbmln 'eser”i saylhr Bir ¢egit "telif
hakki" akla getirir.

O halde program ve veriler hakkinda sug 1‘;1enmeS1 miimkiin-
‘diir. Bu suclara "Bilgisayar viriisii" ad1 verilraektedir. .

‘Tiirk Ceza Kanununu degigtiren 6.6.1991 giinlii 3756 sayth
yasa (R.G. 14.6.1991) oldukea ileri bir sistom getirmis, Bilgisa-
~ yar suglarimi 6éngoren, 525 a, 525 b, 525 ¢, £25 d, maddeleri ka--
bul etmistir. Bu maddelerin agiklanmasina gecmeden evvel ge-
nel baz bilgilerin verilmesinde fayda vardar.

Bilgisayar giderek giindelik yagamin bir par¢asi durumuna
gelirken, yeni bir sug tiirii de ortaya ¢usti. Bir bilgisayar sistemi-
ne girip program veya verilerin ele ‘gegirilm2si ve bunlarin kigi-
sel gikarlar i¢in kullamlmasi olanakh hale geldi. Bir 6zel kurulu-
sun bilgisayar sistemine girip bu kuruluga «it ticari bilgilerin el-
de edilmesi ve kullamilmas: gibi durumlann giindeme gelmesi
iizerine, suclar konusunda yasal bir diizenleme yapilmas: geregi
ortaya qikt. ‘ ' C

*) Turkxye Barolar Blrligl Eski Baskanlax mdan.
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1. GENEL ANLAMDA BiLGISAYAR
a) Girig : | |

"Sibernetik”, "Enformatik", | "Bilgisayar”, "Komputer" hepS1mn,
arkasinda yer alan gudur : Makine.

4

Muhlm olan, hangi konu i¢in ne gibi bllgxlenn derlenmesinin
‘gerekli olacagim tayin etmektir. Ne igin kullamlacaklari lyice
saptanmamig bilgileri toplamak, sadece bir bilgi yigin1 elde et-
- mekle sonuglanir. "Kompiiterler" (1) sadece "bilgi.iglem makina-
lan" diye tanimlanabilir (2). Kompiiterlerin ii¢ biiyik faydas:
vardir. Hiz, giivenilirlik, ¢ok yonlii kullanma.

Makine—-insan iligkisinin psikolojik agidan incelenmesi (Ergo-
nomie) ayr bir uzmanhk haline geldi. Bu konu sibernetikten
farkhdir. Uretim arac olarak makinenin ekonomlk elestirisi de
ayrica incelenmistir (3).-

Enformatige kar.sl akmak gelismeye sirt gevirmeye esittir. .
Enformatik "Hukuka uygulamrsa hukukta refom bagarilabilir -
mi? Bagarilamaz. Ciinkii reform ilkelerde degisiktir. Bunu maki-
ne yapamaz. Ciinki makine kendiliginden diigiineméz. Fakat en-
formatigin hukuka etkisi biiyiik olacaktir (4). :

b) Avrupa Konseyi ;-

"Ulkemizin de iiyesi bulundugu A\Irrupa Konseyinin konunun

(1) Bati'da bilgisayarin adi "computer'dir. Bu ingilizce sézciik hemen biitiin
diinya dillerine girmistir, hesaplamak fiilinden tiretilmistir, anlam "hesap-
layra1"dir.

(2) bk. Uman (N.), Bllgl isleme komputurler (Ankara, 1973), s. 13, Akma (T.),
Sibernetik Bilimde Devrim (Banka ve Ticaret Hukuku Enstltusu) n. 104, Ir-
tem (A.), Sibernetik IIminin Ana hatlan, Klinik Sempozyum (Istanbul

-~ 1965).

(8) De Mentmobin (M.), Les Systemes homme—Machines, (Paris, 1967) s. 1.

(4) Erem (F.) Adalet Psikolojisi (9. Bas1, Ankara 1988). bk. Enformatigin etkile-
ri s. 3987, kuskular s. 399, gelecegin teshisi s: 400 yasal énlemler s. 401
"Hukuk diizenimizin iyi iglemesi bakimindan hukuk alaninda bilisim (infor-
matik) cahigmalarina énem -verilmesi ve darbogazlann asilmas: i¢in biitiin
olanaklarin kullanilmas: zorunludur”. Sav (A.) hukuk uygulamasinda bilgi-
sayar (Milliyet 4). ‘ :
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iizerinde duyarhihkla durdugu ve iiye ilkelerden kisiye kendi
kaydim gérme hakkinin taninmasim istedigi bilinmektedir" (5).

Bu kayda kigilerin mahremiyeti ile ilgili bilgilerin kaydedil-
memesi, bilgilerin kanunsuz ve hileli yollar.lan elde edilmemesi
kigilerin kendileri ile 11g111 bilgileri 6grenme hakkimin tanmma51,
elektronik bilgi bankalarimn, bilgileri 6gr¢nmeye hakki olma-
yanlarnn bunu égrenmelerine ve kéti amagclar i¢in kullanmalan-
na mani olacak, saglam bir giivenlik sistc mine bagvurmalarn,
meslek sirn kuralina titizlikle uyulmas:, baz bilgilerin belli bir
siireden sonra saklanmamasi ve kullanilmarnasi, dogru olmayan
bilgilerin diizeltilmesi (iivenlik kurulu kara:1 geregidir. '

II. SUC TiPLERI

‘Adalet Bakanhi tasarsimn gerekgesinde (s. 392) suglara ilig-
kin hiikiimlerin "Biligim alamnda suglar" be ghikh dokuzuncu bé-
liimde yer aldizn bildirilmekte ve Biligim alum tanimlanmakta-
dir. Tamm sudur: "Bilgileri toplayip depo eitikten sonra bunlan
otomatik olarak igleme tabi tutma sistemlerinden olusan alan”. ’

Adalet Bakanhif tasans: hiikiimlerinden 2sinlenen Adalet Ko-
~ misyonu Bagkam Alpaslan Pehlivanh taraf:ndan hazirlanan ta-
san ‘alt komisyonda porusulmug, baz1 degis khk]erle kabul edil-
migtir.

Elektronik ve mekanik sistemlerin ¢align.a diizenlerinin (pro-
jelendirilmesi) patent haklannin korunmas: problemi ortaya ¢ik-
maktadir. Firmalar bu design'lerin hazirlanraas: i¢in bilylik mik-
tarlarda arastirma yapyorlar. Bazi montajc1 firmalar bu parca-
lar1 yapan firmalardan satin alip, bu par¢alan degigik bir gekil-
de biraraya getirip, kendi markalarimin altiada bilgisayar yapip -
satabiliyorlar. Bu sayede birbirine benzer bir siirii bilgisayar pi-
yasaya ¢ikmig durumdadir. Ancak bu iinitel srden (Ornegin Kah- .
a1 belle-POM) herhangi birinin nasil i¢ a'‘tsamimn yapildifim
ters miihendislikle (reverse engineering) an.ayip bu projelendir-
meye benzetmekle bir ¢esit bilgi hirsizhigi ye pmaktadirlar.

. Bilgisayar imalat firmalarinda ¢ahgan m*iihendislef bazenv-pal-: »
ra kargihy yapilan ve piyasaya akartilmam.g bir aragtirma uri-

(5) Bulut (N.) Hukukta Bilgisayardan yararlanma yollan, s. 5.

180 o ’ TUREIYE BA!.OLAR BIRLIGI DERGIS!, 10832




niiniin inceliklerini rakip firmalara vermektedirler. Bu ¢ok bii-
yiik bir sorun halindedir (Industrial espionage). Buna gore isten
istifa eden kigiler belirli bir siire igten aynldiklan firmaya rakip

- . veya benzer bir firmada ¢aligma haklar stmirlanmg oluyor.

Bakanhk gerekgesinde goyle denilmektedir: "Bilesim teknigi
cagdag hayatta biiyiikk siiratle yayginlagtigr icin yerlestirilmig
program, veri ve diger biitiin unsurlan en biiyiik hassasiyetle
korumak zarureti bu hiikiimlerin getirilmesini gerektirmigtir".

- Verilerin, bilgilerin bilgisayar tarafindan iglenmesi bir bilgisa-
yar programi yoluyla gergeklesir. Program, verilen komutlar di-
zisinin adidir (6). Bilgisayar kullanimi, program yap1m1 bu giin
uzmanhk haline gelmistir (7).

Programlar, bllgxsayarlan kullanarak geligtirilen ve kullamci-
-ya bilgisayarda ig yapmasim saglayan derlemeler olarak tamm-
lanabilir. Bir programin yazilmasimin birkag safhasi vardir. Bun-

larin iyice anlagilmas: da kanun koyucu i¢in ¢ok énemlidir.

. "Programlan yazan firma veya kigiler 6nce bu programlarin -
ne gekilde verileri alacagim ve ne gekilde hesap yapip ne sekilde
cevap hazirlayacagim gematik olarak hazirlamasi (Algorithm) la-
zimdir. Hazirlanan diizen, bilgisayarin anhiyacag bir dile cevri-
lip bilgisayar program verisi haline getirilmesi (Source Code) ge-
rekmektedir. Hazirlanan program verisinin derlenmesi (Compi-

o ’latlon) lazimdir".

Programlarm hazwlanmasmda kasta dayanmayan hatalar,
olab11mekted1r ' - :

“Dng Ulkelerde hazirlanan programlar, programlan hazirlayan
kigiler tarafindan i¢ islerinde kullanilacak ise (maliyeci bir fir- =
“manin kendileri i¢cin kendi kendilerine hazirladiklari programlar
gibi) baz1 kanuni sorumluluklar vardir. Bunlarin en énemlisi bu
'programlann yazilmasinda olusan hatalarin, ig yaptiklan miig-
“terilerinin’ hayatlarim etkileyen yanhs- veriler vermesi, mesela
muhasebeci firmanin kendi kendilerine hazirladiklari. program-

" (6) bk. Akeura (H.), Bilgisayarn Diizendikledikleri (Bilim ve Teknik). -
(7) Bulut (H.), Bilgisayar kullammi (Vatan, 10 Eyliil 1977). -
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lar yiiziinden bir miigterinin fazla vergi vermek zorunda kalmas
gibi. ‘ ‘

Eger bir firma programi satip para kazaimak amaciyla yaz-
migsa bunun da kabul edilebilir hata sinirl: 1 dahilinde denen-
mig olmasi gerekiyor. Eger bu deneme 6rnckleri ispat edilemi-

yorsa o zaman programi hazirlayan firma sorumlu tutulabiliyor.
* Ancak program denenirig bir vaziyette piyasiya ¢ikarilmig ve de
bulunmasi zor bir hatadan dolayi program: kullanan kullamia
magdur durumda kalmigsa (miihendislik p-ogrami kullanarak
bina yapan bir miihendisin binasimn ¢okriesi gibi) o zaman °
- program kullanan kiginin (miihendis gibi) kendi miihendislik
bilgisini kullanarak ¢ikan cevaplarn uygunl igunu denemesi ge-
rektigi iddia edilerek sorumlulugun ¢ok biiyi k bir boliimii kulla- .
niciya gegiyor.

Bu tip programlar: yapan firmalar, programlann goriiniir bir
yerine "bu programda hata olabilir, kullanan kigilerin ¢ikan ce-
.vaplan incelemesi ve bir terslik hissettikler. takdirde programi
yazan firmaya haber vermeleri gerekir” diye bir uyan yazis1 ko-
nuyor. Ayrnica bu yazida firma "bu program kullanmak yiiziin-
den ugradipimz zarariardan biz sorumlu degiliz" yolunda bir ya-
z1 ekliyor.

Memleketimizde Banka Enformatiginde kotiiye kullanmalara
" raslanmaga baglanmigfir.

Adalet Bakanh@inda hazirlanan Tirk Ceiza Kanunu Tasar-
-sinda hiikiimler Fransiz Ceza Kanunu projssinden esinlenerek
"ahnmigtir. Fransiz projesinin 307-1, 2, 3, 4 ve 5, 6, 7, 8. madde-
leri "enformatige kars: suglar” baghg altinda yer almaktadir.

Fransiz Ceza Kanunu pragjesinin gerekeesi ade "Bilgi sistemine
kars: suglar” baghkl biliimde "Modern Cez:: Hukuku"nun bilgi
tekniginin, gelismesini nazara alinmasi gere{;ine isaret olunmus,
projede dort halin su¢ sayildifina degirilmis, bunlan "programa
hile ile girmek", programda "casusluk”, "sabctaj", "ekonomik” ol-
dugu agiklanmigtir (8). 7

(8) bk. Martiﬂ—Lassgz, Pour un droit penal modern, Le Barreau de- France,
991, no. 272, s. 15. :

1Y
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1) Ele Ge¢irme:

Adalet Bakanhih tasarisinda (m. 342) ve yaymnlanan metinde
(m. 525 a) su hiikiim yer almaktadir: "Bilgileri otomatik olarak
igleme tabi tutmus bir sistemden, programlar, verileri veya di-
ger herhangi bir unsuru hukuka aykin olarak ele geciren kimse"
cezalandinhr. Kanun su hiikkmii ile elde edileni kullanan i icin ay-
m cezayr 6ngormektedir: Bilgileri otomatik isleme tabi tutulmus
_ bir sistemde yer alan bir programi, verileri veya diger herhangi
bir unsuru bagkasina zarar vermek iizere kullanan, nakleden ve-
ya cogaltan kimse aym cezaya ¢arpilacaktr.

Adalet Bakanhg Tasarisinda 342. maddenin gerekcesinde
goyle denilmektedir: "342. madde bilgileri otomatik olarak igleme
_tabi tutmug bir sisteme (Bilgisayarlara) yerlegtirilmis program
verileri veya diger herhangi bir unsuru hukuka aykin olarak ge-
¢irmegi cezalandirir”.

Bakanhk tasansinda 342. maddenin ikinci fikras1 goyle aml-
maktadir: "Béyle bir sistemde yer alan program, veri ve diger
programlar bagkasina zarar vermek maksad: ile hukuka aykin
olarak kullanmayi, nakletmeyi veya ¢ogaltmayr aym suretle ce-
zalandirmaktadr. )

Bakanlik tasarisinda 342. maddenin timi hakkmdak1 gerek-
cede (s. 392) su agiklama yapilmaktadir: "Birinci ve ikinci fikra-
larda yer alan suclarin tesekkiilii i¢in failin bir yarar elde etmesi
veya baskas: i¢in fiilen bir zararin meydana gelmig bulunmasi
sart1 yoktur, fiile tesebbus etmig olmas1 sugun olugmas igin ye-
terlidir".. Boylece b1r zarar sugu” dusunulmedlgme isaret olun-
mugtur. .

Bakanlik tasarisinda gerekee (s. 392) su satirlar yer almakta-
dir: "Esasen 346. madde su suglara tegebbiisii tamamlamg sug
gibi cezalandirmaktadir” tasarimin 346/2. maddesinde ise "Bu bo-
liime giren suclara tegebbiis halinde tamamlanmls sugun cezasi
venhr denilmektedir.

Bu hiikkiim TBMM.nde alt komisyonda ¢ikarnlmigtir. Her ne
kadar tegebbiisiin tamamlanmig suga esit olarak cezalandirildign

TURKIYE BAROLAR BIREIGI DERGISY, 1993/2 o L R 183



hallerin Ceza Kanununda emsallen var ise de bu husus oldukga
agr suclar icin kabul edilmigtir.

Fransiz Ceza Kanunu taslaginin 307/2. meddesi goyledir: Bas-.
kasimn hakkim hige sayarak otomatik bilgi s steminden faydala-
nan, nakleden veya program veya sistemin h: -rhang1 bir unsuru-
nu ele gecirenler cezalandirlr. :

Fransiz tasans: sugun "bagkasinin hakkin' hice sayarak” igle-
mesinden, Bakanhk tasanisinda ve metinde (. 525 a) ise huku-
ka aykin olarak" ibaresi kullamlmgtir. Adalst Bakanh# tasan-
sinda (m 28-31) "Hukuka uygunluk sebebler ", 6zellikle "hakkin
icras1" gosterilmig, fakat bu hiikiimler Meclise sevk edilmedigine
gore hukuka aykinhk nasil yorumlanacaktir? S

Fransiz ceza kanunu tasarisinda (m. 307-8) tegebbiis halinin
tamamlanmg sug gibi ayn1 cezay: gorecegi agiklanmigtar.

~ 2) Yarar saglamak, zarar vermek :

Bakanhk Tasarsinda ayrica (m. 343) Biligim alam suglan
arasinda ve metinde (m. 525 b) yarar safflams, zarar verme" bas-
h# altinda gu hiikkiimler yer almaktadir. "B:gkasina zarar ver-
mek veya kendisine veya bagkasina yarar saflamak maksadr ile,
bilgileri otamatik igleme tabi tutmusg bir sistemi veya veriler ve-
- ya diger herhangi bir unsuru kismen veya tainamen tahrip eden
veya degistiren veya sistem veya sistemin igl 3mesine engel olan
veya yanhs bi¢cimde iglemesini saglayan kirise" cezalandirlr.
Maddenin ikinci fikrasinda su hiikkme yer verilmigtir: "Bilgileri
- otomatik igleme tabi tutmug bir sistemi kullaaarak kendisi veya
bagkas: lehine hukuka aykir yarar saglayan :1mse ' cezalandir-
hr.

Hiikiimde yer alan » "herhangi bir unsur" ibaresi anlagilma-
maktadir. Her halde unsur kelimesi ile "sister1i"e ve "ven"ye ben-
zer 6nemde bir "unsur" kasdedilmektedir.

Fransiz projesinin 307/3. maddesi hiikmii g6yledir: Kasden ve
bagkasinin haklarim hige sayarak otomatik bilgi toplayan bir
sistemi tahrip eden veya kismen veya tamamen bozan veya h11e
kangtiran kimse ceza goriir.
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Frans1z projesinin 307/4. maddesme gore otomatik bilgi siste-
- minden hile kullanarak kendisine gayr1 megru bir menfaat sag-
'layan kimse cezalandirhr.

3) Bilgisayar sah'te'ciligi:v

Bakanhk tasarisinin 344. maddesi ve metin (m. 525 ¢) goyle-
dir: "Hukuk alamnda delil olarak kullamlmak maksadiyle, sahte
bir belgeyi olugturmak i¢in bilgileri otomatik olarak isleme tabi
- tutan bir sisteme verileri veya diger unsurlan yerlegtiren veya
var olan verileri, diger unsurlan tahrif eden" veya "tahrif edil-
mig olanlan bilerek kullanan kimse" cezalandirlr. '

Bakanhk tasansinda (m. 346/1) bu béliime 'giren sug:lardan
tiizel kigilerde sorumludur” denilmektedir. Bakanlik tasarisinda
"Tiizel kigiler"in sorumlulugu gosterilmis (m. 26), "Tiizel kigiler
kanunun ayrica belirttigi organ veya temsilcilerinin tiizel kisi
yararina igledikleri suglardan dolayr sorumlu olduklan” ve "bu
sorumlulugu, fiili igleyen kimsenin su¢unu ortadan kaldirmaya-

cagr agiklanmig, tiizel kigi hakkinda uygulanacak cezalar ayrca

gostenlmlgtlr (m 27).

: Mecliste Alt Komisyonda tiizel k1§11enn sorumlulug‘una iligkin
hikim kaldinlmigtir. Béylece bir bogluk meydana gelmigtir.

Fransiz projesinin 307/7. maddesi gu hiikkmii kapsar: Tiizel ki-
siler 121/2. maddeye gore cezaen sorumlu sayilirlar. 121/2. mad-
de de kendi hesaplarina sug igleyen organ veya temsilcilerinin fi-
illerinden tiizel kigiler sorumlu sayilmiglar ve-tiizel kiginin so-
rumlulugunu kaldirmayacag agiklanmas, tiizel kiginin ¢arpilaca-

‘& cezalar gosterilmigtir. Tiizel k1§11er1n sorumlulugu gerekg:ede
(s. 6) etraflica gostenlmlstn'

4) Fer'i cezalar:

Bakanhk tasansmda (m 345) ve Pehlivanh Tasarisinda (m.
= 525) ve metinde (m. 525 d) asagldalu hususlar fer1 ceza olarak
ongorilmiigtiir.

a) Meslekten yaSaklama:

"525 a ve 525 b maddeleri hiikiimlerini ihlal eden kigiler hak-
kinda maddelerde yazih cezalara ek olarak, meslek icras: sira-
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_sinda veya icras1 dolayisiyla sucun iglendigi bir kamu hizmetin-
den veya meslek veya sanat veya ticaret ten alti aydan ti¢ yla
kadar yasaklanma cezasl da venhr

Bu hiikiim genel ¢eza kanunu icinde diigiiniildiigiine gore
TCK. nun 35. madde31 ile ahenk saglanmdh) dh.

b) Musadere'

"Sucun islenmesinde kullamlan veya bu maksada tahsis edil-
mis bulunan veya su¢tan meydana gelen geylerin miisaderesi”
hiitkmii tasarida yer almigti- TCK.nun koydufu misadere sartla-
'n (TCK. 36) ihtiyac daha iyi karsilayacag gerekg:es1 ile tasar-
daki miisadere hukmu clkanlmlstlr '
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