“TURK CEZA HUKUKU’NDA BILISIM SUCLARI”
ESKI TCK BAGLAMINDA HUKUKUMUZDA
YER ALAN iLK DUZENLEMELER VE
5237 SAYILI YENI TURK CEZA KANUNU’NUN
ILGiLIi HUKUMLERININ YORUMU

O. Umut EKER’

GIRIS

Teknoloji, siklikla insanoglunun maddi gelisiminin ve uygarliginin
somut goriingtistinii teskil edebilecek nitelikte bir gelismislik 6l¢titii ola-
rak ele alinmaktadir. Ve onun getirisi olan her tiirlii yenilik de toplumsal
alanda cok kisa bir stire igerisinde yanki bulmaktadir. S6z konusu etki
ise, toplumun bu tiir bir yenilige hazir olma derecesi, uyum gosterme
kabiliyeti, yeniligin niteligi ve kapsamu ve toplumun yeniligi algilay1s
sekline gore hem miispet hem de menfi bicimlere biirtinebilmektedir.
Hukuk da topluma diizen kazandirmayi ve bireyler arasi/toplumsal
iliskileri de hak ve nesafet, adalet ilkeleri ¢cercevesinde yeniden bigim-
lendirmeyi amac edindiginden 6ttirti s6z konusu teknolojik yeniliklere
kars1 da bir tavir almak zorunda kalmaktadir. Boylece hayatin dina-
migi, hukuku yenilikler karsisinda canli, devingen ve giincel olmaya
zorlamaktadir.

Nihayetinde dort bir yanimizin elektronik/ elektromanyetik aglarla
orulu oldugu ve bilgisayarlarin hayatimizin ayrilmaz bir pargasi haline
gelmege baslandig1 gtintimtizde, bilisim sistemlerinin toplumsal yasamla
i¢ ice bulundugu dlctide 6zel bir hukuki rejimle diizenlemeye ihtiyag gos-
termesi dogal bir sonug olarak karsimiza ¢tkmaktadir. Iste gereksinilen
bu hukuki diizenleme bicimlerinden bir kismini da cezai diizenlemeler
teskil etmektedir. Zira gercek anlamda iletisim 6zgtirltigtiniin tesisi igin
de dzgtirlilk anlamindan kopan hak ihlallerinin ve diger gayri mesru-

" Ankara Barosu tiyesi.
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luklarin da 6nleyici yahut telafi edici mekanizmalarla engellenmesi ge-
reklidir. Bu baglamda, konumuz giderek yayginlasan sosyo-teknolojik,
sosyo-kiiltiirel bir gortingtintin hukuki cergeveye oturtulmasi agisindan
islenmeye muhtactir.

A. BILISIM SUCU NE DEMEKTIR?

Bilisim suglarini incelerken 6ncelikle bazi temel kavramlarin aydin-
latilmasi lazim gelir. Bu ¢aba gerek konunun daha anlasilir kilinmasi
gerekse de ceza hukukunun temel ilkelerinden kanunilik ilkesinin mug-
laklik/ belirsizlik handikabiyla zedelenmemesi i¢in gereklidir.

Bilisim (informatics, informatique) terimi ana hatlariyla, bilginin
say1sal ve elektronik olarak islenmesi sonucu her tiirlii verinin saklan-
masl, otomatik olarak islenmesi, yeniden diizenlenmesi ve aktarilmasi
hallerini ifade eder.! Bununla birlikte, bilisim, bilgi-islem, veri-islem
olarak da ifade edilen siirecleri betimlemek icin de kullanilmaktadir.?

Bu yoldan bilhassa vurgulanmas: gereken onemli bir husus da
sudur: Bilgisayar (computer) ile bilisim sistemleri (informatic systems,
data-processing systems) birbirlerinden ayr1 olarak miitalaa edilmesi
gereken kavram ve fenomenlerdir. -Bu konudaki aciklama birazdan
(asagida) yapilacaktir.-

I. Terminoloji ve Tanim Sorunu

Ceza hukuku agisindan tipiklik unsurunun geregince tebartiz et-
tirilmesi ve kanunilik ilkesinin muglak kavramlarla sakatlanmamasi
amagclar1 dogrultusunda iyi ifade edilmis, sinirlari belirlenmis bir tanim
yapmak onemlidir. Bilisim suglar1 gibi hukukun alanina yeni dahil ol-
mus, hentiiz yeterince islenmemis/oturmamis teknik bir olgunun da
tanimlanip miiesseselesebilmesi i¢in multi-disipliner bir yaklasim ige-
risinde ilgili alanlarin uzmanlarinin ortak bir calisma yapmasi olgunun

! Bkz., Ersoy, Yiiksel, “Genel Hukuki Koruma Cercevesinde Bilisim Suglar1”, A USBFD,
C. 49, S. 3-4, 1994, s. 151; Aydin, Emin D., Bilisim Suclar: ve Hukukuna Giris, Doruk
Yayinlari, Ankara 1992, s. 3; Yenidiinya, Caner - Degirmenci, Olgun, Mukayeseli
Hukukta ve Tiirk Hukukunda- Bilisim Suclari, Legal Yayincilik, Istanbul 2003 (bundan
sonra bu eser kisaca Bilisim Su¢lar: olarak anilacaktir): s. 27.

2 Biligim Suclari, s. 28.
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aydinlatilmasi, siirlariin anlasilmasi ve her seyden ¢nce tanimlama
kriterlerinin belirlenmesi gerekmektedir. Doktrinde 6ne siiriilen soz
konusu olctitler genelde sunlardan ibarettir:

* “Bu kriterlerden ilki, bilgisayarin amag veya ara¢ olmasini arayanlarin
ileri siirdiigti goriistiir. Bu goriis, bilgisayarin fiilin aract ya da hedefi oldugu
davraniglar: bilisim suclari olarak tanmumlamaktadir.”

* Bu olctitte bilisim suglar1 esasen malvarlig1 aleyhine suglar hipotezi
tizerinden algilanmaktadir. “Bu gériise gore, bilisim suclari elektronik veri
islem tesisi verileriyle konu baglantisi olan, kasitl ve hukuka aykiri malvarlig:
ihlalleridir.”

o “Ugiinciisti, bilisim sistemleriyle herhangi bir sekilde baglantili olan
suglari esas alan kriterdir. Bu kriteri ileri siiren Parker’a gore, bilisim suglari
bilgisayarla ve veri iletigimiyle baglantili magdur veya magdurlarin zarar
gordiigii veya gorme ihtimali oldugu her tiir sucu kapsamaktadir.

* Dérdiinciisii, bilgisayar kullanimini esas alan kriterdir. Bu kriteri esas
alan goriis, bilisim suglarmmin islenmesinde bilgisayar kullaniminmn zorunlu
olmasini suglarin belirleyici ozelligi olarak kabul etmektedir.

* Begincisi, sugu isleyen faili esas alan kriterdir. Bilisim suglarini belirle-
yebilmek icin ileri stiriilen bu kriterde, simirlandirma, bilgisayar bilgisine sahip
olanlarin iglendikleri suclar agisindan yapilmaktadr.”*

Doktrindeki tanimlamalar siklikla bu 6lgtitlerden yola ¢ikilarak
yapilmaktadir. Fakat tizerinde uzlasma saglanmis genel bir tanim he-
niiz ortaya ¢tkmis degildir. Tanimlama sorunu ayni zamanda olgunun
yeniliginin yani sira bilisim teknolojilerinin stirekli devinim ve gelisme
igerisinde bulunmasi ve dolayisiyla her gegen giin bir yeniligin ve varo-
lan teknolojilerin farkli, degistirilmis/ dontistiiriilmiis bigimlerinin (var-
yasyonlarinin) giindeme gelmesi gibi sebeplerden kaynaklanmaktadir.
Boylece kanun koyucular bilisim suglarin kesin smirlar gergevesinde
tanimlamaktan ¢ekinmisler, yapilan tanimlar ise siklikla genellemeler,
betimlemeler diizeyinde birakilarak bilisim teknolojilerinde yakin ge-
lecekte gergeklestirilecek yeniliklere acik hale getirilmeye galisiimistir.

* Akbulut, Bozdogan Berrin “Bilisim Suglar1”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi,
Milenyum Armagani, C. 8, S. 1-2, 2000, s. 550.
*  Akbulut, a.g.y., s. 550.
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Dogrusu o ki, giincel gelismeler, s6z konusu endiselerin yersiz olma-
digin1 gostermektedir.

Tanimlama hususundaki bir baska sorun da s6z konusu olgunun
ad1 agisindan ¢ikmaktadir. Olguyu adlandirma cabalarinda gtindeme
farkli isimlerle karsilasilmaktadir. Amerikan doktrininde yaygin ola-
rak kullanilan “bilgisayar su¢lar1” (computer crimes) tabirinin yani sira,
“bilgisayar baglantili su¢” (computer-related crime), “bilgisayar-yardimli
su¢” (computer-assisted crime), “bilgisayara karst suglar” (crimes against
computer) ve hatta “siber suclar” (cyber crimes), “ileri teknoloji suglar1”
(high-tech crimes) ve “teknolojik suglar” (techno-crimes) terimlerinin de
kullanildig1 goriilmektedir.® Ancak tiim bu terim enflasyonuna karsin
bilisim tabirinin kullanilmas1 ve yayginlastirilmasi/standartlastiriimasi
cok daha isabetli bir yaklasim olacaktir. Ctinkii bilisim terimi, bilgisayara
nazaran daha kapsayici ve tist bir kavramdir; bilgisayar1 da kapsamakla
birlikte bilgisayar destekli cihazlari, elektronik/elektromanyetik diger
bilisim sistemlerini ve daha 6nemlisi sadece veri-islemi ve depolanma-
sii1 degil, ayrica veri-iletisimini de btinyesinde barindirmaktadir. Dar
anlamda bilgisayar, her ne kadar en yaygini olsa da genel anlamda bili-
sim sistemlerini ifade etmek icin acik ve secik bicimde yetersizdir. Hatta
bu nedenlerden otiirii bilisim sistem aglari ile islenen birtakim suglara
“internet suclar1”” adi verildigi, bazen de internet disindaki diger bilisim
sistemi aglarimi da kapsar bicimde bir tist kavram olarak siber-uzay tabi-
rinden yola ¢ikilmak suretiyle “siber su¢lar” teriminin de tercih edildigi
goriilmektedir.® Oysa ki, bilisim suclar1 teriminin kullanimu, belirttigim

® Aslma bakilirsa “bilgisayar suglar1” tabiri hukuk mantig1 agisindan yanlis bir yakla-
simin ifadesidir. Zira burada bilgisayar yalnizca sug vasitas: konumundadir. Hasan
Dursun’un da belirttigi gibi: “Eger bir kimse bigakla sug islerse nasil biz bu durumu
bicak sucu olarak adlandirmiyorsak ayni sey burada da gegerlidir, eger bir kimse
bilgisayar ile sug islerse biz bunu bilgisayar sugu olarak adlandirmayiz, bilgisayar
vasttasi ile islenen suglar diyebiliriz.” Bkz., Dursun, Hasan, “Bilgisayar ile ilgili
Suglar”, Yargitay Dergisi, C. 23, S. 3, 1998, s. 339.

¢ Bilisim Suglari, s. 30; Beceni, Yasin, Siber Suc¢lar, III. Bolum s. 1, http://
www.hukukcu.com (03.04.2004).

7 Yukaridaki dipnotta vurgulandig1 tizere burada da “internet suglar1” tabirini
kullanmak hukuk mantig1 acisindan uygunsuzdur. Zira sugun islendigi ortam
sucu nitelendirmek/adlandirmak amaciyla yanlis bir sekilde kullanilmaktadir. Bu
baglamda, daha dogru bir ifade olarak “internet araciligiyla islenen suglar” tabiri
kullanilabilirdi. Ayn1 dogrultuda bkz., Bilisim Suglari, s. 32.

8 Bilisim Suclar, s. 31; Smar, Hasan, Internet ve Ceza Hukuku, Beta Basim Yayim Dagitim,
Istanbul 2001, s. 69.
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tizere, cok daha genel/kapsayici ve yerinde/isabetli bir tercih olarak bu
yeni gelisen alanin daha kolay ve tartismasiz miiesseselesmesini temin
etmeye uygun ve bu suretle terim kargasasini 6nleyici nitelikte bir de-
yimdir. Ortaya konmus bulunan diger ifadeler ise ancak bu genel alanin
daha 6zeldeki kisimlarinin kategorizasyonunda islev gorebilirler.

Nihayetinde ana-hatlariyla, kapsayici ve karma bir tanim yapil-
maya calisilirsa, bilisim suglar1 -yukarida belirtildigi bigimiyle-, bilisim
araclarma/sistemlerine karsi veya bilisim aracglari/sistemleri vasitasiyla
islenen, verilerle, veri-islem ile veri-aktarimlariyla ilgili olan sug sekil-
lerine karsilik gelmektedir.

II. Kriminolojik A¢idan Bilisim Suglar1

Kriminolojik agidan bilisim suglar1 pek ¢ok kere “beyaz yaka suglart”
(white-collar crimes) kategorisinde degerlendirilmistir. “Beyaz yaka suc-
lar”, siddete dayanmayan ve genellikle suglunun, meslegi dolayisiyla
sahip oldugu bazi yetkileri ve avantajlar1 kotiiye kullanmasiyla ortaya
cikan zimmete gecirme, giiveni kotiiye kullanma benzeri suclar olup is
diinyasinda yaygin olarak rastlanan suglardandir. Bu baglamda bilisim
suglari, genellikle ekonomik amagclarla, maddi ¢ikar saglamak icin islen-
mektedir ve dolayisiyla maddi ceza hukuku acisindan mala/ miilkiyete
kars1 suglar kategorisinde ele alindig1 goriilmektedir (ki, bizim kanun
koyucumuz da bu sistemi benimsemis gibidir). Fakat, elbette ki diger
nedenlerin de bu sug tipleri icin giidiileyici olmas1 miimkiindiir. Ayrica
bu tip suglar1 isleyenler de siklikla firsat ve ihtiras suclular1 kategorisin-
den gikmaktadir. Biittin bunlarin yan sira, bilisim teknolojilerindeki hizli
gelisme ve bilisim teknolojilerinin/sistemlerinin kullanimindaki artis,
yaygnlik, bilisim suglarini, kriminolojik agidan “beyaz yaka suglari” ger-
cevesinde ele almay: guiclestirmekte, giderek olanaksiz kilmaktadir.’

Bilisim suglar1 gercekten de ¢ok gesitlilik arz etmektedir. “Veri hirsiz-
lig1”"ndan (theft of information) “veri tahribi"ne (malicious destruction of
information) ve “elektronik sabotaj”a (electronic sabotage); bilisim sistem
aglar1 vasitasiyla dolandiriciliktan (fraud) emniyeti suiistimale (pilfera-
ge, embezzlement); telif haklari, para, mal ve hizmet hirsizligindan (theft
of copyright or money, property or services) bilgisayar sahteciligine ka-

° Bkz., Aydin, a.g.e., s. 33.
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dar hatta kalpazanliktan (counterfeit) adam cldtirmeye (6rnegin hastane
kayitlarini ag aracihifiyla degistirerek hastanin durumunu agirlastirmak
suretiyle) kadar varabilen gesitli suglar islenebilmektedir."

Internetin de ortaya cikip olagantistii bir hizla yayginlasmast so-
nucunda bilisim suglarinda da biiytik bir artis gortilmiis, suga elverisli
bir ortam olarak internetin gelismesiyle bu tip suclarin islenmesi hem
kolaylasmis hem de islenis bigimleri gesitlenmistir."!

Gintimtiizde islenmekte olan bilisim suclar1 ise genellikle internet
araciligryla gerceklestirilmektedir. Gerek bilgisayar korsanlarmin (hac-
ker)" yetkisiz giris eylemleri yahut sistem kiricilarin (cracker) sisteme
kotti-niyetle sizarak verilere zarar vermeleri veya verileri degistirmeleri
gerekse de zararli ve casus programlar (spyware, vandalware: virtis,
truva ati, solucan, mantik bombasi vs.) vasitasiyla girisilen eylemler
bilisim suglarinin énemli, sik rastlanan 6rneklerini tegkil etmektedir.

Bu sorunlarin yasanmasinda ise, temelde, internette merkezi, etkin ve
diizenleyici bir otorite, yonetim/denetim mekanizmasinin bulunmayist
ve hatta olanaksizligy, ihlallerin takip edilmesindeki/fark edilmesindeki
glicliiklerle birlikte internetin anonim bir ortam olmasi ve béylece “dogast
ve hatta varlik nedeni geregi, iletisim ve ifade 6zgtirltigiiniin en yogun ve kapsaml
olarak kullamldig bir alan ifade etmesi”™ gibi nedenler yatmaktadir.™*

Diistince ve ifade ozgiirltigiiniin olanagi/maddi kosullar1 ancak
gercek bir iletisim 6zgiirlugt ile saglanabilecegi icin, bu 6zgtrligiin
en yaygin ve yogun bir sekilde yasandig1 internette de baskici/san-
stircli bir yaklasimdan ziyade, kendi i¢ dinamiklerini, oto-kontrol
mekanizmalarini hayata gecirecek nitelikte 6zgtirliikcti, gerceve cizici,
biirokratik kisitlamalardan uzak bir hukuki diizenlemenin yapilmasi
gerekmektedir.”

10" Ayrica bkz., Dursun, a.g.y., s. 336; Hging bir 6rnek olarak Lambda Moo sanal tecaviiz
(virtual rape) vakasi hakkinda bkz., Sinar, a.g.e., s. 74-76.

1 Akbulut, a.g.y., s. 551.

12 “Hacker”lar hakkinda daha fazla bilgi icin bkz., Bilisim Suclari, s. 58-60

B Smar, a.g.e., s. 46 ve ayrica bkz., Sinar, a.g.e., s. 31 ve 49.

4 Bununla beraber belirtmek gerekir ki, internet igeriginin diger kitle iletisim araglarina
kiyasla gorsel ve etkilesimli (visual & interactive) olusu ve ¢ok biiytik kitlelere kolayca
ve hizla ulasabilmesi nedeniyle ¢ok etkili olmasi, bu giictin kotiiye kullaniminin, sug
amagch eylemlerin etkisini ve tehlikelilik halini arttirmaktadur.

> Bu konuya yonelik Amerikan Federal Yiiksek Mahkemesi'nin (Supreme Court)
dikkat cekici ve meshur karari i¢in bkz., Sinar, a.g.e., s. 94, 95.
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Aslina bakilirsa bilisim suclarinin internetle birlikte ulasmis oldugu
cesitlilik, orijinallik, geleneksel ceza hukuku kavramlari ve sorumluluk
bicimleri tizerinden ¢oziim tiretilmesini olanak dis1 birakmakta ve gele-
neksel ceza hukuku miiesseselerini zorlamaktadir. Bu baglamda, bilisim
suglarmi ayr bir genel sug kategorisi olarak bicimlendirmek ve 6zel/
kendine has, ciddi ve incelikli diizenlemeler 6ngdrmek bir zorunluluk
olarak karsimiza ¢ikmaktadir. Bu sebeplerden 6tiirti yapilacak hukuki
diizenlemelerin de dogrudan cezalandirict normlara degil de nitelikli
emniyet tedbirlerine agirlik vermesi isabetli olacaktir.

B. MADDI CEZA HUKUKU BAGLAMINDA BiLiSIM SUCLART*
I. Uluslararas1 Gelismeler ve Mukayeseli Hukuk

Bir onceki boliimde vurgulandig tizere, bilisim suglari, geleneksel
ceza hukuku kavramlari, miiesseseleri ile kavranmasi gti¢ olan yeni bir
kriminolojik olgudur. Bu agidan bilisim alanindaki hukuki ihlallerin
cezalandirilabilmesi amaciyla tilkeler mevzuatlarinda cesitli dtizenle-
meler gerceklestirme ihtiyact duymuslardir. Zira her ne kadar, bazila-
rinca, bu yeni sug bicimlerinin geleneksel suglarin farkli bir ortamda,
yani siber uzayda, bilisim sistemleri tizerinde ve/veya farkli teknik
araclar vasitasiyla, yani bilisim sistemleri ve cogunlukla bilgisayarlarla
gerceklestirilmesinden ibaret de olsa; bu yaklasim, s6z konusu olgu-
nun “sui generis” (kendine has, orijinal) tabiat1 ve gesitliligi karsisinda
tutarli ve isabetli degildir. Zaten bir alternatif olarak metinlerin genis
yorumlanmasi yaklasimi da tercihe sayan degildir; ¢tinkii hem ceza
hukukundaki mevcut kiyas yasagi ve yoruma iliskin kisitlamalar (ki
bu baglamda “maddi ceza hukukunun sug¢ ve cezalari belirleyen hiikiimleri
bakinmindan kiyas yoluyla genisletme ve kural yaratma esast uygulanamaz”; “in
dubio pro reo” -stiphe halinde sanik lehine yorum yapilir- ilkesi sadece
ceza muhakemesi hukukunda gegerlidir) hem de suglarin ve cezalarin
kanuniligi “nullum crimen sine lege, nulla poena sine lege” ilkesi bunun icin
hukuki anlamda ciddi ve makul/mantiki bir engel teskil etmektedir.

“Soz gelimi dolandiricilik sugu kisilerin aldatilmasini saglayan uygulamalarla,

16 Ustil hukuku agisindan yasanan sorunlar ve kovusturmaya iliskin hususlar igin bil-
hassa bkz., Bilisim Suglari, s. 85-90,106, 107; Sinar, a.g.e., s. 86-92, 127-133; Ozel, Cevat
- Ahi, Gokhan, “Bilisim Suclarinda Usul ve Sorumluluk Sistemi Uzerine Oneriler”,
Giincel Hukuk, S. 6 (Haziran 2004), s. 21-23.
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miilkiyete iliskin menfaatlerin ihlalini cezalandirmaktadir. Bu itibarla bilgi-
sayar islemlerine karsi islenen fiillerin dolandiricilik sayilip sayilmayacaklar:
stiphelidir. Ayni suretle sahtecilik, cismi olan seylerle ifade edilmis beyanlarin,
varakanin sahte olarak teskilini gerektirir; boyle olunca bilgisayara yerlestirilmis
bilgilerin tahrifi sahtecilik teskil etmeyebilir.”"” Benzer bir durum nas-11zrar
sucu icin de gegerlidir.*®

Iste bu gibi nedenlerden 6tiirti gesitli tilkeler mevzuatlarinda yeni
diizenlemeler yahut degisiklikler gerceklestirmislerdir. Bahsedilen dii-
zenlemelerde temelde ti¢ ayr1 yol/yontem benimsenmektedir:

* Bu yollardan birincisi, ceza kanunlarina bilisim suglarina yonelik
ayrica 6zel hiikiimler eklemek seklinde olup bu yonteme 6rnek olarak
Fransa ve Italya ve de bizim 1.3.1926 tarihli eski Ceza Kanunu'nun
izledigi sistem verilebilir."” Ayrica 5237 sayili Yeni Ceza Kanunu'nun
benimsemis oldugu karma sistemde de yine bilisim suglarina yonelik
ozel hiiktimler mevcuttur.

* Bir diger yol mevzuatlarda hali hazirda yer almakta olan gele-
neksel sug tiplerinin yeniden tanimlanmasi, daha dogrusu geleneksel
sug tiplerinin tariflerinin/tanimlarinin genisletilmesi yahut mevcut
hiiktimlere yeni fiillerin eklenmesi biciminde ortaya ¢ikmaktadir. Bu
yonteme basvuran tilkeler olarak da Yunanistan, Kanada, Finlandiya
gibi tilkeler gosterilebilir.?

* Nihayetinde 5237 say1l1 Yeni Ceza Kanunu nun benimsemis oldu-
gu karma sistemin bir parcasi olarak bizim hukukumuzda da benzeri
diizenlemelerin yer aldig goriilmektedir. Boylece ceza kanunumuz iz-
ledigi karma sistem geregi olarak hem bilisim sistemlerine kars1 suglar:
ayr1 bir babda inceleyerek (bkz., 5237 sayih Tiirk Ceza Kanunu, Tkinci
Kitap, Ugiincii Kisim, Onuncu Béliim) 6zel hiikiimler ihdas etmis hem
de geleneksel sug tiplerini diizenleyen ceza normlarmin birkagina yeni
modaliteler/fiiler ekleyerek (bkz., TCK 142/1II-e ve 158 /I-f maddeleri)
tanum genisletme yolunu benimsemistir.

17" Dénmezer, Sulhi, Kisilere ve Mala Karg: Ciirtimler, Beta Basim Yayim Dagitim, Istanbul
2001, s. 615’ten naklen.

8 Maddi ceza hukuku agisindan daha fazla bilgi icin bilhassa bkz., Aydn, a.g.e., 39-65.

1 Bkz., Dénmezer, a.g.e., s. 616; Sinar, a.g.e., s. 98-100.

2 Doénmezer, a.g.e., s. 616.
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* Sonuncu yaklasimda ise sz konusu olguyu diizenleyen ayr1 ve
ozel kanunlar ¢ikartma yolu benimsenmektedir. Bu yonteme bagvuran
tilkelere ornek olarak da ABD ve Ingiltere gosterilebilir.

Ulusal diizeydeki cabalarla beraber bilisim suglari alaninda uluslara-
rast platformda da bazi calismalar yapilmis ve 6zellikle internetin gelisip
yayginlasmasiyla giindeme tasinan sorunlarla, bilgisayarla baglantili/
bilgisayar ve bilisim sistem aglariyla islenen suglarla etkin bigcimde
miicadele edilebilmesi amaciyla gesitli uluslararasi 6rguitler tarafindan
calismalar yapilarak uluslararasi koordinasyonun saglanmasi ve bazi
kararlar alinmasi yoluna gidilmistir. Bahis edilen calismalar sonucunda
alman kararlar, ilgili alanda gerceklestirilen bazi eylemlerin ceza miiey-
yidesi ile karsilanmas1 dogrultusunda oneriler ortaya ¢ikarmistir.

“Uluslararasi platformdaki ilk karsilastirilmaly bilgisayar suglari ile ilgili
ceza yasalarimin birbirleriyle uyumlastirmas: calismalart OECD biinyesinde
baglatilmistir. Bu baglamda OECD "nin 1983 yilinda baglattig: calismalar 1986
yilmda yayinlanan ‘Computer-Realted Crime: Analysis of Legal Policy’ raporu
ile somutlagmigtir . Bu raporda viye iilkelere asagidaki ihlalleri cezai miieyyide
ile karsilamalari dnerilmistir. Raporda ayrica asagida sayilan ihlallerin tahdidi
olmadig1 ilk olarak bu ihlallerin cezai miieyyide ile karsilanmas: konusunda
konsensiise varilmas: gerektigi bildirilmistir. Bu ihlaller;

* Bilgisayar yoluyla dolandiricilik
* Bilgisayar yoluyla sahtecilik
* Bilgisayar program ve verilerinde degisiklik yapilmasi

* Bilgisayar programlarmmin telif haklarina aykiri olarak kopyalanmast,-
cogaltilmas: ve dagitilmas

* Telekomiinikasyon sistemlerinin,bilgisayarin diger fonksiyonlarin ve
iletisimin degisiklige ugratilmasi1”* seklinde sayilmustir.

Bununla birlikte Birlesmis Milletler biinyesinde gerceklestirilen
“Simir Otesi Organize Suglarla Miicadelenin Onemine Isaret Edilmesi” sem-
pozyumunda “14 Aralik 2000 tarihinde diizenlenen panelde iiye iilkelerin
asagida belirtilen eylemleri cezai miieyyide ile karsilamalari dnerilmistir. Bu
eylemler;

2 Beceni, a.g.e., IV. Bolum s. 5, 6’"dan naklen.
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* Bilgisayar sistemlerine yetkisiz giris,

* Bilgisayar veya bilgisayar sistemlerinin hukuka uygun kullanmilmasina
engel olunmasi,

* Bilgisayar sistemleri igersindeki verilerin yok edilmesi veya degistiril-
mesi,

* Gayri fiziki ekonomik deger tasiyan objelerin ¢alinmast,

* Aldatma yoluyla deger elde edilmesi (elektronik sistemleri igeren)”
seklindedir.

Son olarak Avrupa Konseyi'nin calismalarina bakilacak olursa
Konsey’in yukarida bahsedilen OECD “raporunu referans alarak belirle-
nen ihlallerin iiye iilkeler nezninde cezai miieyyide altina alinmasin benim-
semis ve ayrica bir takim prensiplere ve OECD 'nin raporunda belirtilmeyen
ihlallere de dikkat gekilmistir... OECD’nin raporunda belirtilen eylemlere ek
olarak bilgisayarla baglantili suclarla ilgili korunma, engellenme, magdurlar,
usulii bir takum kurallar 6rnegin uluslararas: arastirmalar, veri bankalarina
el konulmas: ve bilgisayar suglarimin sorusturulmas: ve kovusturulmasinda
uluslararast igbirligine gidilmesi konulari bir taslak halinde sunulmustur. Uye
iilkelere kanunlastirma ¢alismalarinda yol gOsterici nitelikte olan bu taslak daha
sonra Avrupa Konseyi Bakanlar Komitesi tarafindan 13 Eyliil 1989 tarihinde
benimsenerek yiiriirliiliige girmigtir.

Avrupa Konseyi ikinci calismasini 1995 yilinda gerceklestirmistir. Bu
calismayla ceza usul yasalarimin bilisim teknolojileri ile birlestirilmesiyle ilgili
problemler masaya yatirilmis ve bunlara ¢éziim yollart aranmstir. 11 Eyliil
1995 yilinda Bakanlar Komitesi tarafindan kabul edilen metinde bilisim tekno-
lojilerin getirdigi yeniliklere uygun olarak ceza usul yasalarindaki sorusturma
ve el koymaya ait hiikiimlerin revize edilmesi, elektronik delil, sifreleme sistem-
lerinin kullamlmasi, uluslararas: igbirligi bashklar: altinda usul yasalarinda
yapilacak diizenlemeler icin yol gosterici nitelikte kurallar gosterilmistir.”*

2 Beceni, a.g.e., IV. Boliim s. 8’ den naklen.

110  TBB Dergisi, Say 62, 2006



makaleler 0. Umut EKER

II. Ulkemizdeki Diizenlemeler

Bilisim suclar1 agisindan tilkemizdeki, hukukumuzdaki ilk diizen-
leme 1.3.1926 tarih 765 sayil1 eski® Tuirk Ceza Kanunu'na “Bilisim Ala-
minda Suglar” baslikl1 11. babin eklenmesi ile viicut bulmustur. “Bu bap,
6.6.1991 tarih ve 3756 sayili Kanun'un 20. maddesiyle TCK ya eklenmistir ve
525a-525d nolu dért maddeyi icermektedir. 525a, 525b ve 525¢ maddeleri 1989
TCKT’dan aynen, suclardan dolay fer’i cezalar: gosteren 525d maddesinin ise
1. bendindeki ceza alinmustir. TCKT deki hiikiimlerin tertibinde YFCK On
Tasarisi’'ndaki 321-1 - 323-7 maddelerinden esinlenilmistir.”**

§. Bilgileri Otomatik Isleme Tabi Tutmus Bir Sistemle Ilgili Olarak

a. Ele Gecirme (Programlari, Verileri veya Diger Bir Unsuru
Hukuka Aykir1 Olarak Ele Gegirme) Sucu (m. 525/a-1)

Kanuni Unsur: S6z konusu sucun gerceklesebilmesi i¢in 6n kosul,
ilgili fikrada (525/a-1) belirilen ortamdan, yani “bilgileri otomatik isleme
tabi tutmusg sistem”den (ki bundan sonra kisaca bilisim sistemi denile-
cektir) yine belirtilmis bulunan unsurlarin “program, veri veya diger bir
unsur”, hukuka aykir: olarak elde edilmesi/ele gegirilmesidir. Ancak
bu fikrada (525/a-1) bahsedilen unsurlar bir bilisim sistemi vasitasiyla
ele gecirilmelidir; aksi takdirde 6ngoriilen sug viicut bulmaz. Bununla
birlikte s6z konusu unsurlar fikranin metninden de anlasilacag: tizere
bir bilisim sisteminin yazilim (software) tiirtindeki unsurlaridir; do-
layisiyla bu norm donanim (hardware) tiirtindeki unsurlar1 himaye
etmemektedir.”

Korunan Hukuki Yarar: Bu norm ile 6zel hayatin gizliligi, sirrin
masuniyeti ve hatta iletisim 6zgtirltigii, ayrica ilgili unsurlar tizerindeki
miilkiyet hakki himaye altina alinmaktadir.

2 Aciklayici Not: Calismanin bu bélimiiniin tamamladigim siralarda 26.09.2004 ta-
rihinde TBMM’ce kabul edilip kanunlastirilan 5237 say1lt Yeni Tiirk Ceza Kanunu
henitiz tasar1 halindeydi; su halde gerek ¢alismanin biitiinltigii gerekse tarihsel ve
ictihadi/yorumsal degeri agisindan bu kesiminin oldugu gibi korunarak yayimnlan-
masini uygun gordim.

# Donmezer, a.g.e., s. 613; Fransiz Ceza Kanunu'ndaki diizenlemeler hakkinda bilhassa
bkz., Erem, Faruk, TCK Serhi, C. 3, Ozel Hiikiimler, Ankara 1993, s. 2254-2259.

% Bkz., Biligim Suglari, s. 51, 52.
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Fail: Ongoriilen sug fail agisindan herhangi bir 6zellik gosterme-
mekte olup herkes tarafindan islenebilir.

Magdur: Tipki failin durumunda oldugu gibi magdurun durumu da
bu sug bigimi bakimindan 6zellik arz etmemektedir. Magdurun fikrada
belirtilmis bulunan unsur(lar) tizerinde hak sahibi olmas: yeterlidir.

Maddi Unsur: Ele gecirme fiilidir. Ele gecirme, failin fikrada be-
lirtilen unsuru/ unsurlar1 kendi tasarrufu altina sokmasi, iceriklerine
ulasmasi seklinde viicut bulur. Bu noktada ilgili unsurlara ulasmak ve
onlar1 hakimiyeti altina almak sugun gerceklesmesi igin yeterli olup
failin icerigi anlamasi yahut icerige ntifuz edebilmesi gibisinden bir
kosul mevcut degildir.?

Burada diizenlenen sug icrai nitelikte sug bir sug olup ayni1 zaman-
da sekli/neticesi harekete bitisik bir suctur; dolayisiyla ani bir sugtur,
zira hareket gerceklestirildigi anda viicut bulur, ancak hareketin bir
stire¢ biciminde gerceklesmesi halinde (ag tizerinden veri aktarimi gibi)
muhtemel miitemadi sug gtindeme gelebilir. Hareket her ttirlii elverisli
fiille gergeklestirilebilir.”

Hukuka Aykirilik Unsuru: {lgili fikranin metninde de belirtildigi
tizere, bu sucun gerceklesmesi icin eylemin “hukuka aykiri olarak” gercek-
lestirilmesi gerekmektedir. Dolayisiyla hukuka uygunluk nedenlerinin
bulunmasi halinde bu gesit bir eylem sug teskil etmeyecektir. Yine ayn1
mayanda hak sahibi kisinin/kisilerin r1zas1 da aym etkiyi yaratmaktadir.
Bu noktada failde, isledigi eylemin hukuka aykir1 oldugu bilinci aran-
maktadir. Ancak bu durum 6zel bir kast aranmasi anlamina gelmez;
yalnizca failin dogru olmayan, hukuk diizenince cevaz verilmeyen bir
sey yapmakta/yapmis oldugunun bilincini tasimasi yeterlidir. Bu bag-
lamda hukuka aykirilik bilinci her somut olayda ayrica gozetilecektir.

Manevi Unsur: Bu sug genel kast ile islenir, 6zel kast aranmaz.
Taksir hipotezinin uygulanmas: da miimkiin degildir.

» Ongoriilen sug tesebbiise miisaittir. Ancak neticesi harekete bitisik
bir su¢ oldugundan 6tiirti tam tesebbiis hipotezi uygulanamaz, eksik
tesebbiis miimkiindiir.?®

% Bkz., Biligim Suglari, s. 63.

¥ Biligim Suglari, s. 63, 64 hareket adina 6rnek fiiller igin bkz., s. 64, 65.

% Tesebbiis hakkindaki tartismalar ve bu sugun igtima ve istirak agisindan gosterdigi
ozellikler icin ayrica bkz., Bilisim Suglari, s. 79-82.
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b. Tasarruf (Bir Programu, Verileri Veya Diger Herhangi Bir Unsuru
Bagkasina Zarar Vermek Uzere Kullanma, Nakletme, Cogaltma)
Sucgu (m. 525/a-2)

Kanuni Unsur: Bu fikrada da 525a’nin ilk fikrasinda oldugu gibi
sucun gerceklesebilmesi icin 6n kosul, normda belirtilmis bulunulan
eylemlerin bir bilisim sistemi tizerinde ve ilgili unsurlar hakkinda ger-
ceklestirilmesidir; yani sugun gerceklesme ortamu bir bilisim sistemi
olmalidir. 525a"nin birinci fikras1 hakkinda yapilan agiklamalarda da
belirtildigi tizere bu norm ile korumadan faydalanan unsurlar bilisim
sisteminin soyut (yani yazilim tiirtindeki) unsurlaridur.

Korunan Hukuki Yarar: Yukarida yapilan agiklamalar bu norm igin
de gegerli olup kisilerin miilkiyet ve 6zel hayatlarmin gizliligi/sirrin
masumiyeti haklar1 korunmaktadir. Ancak; belirtilmelidir ki bu norm
acisindan ziyadesiyle ekonomik ¢ikarlar 6zel bir himaye altina alinmaya
calisilmistir. Zira fikrada belirtilen (525/a-2) “kullanmak”, “nakletmek”
ve “cogaltmak” eylemleri daha ziyade ekonomik menfaatleri tehdit
eder gortinmektedir; ayrica “cogaltmak” fiili fikri haklar1 da ihlal eder
niteliktedir.

Fail: Ongoriilen sug fail acisindan herhangi bir 6zellik gosterme-
mekte olup herkes tarafindan islenebilir.

Magdur: Bu sucun magduru en genel ifadeyle haklar1 zarara ugrama
tehlikesi altinda bulunan kimsedir. Kural olarak bu kimse bilisim siste-
minin maliki olmakla birlikte suca sirasinda kullanilan bilisim sistemi-
nin maliki olmamasina ragmen sistemde yer alan icerik (program, veri
yahut diger unsurlar) tizerinde hak sahibi olan (6rnegin fikri miuilkiyet
hakki) kisiler de olabilir.

Maddi Unsur: Burada diizenlenen sug se¢imlik hareketli bir suctur;
dolayisiyla sucun viicut bulmasi icin ilgili fikrada (525/a-2) belirtilen
eylemlerden birinin gerceklestirilmesi yeterlidir. “Secimlik hareketlerden
hepsinin birden yapilmas: sucun birden fazla olduguna isaret etmez. Ortada
yine de tek su¢ vardir. Ancak bu ihtimalde hakim cezay: yukari hadden tayin
edebilir.”®

2 Bilisim Suclari, s. 96’dan naklen.
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Hgili fikrada hiikiim altina alinmis bulunan sugun islenebilmesi icin
gereken eylemler sunlardir:

1. Kullanmak: Normda belirtilen unsurlarin ¢alistirilmasi, séz ko-
nusu unsurlardan faydalanilmasi anlamindadr.

2. Nakletmek: Normda belirtilen unsurlarin herhangi bir yontemle
bir yerden (orijinal yerinden) baska bir yere tasinmasi, gotiirtilmesi,
gonderilmesi eylemidir.

3. Cogaltmak: Yine normda belirtilmis bulunan unsurlarin aslinin
yahut kopyasinin ¢ogaltilmasi, tekrarlanan roprodiiksiyonlarinin ya-
pilmasi eylemidir.

Ayni zamanda, bu normla diizenlenen sug, icrai nitelikte ve neticesi
harekete bitisik bir suctur.

Hukuka Aykirilik: Yukarida 525/ a-1 fikrasi igin yapilan agiklama-
lar bu norm i¢in de aynen gegerlidir.

Manevi Unsur: Bu sugun manevi unsuru kasttir. Fakat genel kastin
yaninda bagkasina zarar verme iradesiyle sekillenen 6zel bir kastin da
bulunmasi gerekmektedir. Taksirli sekli yoktur; bu sucta taksir hipotezi
isletilemez.

* Ongoriilen sug eylemi parcalanabildigi derecede eksik tesebbiis
miimkiin olup netice harekete bitisik bir su¢ olmasi nedeniyle tam te-
sebbiis mumkiin degildir.

c. Tahrip ve Bozma (Baskasina Zarar Vermek veya Kendisine veya
Baskasina Yarar Saglamak Maksadiyla Bir Sistemi veya Verileri
veya Diger Herhangi Bir Unsuru Kismen veya Tamamen Tahrip
veya Degistirmek veya Silmek veya Sistemin Iglemesine Engel
Olmak veya Yanlis Bigimde Islemesini Saglamak) Sugu (m. 525/b-1):

Kanuni Unsur: Bu norm esas itibariyle bir bilisim sistemine yonelik
zarar verici eylemleri karsilamaktadir; burada s6z konusu edilen suca
konu olan bilisim sisteminin fiziksel unsurlarinin yani sira elektronik/
elektromanyetik ortami tizerinde gergeklestirilen bir fiildir. Bununla
beraber, bu cesit eylemlerin cezalandirilabilmesi i¢in ortada bir yarar
saglama ya da zarar verme amaci bulunmalidur.

114  TBB Dergisi, Sayi 62, 2006



makaleler 0. Umut EKER

Korunan Hukuki Yarar: Bu norm ile himaye goren hukuki men-
faat temel olarak bilisim sistemi yahut onun veri veya diger unsurlar
tizerindeki ekonomik ¢ikarlar ve bunlarin tizerindeki ayni haklar ile en
genis anlamda miilkiyet hakkidir.

Fail: Bu sug icin bir 6zellik gostermez.

Magdur: Himaye goren hukuki menfaatlere,yani bilisim sistemi,
veriler yahut diger ilgili unsurlar tizerinde haklara malik olan kisiler;
en genel ifadeyle haklar1 zarara ugrama tehlikesi altinda bulunan kim-
selerdir.

Maddi Unsur: Bu suc icrai, se¢imlik hareketli ve sekli bir suctur;
sugun tamamlanmasi igin ilgili fikrada (525/b-1) belirtilen eylemlerden
birinin gerceklestirilmesi yeterlidir. Bu fikrada bahis edilen suga viicut
verici eylemler ise sunlardir:

Bir bilisim sistemini veya verileri yahut diger bir ilgili unsuru:

1. Tahrip etmek: Tahrip eylemi yukarida belirtilen varliklarin yok
edilmesi ya da islemez hale getirilmesi anlamindadir. Burada tahrip
eyleminin yoneldigi nesne, bilisim sisteminin somut/fiziksel unsurlar1
olabilecegi gibi, ayn1 zamanda elektronik/ elektromanyetik ortami yahut
onun soyut unsurlari olmalidir. Zira kanun koyucu, bu fikra hiikmti ile
bilisim sistemine, sistem verilerine ve diger unsurlarina yonelik 1zrar
tiillerini genel nas-1 1zrar hipotezi disinda ayrica diizenleme ihtiyact
duymustur.* Her ne kadar bilisim sisteminin somut/ fiziksel unsurlari-
nin tahribine yonelik bir eylemin nas-11zrar suguna iligkin hiiktimlerle
(TCK m. 516) karsilanabilecek olmast miimkiinse de kanun koyucu bu
noktada giindeme gelebilecek tereddiitleri engellemek adina bu hiitkmii
vazetmis olsa gerektir.

2. Degistirmek: Veriler yahut diger unsurlar acisindan s6z konusu-
dur. Hali hazirda mevcut olanlarin yerine bagkalarin1 koymak eylemini
ifade eder.

3. Silmek: Bu fiil de veriler yahut diger unsurlar agisindan s6z ko-
nusu olacaktir. Kisaca kayitlarin ortadan kaldirilmasi anlamindadir.

% Bkz., Savag, Vural - Mollamahmutoglu, Sadik, Tiirk Ceza Kanunu'nun Yorumu, IV.
Cilt, Seckin Yayinevi, Ankara 1999, s. 5863.

TBB Dergisi, Say1 62,2006 115



0. Umut EKER makaleler

4. Sistemin Islemesine Engel Olmak: Suca konu olan bilisim siste-
minin islevini yerine getirmesini engellemek yahut sistemi gegici veya
daimi sekilde durdurmak anlamindadar.

5. Yanlis Bicimde Islemesini Saglamak: Bilisim sisteminin saglikli
calisarak olagan islevlerini geregi gibi yerine getirmesini engelleyecek
arizalar yaratmak, sistemin genel isleyisini bozmak suretiyle sistemin
istenmeyen faaliyetler gormesine neden olmak eylemidir.

Hukuka Aykirilik: Bu hususta yukaridaki agiklamalar gecerlidir.
Genel hukuka uygunluk sebeplerinin yani sira, magdurun rizas: da -
magdurun zarara ugrayan sey tizerinde miinhasiran tasarrufta bulunma
yetkisi bulundugu miiddetce- hukuka aykirilig1 ortadan kaldirir.

Manevi Unsur: Genel kastin yani sira, sugun viicut bulmasi igin
“baskasina zarar vermek” yahut “kendisine veya baskasina yarar saglamak”
biciminde bir amacin, yani 6zel kastin bulunmasi gereklidir. Bu sebepten
ottirt yanhslikla/hataen bu gesit bir duruma neden olunmasi halinde
ilgili eylem(ler) sug teskil etmeyecektir.

d. Yarar Saglama (... Bir Sistemi Kullanarak Kendisi veya Baskas1
Lehine Hukuka Aykir1 Yarar Saglamak) Sucu (m. 525/b-2):

Kanuni Unsur: Bu norm ile mala/midilkiyete kars1 islenebilecek hir-
s1zlik, dolandiricilik, emniyeti suiistimal gibi baz1 geleneksel suglarin bir
bilisim sistemi vasitasiyla islenmesi halinde dogabilecek tereddiitlerin
onlenmesi* ve cezai yaptirim dngoriilebilmesi amaci giidiilmdistiir. Ge-
leneksel normlarla yasanabilecek bir ihtilaf halinde bir bilisim sisteminin
arac olarak kullanilmasi bigiminde beliren ayirici 8lgiit gozetilerek daha
ozel olan 525/b-2 normuna gore hitkmolunmalidir. Ayrica vurgulamak
gerekirse, 525/b-2 fikrasi i¢in yasadaki gerek¢e manidar ve fikranin yo-
rumu icin aydinlatic niteliktedir: “Sistemi kullanarak kendisi veya baskast
lehine hukuka aykirt yarar saglanmasini yani sistem vasitast ile dolandiricilig
cezalandirmaktadir.”*

lgili fikrada (525/b-2) yer alan “yarar saglamak” tabiri genis bir
sekilde anlasilmaya miisaittir; boylece saglanabilecek her ttirlti maddi,

' Bkz., yukarida sayfa11.
32 Aktaran, Ong(’jren, Giirsel, Internet Hukuku, IV. Bolim A-1 http:/ / www . hukukcu.com
(03.04.2004) s. 3.
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manevi fayda bu cercevede degerlendirilebilir.*® Fakat s6z konusu “ya-
rar”’in ekonomik baglamda olmasi lazim gelmektedir.**

Korunan Hukuki Yarar: Bu norm ile himaye goren hukuki menfaat
temel olarak miilkiyet hakki olmakla beraber, ayn: zamanda, uygula-
mada rastlanan 6rnekler goz 6niine alindig: takdirde, kamunun bilisim
sistemlerine yonelik itimadi ve ekonomik islemlerde gtivenilirlik husus-
larmin da dolayl olarak himaye gordiigiinden bahsedilebilir.

Fail: Herkes bu sucun faili olabilir; ayrica bir 6zellik gostermemek-
tedir.

Magdur: Bir 6nceki fikraya iliskin agiklamalar burada da gecerli-
dir.

Maddi Unsur: Icrai bir hareketle islenen bir suctur. Normda bah-
sedilen “kullanarak” tabiri bir bilisim sistemini sug islemek i¢in arag
olarak kullanmay1 ifade eder. Boylece suga konu olan bilisim sistemini
etkileyerek olagan dis1 islemler yaptirarak yahut sisteme yanlis veya
eksik bilgiler girerek sistemin dogru islemesini dnlemek ve bu suretle
sistemi hukuka aykir1 bicimde menfaat edinmek amaciyla kullanmay1
temin edecek/yonlendirecek eylemler, kisaca yetkisiz miidahale eylemi
sucun maddi unsurunu olusturmaktadar.

Hukuka Aykarilik: Failin ilgili bilisim sistemine bu gesit bir miida-
halede bulunma yetkisinin bulunmayist hukuka aykirilik unsurunu tes-
kil etmektedir. Diger hususlarda yukaridaki aciklamalara bakilabilir.

Manevi Unsur: Bu sug da 6zel kast ile islenmektedir; bu baglamda
failin, kendisine yahut bir baskasina hukuka aykir1 bir sekilde yarar
saglamak amacin1 da tasimasi gereklidir.

* Tesebbiise elverislidir, cezalandirilabilmesi i¢in eylemin tamam-
lanmig olmasi sart1 aranmaz.

% Ersoy, a.g.y., s. 178.
% Bkz., Donmezer, a.g.e., s. 618.
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E. Delil Tahrifi (Hukuk Alaninda Delil Olarak Kullanilmak
Maksadiyla Sahte Bir Belgeyi Olusturmak Icin Verileri veya
Diger Unsurlar1 Yerlestiren veya Var Olan Verileri,

Diger Unsurlar1 Tahrif Etmek) Sucu (Tahrif Edilmis Verileri
Bilerek Kullanmak Fiili Dahil) (m. 525/c):

Kanuni Unsur: Bu su¢un gerceklesmesi icin ortada diizenlenmis bir
sahte belge olmasma ltizum yoktur. Zira bu norm aslinda bir tesebbiis
halini cezalandirmaktadir. Fail sahte belge diizenleyip kullanmak i¢in
bir bilisim sistemini ara¢ olarak kullanmal1 ve suca konu olan bilisim
sistemine bu yolda veri yerlestirmelidir.

Korunan Hukuki Yarar: Bu norm ile sahtecilik sugunun korudugu
hukuki yararin aynis1 himaye gormektedir; “yani varakalarin ve hukuki
iliskilerde sonuglar olan diger vesikalarin giivenlik ve giivenilirligi”,* kamu-
nun itimadi, diger taraftan ise sosyal yasamda itibar edilen belirli baz1
unsurlarin/kanitlayici vasitalarin sahihligi/dogrulugu baglaminda
viicut bulan 6zel menfaatler koruma altina almmaktadar.

Fail: Sug eylemini icra eden kisidir; ayrica bir 6zellik gostermemek-
tedir.

Magdur: Buradaki magdur s6z konusu sug ile menfaatleri ihlal edi-
lenlerdir; bu acidan kamu ile birlikte suctan zarar goriilmesi halinde
ozel kisiler sucun magdurudur.

Maddi Unsur: Maddenin gerekgesinde: “sucun maddi unsuru, gerce-
ge uygun olmayan bilgi veya diger unsurlari tahrif etmek veya tahrif edilmis
unsurlari bilerek kullanmaktir.” diye ifade olunmaktadir. Boylece bir bili-
sim sistemi vasitasiyla hem sahte belge olusturma/dtizenleme hem de
bu belgeyi kullanma amaci dogrultusundaki eylemler éngoriilen suga
viicut verecektir. Bu baglamda, maddi unsuru teskil eden icra hareketi
secimlik nitelikte olup temel olarak iki sekilde ortaya ¢ikmaktadir:

1. Yerlestirmek: Verileri veya diger unsurlar1 bahsedilen amac dog-
rultusunda bir bilisim sistemine yerlestirmek, yani hukuken delil olarak
kullanilmas1 amaglanan sahte bir belgenin bir bilisim sistemi/bilgisayar
yahut ag ortaminda imal edilmesi, yaratilmasi anlamindadir.* Buradaki

% Doénmezer, a.g.e., s. 619'dan naklen.
% Bkz., Donmezer, a.g.e., s. 620.
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anlamiyla s6z konusu eylemin ziyadesiyle fikri sahtekarlik bigiminde
gelismeye uygun oldugu iddia edilebilir.

2. Tahrif Etmek: Bir bilisim sisteminde yer alan ve hukuken hiikmii
haiz olan belge niteligindeki verilerin icerigine miidahale etmek sure-
tiyle verileri degistirmek/donustiirmek eylemidir. Burada da maddi
sahtekarlik durumuna viicut verildigi sdylenebilir.

Ayrica; Yukarida sayilan eylemlerin faili olmamakla birlikte s6z
konusu eylemler yoluyla olusturulmus hukuki hiikmii haiz bir belge
niteligindeki unsuru bilerek kullanmak da sug sayilmigtir.”

Hukuka Aykirilik: Hukuka aykirilik hususunda yukarida bahse-
dilen genel hiikiimler gecerlidir.

Manevi Unsur: Ozel kast aranir; bu acidan yukarida bahsedilen
eylemlerin “hukuk alaninda delil olarak kullanilmak maksadiyla” islenmis
olmasi gerekmektedir. Bu yonde bir amag giitmeyen eylemler bu madde
acisindan sug teskil etmeyecektir.

Son olarak kanunun 525d maddesinden s6z etmek gerekecektir.

TCK madde 525d: Bu maddede ise 525a ve b maddeleri agisindan
fer’i ceza gosterilmistir. Madde metni soyledir: “525a ve 525b maddeleri
hiikiimlerini ihlal eden kisiler hakkinda, maddelerde yazili cezalara ek olarak,
meslek icrast sirasinda veya icrast dolayisiyla sugun islendigi bir kamu hiz-
metinden veya meslek veya sanat veya ticaretten ... yasaklanma cezast da
verilir.”

Boylece failin konumu/sifat1 ve/veya fail ile magdur arasindaki
iliski de fer’i cezanin hitkmedilmesinde belirleyici olacaktir.

IIL. 5237 Sayil1 Yeni Tiirk Ceza Kanunu'nun
Ilgili Hiikiimlerinin Yorumu

Bu boliimde ise 26.09.2004 tarihinde Tiirkiye Biiytik Millet Meclisi
tarafindan kanunlastirilarak 12.10.2004 tarihinde 25611 sayili Resmi
Gazete’de yayimlanan 5237 sayili yeni Tiirk Ceza Kanunu'nun bilisim
suglarina iligkin hiiktimleri irdelenecektir.

% Bu hususta ayrica bkz., Ersoy, a.g.y., s.180, 181.
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a. Genel Olarak Kanun’un Izledigi Sistem

Turkiye Buytik Millet Meclisi tarafindan kabul edilen 5237 say1l1 Yeni
Ceza Kanunu'nun bilisim suglarma yonelik hiikiimlerin dtizenlemesinde
1.3.1926 tarih 765 sayili eski Ceza Kanunu’muzun sisteminden kismen
farkli bir yontem izlenmistir. Zira kanun metni incelendigi takdirde
farkina varilacag tizere, Ikinci Kitapinin -Ozel Hiiktimler- Uctincii Ki-
sim, Onuncu Bolim’tinde bilisim sistemlerine karsi su¢lar diizenlenmis
bulunmaktadir. Burada ilgili boltimiin baghgindan da anlasilacag tizere
yalnizca bilisim sistemlerine kars1 suclar diizenlenmis bulunmaktadr.
Kanun'umuzda bilisim suclarinin siniflandirilmasi/kategorizasyonu
baglaminda, daha 6nce belirtmis oldugum: (1) Bilisim sistemlerine
kars1 suclar ve (2) Bilisim sistemleri araciligiyla islenen suglar ayriminin
benimsenmis oldugu goriilmektedir. Su halde Yeni Tiirk Ceza Kanunu
eski Kanun"umuzun sisteminden ayrilarak bilisim suglarini diizenleme
de karma sistemi benimsemis olmaktadir. Fakat agiktir ki kanun koyucu
bilisim suglarmi ayr1 bir kanun ile diizenlemek yerine yine karma bir
yolu/yontemi tercih ederek hem ceza kanununa bilisim suglarin dii-
zenlemek amaciyla yeni hiiktimler eklemis hem de klasik/geleneksel
sug tiplerini diizenleyen normlarin ihlalini diizenlerken bu suglarin
islenis bigimlerini gesitlendirerek bilisim suglarina viicut veren yeni
fiiller / modaliteler eklemistir.

Kanun’da dikkat ceken bir baska husus da eski diizenlemede yer
alan “bilgileri otomatik isleme tabi tutmus sistem” tabiri yerine dogrudan
“bilisim sistemi” tabirinin kullanilmis olmasidir. Kanaatimce bu yak-
lasim oldukga yerinde olmustur; zira terminoloji ve tanim sorunu ile
ilgili bahiste de vurguladigim tizere, hukuk terminolojisindeki birligi
saglamak ve ilgili sug hipotezlerinin istikrar ve tutarlilik gostererek bu
yeni gelisen alanin miiesseselesmesi adina, bilisim teriminin kullanil-
masi ve yayginlastirilmasi/standartlastirilmasi gerekmektedir.” Ayrica
yine yeni Kanun'umuz ile birlikte ilk kez bir bilisim sistemine izinsiz
(daha dogrusu hukuka aykir1) olarak girme sug sayilmistir; bu baglamda
yine yukaridaki ilgili bahiste belirtmis bulundugum, Birlesmis Milletler
biinyesinde gerceklestirilen “Sinir Otesi Organize Suclarla Miicadelenin
Onemine Isaret Edilmesi Sempozyumunda 14 Aralik 2000 tarihinde di-
zenlenen panelde tiye tilkelere cezai diizenleme altina alinmasi salik

% Yukarida (I. Terminoloji ve Tanim Sorunu) hakkindaki boliime bakiniz.
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verilen “bilgisayar sistemlerine yetkisiz giris” eylemi de cezai yaptirima
konu edilmistir.

b. Ceza Kanunu’nun flgili Hiikiimlerinin Yorumu

Bu boliimde yeni TCK'nin ilgili hiiktimleri iki ayr1 bahis altinda in-
celenecektir; boylece bilisim sistemleri araciligiyla islenen hirsizlik ve
dolandiricilik suglari ile bilisim sistemlerine kars: suglar iki ayr1 bahsi
olusturacaktir.

1. Bilisim Sistemleri Araciliiyla Islenen Suglar: Kanun metninin
142 ve 158. maddelerinde, sirasiyla “nitelikli hirsizlik” ve “dolandiricilik”
suclarini hiikiim altina alan normlarm ilgili bentlerinde s6z konusu
sugun bilisim sistemleri araciligiyla islenmesi eylemi sugu agirlastiran
etken olarak sucun nitelikli hali sayilmstir.

Ancak bununla birlikte bilisim sistemleri araciligryla islenen suclar
elbette ki yalnizca bunlardan ibaret degildir. Ozellikle icerik suglar
acisindan genis bir yelpazeye sahip olan ve ¢cogunlukla bilisim sistem
aglariyla islenen bu suglar arasinda en ¢ok rastlanilan hakaret ve sovme,
miistehcen yaynlar, cocuk pornografisi, sug islemeye tahrik gibi suclarla
birlikte, basin ve ceza kanununda -ve hatta fikri ve sinai miilkiyet hakla-
rin1 himaye eden kanunlarda bulunan cezai hiikiimler baglaminda- yer
alan bazi geleneksel tipteki suglarin bilisim sistemleri ve ag araciligiyla
islenen bigimleri yer almaktadir.

2. Biligsim Sistemlerine Kars1 Suglar: Kanun'un Ikinci Kitap'inin
-Ozel Hiikiimler- Uctincii Kistm, Onuncu Bslim’iinde (243-246. mad-
deleri) “Bilisim Sistemlerine Karst Suglar” diizenlenmis bulunmaktadir.

* Bazi Temel Terim ve Tanimlar: Kanun’da yer alan 243. maddenin
gerekcesinde bilisim sistemi tanimlanmis bulunmaktadir. Buna gore;
“Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlari
otomatik iglemlere tabi tutma olanagini veren manyetik sistemlerdir.”

Yine Ceza Kanunu’'nun 243. maddesinin III. fikrasinin gerekgesinde
veri terimi de tanimlanmis bulunmaktadir. Buna gore:

“Sistem igindeki biitiin soyut unsurlar, fikrada gecen ‘veri’ teriminin
kapsanindadir.”
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Bilisim sistemine girme;

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykirt olarak giren veya orada kalmaya devam eden kimseye iki yila kadar hapis
veya adli para cezast verilir.”

* Yukarida da belirttigim tizere bu norm ile ilk kez bir bilisim siste-
mine hukuka aykir1 olarak girme(k)* suc haline getirilmistir. Burada fail,
yalnizca sisteme girmeyi kastetmis yahut orada kalmaya devam etmeyi
istemis olmalidir. Sisteme haksiz olarak girilmesi sucun olusmast i¢in
yeterlidir. flgili fikranin metninde de belirtildigi tizere, bu sucun gercek-
lesmesi igin eylemin “hukuka aykiri olarak” gerceklestirilmesi gerekmek-
tedir. Dolayistyla hukuka uygunluk nedenlerinin bulunmasi halinde bu
cesit bir eylem sug teskil etmeyecektir. Yine ayn1 mayanda hak sahibi
kisinin/kisilerin rizas1 da ayn1 etkiyi yaratmaktadir. Bu noktada failde,
isledigi eylemin hukuka aykir1 oldugu bilinci aranmaktadir. Ancak bu
durum 6zel bir kast aranmas1 anlamina gelmez; yalnizca failin dogru
olmayan, hukuk diizenince cevaz verilmeyen bir sey yapmakta/yapmuis
oldugunun bilincini tasimasi yeterlidir. Bu baglamda hukuka aykirilik
bilinci her somut olayda ayrica gozetilecektir.

Bu sucun olusmast i¢in ayrica 6zel kast aranmaz; genel kast yeter-
lidir.

% Avrupa Siber Suglar Konvansiyon Taslagi ve Agiklayict Memorandumu'nda yer alan
“izinsiz erisim” maddesine iliskin agiklamalar burada incelenmekte olan yeni Ttirk
Ceza Kanunu'nun ilgili hitkmiinde yer alan “bir bilisim sisteminin biittintine veya
bir kismina hukuka aykir1 olarak girme” bigiminde kurgulanan sug teskil edici eyle-
min yorumunda yol gosterici olacaktir. “ Yasadis1 erisim” terimi bilgisayar sistem ve
verilerinin giivenligine (yani gizlilik, buittinliik, kullanima agiklik) yonelik tehlikeli
tehdit ve saldirilar seklindeki temel suglar1 kapsamaktadir. Koruma ihtiyaci, kuru-
lus ve kisilerin sistemlerini rahatsiz edilmeden ve engellenmeden yonetme, isletme
ve kontrol etme ihtiyaglarimi yansitmaktadir. Sadece izinsiz girme yani ‘hacking’,
‘cracking’ ya da ‘computer trespass’ ilke olarak basl basina yasadist olmalidir. Bu
durum, sistemlerin ve verilerin mesru kullanicilarinin engellenmesine ve diizeltilmesi
yiiksek maliyet getiren degisiklik ve tahribata yol agabilir. Bu tiir izinsiz girmeler
gizli verilere (sifreler, hedeflenen sistemle ilgili bilgiler dahil olmak tizere) ve sirlara
erisilmesine, sistemin ticretsiz kullanilmasina yol acabilir, hatta hackerlar1 bilgisayar-
la iligkili sahtecilik ve sahtekarlik gibi daha tehlikeli bilgisayarla iligkili sug tiirlerine
tesvik edebilir.” Siber Suclar Konvansiyon Taslagi ve A¢iklayict Memorandumu, Avrupa
Sug Sorunlari Komitesi (CDPC) Nihai Faaliyet Raporu 29.06.2001, Hazirlayan: Siber Sug
Uzmanlar1 Komitesi (PC-CY), Strasbourg, 2. madde serhi paragraf 1.
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Ozel olarak verileri yok etme amaci giidiilmesi ise bu suga degil
244 /1 de hiikkiim altina alinmis olan suga viicut verecektir. Zira madde-
nin bu fikrasinin gerekgesinde: “Sisteme, hukuka aykiri olarak giren kisinin
belirli verileri elde etmek amaciyla hareket etmis bulunmasinin énemi yoktur.
Sisteme, dogal olarak, haksiz ve kasten girilmis olmasi sucun olusmast icin
yeterlidir.” denilmektedir.

Onemli olan bir bagka husus ise, sistemin bir kismina hukuka aykirt
olarak girilmesinin de suca viicut verecegidir. Fakat sistemin bir kismi1
tabirinden neyin anlasilmasi gerektigini kanun koyucu kanunun ilgili
gerekcesinde maalesef agiklamamustir. Bu baglamda uygulamada so-
runlar ¢tkmasi kaginilmaz goriinmekle beraber “kanunilik” ilkesinin de
tanimsizliktan 6ttirt zedelenebilmesi muhtemeldir. Bu hususun yoru-
munda da yine Avrupa Siber Suclar Sozlesmesi Serhi yardimci olabilir.
Bu baglamda bilisim sisteminin bir kismina girilmesi tabirinden bilisim
sisteminin, “donanim, bilesenler, yiiklenen sistemin saklanan verileri, dizinler,
trafik ve igerikle iligkili veriler”® gibi unsurlarindan bir yahut birkagina
girilmesi anlasilabilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yarar-
lanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1
oranina kadar indirilir.

* Kanun'un ilgili maddesinin bu fikraya iliskin gerekcesinde soyle
denilmektedir: “Ikinci fikraya gore, birinci fikrada tanimlanan fiillerin bedeli
karsilig1 yararlamlabilen sistemler hakkinda islenmesi, bu su¢ agisindan daha
az ceza ile cezalandirilmay: gerektirmektedir.” Fakat burada, kanun koyucu,
“bedeli karsilig1 yararlamlabilen sistemler” hakkinda bagkaca aciklama yap-
madig1 gibi bu tiir sistemler hakkinda s6z konusu sucun islenmesinin
hangi neden(ler)den 6tiirti daha az cezayi gerektirdigini aciklamaya da
liizum gormemistir. Sanirim ki burada 6zel bir tahfif nedeni olusturul-
mas, ilgili normlarin koruduklar: hukuki yararin ve su¢un (muhtemel
ve miimkiin) magdurlariin farkl oldugunun diistintilmesinden/ farkl
tasarlanmasindan kaynaklanmaktadir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse,
iki y1ldan dort yila kadar hapis cezasmna hiikmolunur.

40 Siber Suglar Konvansiyon Taslagt ve A¢iklayict Memorandumu, 2. madde serhi paragraf 3.

TBB Dergisi, Say1 62,2006 123



0. Umut EKER makaleler

* Kanun'un 243. maddesinin ti¢tincii fikrasinda ise, ilgili maddenin
ilk fikrasinda yer alan “sucun neticesi sebebiyle agirlagmis hali diizenlen-
mistir.” (ilgili madde gerekgesi) Zira: “Birinci fikrada tanimlanan sugun
islenmesi nedeniyle sistemin igerdigi verilerin yok olmast veya degismesi ha-
linde failin, su¢un temel sekline nazaran daha agir ceza ile cezalandirilmasi
ongoriilmiistiir. Dikkat edilmelidir ki, bu hiikmiin uygulanabilmesi icin, failin
verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir.” (ilgili
madde gerekgesi) -Sugun maddi unsurunu tegkil eden eylem agisin-
dan verilerin yok olmasi ve degismesi tabirlerinden neyin anlagilmasi
gerektigi asagida anlatilacaktir.-

Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

Madde 244: (1) Bir bilisim sisteminin isleyisini engelleyen, bozan,
sisteme hukuka aykir1 olarak veri yerlestiren, var olan verileri baska bir
yere gonderen, erisilmez kilan, degistiren, yok eden kimseye bir yi1ldan
ti¢ yila kadar hapis cezasi verilir.

* Normun bu fikrasimu iki ayr1 kesime ayirarak incelemek daha
isabetli olacaktir. Zira bu fikrada, su¢ konusunu teskil eden bilisim
sisteminin, hem somut/maddi unsurlari (hardware) hem de soyut un-
surlari (yani veriler ve yazilimlar-software), kisacasi bilisim sisteminin
fizik varlig1 ve sistemin islemesini saglayan tim diger unsurlar1 ayni
hiiktim vasitasiyla himaye altina alinmstir.

Bu sebepten otiirti bahis konusu normu 6nce oncelikle bilisim
sisteminin isleyisini engelleme ve bozma baglaminda sistemin fizik
varligina yonelen sug teskil edici eylemler yontinden; sonra da sisteme
hukuka aykir1 olarak veri yerlestirme, var olan verileri baska bir yere
gonderme, erisilmez kilma, degistirme, yok etme baglaminda sistemin
soyut unsurlarina, verilerine yonelen sug teskil edici eylemler agisindan
ele almak daha sistematik bir yaklasim teskil edecektir kanaatindeyim.
Yasa koyucunun da normu bigimlendirirken bu yaklasimi benimsemesi,
kanimca daha iyi olurdu.

a. Bilisim Sisteminin Isleyisini Engelleme ve Bozma: Bu normda,
bilisim sistemine iliskin mtilkiyet hakki korunmustur. Bu baglamda, ge-
rekcede belirtildigi tizere bilisim sistemlerine yonelik 1zrar fiilleri, genel
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nas-11zrar hipotezi disinda ayrica diizenlenerek 6zel bir sug sayilmuistir.
Dolayisiyla “aracin fizik varligi ve islemesini saglayan biitiin diger unsurlari,
s0z konusu sucun konusunu olusturmaktadir.” Sucun maddi unsuru se-
c¢imlik hareketlidir, bundan 6tiirii sugun olusmasi igin fikrada belirtilen
eylemlerden herhangi birinin gerceklestirilmesi yeterlidir. S6z konusu
eylem formlari ise iki tanedir: Bilisim sistemleriyle ilgili olarak;

* Isleyisinin Engellenmesi: Engelleme eylemi, bilisim sisteminin
olagan isleyisini durdurmak, fonksiyonlarin dogru bi¢cimde isleme-
sini engellemek (sistemin calisma diizenini aksatmak) yahut benzeri
sonu¢ dogurabilecek nitelikte bir eylemde bulunmak anlamindadir.*
“Cezai yaptirima yol agmast igin engellemenin ayrica “ciddi dl¢iide’ olmast
gerekir.”*

* Sistemin Bozulmas1: Bozma eylemi ise sistemin ¢alisma diizenini
aksatmak, islemesini engellemekten 6te, ayrica bir sonucu doguracak
nitelikteki, yani sistemin artik islemesinin olanaksiz oldugu, hicbir fonk-
siyonunu yerine getiremedigi kronik bir calismama, bozulma durumunu
yaratacak bir fiile tekabiil eder.

b. Sisteme Hukuka Aykir1 Olarak Veri Yerlestirme, Var Olan Ve-
rileri Baska Bir Yere Gonderme, Erisilmez Kilma, Degistirme, Yok
Etme: Bu normda ise bilisim sisteminin soyut/maddi olmayan (veri,
program vb. gibi) unsurlarina dontik 1zrar fiili ile birlikte 6zel hayatin
gizliligi, sirrin masuniyeti ve hatta iletisim 6zgtirltigiine hukuka aykir1
miidahaleler sug haline getirilmis bulunmaktadir. Burada da secimlik
hareketli bir sug hipotezi 6ngortilmiis bulunmaktadir.

* Veri Yerlestirme: Bilisim sisteminin orijinalinde mevcut olmayan
verilerin sisteme dahil edilmesi anlamindadur.

* Var Olan Verileri Baska Yere Gonderme: Hali hazirda sistem-
de yer alan orijinal verilerin herhangi bir surette (orijinal yerinden,
konumundan) baska bir yere tasinmasi, gotiirtilmesi, gonderilmesi
eylemidir.

4 Bkz., aym1 dogrultuda, Siber Suclar Konvansiyon Taslagi ve Aciklayict Memorandumu,
Avrupa Sug Sorunlart Komitesi (CDPC) Nihai Faaliyet Raporu 29.06.2001, Hazirlayan:
Siber Su¢ Uzmanlar1 Komitesi (PC-CY), Strasbourg, 5. madde serhi paragraf 2.

42 Siber Suglar Konvansiyon Taslagi ve A¢iklayict Memorandumu, 5. madde serhi paragraf 3.
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* Erisilmez Kilma: “Bilgisayar verilerinin erisilmez kilinmasi, veri-
lerin saklandig1 bilgisayara ya da veri tagiyicisina erigimi olan bir kisi icin
verilerin ulasilabilirligini onleyen ya da sona erdiren herhangi bir fiil anla-
mindadir.”®

* Degistirme: “’Degistirme’ terimi mevcut verilerin farklr bir hale ge-
tirilmesi anlanuindadir. Viriis ve Truva At gibi kotii amach kodlarin sisteme
sokulmast da, bu nedenle, verilerin sonucta farkly bir hale gelmesi gibi, bu
paragrafin kapsamindadir.”** Kisaca orijinal verilerin yerine baskalarin
koymak eylemini ifade eder.

* Yok Etme: Sistemde yer alan verilerin islemez hale getirilmesi
halidir. Burada tahrip eyleminin y6neldigi nesne bilisim sisteminin
elektronik/elektromanyetik ortami yahut onun soyut unsurlari olma-
lidir. “... ortiisen fiiller olarak ‘tahrip etmek’ ve ‘bozmak’, ozellikle veri ve
programlarin biitiinliigiiniin ya da bilgi iceriginin olumsuz bicimde degistiril-
mestyle iliskilidir. Verilerin ‘silinmesi’, fiziksel bir cismin imhasina esdegerdir.
Veriler imha edilir ve tammmmaz hale getirilir.”*

(2) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu ku-
rum veya kurulusuna ait bilisim sistemi tizerinde islenmesi halinde,
verilecek ceza yar1 oraninda artirilir.

* 244, maddenin bu fikrasinda ise ilk fikrada belirtilmis bulunulan
eylemlere iliskin agirlastirici neden diizenlenmistir. Bu agirlastirict
neden ise ilk fikrada belirtilen eylemlerin “banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi
halinde” uygulanacaktir. Bu fikrada yer alan banka, kredi kurumu ve
kamu kurum yahut kurulusu ifadelerinden neyin anlasilmas: gerektigi
genel hiikiimlere gore yorumlanur.

(3) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle ki-
sinin kendisinin veya bagkasinin yararina haksiz bir ¢cikar saglamasimin
baska bir su¢ olusturmamas: halinde, iki yildan alt1 yila kadar hapis ve
bes bin giine kadar adli para cezasina hitkmolunur.

# Bkz., Siber Suglar Konvansiyon Taslagr ve Agiklayict Memorandumu, 4. madde serhi
paragraf 2.

4 Siber Suglar Konvansiyon Taslagi ve Aciklayict Memorandumu, a.g.y.

% Siber Suglar Konvansiyon Taslagi ve Aciklayict Memorandumu, a.g.y.
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* Bu fikra ile 244. maddenin ilk fikrasinda belirtilmis bulunan ey-
lemlerin, Ceza Kanunu'nun gesitli maddelerinde yer alan baz1 geleneksel
sug bigimleriyle karsilanamayacak olmasi halinde bosluk yaratmamak
adimna veyahut s6z konusu eylemler hakkinda geleneksel hiikiimlerin
tipiklik/ modalite unsuru agisindan uygulanmasinda tereddiide mahal
verilmemesi amaciyla ayrica bir diizenlenme yapilarak bagimsiz bir
norm teskili saglanmaya calisilmustir. Boylece: “... bir ve ikinci fikralarda
tanimlanan fiillerin islenmesi suretiyle kisinin kendisine veya baskasina yarar
saglamasi, ceza yaptirim altina alinmstir. Ancak, bu fikra hilkmiine istinaden
cezaya hiikmedilebilmesi i¢in, fiilin daha agir cezay: gerektiren baska bir sug
olusturmamasi gerekir. Bu bakimdan, fiilin ornegin dolandiricilik, hirsizlik,
gliveni kétiiye kullanma veya zimmet sugunu olusturmas: halinde, bu fikra
hiikmiine istinaden cezaya hiikmedilmeyecektir.” (ilgili madde gerekgesi) I1-
gili madde gerekcesinden anlagildig tizere bu fikrada diizenleme altina
alman genel nitelikte bir hiikiimdiir; bu ytizden daha 6zel nitelikteki bir
normun saptadig1 sug hipotezine uygunluk gosteren bir eylem giindeme
geldigi takdirde bu norm degil, 6zel hiikiim uygulanacaktr.

Bu normda bahsedilen “haksiz ¢ikar”mn kimin adina yahut kimin
icin, kimin lehine oldugu 6nemli degildir. Sozii edilen “¢ikar” genis
manada anlasilmalidir; bu agidan her ttirlti maddi ve manevi fayda bu
cercevede degerlendirilebilir.

Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi
Madde 245:

* Uygulamada pek sik rastlanan bir sug¢ olan banka ve kredi kart1
dolandiricilig1 ve sahteciliginin, geleneksel hiikiimler vasitasiyla tec-
ziyesinin tereddiitler dogurmasin1 6nlemek, kisaca bu kartlarin ko-
tiiye kullanilmasi engellemek amaciyla bu 6zel hiikiim diizenlenmis
bulunmaktadir. Maddenin gerekcesinde, bu hususa yonelik olarak su
ifade mevcuttur: “Aslinda hirsizlik, dolandiricilik, giiveni kotiiye kullanma
ve sahtecilik suglarinin Ratio Legis’lerinin tiimiinii de iceren bu fiillerin, du-
raksamalart ve ictihat farkliliklarini dnlemek amaciyla, bagimsiz sug haline
getirilmeleri uygun goriilmiistiir.”

* 245. maddenin gerekcesinde banka ve kredi kart1 tabirlerinin
tanimlar1 ayrica verilmis bulunmaktadir:
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“Banka karti, bankanmin kurdugu sisteme hukuka uygun olarak girmeyi
saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara mari-
fetiyle, banka gorevlisinin yardumi olmadan, kart sahibinin kendi hesabindan
para ¢ekmesini saglamaktadir.

Kredi kartlari ise, banka ile kendisine kart verilen kisi arasinda yapilms bir
sozlesme geregince, kisinin bankanin belirli kosullarla sagladigi kredi olanagin
kullanmasini saglayan aractir.” (ilgili madde gerekgesi).

Korunan Hukuki Yarar: Gerekcede belirtildigi tizere bu madde ile
korunan hukuki yarar, bankalarin ve kart/kredi sahiplerinin ekonomik
menfaatleridir. Zira: “Madde, banka veya kredi kartlarinmin hukuka aykiri
olarak kullanilmas: suretiyle bankalarin veya kredi sahiplerinin zarara sokul-
masini, bu yolla cikar saglanmasini onlemek ve failleri cezalandirmak amaciyla
kaleme alinmigtir.” (ilgili madde gerekgesi).

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya
kartin kendisine verilmesi gereken kisinin rizast olmaksizin bunu kul-
lanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ¢
yildan alt1 yila kadar hapis cezas1 ve adli para cezasi ile cezalandirilir.

Su¢un Kanuni Unsuru: Sucun gergeklesebilmesi igin 6n kosul,
baskasina ait -yukarida tanimi verilen- bir banka yahut kredi kartini
herhangi bir sekilde ele gecirmek veya elde bulundurmaktir.

Hukuka Aykirilik: Genel hukuka uygunluk sebepleri hipotezinin
disinda ilgili kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizasinin olmamasi/yoklugudur.

Maddi Unsur: Maddenin gerekgesinde suca viicut veren eylemler
sOyle belirtilmistir: “Maddeye gire, asagidaki sekillerde gerceklestirilen ha-
reketler bu sucu olusturmaktadir:

1. Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun
ele gecirilmesinden sonra, sahibinin rizast bulunmaksizin kullanilmas: veya
kullandirttirilmast ve bu suretle failin kendisine veya baskasina haksiz yarar
saglamasi.

2. Aym fiilin, aym kosullarla sahibine verilmesi gereken bir banka veya
kredi kartinin bunu elinde bulunduran kimse tarafindan kullamlmas: veya kul-
landirttinlmasi; soz gelimi karti sahibine vermekle gorevli banka memurunun

128  TBB Dergisi, Say 62, 2006



makaleler 0. Umut EKER

kart: kendi veya baskas: yararina kullanmasi.” (ilgili madde gerekgesi).

(2) Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka
veya kredi kartin1 kullanmak suretiyle kendisine veya baskasina yarar
saglayan kisi, fiil daha agir cezay gerektiren baska bir sug olusturmadigt
takdirde, dort yildan yedi yila kadar hapis cezasi ile cezalandirilir.

* Bu norm ile de banka ve kredi kart1 sahteciligi, sahtekarlig: dii-
zenleme altina alinmis bulunmaktadir. Maddenin gerekcesine gore:
“... birinci fikrada belirtilen fiillerin, olusturulmus sahte bir banka veya kredi
kartin1 kullanmak suretiyle islenmesi, daha agir ceza ile cezalandirilmay: ge-
rektirmektedir. Ancak, bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi
icin, fiilin daha agir cezay: gerektiren baska bir sug olusturmamas: gerekir.”
(ilgili madde gerekgesi).

Maddenin bu fikrasinda sozii edilen banka veya kredi kartinin
sahteligini iki ayr1 hipotez tizerinden incelemek gerekmektedir:

* Sahte Olusturulan: Bu tabir ile maddenin gerekcesinde tanim-
lar1 verilmis bulunan banka ve kredi kartlarinin sahte olarak diizen-
lenmesi, bahis edilen banka yahut kredi kartinin gergek olmamasi hali
kastedilmektedir. Boylece burada yaptirimla dtizenleme altina alman
sahtelik bicimi evrakta sahtekarlik sugunun fikri sahtekarlik hipotezine
uygunluk gostermekte ve onun bu baglamdaki muadili olarak gitindeme
gelmektedir.

¢ Uzerinde Sahtecilik Yapilan: Bu tabir ile de hali hazirda mevcut
ve gecerli olan bir banka veya kredi kart1 tizerinde aldatma kastiyla
oynamalar/degisiklikler yapilmasi suretiyle gayri sahih hale getirile-
rek sahtekarlik yapilmasi eylemleri yaptirim altina alinmustir. Burada-
ki sahtekarlik fiili ise evrakta maddi sahtekarlik hipotezine uygunluk
gostermektedir; su halde sozii edilen sahtelik durumu sahih olmama
halini imler.

Sucun olusmasi icin yukarida belirtildigi sekilde sahte olan banka
veya kredi kartinin ¢ikar amagl olarak kullanilmasi gerekmektedir.
Dolayisiyla manevi unsur acisindan 6zel kast giidtilmesi, sucun ger-
ceklesmesi icin elzemdir. Bununla beraber, normda belirtilen “yarar”
unsurunun kimin adina yahut kimin i¢in, kimin lehine saglandig:
onemli degildir.
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Son olarak gerekcede de belirtildigi gibi, suca viicut veren eylem(-
ler)in daha agir bir cezay1 gerektiren bagka bir sucu tegkil eder nitelikte
olmamasi gereklidir.

Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi

Madde 246: (1) Bu Boltimde yer alan suglarin islenmesi suretiyle
yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii
glivenlik tedbirlerine hitkmolunur.

* Yeni Ceza Kanunu'yla birlikte ceza hukukumuza bir ilk girmis
ve ilk kez tiizel kisilere yonelik bir yaptirnm formu ihdas edilmistir.
Bu ise “tiizel kisiler hakkinda bunlara 6zgii gtivenlik tedbirlerine” hiikmo-
lunabilmesidir. (Sozii edilen giivenlik tedbirlerinin neler olabilecegini
ise yine yeni Ceza Kanunu'nun Birinci Kitap tmin Ugiincti Kesim Ikinci
Bolumii'nde diizenlenmis bulunan giivenlik tedbirlerine iliskin hiiktim-
lere ayrilmis olan boliimiin “Tiizel Kisiler Hakkinda Giivenlik Tedbirleri”
baslikl1 60. maddesidir.)* Boylece Avrupa Siber Suglar Sozlesmesi'nde

% Konuyla olan dogrudan ilgisi dolayisiyla yeni Tiirk Ceza Kanunu'nun ilgili 60.
maddesini, madde metni ve gerekgesiyle buraya almaktayim:

“Ttizel kisiler hakkinda gtivenlik tedbirleri;

Madde 60: (1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan
6zel hukuk ttizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi
yetkinin kottiye kullanilmasi suretiyle tiizel kisi yararina islenen kasith suglardan
mahktmiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suglarda 6zel hukuk tiizel kisileri
hakkinda da uygulanur.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha
agir sonugclar ortaya ¢ikarabilecegi durumlarda, hakim bu tedbirlere hitkmetmeye-
bilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanur.

GEREKCE:

Anayasamizda da giivence altina alman ceza sorumlulugunun sahsiligi kuralinin
geregiolarak sadece gercek kisiler hakkinda ceza yaptirimina hitkmedilebilir. Ancak
bu ilke, islenen sug dolayistyla 6zel hukuk tiizel kisileri hakkinda gtivenlik tedbiri
niteliginde yaptirimlara hiikmedilmesine engel degildir.

Bu nedenle maddede, 6zel hukuk ttizel kisileri hakkinda hiikmedilebilecek gii-
venlik tedbirlerinin tiir ve kosullar1 diizenlenmistir.

Maddede 6ngoriilen ilk giivenlik tedbiri, faaliyet izninin iptalidir. Bunun icin ilk
kosul 6zel hukuk ttizel kisisine, belirli bir faaliyette bulunabilmesine iliskin bir kamu
kurumunca verilen bir iznin varligidir. fkinci kosul ise, bu iznin sagladig yetkinin
kottiye kullanilmasi suretiyle tiizel kisi yararma kasitli bir sug islenilmesidir. Dikkat
edilmelidir ki, burada s6z konusu olan sug, tiizel kisi yararina islenmis herhangi
bir sug degildir. Islenen sucla, verilen iznin kullanilmas: arasinda nedensellik bag1
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ongoriilen kurumsal ytiktimluliikler ihdas1 6nerisine somut bir diizen-
leme ile hayatiyet kazandirilmistir. Burada kanun koyucunun hukuk
teknigi acisindan basiretsiz bir yaklasimina tanik olmaktayiz. Ctnkii
s0z konusu hiikmiin lafzindan ¢ikan anlamla yorum yapildig1 takdirde
bahsedilen gtivenlik tedbirlerinin uygulanabilmesi igin sug teskil eden
eylemlerin ilgili ttizel kisiye haksiz menfaat saglamas: yeterli olacak-
tir. Bu noktada ilgili suc eylemiyle ttizel kisi arasinda uygun bir illiyet
baginin kurulmasi igin bu 6lctit yeterli degildir. Avrupa Siber Suglar
Sozlesmesi'nin serhinde de belirtildigi bicimiyle bu babda bir cezai yii-
kiimltuk dogmasi icin saglanmasi gereken sartlar arasinda, sugun, tiizel
kisinin yetkili bir yoneticisi yahut calisani, vekili tarafindan yetkilerinin
kullanilmas sirasinda islenmesi sartlarinin da haksiz menfaat sartina
eklenmesi hem hukuk teknigi hem uygulamada tutarlilik ve ictihat
birligi hem de kanunilik ilkesi ve kusur sorumlulugu ilkesi adina daha
isabetli olurdu.

olmalidir. Ayrica, 6zel hukuk tiizel kisisinin organ veya temsilcilerinin bu sucun
islenmesine istirak etmeleri gerekir.

Ornegin uyusturucu veya uyarict madde ticaretinden elde edilen gelirlere mesrui-
yet goriintiisiti kazandirmak i¢in bir doviz biirosunun kullanilmasi halinde, bu déviz
biirosunu isleten 6zel hukuk tiizel kisisinin, doviz biirosu isletmek icin aldig izin
iptal edilecektir. Yine, ilag tiretmek i¢in izin alimus olan bir laboratuarda uyusturucu
veya uyarict madde tiretimi yapilmasi1 durumunda da, ayni sonug dogacaktir.

Ozel hukuk tiizel kisileri bakimindan ongoriilen ikinci giivenlik tedbiri ise miisa-
deredir. Buna gore, ttizel kisi yararina islendigi belirlenen su¢ bakimindan, miisadere
hiiktimlerindeki kosullar da gerceklesmis ise, o sucla baglantili olan esya ve maddi
¢ikarlarin miisaderesine hitkmedilecektir. Bu halde iyi niyetli tictincti kisilerin haklar1
korunacaktir.

Ozel hukuk tiizel kisileri ile ilgili gtivenlik tedbirlerinin uygulanmasinda, islenen
sug dikkate alindiginda, ¢ok agir sonuclar dogabilir. Crnegin cok sayida kisi igsiz
kalabilir veya iyi niyetli tictincii kisiler bakimindan telafisi gti¢c kayiplar meydana
gelebilir. Iste bu gibi hallerde mahkeme maddedeki orantililik ilkesine dayanarak
bu giivenlik tedbirlerine hitkmetmeyebilecektir.

Ozel hukuk tiizel kisileri hakkinda uygulanacak giivenlik tedbirlerine, her sug
bakimindan degil, kanunda 6zel olarak belirtilen hallerde hitkmedilebilecektir.”
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