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ELEKTRONIK iMZA KANUNU’NDA

DUZENLENEN SUCLAR
CRIMES IN THE ELECTRONIC SIGNATURE LAW

Mehmet Onursal CIN*

Ozet: Gelisen teknoloji, hukuk diizenine de etki etmekte ve
hukuki yontemler farkhlasmaktadir. Elektronik verilerin sik kullanimi
diinya capinda yaygmlasmaktadir. Elektronik verilerin kullaniminda-
ki artis, bu verileri diizenleyenlerin kimliklerinin dogrulanmasi zorun-
lulugu da getirmektedir. Elektronik ortamda olusturulan verilerin
dogrulugunun ve giivenirliginin saglanmasi icin yine elektronik ve-
rilere ihtiya¢ duyulmaktadir. Bu nedenle islak imza ve miihiir, yerini
elektronik imza ve elektronik mihre birakmaktadir. Siklikla bagvuru-
lan bu yéntemler icin gerekli olan yasal diizenleme 5070 sayil Elekt-
ronik imza Kanunu aracihigiyla yapilmistir.

5070 sayili Elektronik imza Kanunu’nda s6z konusu elektronik
verilerin izinsiz kullanimi ve bu verileri saglayan elektronik sertifika-
larda sahtekarlikla alakali sug tipleri diizenlenmistir. Elektronik imza-
nin ve elektronik miihriin kamu kurumlarindan 6zel sektére bir¢ok
farkli alanda kullanilmasi 5070 sayili Kanun’da yer alan sug tiplerinin
ortaya ¢ikma ihtimalini artirmaktadir. Calismamizda elektronik imza
kavrami incelenerek s6z konusu sug tipleri hakkinda degerlendirme-
de bulunulacaktir.

Anahtar Kelimeler: Elektronik imza, Giivenli Elektronik imza,
imza Olusturma Verisi, Imza Olusturma Araci, Elektronik Sertifika,
Elektronik Mihir

Abstract: Developing technology also affects the legal order
and legal methods are changing. Frequent use of electronic data
is spreading worldwide. The increase in the use of electronic data
also brings the obligation to verify the identities of those who make
these data. Electronic data is also needed in order to ensure the ac-
curacy and reliability of electronic data. Therefore, wet signature
and seal are replaced by electronic signature and electronic seal.
The legal regulation required for these frequently used methods has
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been made through the Electronic Signature Law No. 5070.

The Electronic Signature Law No. 5070 regulates the types of
crimes related to unauthorized use of electronic data and fraud in
electronic certificates that provide this data. The use of qualified ad-
vanced digital signature and electronic seal in many different areas
from public institutions to the private sector increases the possibil-
ity of occurrence of the types of crimes included in Law No. 5070. In
our study, the concept of electronic signature will be examined and
an evaluation will be made about the types of crimes in question.

Keywords: Digital Signature, Qualified Advanced Digital Signa-
ture, Signature Generation Data, Signature Generation Tool, Elec-
tronic Certificate, Electronic Seal

GIRIS

Yasanan teknolojik gelismeler sonucu hukuk aleminde de pek cok
degisiklik goriilmekte, evraka dayali sistemden elektronik sisteme ge-
¢is zaman ve kaynagin verimli kullanilmasi acisindan 6nemli ve hatta
zorunlu hale gelmektedir. Elektronik verilerin kullaniminin yayginlas-
mast bu verilerin giivenirliginin en tist derecede korunmasi icin huku-
ki diizenlemelerin yapilmas1 gerekliligini de beraberinde getirmekte-
dir. Zira elektronik verilerin kolaylikla degistirilmesi, veriler {izerinde
oynama yapilmasi ve hatta verilerin ortadan kaldirilmasi miimkiin-
diir. Elektronik verilerin gtivenirligi, veriyi diizenleyen kisinin kim-
lik dogrulamast' ve belgenin biitiinltigtiniin garanti altina alinmasi ile
saglanabilir. Elektronik imza ve miihtirler tam da bu amaca hizmet
eden elektronik veriler olarak karsimiza ¢cikmaktadair.

Elektronik imza genellikle, elektronik araclar ile sayilar, harfler,
karakterler veya simgeler araciligiyla sozlesme yapmak ve imzalamak
veya yazisma yapmak amaciyla kullanilmaktadir.? Giivenli elektro-

Giivenli elektronik imza, imzalayanin kimlik dogrulamasini yapmay1 saglamak-
tadir. Glilfer Akin, “Belgede Sahtecilik Suglarinin Konusu Olarak Elektronik/Di-
jital Belge”, Bilisim Hukuku Dergisi, 2021, C. 3, S. 1, s. 93; Emine Oz, “Elektronik
Imza-Hukuki Boyutuyla” Yayimlanmamus Yiiksek Lisans Tezi, Marmara Univer-
sitesi Sosyal Bilimler Enstitiisti, Istanbul, 2006, s. 21.

Stephen E. Blythe, “Digital Signature Law of The United Nations, European Uni-
on, United Kingdom and United States: Promotion of Growth in E-Commerce
With Enhanced Security”, Richmond Journal of Law and Technology, 2005, C. 11, S.
2, s. 3; Elektronik imzanin amaci kimlik dogrulamas: yapmaktir. Sozer, Biilent,
“Elektronik Tmza Kanunu’'na Gore Dijital Imza”, Prof. Dr. Ergon A. Cetingil ve
Prof. Dr. Rayegan Kender’e 50. Birlikte Calisma Yilt Armagani, Cizgi Basim Yayin,
Ankara, 2007, s. 1002.
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nik imzanin® kullanimz igin gtivenli elektronik imza aracin taktiktan
sonra bir yazilim ile sifre girisi yapip yazilimda belirtilen talimatlar:
takip ederek kisa stire icerisinde imzalama islemi tamamlanabilmek-
tedir. Ozellikle giivenlik anlaminda sagladig1 kolaylik, reddedilemez-
lik 6zelligi, kimlik ve veri dogrulama sistemleri nedeniyle elektronik
imza kamusal ve 6zel sektorde siklikla tercih edilmektedir.* Kalem ye-
rine bilgisayarla olusturulan bu imza verileri giivenli elektronik imza
vasfina sahip olduklarinda islak imza ile esdeger kabul edilmektedir.®
Kanunda tanimlanan ve 1slak imza ile esdeger kabul edilen imza tiirti
guvenli elektronik imzadir. Giivenli elektronik imzada biri acik biri

Ozellikle AB direktif ve tiiziiklerinde giivenli elektronik imza kavramindan ziya-
de nitelikli elektronik imza kavraminin kullanildig: goriilmektedir. Ancak calis-
mamizda karisiklik yaratmamak adina nitelikli elektronik imza kavrami yerine
ayn1 anlamda olan ve Elektronik Imza Kanunu'nda tercih edilen “ guvenli” elekt-
ronik imza kavramui tercih edilmistir. Tiirk doktrininde elektronik imza, “djjital
imza” veya “sayisal imza” olarak da isimlendirilebilmektedir. Inci Bickin, “Elekt-
ronik Imza ve Elektronik imza ile Hgili Yasal Diizenlemeler”, TBB Dergisi, 2006,
S. 63, s. 110; Ahmet Sevimli, “Elektronik Sozlesmeler ve ABD Elektronik imza
Yasas1”, Prof. Dr. Hayri Domani¢’e 80. Yas Giinti Armagani Cilt II, Beta Yayinevi,
Istanbul, 2001, s. 1029. Ancak doktrinde bazi yazarlar “elektronik imza” kavrami-
ni1 {ist kavram, “dijital imza” ve “say1sal imza” gibi kavramlari ise bunun alt tipleri
olarak kabul etmektedir. B. P. Aalberts/S. Van Der Hof, “Digital Signature Blind-
ness Analysis of Legislative Approaches to Electronic Authentication”, EDI Law
Review, 2000, C. 7,S. 1, s. 2; Oz, s. 25; Sinem Camci, “Internet Uzerinden Kurulan
Sozlesmelerde Elektronik Imzanin Hukuki Niteligi”, Terazi Hukuk Dergisi, 2020,
C. 15, S. 165, s. 1022; 1pek Saglam, “Elektronik Sézlesmeler”, Legal Yayincilik,
Istanbul, 2007, s. 155. Bunun yanu sira “djjital imza” kavraminin “gtivenli elektro-
nik imza” kavramu yerine kullanildig1 da goriilmektedir. Zarife Senocak, “Dijital
Imza ve Dijital Imzanimn Borclar Kanunu Hiikiimleri Acisindan Ele Alinmast”, An-
kara Universitesi Hukuk Fakiiltesi Dergisi, 2001, C. 50, S. 2, s. 98. Her ne kadar dijital
imza ve elektronik imza kavramlar1 birbirinin yerine kullanilsa da ayni anlami
ifade etmemektedir. Dijital imza elektronik imzanin bir tiirtidtir. Mehmet Ertan
Yardim, “Elektronik imza ve Elektronik imzanin Medeni Usul Hukukumuza Et-
kileri”, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler
Enstitiisii, 2006, s. 5.

Kalama M. Lui-Kwan, “Recent Developments in Digital Signature Legislation and
Electronic Commerce”, Berkeley Technology Law Journal, 1999, C. 14, S. 1, s. 466;
Thomas ]. Smedinghoff, “Electronic Contracts and Digital Signatures: An Overvi-
ew of Law and Legislation”, Journal of Equipment Lease Financing, 1998, C. 16, S. 2,
s.7.

Smedinghoff, s. 7. Dolayisiyla giivenli elektronik imzayla imzalanmis bir belge
klasik anlamda hazirlanan bir belgenin tiim unsurlarini tasimaktadir. Kalemle ati-
lan 1slak imza yerine giivenli elektronik imza kullanilabilmektedir. Akin, s. 94.



86 Elektronik imza Kanunu’nda Diizenlenen Suglar

gizli olmak tizere ikili anahtar sistemi kullanilmaktadir.® Her imza-
lanan belgede benzeri olmayan bir giivenli elektronik imza bulun-
maktadir. Bu 6zellik sayesinde 1slak imzadan farkli olarak imzanin
taklit edilebilirligi mtimkiin olmamaktadir.” flgili belge yalmzca gizli
anahtara sahip imza yetkilisi tarafindan olusturulabilir ve bu belge-
ye yalnizca agik anahtara sahip kullanici tarafindan erisilebilir.® Aym
guvenilirlik sebebiyle 2021 yilindan itibaren resmi miihiir dahil her
turlt fiziki miithrtin yerini elektronik miihiir almaya baslamistir. Giin
gectikce uygulamasi yayginlasan elektronik imza son olarak kimlik
kartlarina tanimlanabilir hale gelmistir.” Elektronik Devlet (E-devlet)
uygulamastyla birlikte cogu devlet hizmeti vatandasa elektronik or-
tamda sunulmaktadir. Devlet tarafindan bu hizmetin hizli ve giivenli
stirdiirtilebilmesi adina dogrulamalarin saglanabilmesi igin elektronik
imza kullanimi 6nemli hale gelmistir."

Elektronik imza ve elektronik miihtir ile alakali Ttirk hukukundaki
temel mevzuat, 23.01.2004 tarihinde yurtirliige giren 5070 say1il1 Elekt-
ronik Imza Kanunu’dur. {lgili Kanun'un 20. maddesi dogrultusunda,
bu Kanun'un uygulanmasma yonelik usul ve esaslar Telekomiinikas-
yon Kurumu tarafindan ilgili kurum ve kuruluslarin goriisti alinmak
suretiyle hazirlanacak yonetmelikler ile belirlenmektedir. Kanunlarda
elektronik imza ile alakali yer alan hiikiimler kiyasen elektronik mii-
hiir hakkinda da uygulanmaktadir.

Calismamizda elektronik imzanin yontemi ele alinarak 5070 sayili
Elektronik Imza Kanunu'nda diizenlenen sug tipleri ele alinacak olup
bu sug tipleri temelde elektronik imza tizerinden incelenecektir. Zira
elektronik imza ve elektronik miihtir temelde ayn1 amaca hizmet eden
elektronik verilerdir ve bunlar arasindaki ayrim elektronik imza ve

Aalberts/Van Der Hof, s. 6; Rolf Rissnaes, “Digital Certificates and Certification
Services”, Scandinavian Studies in Law, 2004, S. 47, s. 134.

7 Smedinghoff, s. 7.

8 Lui-Kwan, s. 467; Rissnaes, s. 134.

15.10.2021 tarihinden itibaren “kimlik kartina uzaktan nitelikli elektronik serti-
fika ve benzer altyapiy1 kullanan farkl: elektronik sertifikalar” ytiklenebilir hale
gelmistir. Bu hususta detayli diizenleme Elektronik fmza Kanunu'nun Uygu-
lanmasina liskin Usul ve Esaslar Hakkinda Yénetmelik'te yer almaktadir. RG.,
15.10.2021, S. 31629.

Gabriel Lentner/Peter Parycek, “Electronic Identity (eID) and Electronic Signatu-
re (eSig) for eGoverment Services - A Comparative Legal Study”, Transforming
Goverment: People, Process and Policy, 2010, C. 10, S. 1, s. 11.

10
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elektronik miihiir sahipleri arasindaki farkliliktan kaynaklanmakta-
dir. Dolayisiyla elektronik imza ile alakali yapilacak agiklamalar elekt-
ronik miuhtir icin de degerlendirmeye alinabilir. Ayrica elektronik
miihiir olusturma verilerinin izinsiz kullanimina yo6nelik 5070 sayili
Elektronik Imza Kanunu Ek Madde 1 hiikmiinde yer alan sug tipi, asa-
g1da detayli yer verilen elektronik imza olusturma verilerinin izinsiz
kullanim1 su¢unu diizenleyen 5070 sayili Kanun m. 16 ile neredeyse
ayni oldugundan ilgili kisimlarda yalnizca iki hiikiim arasindaki ben-
zerliklere ve farklara deginilmekle yetinilecektir.

I. ELEKTRONIK iMZA

Imza, “Bir kimsenin herhangi bir belgeyi yazdigini veya onayladigin
belirtmek igin her zaman aymi bigimde kullandig1 isaret” olarak tanimlan-
maktadir." Genellikle onaylama ve kabul anlamina gelen imza, aym
zamanda imzalanan belgenin goriildiigi, okundugu ve anlasildig:
seklinde yorumlanmaktadir." Imza, kisinin kural olarak eliyle olus-
turmasi seklinde giinliik yasantimizda karsimiza ¢ikmaktadir. Hukuki
olarak bakildiginda, 2525 say1l1 Soyad: Kanunu m. 2’de yer verilen dii-
zenlemeye gore, kisinin admin énde soyadimin arkada olacak sekilde
imza atmasi esastir. Ancak bir imzaya hukukilik kazandiran kisinin
eliyle ve belirtilen sekilde imzalanmis olmasi degildir.”> Hukuk Muha-
kemeleri Kanunu (HMK) m. 206'ya gore, okuma yazma bilmedigi icin
imza atilamamasi halinde hukuki islemlerin gegerliligi icin noter tara-
findan diizenleme bigiminde parmak basmak, miihtir vurmak gibi hal-
ler de imzaya es deger kabul edilmektedir. Dolayisiyla okuma yazma
bilmeyenlerin yapacag1 hukuki islemlerde belgelerin senet niteliginin
kabulii icin miihiir veya parmak izinin atildig1 belgenin noter tarafin-
dan onaylanmasi veya diizenlenmesi gerekmektedir. Miihtir, alet veya
parmak izi kullanimimin kabulti kanun lafzindan da anlasilacak sekil-
de ancak kisinin okuma yazma bilmemesine baglanmistir.*

1 TDK., Giincel Tiirkce Sozliik, https:/ /sozluk.gov.tr/, E.T. 30.12.2020,

12 Gokhan Ahi, “Hukuki Bakimdan Dijital (Say1sal) Imza”, Bilisim ve Hukuk Dergisi,
2008, S.8, s. 28.

Legal Dictionary, https:/ /legal-dictionary.thefreedictionary.com/signature, E.T.
30.12.2020,

“Su hélde, miihiir veya el isareti (mesela parmak izi) kullanmak, yalniz yaz bil-
meyenler veya imza atamayanlar i¢indir.” YHGK., E. 2002/16-763, K. 2002/799,
K.T. 09.10.2002, https:/ /www kararara.com/.

13
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Teknolojik gelismeler, ticaretin uluslararas: boyuta ulasmasi,
idari teskilatlanmasinin hizlanmasinin gerekliligi, yazisma ve sis-
temlerin giivenlik gerekgeleri ile 1slak imza yerine elektronik imza
kullanim1 hayatimiza dahil olmustur. Giintimtizde elektronik im-
zalar siklikla kullanildigindan elektronik belge yonetim sistemleri
ve elektronik arsivler de fiziki arsivlemenin yerine ge¢meye basla-
mustir.” Elektronik imzanin 1slak imzanin yerine kullanilmaya bas-
ladig1 bu stirecte hukuki diizenlemeye duyulan ihtiyag¢ neticesinde
5070 sayili Elektronik imza Kanunu yiriirliige girmistir.'® Yabanct
hukuk sistemlerindeki uygulamalar da Elektronik Imza Kanunu
ile benzer diizenlemelerin yer aldigr mevzuatlar bulunmaktadir.
Teknolojinin yayginlastig1 1990'larin sonlar: itibariyle demokratik
hukuk devletlerinde elektronik imzanin kullanimi yasal zemine
oturtulmaya calisilmigtir.”” Ozellikle 1999 yilindan itibaren Elekt-
ronik Imza Kanunun benzeri kanuni diizenlemeler pek ¢ok iilkede
yapilmigtir. Oncelikle 1997 tarihinde Almanya mevzuatinda dii-
zenlenen' elektronik imzaya iliskin hiikimlere daha sonra 1998
yilinda Malezya ve Singapur;!® 1999'da ise Italya,” Avusturalya®
ve Kore” mevzuatlarinda yer verilmistir.* 2000 yilinda Amerika
Birlesik Devletleri'nde elektronik imzanin 1slak imza ile esdeger
tutuldugu E-SIGN Act (Electronic Signatures In Global And Nati-
onal Commerce Act) ylirirltige girmistir.** Ayrica 6rnegin, 2002'de

15 Mesut Ertanhan, Kamu Gorevlilerinin imza, Paraf ve Elektronik imzalarindan

Dogan Sorumluluklari, Seckin Yayincilik, Ankara, 2018, s. 25.
16 RG., 25355, 23.01.2004.
7" Sezen Yesil/Mustafa Alkan/ Tayfun Acarer, “E-Imza Uygulamalarinda AB ve
Tiirkiye’de Mevcut Durum ve Oneriler”, Ulusal Elektronik Imza Sempozyumu
Bildiriler Kitabi, ed. Mustafa, Alkan/Seref, Sagiroglu, 2006, s. 1.
Mesut Orta, Elektronik imza ve Uygulamasi, Seckin Yayincilik, Ankara, 2005, s.
144.
19 Aalberts /Van Der Hof, s. 22.
20 Aalberts /Van Der Hof, s. 18.
21 George B Delta/Jeffrey H. Matsuura, Law of The Internet-I, Wolters Kluwer Law
& Business, New York, 2021, s. 90.
Jaeso Ahn, “Analyzing and Evaluating the 2020 General Amendments to the Ko-
ran Digital Signature Act”, Journal of Korean Law, 2021, C. 20, S. 2, s. 579.
Seref Sagiroglu/Mustafa Alkan, Her Yoniiyle Elektronik Imza, Grafiker Yayinlari,
Ankara, 2005, s. 54.
Electronic Signatures In Global and National Commerce Act, Public Law 106-
229—June 30, (2000), 19.04.2021, https://www.govinfo.gov/content/pkg/
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Ingil’cere’de25 ve Yeni Zelanda’da,* 2004’te Cin’de,”” 2011'de Rusya
Federasyonu'nda®* elektronik imza mevzuat: diizenlenmistir. Av-
rupa Birligi* kapsamindaki tilkelerde de elektronik imza ile alakali
kanuni diizenlemelere yer verilmistir.”*® Elektronik imza igin top-
luluk cercevesini cizen 13 Aralik 1999 tarih ve 1999/93/EC sayili
Avrupa Parlamentosu ve Konsey Direktifi model alinarak Elektro-
nik Imza Kanunu olusturulmustur. 1999 tarihli direktif sonrasinda,
teknolojik yenilikler dogrultusunda 2016’da yeni ttiziik olan eIDAS
(910/2014/EC)*" hazirlanmis ve elektronik imza ve giiven hizmet-
leriyle alakali gesitlendirmeler yapilmistir.

2016 tarihli eIDAS’da basit, gelismis ve giivenli olmak tizere tig tip
elektronik imza tanimlamasi yapilmaktadir.”> Basit elektronik imza,

PLAW-106publ229/pdf/PLAW-106publ229.pdf,. Amerika Birlesik Devletleri
mevzuat ve doktrininde 1slak imza ile es tutulan gitivenli elektronik imza kavrami
“digital signature” olarak ifade edilmektedir. Aalberts/ Van Der Hof, s. 17.
Electronic Signatures Regulation Act 2002, 19.04.2021, https:/ /www legislation.
gov.uk/uksi/2002/318/contents/ made.

26 Delta/Matsuura, s. 93.

¥ Law of the People’s Republic of China on Electronic Signatures, 19.04.2021, http:/ /
www.china.org.cn/business/2010-01/21/content_19281152.htm.

Russian Federation The Federal Law On Electronic Signature, 19.04.2021, https:/ /
afyonluoglu.org/PublicWebFiles/e-imza/int-legislation/Russia-Federal %20
Law %200n%20e-Signatures.pdf.

Daha once 6rnegin, 2000 yilinda Isveg, 2009 yilinda Finlandiya gibi baz1 tilke-
ler bireysel olarak elektronik imzay1 kabul etmistir. Countries That Have Made
Electronic Signatures Legal, 19.04.2021, https:/ /pdf.co/articles/countries-where-
electronic-signature-legal. 2016 yilinda eIDAS ile topluluk acisindan yeknesaklik
saglanmustir.

Farkli tilkelerdeki elektronik imza mevzuatlar: hakkinda detayl: bilgi igin bkz. Ke-
ser Berber, Leyla, internet Uzerinden Yapilan islemlerde Elektronik Para ve Dijital
Imza, Yetkin Yayinlari, Ankara, 2002, s. 128-134; Yesil/ Alkan/ Acarer, s. 2-4.
Ingilizce agilimi “Electronic Identification and Trust Services For Electronic Tran-
sactions In The Internal Market” olan eIDAS elektronik islemler i¢in kimlik tanim-
lama ve giiven hizmetleri icin getirilen Avrupa Birligi diizenlemesi standartidir.
elDAS ile giivenilir ve kolay kullanimli sektorler arasi elektronik islemlerin gerce-
vesi ¢izilmek istenmistir. Bu diizenleme ile 1999/93/EC Direktifinin miiktesebati
genisletilmistir. Regulation (EU) No. 910/2014 Of The European Parliament and
Of The Council, Official Journal of the European Union, 1, 31.12.2020, https://
eur-lex.europa.eu/legal-content/ EN/TXT/PDF/?uri=CELEX:32014R0910&from
=EN.

Doktrinde bu ayrim elektronik imza, ileri elektronik imza ve giivenli elektronik
imza olarak da isimlendirilebilmektedir. Baki Yigit Cakmakkaya, Ttuirk Vergi

25

28

29

30

31

32



90 Elektronik imza Kanunu’nda Diizenlenen Suclar

imzalayanin belgeyi kabul ettigi veya onayladigini ortaya koyan elekt-
ronik imza tipidir.* Basit elektronik imza bir butona basilmas1 gibi
nispeten kolay bir sekilde gerceklesmektedir. Bunun yani sira ¢ok sa-
yida ilgiliye gonderilmesi gereken bir belgeyi imzalamak gerektigin-
de yetkili kisinin el yazisiyla imza atmast miimkiin olmayacagindan
basit elektronik imza olarak degerlendirilen bilgisayar ortamindan ta-
rama yoluyla imzalama s6z konusu olabilmektedir. Basit elektronik
imzalarin gtivenilirligi tam manasiyla saglanamamaktadir.* Zira basit
elektronik imza ile imzalanmuis bir veride degisiklik yapilabilecegi gibi
kimlik tespiti de miimkiin degildir.*® Basit elektronik imzanin giiven-
lik konusundaki yetersizligi daha gtivenilir elektronik imzalar olus-
turulmasini zorunlu kilmistir. Gelismis elektronik imza, basit elektro-
nik imzaya gitivenlik icin eklenen birtakim 6zellikler dogrultusunda
ortaya ¢ikmis imza tipidir.*® Gelismis elektronik imza, imza sahibiyle
baglantili oldugundan imza sahibinin belirlenebildigi, imza sahibinin
kontroltinde verilerin diizenlendigi ve verilerde yapilan degisikligin
tespit edilebildigi bir imza tipidir.”” Ancak gelismis elektronik imza da
hukuki gtivenlik agisindan tam manasiyla yeterli kabul edilememis-
tir.® Guivenli elektronik imza, 1slak imza ile esdeger kabul edilen gii-

Hukukunda Elektronik imza Uygulamalari ve Adaptasyonu, Legal Yaymncilik,

Istanbul, 2013, s. 5.

Islak imza veya 1slak imzali metin tarandigr durumda basit elektronik imza ile

imzalanmus veri ortaya ¢ikmus olur. Yardim, s. 7; Kamu Sertifikasyon Merkezi,

Biyometrik Imza ve Nitelikli Elektronik imza Karsilastirmasi, 30.12.2020, http://

kamusm.gov.tr/ dosyalar/beyazbulten/Biyometrik_Imza_ve_Nitelikli_Elektro-

nik_Imza_Karsilastirmasi_Whitepaper.pdf. Basit elektronik imzada sadece veri

biuittinltiglintin koruma altinda oldugu gosterilir. Orta, s. 106.

34 Yardim, s. 7.

% Nadim Farah, “What's the Difference between Advanced and Qualified Signa-
tures in eIDAS?”, 2020, https://www.globalsign.com/en-in/blog/difference-
between-eidas-advanced-and-qualified-electronic-signatures.

% Orta, s.106; Oz, s. 69.

37 eIDAS, 28, 31.12.2020, https:/ /eur-lex.europa.eu/legal-content/EN/TXT/PDF/?

uri=CELEX:32014R0910&from=EN.

Gelismis elektronik imzanin mevzuatimizda bir yeri bulunmamaktadir. Emine

Halman Cetin, “Elektronik Belgelerin Hakim Tarafindan Delil Olarak Degerlen-

dirilmesi”, Terazi Hukuk Dergisi, 2011, C. 6, S. 54, s. 62; Mine Erturgut, “Elektronik

Imza Kanunu Bakimindan E-belge ve E-imza”, Bankacilar Dergisi, 2003, S. 48, s. 70;

Mustafa Yilmaz, “Elektronik Imzali Belgelerin Karsilastirmali Hukukta ve Idari

Yargilama Hukukunda Delil Niteligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk

Aragtirmalar Dergisi Ozel Sayist Cevdet Yavuz'a Armagan, 2016, C. 22, S. 3, s. 3442.
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niimiizde gtivenlik agisindan en ¢ok tercih edilen nitelikli imza tipidir.
Givenli elektronik imzanin basit ve gelismis elektronik imzadan farki,
sertifikaya dayanmas1® ve yalnizca imza olusturma araci ile kullani-
labilmesidir.*® Giivenli elektronik imzanin {i¢ 6zelligi vardir: Bilgi bii-
tunltigii, kimlik dogrulama ve inkar edilemezlik.*! Giivenli elektronik
imzalar elektronik bir sertifikaya dayanmaktadir ve bu sertifikalar da
ancak ilgili tilkenin belirledigi kurumlar tarafindan akredite edilmis
bir Elektronik Hizmet Sertifika Saglayici tarafindan verilmesi halinde
gegcerli olur.

Turk hukukunda elektronik imzanin yasal cergevesi 5070 sayili
Elektronik Imza Kanunu ile cizilmistir. Elektronik Imza Kanunu dii-
zenlemesi, elektronik imzanin teknik ve hukuki yonlerinin anlagilmast
ve kullanimina iliskin esaslarin belirtilmesi amaglamistir.*> 5070 sayili
Kanun ile diizenlenen elektronik imza, “Baska bir elektronik veriye ekle-
nen veya elektronik veriyle mantiksal baglantis: bulunan ve kimlik dogrulama
amactyla kullamlan elektronik veri” olarak tanimlanmistir. Tanimda yer
alan elektronik veri ise, “Elektronik, optik veya benzeri yollarla iiretilen,
tasinan veya saklanan kayitlar” olarak ifade edilmektedir. Elektronik
imzayla ilgili bir baska tanim Resmi Yazismalarda Uygulanacak Usul
ve Esaslar Hakkinda Yénetmelik'te bulunmaktadir. ilgili Yonetmeli-
gin amaci, elektronik imza ile 1slak imzal1 yazismalara iliskin kurallar:

% Burcu Erbayraktar, Giivenli Elektronik Imza, On Iki Levha Yaymcilik, Istanbul,

2016, s. 6.

“Gtivenli elektronik imza; miinhasiran imza sahibine bagl olan, sadece imza sa-
hibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olustu-
rulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespi-
tini saglayan ve imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan elektronik imzadir.” Oz, s. 65; eIDAS,
5.12,31.12.2020, https://eur-lex.europa.eu/legal-content/ EN/TXT/PDF/?uri=C
ELEX:32014R0910&from=EN.

Michael Bromby, “Identification, Trust and Privacy: How Biometrics Can Ais
Certification of Digital Signatures”, Interntional Review of Law, Computers &
Technology, 2010, C. 24, S. 1, s. 135; Thomas J. Smedinghoff/Bro Ruth Hill, “Mo-
ving with Change: Electronic Signature Legislation as a Vehicle for Advancing
E-Commerce”, John Marshall Journal of Information Technology & Privacy Law,
1999, C.17,S. 3, s. 745-748; Ferda Topcan, “E-imza Teknolojisi”, TODAIE e-Devlet
Merkezi Uygulamali E-imza Semineri (2011), s. 13, https:/ /cdn2.beun.edu.tr/bid
b/119ce0b4466£34d9159e2fe63b78bfd5/ leimzateknolojisi.pdf, E.T. 31.12.2020; Oz,
s. 29-32.

Kanunun amag ve kapsami yoniinden elestirel yaklasim i¢in bkz. S6zer, s. 1003.
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belirleyerek hizli ve giivenli bilgi veya belge alisverisinde uygulama
birligi saglamaktadir. Yonetmelik m. 3/j'de giivenli elektronik imza,
“Miinhasiran imza sahibine bagl olan, sadece imza sahibinin tasarrufunda
bulunan giivenli elektronik imza olusturma aract ile olusturulan, nitelikli
elektronik sertifikaya dayanarak imza sahibinin kimliginin ve imzalannsg
elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin
tespitini saglayan elektronik imza” olarak tanimlanmustir. Yonetmelik-
te verilen bu detayli tanim elektronik imza tiirlerinden biri ve en gok
tercih edileni olan gtivenli elektronik imzaya iliskindir. Doktrinde de
elektronik imza, veri mesajin1 génderen kisinin kimligini belirlemeye
yarayan ve harf karakter ve sembollerden olusan elektronik veri biitii-
nii olarak tanimlanmaktadir.”

Giivenli elektronik imzanin gegerliligi i¢in nitelikli elektronik ser-
tifikaya sahip olmasi gerekmektedir. Nitelikli elektronik sertifikanin
tasimasi gereken ozellikler 5070 sayili Kanun m. 9'da yer almaktadir.
Elektronik sertifika Elektronik Sertifika Hizmet Saglayic1 tarafindan
verilir. Dolayisiyla kisi, 1slak imza yerine elektronik imza kullanmak
amacinda ise usultine uygun akredite edilmis bir hizmet saglayiciya
basvurmasi ve elektronik sertifika ile gtivenli hale gelmis bir elektronik
imza almas1 gerekmektedir.* Elektronik sertifika, 5070 sayil1 Kanun’'a
gore, “Imza sahibinin imza do§rulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi” ifade etmekte ve ehliyet veya pasaport gibi
kimlik dogrulama kartlarmin elektronik karsilig1 olarak kabul edil-
mektedir.* Elektronik sertifikay1 vermeye yetkili Elektronik Sertifika
Hizmet Saglayicilar Tiirkiye’de Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan akredite edilmektedir. Elektronik Sertifika Hizmet Saglay1-
c1, 5070 sayili Kanun m. 8’e gore, “Elektronik sertifika hizmet saglayicisi,
elektronik sertifika, zaman damgas: ve elektronik imzalarla ilgili hizmetleri
saglayan kamu kurum ve kuruluglart ile gercek veya 6zel hukuk tiizel kisiler-
dir.”

43 Saglam, s. 154.

¥ Mustafa Fadil Yildirim, “Nitelikli Elektronik Sertifika Hizmet Saglayicisinin
Hukuki Sorumlulugu”, AUEHFD, 2004, C. 8, S. 3-4, s. 266.

Orta, s. 45; Sevim, Tugrul, “Elektronik Imza Uygulamasinda Kullanilan Zorun-
lu ve Thtiyari Dokiimanlar”, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisti, 2006, s. 8.
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Gtuvenli elektronik imza ikili anahtar yontemi ile olusturulmak-
tadir.* Anahtar, sifrelemenin temel unsuru olan bir algoritmadir.”’
Ikili anahtar yoénteminde biri acik biri gizli olmak {izere iki anahtar
bulunmaktadir. Gizli anahtar gondericide acik anahtar ise alicidadir.*
Acik anahtar sayesinde alic1 gonderilen belgenin gonderici tarafindan
gonderildigini dogrulamaktadir.* Alicinin bilgisayar1 gonderici ile
ayn1 algoritmay1 kullanan bir program sayesinde veriyi aldiginda agik
anahtar1 kullanir ve otomatik olarak elektronik imza sifresini ¢ozer.*
Bunun nedeni, gondericinin gizli anahtari ile sifrelenmis bir belgenin
yalnizca alicinin agik anahtari ile ¢oziilebilecek olmasidir.”

Gondericinin kimliginin dogrulanmasimin yaninda belgede de-
gisiklik yapilip yapilmadig: da anahtarlar sayesinde anlasilabilmek-
tedir.”? Alicinin bilgisayari, gondericiyle ayni algoritmay: kullanan
bir programda iletilen veriyi aldiginda iki mesajin sifreleri otomatik
olarak eslesmelidir. Eslesme oldugunda gondericinin iletisinin degis-
meden aliciya iletildigi dogrulanacaktir.”® Elektronik imza, belgenin
degistirilemez bigimde diizenlenmesini saglamakta ve bu sekilde gii-
venilirligini artirmaktadir.>

Acik ve gizli anahtar kavramlari 5070 sayili Elektronik Imza
Kanunu'nda farkli sekilde ifade edilmis olup; gizli anahtar yerine “imza

46 Yee Fen Lim, “Digital Signatures, Certification Authorities: Certainty in The Al-

location of Liability”, Singapore Journal of International & Comparative Law, 2003, C.
7,5.1, s. 185; Smedinghoff, s. 7; Topcan, s. 4. Elektronik imzanin asil unsurunu
olusturan “hash degeri” hakkinda detayl bilgi icin bkz. S6zer, s. 1012-1014.

7 Sozer, s. 1009.

48 Sevim, s. 9; Yardim, s. 14.

49" Brian W. Smith/Paul S. Tufaro, “To Certify or Not To Certify The 0CC Opens

the Door To Digital Signature Certification”, Ohio Northern University Law Review,

1998, C. 24, S. 4, s. 815. Acik anahtar altyapisinin temel gorevi, elektronik ortamda

guivenilir ortamin olusturulmasinin saglanmasidir. Sagiroglu/ Alkan, s. 75.

Smedinghoff, s. 8-9; Topcan, s. 5.

Rissnaes, s. 134; Smedinghoff, s. 9; Topcan, s. 5. Bu 6zellik “erisim kontrolii” ola-

rak isimlendirilmektedir. Bickin, s. 114.

52 Smedinghoff, s. 8.

% Farah, https:/ /www.globalsign.com/en-in/blog/ difference-between-eidas-
advanced-and-qualified-electronic-signatures, 30.12.2020; Smedinghoff, s. 9.

> ENISA EUROPA, “Security Guidelines on The Appropriate Use of Qualified
Electronic Signatures”, 2016, s. 13, https://www.enisa.europa.eu/ publications/
security-guidelines-on-the-appropriate-use-of-qualified-electronic-signatures,
E.T. 30.12.2020.
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olusturma verisi” *°; agik anahtar yerine ise “imza dogrulama verisi”
kavraminin kullanildig1 gortilmektedir. iki anahtardan (veriden) biri
olmadikga digeri kullanilamaz.”” Guivenli elektronik imzanin olustu-
rulmasi amaciyla kullanilan imza olusturma verisini kullanan yazilim
veya donamim araci (imza olusturma araci) ile veri olusturulduktan
sonra alic1 tarafindan kullanilacak arag ile (imza dogrulama araci) dog-
rulanmaktadir. Imza olusturma ve dogrulama araci da elektronik imza
gibi Elektronik Sertifika Hizmet Saglayici tarafindan saglanmakta ve
korunmaktadir.® Imza olusturma araclari, imza olusturma verileri-
nin (gizli anahtarlar) gizliligini saglayan, baskalarinca kullanilmasi-
n1 ve sahteciligi onleyen ve imza sahibi disinda degistirilememesini
saglayan araglardir. Imza sahibine ait olan bu arag imza sahibinin ta-
sarrufundadir.”® Imza olusturma araclar: sayesinde imza olusturma
verilerinin (gizli anahtar) bir esi daha olusturulamamaktadir. Guivenli
elektronik imza gonderici tarafindan olusturulduktan sonra alicinin
bunu dogrulamas: icin imza dogrulama verisini ve aracin1 kullanmasi
gerekmektedir. Dolayisiyla imza olusturma verisi gonderiyi sifreler-
ken; imza dogrulama verisi desifre etmektedir.®

Elektronik imza ile veri hazirlanip gonderilmesi stirecinde tiglincti
kisi ile gtivenli elektronik imza sahibi arasinda nitelikli sertifikaya da-
yal1 bir giiven iliskisi s6z konusu olmaktadir.® Bu giiven iliskisi elekt-
ronik imzaya atfedilen hukuki degerden kaynaklanmaktadir. Zira
elektronik imzalarin hukuki etkisi ve delil degeri reddedilemez.®* Islak

5% “imza olusturma verisi, imza sahibine ait olup kisinin imzasiyla kisi arasinda bag-

lant1 kurar.” Giirseln Orer, Elektronik imza ve Elektronik Sertifika Hizmet Sagla-

yicisinin Hukuki ve Cezai Sorumlulugu, Adalet Yayinevi, Ankara, 2011, s. 57.

Elektronik Imza Kanunu m. 3'te imza dogrulama verisi, “Elektronik imzay1 dog-

rulamak icin kullanilan sifreler, kriptografik agik anahtarlar gibi veriler” olarak

tanimlanmustur.

7" Sizer, . 1020.

% Farah, https:/ /www.globalsign.com/en-in/blog/ difference-between-eidas-
advanced-and-qualified-electronic-signatures, E.T. 30.12.2020.

59 Sozer, s. 1020.

60 Orta, s. 43.

61 Brbayraktar, s. 250.

62 ENISA EUROPA, s. 13. Giivenli elektronik imza, imza sahibine ve ti¢tincti kisiye
baz1 yiikiimliiliikler ytikler. Buna gore imza sahibi, nitelikli elektronik sertifikaya
dayandirilarak olusturulan giivenli elektronik imzanin gercege uygunlugunu
saglamaya yonelik 6zen yuikiimliliigi yiiklenirken; ticiincti kisi de gortintistin
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imza ile ayni sonuglar1 doguran giivenli elektronik imza, kural ola-
rak hukuki islemlerin tiimiinde gecerlidir. Bu hususa hem 5070 sayili
Kanun m. 5/1 ve Borclar Kanunu m. 15’te yer verilmistir. 5070 sayilt
Kanun m. 5’e gore, 6zellikle tamamlanmas: icin taraflarin imzasinin
yeterli oldugu yazili islemlerin giivenli elektronik imza ile yapilmas
miimkiindiir.®® Kuralin istisnasi ise, 5070 sayili Kanun m. 5/2’'de dii-
zenlenmektedir. Kanunlarda resmi sekle veya 6zel bir merasime bag-
lanmis hukuki islemler ile banka teminat mektuplar1 disindaki teminat
sozlesmeleri giivenli elektronik imza ile gerceklestirilemez. 5070 say1lt
Kanun m. 22, 23, 24 farkli kanunlarda yapilan degisiklikler ile ilgilidir.
Hukuk Muhakemeleri Kanunu m. 205’e gore, “Usuliine gore giivenli
elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.” Buna
gore, giivenli bir elektronik imza usuliine uygun sekilde olusturulmus
ve bu imza ile imzalanmis bir veri adi senet hiikmiindedir. Giivenli
elektronik imzanin usuliine uygun diizenlenmedigi iddia edilebilir.
Bu hususu ispat ytiktimliltigii ise, nitelikli imzanin gegerliliginden
stiphe duyan tarafa aittir.** Ancak giivenli elektronik imzanin dogru-
lugu hakim tarafindan resen incelenir. Hukuk Muhakemeleri Kanu-
nu m. 205/3’te de bu husus acikca diizenlenmistir: “Hakim, mahkemeye
delil olarak sunulan elektronik imzali belgenin, giivenli elektronik imza ile
olusturulmusg olup olmadigini resen inceler.” Hukuk Muhakemeleri Ka-
nunu m. 210’a gore, giivenli elektronik imza ile olusturulmus bir veri
inkar ediliyorsa hakim oncelikle veriyi inkar eden tarafi dinler. Hakim
yaptig1 dinlemeden kanaate ulasamamussa bilirkisi incelemesine bas-
vurulabilecektir. Kanuna gore yazili sekil sart1 olan sozlesmeler icin de
bir gtivenli elektronik imza diizenlemesine yer verilmistir. Borglar Ka-
nunu m. 14’te gore, giivenli elektronik imza ile gonderilip saklanabilen
metinler de yazili sekil olarak kabul edilir.

Bu noktada Elektronik Imza Kanunu'nda yer alan elektronik
imzanin benzeri bir elektronik veri tipi olarak elektronik miihiir dii-
zenlemesine de deginmek gerekmektedir. 7263 sayili Teknoloji Gelis-
tirme Bolgeleri Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina

gercekligini kendisinden beklenebilecek dikkat ve 6zen ytiktimluiltigii kapsaminda
kontrol etmek ytikiimltltgii altindadir. Erbayraktar, s. 253-254.

63 Sizer, s. 1022.

% FARAH, https:/ /www.globalsign.com/en-in/blog/ difference-between-eidas-
advanced-and-qualified-electronic-signatures, E.T. 30.12.2020,
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Dair Kanun m. 14 yoluyla 28.01.2021 tarihinde 5070 sayil1 Elektronik
Imza Kanunu'nda yapilan degisiklikle elektronik mdihiir ile ilgili bir
diizenlemeye yer verilmistir.®® 5070 sayili Kanun Ek Madde 1’e gore,
“Elektronik miihiir, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis: bulunan ve miihiir sahibinin bilgilerini dogrulama ama-
cryla kullamilan elektronik veridir.” Gortilduigl tizere esasen elektronik
imza ve elektronik miihriin tanimi ve kullanim amaci ayni1 olup sahip-
leri yontinden bir ayrima gidilmektedir. Bu acidan elektronik imza ve
elektronik miihiir arasindaki ayrim fiziki imza ve fiziki miihiir arasin-
daki ayrimla es degerdir. Elektronik imza gibi elektronik miihiir de
“resmi miihtir dahil her tiirlii fiziki miihiir ile aym hukuki niteligi haizdir.”

Elektronik, optik veya benzeri yollarla tiretilen, tasinan veya sak-
lanan kayitlara eklenen veya bunlarla mantiksal bir baglantis1 bulu-
nan bir elektronik veri olarak elektronik miihiir kullanilabilir. Burada
amag elektronik miihtir sahibinin bilgilerini dogrulamaktir. Elektronik
miuihiir kullanildiginda, mithriin kullanildig1 elektronik verinin miihiir
sahibi tarafindan olusturuldugu anlasilmakta ve bu sayede verinin gii-
venligi saglanmaktadir. Kanun koyucu bu hususu 5070 sayili Kanun
Ek Madde 1/3'te “Elektronik miihiir, elektronik belgenin® veya verinin
miihiir sahibi tarafindan olusturuldugunu, belgenin veya verinin kaynagi-
m ve biitiinliigiinii garanti eden delil kaydidir” dtizenlemesiyle vurgula-
maktadir. Bu acidan elektronik miihiir ile resmi miihiirler dahil fiziki
miihiir arasinda bir fark bulunmamaktadir. Elektronik imza sahibinin
yalnizca gercek kisiler olabilecegini belirten Kanun, elektronik miihtir
sahiplerini ise “elektronik miihrii olusturan kamu kurum ve kuruluslari,
kamu idareleri, kamu kurumu niteligindeki meslek kuruluslari ve tist kuru-
luslari, kamu ve dzel hukuk tiizel kigileri ile yargr mercileri ve noterlikler”
olarak gostermistir.

65 RG.,, 03.02.2021, 31384. Elektronik imza gibi sahibinin kimligini dogrulamaya ya-
rayan bir veri olarak kullanilan elektronik miihtir i¢in elektronik imza gibi detayli
bir diizenlemeye gidilmemis olup Ek Madde 1’de yapilan diizenlemeler haricin-
de, Kanunlarda yer alan elektronik imzaya iliskin hiiktimlerin kiyasen elektronik
mithiir hakkinda da uygulanacag: belirtilmistir.

Elektronik belge, “elektronik ortamda sayisal olarak kodlanmis sekilde bulunan
elektronik veriler” olarak tanimlanmaktadir. Erturgut, s. 66.
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II. ELEKTRONIK iMZA KANUNU'NDA DUZENLENEN
SUCLAR

A. Genel Olarak

5070 sayili Elektronik imza Kanunu Ikinci Bsliim Ugtincti Kismin-
da cezai hiikiimler diizenlenmistir. 5070 sayil1 Kanun m. 16 ve m. 17’de
hapis ve adli para cezas1 gerektirir iki adet sug tipi diizenlenmis iken
m. 18’de Kanun’da belirtilen maddelerde yer alan yiikiimliiliiklere ay-
kirilik halinde ortaya cikacak idari para cezasi ile ilgili diizenlemeler
yapilmistir. Ayn1 Kanun Ek Madde 1'in 5. fikras1 kapsaminda ise elekt-
ronik miihiir olusturma verilerinin izinsiz kullanimi sucu yer almakta-
dir. Calismamizda s6z konusu tipleri unsurlar itibariyle benzerlikler
tasidiklarindan suclarin incelemesi “fiil” unsuru haricinde ayni bashk
altinda yapilmaktadir.

5070 sayili Elektronik Imza Kanunu m. 16 ve m. 17’de yer alan
sug tipleri, 23.01.2008 tarihinde kabul edilen 5728 No’'lu Temel Ceza
Kanunlarina Uyum Amaciyla Cesitli Kanunlarda ve Diger Baz1 Ka-
nunlarda Degisiklik Yapilmasina Dair Kanun ile yapilan degisiklik ile
mevcut halini almistir.” 5070 sayili Kanunun Ek Madde 1/5te hitkiim
altina aldig1 elektronik miihiir olusturma verilerinin izinsiz kullanimi
sugu ise 7263 say1lt Teknoloji Gelistirme Bolgeleri Kanunu ile Baz1 Ka-
nunlarda Degisiklik Yapilmasina Dair Kanun m. 14 ile eklenmistir.

Imza olusturma verilerinin izinsiz kullanim ve elektronik sertifi-
kalarda sahtekarlik 5070 say1ili Elektronik imza Kanunu'nda sug olarak

67" 5728 sayilh Kanun degisikliginden énce 16. ve 17. madde diizenlemelerinde “Bu

maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.” seklinde bir fikra
yer almaktaydi. Kanun koyucu 2008 yilinda yaptig degisiklik ile bu hiikmii kaldir-
mustir. Ayrica 17. maddede yer alan “yetkisi olmadan elektronik sertifika olusturan-
lar” ifadesi ile “fiilleri bagka bir sug olustursa bile ayrica...” ifadeleri de 2008 yilinda
yapilan degisiklik ile kanun metninden ¢ikarilmistir. Bununla beraber ilgili hiikiim-
lerin 2008’den ¢nceki halleri adli para cezasi yaptirimlar: bakimindan farklilik gos-
termektedir. 5070 sayili Kanun m. 16 i¢in 6ngoriilen yaptirim 6nceki diizenlemede
“bir yildan ti¢ yila kadar hapis ve bes ytiz milyon liradan asagi olmamak tizere
agir para cezas1” olarak diizenlenmistir. Aym sekilde 5070 say1li Kanun m. 17'de de
yaptirim “iki y1ldan bes yila kadar hapis ve bir milyar liradan asag1 olmamak tizere
agir para cezast” olarak ongoriilmiistii. Tiirk ceza adaleti sisteminde 2005 sonrasi
yapilan kanun degisiklikleri ile agir-hafif para cezast ayrimi ortadan kalktigindan
5070 say1li Kanun’da da bu cezalar adli para cezasi olarak yeniden diizenlenmistir.
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diizenlenmistir. 5070 say1il1 Kanun m. 16’ya gore, elektronik imza olus-
turma amaci ile ilgili kisinin yani elektronik imza yetkilisinin rizasi
disinda; elektronik imza olusturma verisinin yani gondericide bulu-
nan gizli anahtarin ya da elektronik imza olusturma aracinin yani gizli
anahtarin kullanildig1 yazilim veya donanimin elde edilmesi, bir baska
kisiye verilmesi, kopyalanmasi, yeniden olusturulmasi ve izinsiz elde
edilmis imza olusturma aracinin kullanilmasi ile izinsiz elektronik
imza olusturulmasi sug sayilmistir. Ayrica 5070 sayili Kanun m. 17’ye
gore, elektronik sertifikanin tamamen veya kismen sahtesinin olustu-
rulmasi ile gegerli bir elektronik sertifikanin taklit ya da tahrif edilmesi
ve ayrica sahte, taklit veya tahrif edilmis sertifikanin bilerek kullanil-
mas1 sug kabul edilmistir. Ayn1 Kanunun Ek Madde 1/5 hiikmiinde
ise, elektronik muihtir sahibinin rizasi veya talebi disinda, elektronik
miithtir olusturma aracinin elde edilmesi, verilmesi, kopyalanmasi
ve bu araglarin yeniden olusturulmasi ile izinsiz elde edilen miihiir
olusturma araglarinin kullanilmas: suretiyle izinsiz elektronik miihiir
olusturulmasi sug¢ olarak diizenlenmistir. ﬂgﬂi hiikiimlerin elektronik
sertifika hizmet saglayicisi calisanlar: tarafindan ihlal edilmesi hali ise
ti¢ sug tipi acisindan da nitelikli hal olarak yer almaktadir.

B. Korunan Hukuki Deger

Kisinin sug olusturan bir fiil islemesi ile sosyal degerler ve hukuk
diizeni bozulmus olur. Kanun koyucu sug tipi diizenlemesi yaparak
bir veya birden cok hukuki degeri korumak ve bu hukuki degerler
ihlal edilirse sorumlular1 cezalandirmak amaci giider. 5070 sayil Ka-
nun m. 16 ve m. 17 agisindan bakildiginda, her iki sug i¢in de korunan
hukuki deger elektronik imza stirecinin hukuki ¢ercevede ilerlemesini
saglamak adina elektronik imzanin, elektronik imza olusturma arag-
larmin ve nitelikli elektronik sertifikalarin dogrulugu ve bu sisteme
olan giivenin korunmasidir.®® 5070 sayili Kanun Ek Madde 1 hiikmii
ile ise elektronik miihriin gtivenilirligini korumak amaglanmaktadir.®
Hentiz son 20 yildir ciddi bigimde hayatimiza dahil olan bu elektro-
nik imza ve elektronik miihiir alt yapis1 ve sistemi tizerinden ytirtiyen

8 Al Karagiilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, Seckin Ya-

yincilik, Ankara, 2005, s. 189.
Zira 5070 say1ili Kanun Ek Madde 1/4 hiikmii uyarinca, “Elektronik miihtir, resmi
miihiir dahil her tiirlii fiziki miihiir ile ayn1 hukuki niteligi haizdir.”
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kamusal ve 6zel her turli is ve islem bir giiven iliskisi ¢ercevesinde
yirttiilmeye calisilmaktadir. Bu nedenle getirilen cezai hiikiimler ile
elektronik imza ile elektronik miihriin dogrulugu ve bu yolla olustu-
rulan verilerin giivenilirligi korunmaya calisiimaktadir.”” Bunun yam
sira, elektronik imzay1 kullanma hakkina sahip olan kisinin kisisel ve-
rileri ile elektronik miihiir sahibinin bilgileri de korunmaktadir.

C. Sucglarin Maddi Unsurlar1
1. Fiil

a. Imza Olusturma Verilerinin Izinsiz Kullanilmas1”

5070 sayili Kanun m. 16’da diizenlenen imza olusturma verile-
rinin izinsiz kullanilmas1 sucunda tipik fiil kanunda yer alan hare-
ketlerden birinin gerceklesmesi ile olusmaktadir. Buna gore, imza
olusturma verisi olan gizli anahtarin yani gizli sifrenin veya bu imza
olusturma verisini kullanmaya yarayan imza olusturma aracinin fail
tarafindan elde edilmesi, elde ettikten sonra baskasina verilmesi,
kopyalanmasi; imza olusturma aracinin yeniden olusturulmasi ve
izinsiz elde edilen imza olusturma araci ile izinsiz elektronik imza
olusturmasi fiillerinden birinin yapilmas1 5070 say1ili sucun fiil unsu-
runu olusturmaktadir.

Imza olusturma verilerinin izinsiz kullanimi sucunun secimlik
hareketli bir sug tipi oldugu ifade edilmektedir.”” Secimlik hareketli
suglar, icrasinin gergeklesmesi i¢in kanunda segenek birden fazla ha-
reketin gosterildigi ve bu hareketlerden birinin gerceklesmesi halinde

70 Ayni yonde bkz. Murat Volkan Diilger, Bilisim Suglar1 ve Internet Iletisim Huku-

ku, Seckin Yayncilik, Ankara, 2020, s. 563.

Imza Olusturma Verilerinin Izinsiz Kullanilmas: basliginda incelenen sucun fiil
unsuruna iligskin 6zellikler, 5070 sayili Kanun Ek Madde 1/5'te yer alan sug tipi
i¢in de gegerli olup ilgili hiiktim icin ¢calismamizda ayrica inceleme yapilmamak-
tadir. Bu baslik altinda “imza olusturma verileri” ifadeleri 5070 say1l1 Kanun Ek
Madde 1/5 i¢in “miihiir olusturma verileri” olarak anlasilmalidir.

Yusuf Baslar, “Elektronik Imza Kanunu'nda Diizenlenen Bilisim Suclar1”, Ulus-
lararas: Antalya Universitesi Hukuk Fakiiltesi Dergisi, C. 4, S. 7, 2016, s. 51; Orer, s.
161; Alper Ozboyaci, “5070 sayili Elektronik imza Kanunu'nda Yer Alan Cezai
Hiuktimler”, Terazi Hukuk Dergisi, 2009, C. 4, S. 39, s. 129.
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sucun tamamlandig1 sug tipleridir.”” Se¢imlik hareketli suglar s6z ko-
nusu oldugunda her zaman tek bir hareket gerceklesmeyebilir; birden
fazla hareketin gerceklesmis olmasi da miimkiindiir. Ornegin, bir kisi
yetkilisinin rizas1 hilafina hem imza olusturma aracini elde edip hem
de bu arac1 kopyalayabilir. Bu halde birden fazla sug islenmesi s6z ko-
nusu olmayacak ve bu sug bir defa islenmis kabul edilecektir. Ancak
bu durum, 5237 sayili Kanun m. 61 kapsaminda temel cezanin belir-
lenmesi acisindan degerlendirilebilecektir.”

Secimlik hareketli suclar bakimindan temel olan bir hususun bu
madde nezdinde de degerlendirilmesi gerekmektedir. Soyle ki, segim-
lik hareketli suclarda sucun konusunun degismesi halinde iki ayr1 sug
islenmis olmaktadir. Bir bagka deyisle se¢imlik hareketli su¢ dolayisty-
la tek sug olusabilmesi i¢in hareketlerin nesnel olarak ayni konu {ize-
rinde islenmis olmasi zorunludur.” Imza olusturma verilerinin izinsiz
kullanimi sugu agisindan bakildiginda ise, secimlik suc olup olmadig:
ile alakali bir degerlendirme yapmak gerekir. Imza olusturma verisi
ve imza olusturma araci konu bakimindan ayniyeti saglamakta midir?

Imza olusturma verilerinin izinsiz kullanimi1 sucu acisindan bakal-
diginda, tek elektronik sertifikaya tabi yani bir kisiye ait olan bir imza
olusturma verisi ve imza olusturma araci birbiri olmadan kullanilama-
yan ve ikisinden biri olmadan bir anlam ifade etmeyen elektronik imza
ogeleridir. Ornegin, imza olusturma verisinin ve imza olusturma ara-
cinin elde edilmesi halinde kisi madde metninde de agikga belirtildigi
tizere elektronik imza olusturmak amacindadir. Elektronik imza olus-
turulabilmesi amaciyla zaten kisinin her ikisine de sahip olmas1 ge-
rekmektedir. Imza olusturma verisini elde edemeyen ancak elektronik
imza olusturma araci ilgilinin r1zas1 olmaksizin elinde bulunduran fail
elektronik imza olusturmak amacinda ise bu sugu islemis olur. Ayni
sekilde hem imza olusturma verisini hem de imza olusturma elinde
bulunduran ve imza olusturma aracini ayn1 zamanda kopyalayan faile
de ayrica ceza vermemek gerekir. Zira amag elektronik imza olustur-

73 izzet Ozgen(;, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yayincilik, Ankara,

2020, s. 185-186.
74 Mahmut Koca/Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Ya-
yincilik, Ankara, 2020, s. 122.

& Ozgeng, s. 186.
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maktir ve tek bir sertifikaya dayali tek kisiye ait bir imza olusturma
verisi ve imza olusturma araci s6z konusudur. Her ikisi de tek nitelikli
elektronik sertifikadan kaynakli bu elektronik imza 6geleri konu baki-
mindan ayniyeti saglamaktadir. Dolayisiyla madde secimlik hareketli
sug diizenlemesi icermektedir. Ayrica imza olusturma verilerinin izin-
siz kullanim1 ancak icrai hareketler ile islenebilen bir sug tipidir.” Bu
sucun ihmal suretiyle islenmesi s6z konusu degildir.

Elektronik imza olusturmak amaciyla kullanilan imza olusturma
verisi,” bir esi daha tanimlanmamus sifrelerden olusan verilerdir. Imza
olusturma arac1” ise imza olusturma verisini kullanan yazilim veya
donanim aracidir. Bu araclar mevzuatin getirdigi standartlara™ sahip
akilli kartlar veya akilli cubuklar olabilecegi gibi yazilimlar da olabil-
mektedir. Ugilinin rizasi disinda elektronik imza olusturma amaci ile
imza olusturma verisi veya imza olusturma araci tizerinde gerceklesti-
rilen fiiller sug¢ olusturmaktadir.

i. Imza Olusturma Verisinin veya Aracinin Elde Edilmesi

Kanunda belirtilen ilk se¢imlik hareket imza olusturma verisinin
veya aracinin elde edilmesidir. imza olusturma verisinin elde edilme-
si, veriyi olusturan sifrelerin ve algoritmanin ele gegirilmesidir. Bu
sifre ve algoritmanin ele gegirilmesi bir baskasmin bilisim sistemine
girilerek olabilecegi gibi fiziki alinmas1 seklinde de olabilir.*® Bunun
yan sira imza olusturma araci olan akilli kart veya akilli gubuklarin
ya da yazilimlarin elde edilmesi yoluyla da bu sug islenebilmektedir.
Akilli kart veya akilli gubuklarin fiziken ele gegirilmesi ya da veri ta-
banina erisilerek yazilimsal olarak imza olusturma aracinin ele geci-
rilmesi miimkiindiir. Bu suglarin olusumu bilisim sistemleri tizerin-
den olabilecegi gibi fiziki elde etme seklinde de olabilir. Ancak bunun

76 Diilger, s. 567.

7" 5070 sayili Elektronik fmza Kanunu m. 3'e gore: “Imza sahibine ait olan, imza sahibi
tarafindan elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan
sifreler, kriptografik gizli anahtarlar gibi veriler” imza olusturma verisidir.

5070 sayil1 Elektronik Imza Kanunu m. 3'e gore: “Elektronik imza olusturmak
tizere, imza olusturma verisini kullanan yazilim veya donanim arac1” imza olus-
turma aracidur.

Elektronik Imza ile Hgili Siireclere ve Teknik Kriterlere Iliskin Teblig, RG.,,
06.01.2005, 25692.

80 Orer, s. 161.
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icin bilisim sistemine girisin ya da fiziksel elde etme imkéan saglayan
durumun hukuka aykir1 olmast gerekmez.® Ornegin, bir fakiiltenin
dekani fakiilte sekreterinden kullandig: bilgisayardan kendisine bir
belge gondermesini istiyor. Bu talep tizerine bilgisayar1 agmaya giden
fakiilte sekreteri elektronik imza olusturma aracint masanin tizerinde
gortiyor ve bu araci gerekli belgileri imzalamak diisiincesi ile odasina
gottirtiyor. Bu olayda fakiilte dekaninin gerekli olan belgeleri imzala-
mas icin sekretere verdigi bir riza bulunmamaktadir. Imza olusturma
araci olan akilli cubugun ilgilinin rizas: hilafina sekreter tarafindan
elde edilmesi halinde bu su¢ olusmus olur.

ii. Imza Olusturma Verisinin veya Aracinin Verilmesi

Imza olusturma verisi olan sifre ve algoritmalarin veya imza olus-
turma aracmnin ilgilinin rizas: disinda bunlar: elde eden kisilerce bir
baska kisiye verilmesi sug olarak diizenlenmistir. Esasen zaten verinin
veya aracin elde edilmesi sug olarak diizenlenmistir. Ilgilinin rizas1 di-
sinda bir elde etme varsa veriler ve araclar baska kisiye verilmese de
sug olusmaktadir. Zira bir veri veya arag elde edilmeden baska bir kisi-
ye de verilemez.*> Ancak burada 6nemli olan nokta, elde etme hukuka
uygun iken verme fiili hukuka aykir1 olabilir.*® Yani ilgili, gercekten de
imza olusturmasi amaci ile imza olusturma verisini ve/veya aracini
vermis olabilir. Ancak imza olusturma verisini ve/veya aracini alan
kisi, ilgili kisinin r1zas1 dogrultusunda ancak belirtilen islemleri yapa-
bilir. Dolay1styla bunu asar bigcimde ilgilinin rizas1 olmaksizin hukuka
uygun veya hukuka aykir1 elde edilen imza olusturma veri ve/veya
aracini bir baska kisiye veren kisi “verme” fiili ile sugu gerceklestir-
mektedir. Kisi, ilgilinin rizas1 disinda ilgilinin imza olusturma verisini
veya aracini herhangi bir sekilde tiglinctii kisiye iletebilir. Bilisim siste-
mi kullanilarak bu iletim yapilabilecegi gibi aracin fiziki olarak iletimi
de bu anlamda “verme” fiili kapsaminda degerlendirilir.

iii. Imza Olusturma Verisinin veya Aracinin Kopyalanmasi

Imza olusturma veri veya aracina hukuka uygun veya aykir1 ola-
rak erisen kisi, bu veri veya araci kopyalamaktadir. Kopyalama ge-

81 Diilger, s. 567.
82 Diilger, s. 567; Ozboyact, s. 130.
83 Diilger, s. 567.
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nellikle bilisim sistemi {izerinden gergeklestirilmektedir.** Kopyalama,
imza olusturma verisi veya aracini tedarik eden elektronik sertifika
hizmet saglayici tarafindan da yapilabilir. Elektronik imza olusturma
verisi veya araci tek olarak tiretilmektedir. 5070 sayili Elektronik Imza
Kanunu m. 10 elektronik sertifika hizmet saglayicinin ytiktimliiltikle-
rini diizenlemektedir. Buna gore, elektronik sertifika hizmet saglayici
tiretilen imza olusturma verisinin bir kopyasimi alamayacaktir. Imza
olusturma verisinin kopyalanmas: halinde imza olusturma verisini
kopyalama ile sug olusur ve elektronik sertifika hizmet galisanlar ta-
rafindan bu su¢ islendiginden nitelikli hal uygulanmasi gerekir.

iv. Imza Olusturma Aracinin Yeniden Olusturulmasi

Elektronik imza olusturmak amaciyla imza olusturma verisinin
kullanilmasimi saglayan yazilimsal ve donanimsal araglarin yeniden
olusturulmasi fiili de imza olusturma verilerinin izinsiz kullanimi su-
cunu olusturmaktadir. Mevcut bulunan imza olusturma aracinin orta-
dan kaybolmasi ile tipiklik olusabilecegi gibi ilk imza olusturma araci
kaybolmadan birbiri ile ayn1 islevde ikinci bir imza olusturma aracinin
tretilmesi ile de fiil gerceklesebilecektir. Dolayisiyla imza olusturma
aract yazilimmin silinmesi veya donanimin fiziki olarak yok edilmesi
ve yerine gegecek yeni bir imza olusturma araci olusturulmasi ya da
ayn islevdeki ikinci elektronik imza olusturma aracinin olusturulmasi
su¢ kapsaminda degerlendirilmektedir. Esasen imza olusturma araci,
imza olusturma verisi gibi elektronik sertifika hizmet saglayici tara-
findan tretilir/tirettirilir ve temin edilir. Hukuka uygun olarak elekt-
ronik sertifika hizmet saglayici tarafindan olusturularak verilen imza
olusturma aracinin hukuka aykir1 olarak yeniden olusturulmasi ile sug
gerceklesmis olmaktadir.

v. izinsiz Elektronik Imza Olusturulmasi

Kanunun ilgili hiikmiine gore: “izinsiz elde edilen imza olusturma
araglarim kullanarak izinsiz elektronik imza olustur”mak sug olarak kabul
edilmektedir. Elektronik imza olusturmak amaciyla ilgilinin rizas1 di-
sinda elde edilen imza olusturma araci kullanilarak izinsiz elektronik
imza olusturulmasi suc¢u olusturan hareketlerin sonuncusu olarak dii-

84 Kopyalama imza olusturma aracinin bilgisayar tizerinde unutulmasi suretiyle ya-

pilabilecegi gibi, acik ag sistemi tizerinden de yapilabilmektedir. Orer, s. 161.
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zenlenmistir. Burada failin ilgilinin izni disinda iki farkl: hareket yap-
mas1 beklenmektedir. {1k olarak imza olusturma aracinin izinsiz olarak
ele gecirilmesi gerekir ki zaten bu halde sug olusmus olmaktadir. Daha
sonra da bu ele gecirilen ara¢ kullanilarak yine izinsiz olarak elekt-
ronik imza olusturulmasi s6z konusudur. Dolayisiyla elektronik imza
olusturmak amaciyla izinsiz sekilde imza olusturma aracini elde eden
ancak izinsiz elektronik imza olusturamadan hareketin yarim kaldig:
durumda da tesebbiisten degil imza olusturma verilerinin izinsiz kul-
lanimindan cezalandirmak gerekecektir.

Kanun hiikmii degerlendirildiginde izinsiz elde edilen imza olustur-
ma araclarmin kullanilmasimdan bahsedildiginden izin kapsaminda kul-
lanilan imza olusturma araglari ile izinsiz elektronik imza olusturulmasi-
nin sug olarak kabul edilmedigi sonucu ¢ikarilmaktadir.* Bu da demektir
ki, kanun koyucu imza olusturma araciin izin dahilinde elde edilmesini
imza olugturulmasina da verilen zimni bir izin olarak nitelendirmekte-
dir.* Arag izin dahilinde verildikten sonra ayrica imza olusturmak icin de
izin verilmesi harekete verilen izinlerin degerlendirilmesi noktasinda ko-
puk ve incelenmesi zor bir durumun yaratacag ifade edilmektedir.*” Ka-
nun koyucunun ifadesi incelendiginde bu goriise katilmaktayiz. Ancak
onemle vurgulamak gerekir ki, 6zel olarak imza olusturma aracinin imza
olusturmaktan baska bir amag ile verildigi kisiye belirtilmis ise bu amac1
asarak imza olusturma aracinin kullanilmasi ve imza olusturulmas: sug
kabul edilmelidir.*® Bir baska deyisle, kisi acikca farkl bir amacla imza
olusturma aracimi verdigini belirtmiyor ise imza olusturma aracinin izin
dahilinde verilmesi ile imza olusturulmas: amaci ile bu amacin verildigi
seklinde bir yorum yapilabilecektir. Zira kanun koyucunun bu hitkmii ele
alis bigiminden, imza olusturma aracinin imza olusturma amaci disinda
bir amagla verilmeyecegi yontinde bir mantik ytirtttiigii anlasilmaktadir.
Ancak imza olusturma aracinun farkli bir amacg ile verilmis ve bunun agik-
ca kisiye bildirilmis olmas1 durumunda failin hareketinin sug olusturdu-
gu ifade edilebilecektir. Aksi halde, failin hukuka uygun baslayan elde
etmesinin hukuka aykir1 hale déntismesinin kanun koyucu tarafindan
cezalandirilmadigi bir durum ortaya gikacaktr.

85 Ozboyacy, s. 131.

86 Diilger, s. 569.

87 Diilger, s. 569.

88 Ayni1 yonde bkz. Baslar, s. 55.
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b. Elektronik Sertifikalarda Sahtekarlik

Elektronik sertifika, 5070 sayil1 Elektronik Imza Kanunu’'nda “Imza
sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kaydi” olarak tanimlanmuistir. Elektronik sertifika ile elektro-
nik imza kullanicisinin kimlik tespiti miimkiin olmaktadir. Bu nedenle
elektronik sertifikalar genellikle imza dogrulama verisi yani agik anah-
tar ile iliskilendirilmektedir.?* Giivenli elektronik imza nitelikli elekt-
ronik sertifikaya bagli olarak olusturulmaktadir. Dolayisiyla esasen
nitelikli elektronik sertifika gitivenli elektronik imzay1 olusturan yap1
oldugundan sahtelikten, taklit veya tahriften korunmasi gerekmekte-
dir. Aksi halde elektronik sertifikanin gtivenliliinden de bahsedile-
mez.

Elektronik Imza Kanunu m. 17'de elektronik sertifikalarda
sahtekarlik sugunun hareketlerine yer verilmektedir. Buna gore, geger-
li bir elektronik bir sertifika olmamasina ragmen sahte bir elektronik
sertifika olusturmak veya gecerli bir elektronik sertifikayi taklit veya
tahrif etmek sug olarak diizenlenmistir. Ancak kanun koyucu ayni
zamanda sahte, taklit veya tahrif edilen elektronik sertifikay1 bilerek
kullanmay1 da bu madde kapsaminda cezalandirilacak bir hareket ola-
rak degerlendirmistir. Dolayisiyla kisi elektronik sertifika olusturmak
veya lizerinde oynama yapmak fiillerini gerceklestirmese de hukuka
aykirilig1 bilerek sertifikay1 kullanirsa sug olusturan hareketi gercek-
lestirmis kabul edilmektedir.

Elektronik sertifikalarda sahtekarlik sucunun diizenlenme seklin-
den hareketle secimlik hareketli bir sug tipi oldugu ifade edilmekte-
dir.” Ornegin, fail, bir elektronik imza icin ister sahte ister taklit elekt-
ronik sertifika olustursun tek sugtan cezalandirilacaktir. 5070 sayilt
Kanun m. 16’da oldugu gibi bu sug tipi de ancak icrai hareketlerle isle-
nebilir; ihmal suretiyle islenmesi mtiimkiin degildir.

Elektronik Imza Kanunu'nda diizenlenmis olan bu sug tipi esasen
ozel bir belgede sahtecilik sucu diizenlemesidir. Elektronik sertifikalar
da hukuksal agidan 6nem tasiyan, yazili, diizenleyeni belli ve belirli
bir igerige sahip yazi olduklarindan belge niteliginde degerlendirile-

89 Rissnaes, s. 134.

90 Baslar, s. 55; Diilger, s. 569.
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bilirler.” Sertifikalar tizerinde yapilan oynama ve olmayan bir sertifi-
kanin olusturulmasi 5070 sayil1 Kanun m. 17 bashginda genel manada
“sahtekarlik” olarak ifade edilmistir. Bu nedenle 5070 say1l1 Kanun m.
17’de diizenlenen sucu yorumlamak bakimimdan 5237 sayili Kanunda
yer alan belgede sahtecilik suglarindan yardim alinabilmektedir.

i. Sahte Elektronik Sertifika Olusturulmasi

Sahte elektronik sertifika olusturulmasi 5070 say1l Elektronik Imza
Kanunu'nda sug kabul edilmektedir. Sahte, “bir seyin aslina benzetilerek
yapilan, diizme, diizmece; uydurma, gercek olmayan” olarak tanimlanmak-
tadir.”> Olusturmak ise olmayan bir seyin meydana getirilmesi olarak
ifade edilebilir. Yapilan bu tanimlamalardan yola cikilacak olursa, sah-
te elektronik sertifikanin olusturulmasi, gercek olmayan bir elektronik
sertifika meydana getirilmesidir. Sahte elektronik sertifika olusturul-
masinda olmayan bir seyi oldurmak s6z konusudur. Sahte bir elekt-
ronik sertifikanin olusturulmasi sucun olusumu yeterlidir; failin sahte
olarak diizenledigi elektronik sertifikay1 kullanmas: gerekmez.

Madde metninde sahteciligin kismen veya tamamen yapilabilece-
ginden bahsedilmistir. Tamamen sahte elektronik sertifika diizenle-
mek, aslinda mevcut olmayan elektronik sertifikanin mevcutmus gibi
olusturulmasidir. Kismen sahtecilik, bir elektronik sertifikanin bir kis-
minda yapilacak sahteciliktir. Kanun koyucunun kismen sahte elekt-
ronik sertifika diizenlemek ile neyi kastetmek istedigi tam manasiyla
anlasilamamaktadir.” Gegerli olmayan bir elektronik sertifika tizerin-
de kismi sahtecilik yapilmasi zaten tamamen sahte bir elektronik ser-
tifikanin varlig1 s6z konusu oldugundan bir anlam ifade etmeyecektir.
Ancak gegerli bir elektronik sertifika tizerinde kismi sahtecilik yapil-
masini da gercek bir elektronik sertifikay1 tahrif etmek hareketinden
ayirmak zordur. Kald ki, kanun koyucu “gecerli bir elektronik sertifi-
ka” ifadesini taklit ve tahrif fiilleri i¢in kullanmaktadir. Kanaatimizce,

o Durmus Tezcan/Mustafa Ruhan Erdem/R. Murat Onok, Ceza Hukuku Ozel Hii-
ktimler, Seckin Yaymcilik, Ankara, 2020, s. 1037.

92 TDK., https:/ /sozluk.gov.tr/, E.T. 03.01.2021.

%3 Doktrinde, kismen sahteciligini sahte olmayan bir elektronik sertifikaya bir seyler
eklemeyi veya bundan bir seyler ¢ikarmayt ifade ettigi belirtilmektedir. Ancak
bu durumda taklit veya tahrif ile kismen sahteciligin ayriminin yapilamadig: da
kabul edilmektedir. Karagiilmez, s. 193.
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elektronik veriyi ¢ozmeye yarayan sifreler yani imza dogrulama verisi
ve kimlik bilgilerini baglayan kaydin igeriginin gercegi yansitmaya-
cak sekilde olusturulmasi ve bunun elektronik sertifikanin bir kismin-
da yapilmasi halinde kismen sahte elektronik sertifika olusturulmasi;
gecerli olusturulan elektronik bir sertifikadaki elektronik veriyi ¢oz-
meye yarayan sifreler ve kimlik bilgilerini baglayan kaydin igeriginin
degistirilmesi, icerikte yer alan hususlarin yerlerinin degistirilmesi,
sertifikaya ekleme ¢ikarma yapilmasi halinde de gecerli elektronik ser-
tifikanin tahrif edilmesi hareketi olusacaktir. Ornegin, elektronik imza
almak icin bagvurulan nitelikli elektronik sertifikada kimlik bilgileri
girilmesi gereken kisma gercek olmayan isim soy isim eklenmesi ile
olusturulmasi sertifikanin diger tim kisimlar1 dogru olsa bile kismen
sahte elektronik sertifika oldugu ifade edilebilir. Zira burada daha
onceden gelen gecerli bir elektronik sertifika yoktur yeni bir sertifika
olusturulmaktadir. Bunun yan sira gegerli elektronik sertifikada yer
alan kimlik belgelerinin degistirilmesi halinde gegerli elektronik serti-
tikanin tahrif edilmesinden bahsedilebilecektir.

ii. Gegerli Elektronik Sertifikanin Taklit veya Tahrif Edilmesi

Taklit etmek, “bir kimseye ya da bir seye benzemeye calismak; bir seyin
sahtesini yapmak, benzetmek”; tahrif etmek, “bozmak, degistirmek” seklin-
de tamimlanmaktadir.” Oncelikle ifade edilmelidir ki gegerli elektronik
sertifikanin taklit veya tahrif edilmesi hareketi de elektronik sertifika-
larda sahtekarlik madde bashg: altinda diizenlenmistir. Yani bu ha-
reketler biinyesinde sahtecilik barindirmaktadir. Taklit etmenin soz-
ciik anlamu bir seyin sahtesini yapmak olarak ifade edilmektedir. Bu
durumda sahte elektronik sertifika olusturmak ile gecerli elektronik
sertifikanin taklidi arasindaki farkin ortaya koyulmas: gerekmektedir.
Buradaki tek fark kanaatimizce, taklitten once gercekten gecerli bir
belgenin bulunmasinin sart olmasina ragmen sahtecilik icin bu sekilde
bir sart aranmiyor olmasidir. Dolayisiyla sahteciligin konusu ¢ncesin-
de gercekten var olan bir elektronik sertifika olabilecegi gibi gercekte
var olmayan bir elektronik sertifika olabilmekte iken taklitte 6ncesin-
de gercekten var olan bir elektronik sertifika olmasi gerekmektedir.”

% TDK,, https:/ /sozluk.gov.tr/, E.T. 03.01.2021.
% Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz, Tiirk Ceza Hukuku Ozel Hii-
kiimler, Seckin Yaymcilik, Ankara, 2020, s. 843.
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Esasen her taklit icinde sahteciligi de barindirmaktadir. Bir elektronik
sertifikanin tahrif edilmis sayilmasi icin gercekte ifade edilen hususlar
ile sertifikada goriilen hususlarin farkli olmas: gerektiginden bu da bir
sahteciliktir.

Gecerli bir elektronik sertifikanin taklidi genellikle kopyalama bi-
¢imde olmaktadir.” Kopyalama sonucunda gegerli olan sertifikanin
ayni olusturulmaktadir. Olusturulan bu taklit sertifikanin ise kulla-
nilmasi su¢un olusmasi agisindan sart degildir. Gegerli bir elektronik
sertifikanin tahrif edilmesi ise, gecerli var olan elektronik sertifika ve-
rilerine ekleme cikarma yapilmasi, verilerin yerlerinin degistirilmesi
seklinde olabilecektir.” Doktrinde yapilan ekleme ¢ikarmanin kismen
veya tamamen sahte elektronik sertifika olusturmasi halinde artik tah-
rif hareketinden degil sahte elektronik sertifika olusturulmasindan
bahsedilecegi ifade edilmektedir.”

Daha once de belirttigimiz gibi, sahte elektronik sertifika olustur-
ma, gecerli elektronik sertifikay: taklit veya tahrif etme fiilleri birbirin-
den ayrimi teorik olarak da kolay degildir. Bununla beraber bu fiillerin
hepsi sahtekarlik icerisinde degerlendirilmektedir. Dolayisiyla kana-
atimizce yapilmas1 gereken temel ayrim oncelikle ortada gecerli bir
elektronik sertifikanin bulunup bulunmadigidir. Gegerli bir elektronik
sertifika yok ise, taklit veya tahriften bahsedilemez. Zira bu fiiller ta-
nimlar1 geregi dncesinde gecerli bir elektronik sertifikanin varligimin
aranmasin gerektirmektedirler. Gegerli bir elektronik sertifika bulun-
mast halinde ise, elektronik sertifika her 6zelligi ile bire bir kopyalani-
yorsa taklit edilmesinden; sertifikada yer alan icerikte ekleme ¢ikarma
s0z konusuysa veya igerikte yer alan bilgilerin yerlerinde bir degisik-
lik yapiliyorsa tahriften bahsedilecektir. Ancak sikint1 yaratan durum
sudur ki; gegerli bir elektronik sertifikanin varligi durumda aslinda
yapilan tahrifler ile kismen sahte belge olusturmak arasindaki ayrim
anlasilamaz hale gelmektedir. Bu nedenle illa bu sekilde bir ayrima gi-
dilecekse kanun koyucunun “gecerli olarak olusturulan elektronik sertifi-
ka” ifadesini yalnizca taklit veya tahrif fiilleri icin kullanmasinin geregi
olarak gecerli bir elektronik sertifika {izerinde yapilan her ttrlt sah-

9% Diilger, s. 570.
97 Diilger, s. 571.
8 Diilger, s. 571.
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tekarlik fiili taklit veya tahrif olarak degerlendirilmelidir. Dolayisiyla
gegerli elektronik sertifika bulunmamasi halinde de yapilan her ttirlii
sahtekarlik sahte elektronik sertifika olusturmak olarak degerlendiri-
lecek boylece aradaki ayrim da buna gore belirlenebilecektir.

iii. Sahte Sertifika Kullanilmasi

Kullanma, elektronik sertifika sahte olmasaydi hangi amag igin
kullanilacaksa sahte elektronik sertifikanin o amaci gerceklestirmek
icin degerlendirilmesidir.”” Hangi ama¢ dogrultusunda kullanilirsa
kullanilsin kanun koyucu “bilerek” kullanilmasini 6zel olarak belirt-
mistir. Bu husus manevi unsurda ele alinmas1 gereken bir konudur.
Kullanilan sahte elektronik sertifikanin kim tarafindan ne sekilde sah-
te hale getirildiginin bir 6nemi bulunmamaktadir. Dolayisiyla sahte
olusturulmus, taklit veya tahrif edilmis bir elektronik sertifikanin bile-
rek kullanilmasi sugun bu fiil ile olusumu icin yeterlidir.

Kullanma hareketi elektronik sertifikalarda sahtekarlik sucunun
secimlik hareketlerinden biri olarak diizenlenmistir. Bu durumda sah-
te elektronik belge olusturan veya gecerli elektronik belgeyi taklit veya
tahrif eden failin ayn1 zamanda bu belgeyi kullanmas1 halinde de tek
suctan cezalandirilmasi s6z konusu olacaktir.

5070 sayili Elektronik Imza Kanunda yer alan her ii¢ sug tipi de
tiilin gerceklesmesi ile tamamlandigindan sirf hareket suglarmin birer
ornegini olusturmaktadirlar. Bu suglarda herhangi bir neticenin gel-
mesi aranmaz.'®

Kanuni tanimda fiilin icrasi sugun tamamlanmasi igin yeterli gorii-
liip netice aranmadigindan netice ile fiil arasinda bulunmas: gereken
nedensellik bag1 incelemesi de bu suclar agisindan yapilmayacaktir.
Zira nedensellik bag1 kanuni tanimda bir neticenin gerceklesmesi ge-
rekliliginin belirtildigi neticeli suclar agisindan incelenmesi gereken
bir su¢ unsurudur.

2. Fail

Suclar kural olarak herkes tarafindan islenmekte ancak bazi suclar
icin yalnizca belli bir faillik vasfi bulunan kisiler sucu isleyebilmekte-

9 Ozbek/Dogan/Bacaksiz, s. 846.
Karagiilmez, s. 190.
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dir. Bu hususun kanuni tanimda belirtilmesi gerekmektedir. 5070 sa-
yili Elektronik Imza Kanunu m. 16 ve m. 17 ve Ek Madde 1’de yer alan
suclar i¢in fail agisindan bir 6zellik bulunmamaktadir. Bu nedenle, bu
suclarin faili herkes olabilir. Ancak s6z konusu suclar acisindan kanun
koyucu failin elektronik sertifika hizmet saglayicisi calisan1 olmasi du-
rumunda cezanin yarisina kadar artirilacagi ifade edilmektedir. Elekt-
ronik sertifika hizmet saglayicinin sorumlulugu nitelikli elektronik
sertifika diizenlenmesi i¢in gerekli bilgilerin tiimiine haiz olmasindan
kaynaklanmaktadir.””" Dolayisiyla failin galistig is bu suglar agisindan
cezay1 artiric1 bir nitelikli hal olarak dngoriilmektedir.

Bir sucun faili ancak gercek kisi olabilir; ttizel kisiler sugun faili
olamaz.'” Tiizel kisiler hakkinda 5070 sayili Kanun kapsaminda yer
alan suglardan bahisle 5237 sayili Tiirk Ceza Kanunu m. 60 uyarinca,
guvenlik tedbirlerine hitkmedilebilecektir. Nitekim 5070 sayil1 Elekt-
ronik mza Kanunu m. 19/1’de de 5070 sayili Kanundan dogan sug-
lar ile ilgili tiizel kisiler hakkinda 5237 sayili Kanun m. 60’a gore gii-
venlik tedbirlerine hitkmolunacag ifade edilmistir. 5070 sayil1 Kanun
m. 21'de, elektronik sertifika hizmet saglama faaliyeti yerine getiren
kamu kurum ve kuruluslar1 hakkinda ayn: Kanun m. 19'un uygulana-
mayacag1 hitkmiine yer verilmistir. Dolayisiyla ilgili kamu kurum ve
kuruluslar ile alakali Elektronik imza Kanunu’'ndan dogan suglardan
dolay1 gtivenlik tedbirine hitkmedilmesi miimkiin degildir.

3. Sucun Konusu

5070 sayili Elektronik Imza Kanunu m. 16 ve m. 17 agisindan su-
cun konusu temelde elektronik sayisal verilerdir. Elektronik imza da
elektronik sertifika da sayisal veriler ve algoritmalardan olusmakta-
dir. 5070 sayili Kanun m. 16 ve m. 17’de imza olusturma verileri veya
elektronik sertifika verilerinin tizerinde sug islenmektedir. 5070 say1il1
Kanun Ek Madde 1/5 agisindan ise sug, elektronik miihiir verileri veya
araclar1 tizerinde gerceklesmektedir.

5070 sayili Kanun m. 16’da “Imza Olusturma Verilerinin izinsiz
Kullanim1” bashginda diizenlenen sug tipinin konusu imza olustur-

101 Yildirim, s. 263.
2 Ozgeng, s. 213.
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ma verisi veya imza olusturma aracidir. Ayn1 Kanunun Ek Madde 1/5
hiikmiinde yer alan paralel diizenlemeye gore sugun konusu, elekt-
ronik miihiir olusturma verisi veya miihiir olusturma aracidir. Her
ne kadar bu sug tiplerinde iki farkli maddi konu varmus gibi gortinse
de esasen imza/miihiir olusturma verisi ve araci birbirini tamamla-
yan ve ikisi birlikte kullanildiginda bir anlam ifade eden genel olarak
elektronik imza/miihiir olusturmaya yardimeci 6gelerdir. 5070 sayil
Kanun'un 17. maddesinde diizenlenen “Elektronik Sertifikalarda Sah-
tekarlik” sugunun konusu ise nitelikli elektronik sertifikalardair.

5070 sayili Elektronik Imza Kanunu'na gore giivenli elektronik
imza, imza sahibine 6zel olarak baglanan ve sadece onun tasarrufun-
daki imza olusturma araci ile olusturulan, nitelikli elektronik sertifika-
ya dayanarak imza sahibinin kimligi ile imzalanmis elektronik veride
degisiklik yapilip yapilmadiginin tespitini saglayan 1slak imza yerine
kullanilabilen elektronik veridir. Dolayisiyla giivenli elektronik im-
zay1 olusturan unsurlar imza olusturma verisi, imza olusturma araci,
nitelikli elektronik sertifika olarak belirlenebilir. Bu unsurlar birbirle-
rine bagli oldugundan 5070 sayili Kanun m. 16’da tanimlanan sug i¢in
imza olusturma verisi veya araci olarak miinhasiran tek bir elektronik
imzaya tanimlanmis 6gelerin sucun konusu oldugu kabul edilmelidir.
Ayni husus 5070 say1li Elektronik Imza Kanun Ek Madde 1 hiikmiine
gore elektronik miihiir acisindan da gecerlidir. Elbette ki A kisisi adina
tanimlanmis elektronik imza olusturma verisi ile B kisisi adina tanim-
lanmis imza olusturma aracinin ele gecirilmesi halinde farkli konular
tizerinde sug islenmektedir. Ancak A kisisine ait imza olusturma verisi
ve imza olusturma aracinin ele gecirilmesi halinde hukuki konunun
tek oldugu kabul edilmelidir.

Sucun konusu kapsaminda degerlendirilen bir husus da zarar
veya tehlike sucu ayrimidir. Sugun islenmesiyle su¢un konusuna zarar
verilebilir ya da sugun konusu tehlikeye atilabilir. Zarar sugu ancak
neticeli suclar acisindan s6z konusu olabilmektedir. Fiilin islenmesi ile
tamamlanan suglarda zarar meydana gelmesi s6z konusu olamaz an-
cak zarar meydana gelme tehlikesi bulunabilir. 5070 sayil1 Elektronik
Imza Kanunu m. 16 ve m. 17 ve Ek Madde 1/5 kapsaminda diizenle-
nen sug¢ tipleri herhangi bir netice 6ngérmediginden zarar sugu degil
tehlike sucu olarak nitelendirilebilirler.
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4. Magdur

Sucun magduru su¢ konusunun ait oldugu kisidir."”® Sucun ko-
nusuna yonelik tipik hukuka aykiri fiil ile korunan hukuki deger ihlal
edilmektedir.'™ 5070 sayili Elektronik imza Kanunu’'nda diizenlenen
suglarla korunan hukuki deger elektronik imzanin dogrulugu ve elekt-
ronik imza ile olusturulan verilerin giivenilirligidir.

5070 sayil1 Elektronik Imza Kanunu m. 16’da sugun konusu imza
olusturma verisi veya araci; Ek Madde 1/5te elektronik miihiir olus-
turma verisi veya araci iken; ayni Kanun’un 17. maddesinde sugun ko-
nusu nitelikli elektronik sertifikadir. Dolayisiyla imza ve miihiir olus-
turma verisi veya araci ile nitelikli elektronik imzaya veya elektronik
miihre sahip olan ilgili kisi'® sugun magdurudur. Doktrinde bir gorii-
se gore sucun magduru Devlettir.'” Bir baska goriis ise, sugla korunan
hukuki degerin elektronik imzanin ve verilerin giivenilirligi olmast
gerekcesiyle magdurun kamu oldugu ifade edilmektedir. Bu gortise
katilmadigimizi ifade etmek isteriz. Kanun koyucu 5070 sayili Kanun
m. 16'da “ilgili kisinin rizas: disinda” ve Ek Madde 1/5te “miihiir sahi-
binin rizast veya talebi disinda” ifadelerini kullanarak elektronik imza ve
elektronik miihiir olusturma verisi veya aracinin ilgili kisinin veya ku-
rumun hakimiyetinde oldugunu ve bunlara yonelik yapilan hukuka
aykir1 hareketin sug olusturacagini kabul etmistir. Dolayistyla burada
rizay1 vermeye yetkili elektronik imza veya miihtir sahibi ilgilinin kisi-
nin magdur oldugunda tereddiit bulunmamaktadir. 5070 sayili Kanun
m. 17 agisindan ise dogrudan boyle bir cevap vermek dogru degildir.
Zira 5070 sayili Kanun m. 16’da var olan imza olusturma verisi veya

103 Ozgeng, s. 223. Doktrinde magdur, sug teskil eden fiil ile ihlal edilen ve cezai koru-

manin konusunu olusturan varlik ya da menfaatin sahibi olarak da tanimlanmak-
tadir. Katoglu, Tugrul, “Ceza Hukukunda Su¢un Magduru Kavramimin Sinirlar1”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, 2012, C. 61, S. 2, s. 662; Bahri Oztiirk/
Mustafa Ruhan Erdem, Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Huku-
ku, Seckin Yayincilik, Ankara, 2020, s. 201.

102 Bzgeng, s. 223.

105 Elektronik imza sahibi, 5070 sayil1 Kanun m.3’e gore yalnizca gercek kisiler olabi-
lirken; Ayn1 Kanun Ek Madde ¥4 kapsaminda “elektronik miihrii olusturan kamu
kurum ve kuruluslari, kamu idareleri, kamu kurumu niteligindeki meslek kuru-
luslar1 ve tist kuruluslari, kamu ve 6zel hukuk tiizel kisileri ile yargt mercileri ve
noterlikler” elektronik miihiir sahibi olabilmektedir.

106 Orer, s. 162.
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aracina yonelik bir sug islenmekte iken; m. 17’de daha 6nce var olma-
yan bir sertifikanin olusturulmasi da s6z konusu olabildiginden ikili
bir ayrim yapilmasi daha dogrudur. Nitelikli elektronik sertifika gii-
venli bir elektronik imzanin unsurudur ve elektronik sertifika hizmet
saglayici tarafindan elektronik imza talep edenin basvurusu tizerine
miinhasiran basvuranin kullanimina 6zgti olusturulmaktadir. Dolayi-
styla 5070 sayili Kanun m. 17’de yer alan suglar acisindan bakildigin-
da, daha 6nce var olmayan bir elektronik sertifikanin olusturulmast
halinde magdurun kamu oldugundan bahsedilebilecekse de gecerli
elektronik sertifikanin taklit veya tahrif edilmesi fiili halinde adina di-
zenlenmis gegerli elektronik sertifikanin ilgilisi su¢un magduru ola-
caktir.'” Aksi yonde yapilan yorum sug teorisi kapsaminda yapilmis
olan magdur tanimu ile bagdasmaz. Magdurun, su¢ konusunun ait
oldugu kisi oldugu ve 5070 sayili Kanunda dtizenlenen suclarda da
temelde sug¢ konusunun ait oldugu bir elektronik imza veya elektronik
miihiir sahibinin bulundugu kabul edilmelidir.

5. Nitelikli Haller

Elektronik Imza Kanunu m. 16, m. 17 ve Ek Madde 1/5 acisindan
failin vasf1 geregi bir nitelikli hal s6z konusudur. Zira ilgili suglarin
temel sekli herkes tarafindan iglenebilirken nitelikli sekli ancak kanun-
da belirlenmis 6zel faillik vasfini tasiyan kisilerce islenebilmektedir.'®
Imza veya olusturma verilerinin izinsiz kullanimi ve elektronik serti-
fikalarda sahtekarlik suglar1 da herkes tarafindan islenebilmekle bera-
ber failin elektronik sertifika hizmet saglayicisi calisan1 olmasi halinde
fail daha agir bir ceza ile cezalandirilmaktadir.

D. Suglarin Manevi Unsuru

5070 sayili Elektronik Imza Kanunu kapsaminda diizenlenen sug
tipleri taksirli halleri diizenlenmediginden ancak kast ile islenebil-
mektedir. Bununla birlikte 5070 sayil1 Kanun m. 16’da diizenlenen sug
tipinin “elektronik imza olusturma amaciyla” islenmesi gerektigi ifade

107 Aymi yonde bkz. Baslar, s. 50. Elektronik Imza Kanunu m. 17’de diizenlenen su-
cun her zaman magdurunun olmayacag ifade edilmektedir. Karagtilmez, s. 194.
Magduru olmayan bir su¢ olamayacagindan bu goriise istirak etmiyoruz.

108 Ozgeng, s. 228.
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edilmektedir. Ayni sekilde Ek Madde 1/5te yer alan sug tipinde de
failin “elektronik miihiir olusturma amact” ile hareket edilmesi beklen-
mektedir. Sugun kanuni taniminda yer alan ve failin tasimasi gerektigi
ifade edilen amac¢ su¢un manevi unsuru agisindan énem tagimaktadair.
Zira failin kastinin bu amaca yonelik olmasi yani failin 6zel bir kas-
ta sahip olmasi gerekmektedir.!” Doktrinde 6zel kast kavrami altinda
incelenen bu husus,"” 5070 sayili1 Kanun m. 16 ve Ek Madde 1’de yer
alan suglarin basit sekline iliskindir. 5070 sayili Kanun m. 17'de du-
zenlenmis sug agisindan tartisma yaratan hususlardan biri, “elektronik
sertifikalar1 bilerek kullanmak” fiili i¢in de 6zel kast aranip aranmaya-
cagidir. Kanun koyucu ilgili maddede elektronik sertifikanin sahte
oldugunun bilinmesine ragmen kullanilmasini sug olarak diizenlemis-
tir. 5237 sayili Turk Ceza Kanunu m. 21’de kastin unsurlar1 “bilmek”
ve “istemek” olarak belirtilmistir. Dolayisiyla elektronik sertifikanin
bilerek kullanilmasi acisindan “bilmek” zaten kastin varlig i¢in sart
olarak aranmaktadir. Failde su¢un konusuna yonelik gerceklestirilen
tiilde bilme unsuru olmaksizin kasttan soz edilemeyecektir. Elektronik
sertifikanin sahteligi bilinerek kullanilmasi halinde failin olas1 kastla
hareket etmesinin miimkiin olmadig ifade edilmelidir.

E. Suglarin Hukuka Aykirilik Unsuru

5070 sayili Elektronik Imza Kanunu m. 16'da ifade edilen “ilgili
kisinin rizas1 disinda” ifadesi geregince, imza olusturma verisi veya
aracinin ilgili kisinin rizasi ile elde edilmesi, verilmesi, kopyalanma-
s1, araglarin yeniden olusturulmasi ve elektronik imza olusturulmasi
sug¢ sayllmamaktadir. Aym sekilde 5070 sayilt Kanun Ek Madde 1/5
kapsaminda “ilgili muihtir sahibinin rizas: veya talebi disinda” yapi-
lan tipik hareketlerle sug¢ olusacagindan miihiir sahibinin rizas: veya
talebi var ise su¢ olusmamaktadir. Hukuka uygunluk nedenlerinden

109 Karagtilmez, s. 190.

110 Kayihan Icel, “Ceza Hukukunda Temel Kusurluluk Sekli “Kast””, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, 2007, C. 6, S. 12, s. 66-67. 5237 sayili Kanun sis-
teminde 6zel-genel kast ayriminin kaldirildigi ve amacin kastin bir tiirti olmadig:
ifade edilmektedir. Ozgeng, s. 311. Bu amag dogrultusunda hareket edilmesi ye-
terlidir; elektronik imzanin olusturulmasi gerekmez. Karagtilmez, s. 190.
Doktrinde “kullanmak” fiili i¢in 6zel kast bulunmas: gerektigi goriisii icin bkz.
Karagtilmez, s. 194.
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ilgilinin ri1zas1 kapsaminda degerlendirilen bu husus''? 5237 say1il1 Ka-
nun m. 26/2"ye gore yorumlanmalidir: “Kisinin iizerinde mutlak surette
tasarruf edebilecegi bir hakkina iliskin olmak iizere, agikladigi rizasi gergeve-
sinde iglenen fiilden dolay: kimseye ceza verilmez.” Buna gore, imza veya
miihiir olusturma verisi veya aracina sahip ilgili kisinin rizasr ile kisi-
nin yaptigi fiiller hukuka uygun kabul edilmektedir. 5070 sayili Kanun
m. 16 kapsaminda ilgili kisi, kural olarak ayn1 Kanun'un 3. maddesin-
de tanimlanan imza sahibi olarak kabul edilmekte ve “Elektronik imza
olusturmak amaciyla bir imza olusturma aracim kullanan gergek kisi” olarak
tanimlanmaktayken; Ek Madde 1 kapsaminda elektronik miihiir sahi-
bi, “elektronik miihrii olusturan kamu kurum ve kuruluslari, kamu idareleri,
kamu kurumu niteligindeki meslek kuruluslari ve iist kuruluslari, kamu ve
ozel hukuk tiizel kisileri ile yarg: mercileri ve noterlikler” olarak tarif edil-
mektedir.

Imza veya miihiir sahibi, kullanim yetkisini bir baska kisiye belirli
bir stire i¢in vermis ise bu durumda bu kisinin riza vermeye yetki-
li olup olmadig1 sorusu giindeme gelmektedir. Doktrinde bir defaya
mahsus olmayacak sekilde kullanim hakkinin imza sahibi tarafindan
baskasina verilmesi halinde kullanim hakki olan kisinin ti¢iincii bir
kisinin kullanimina riza gostermesinin miimkiin oldugu ifade edil-
mektedir."® Ornegin, A kisisi imza sahibi iken kullanim yetkisini bir
defaya mahsus olmayacak sekilde B kisisine vermis ise, B kisinin riza-
en imza olusturma verisini veya aracini C kisisine vermesinin hukuka
uygunluk nedeni olusturacag: belirtilmektedir. Kanaatimizce, kanun
koyucunun 5070 sayili Kanun m. 16’da “imza sahibi” yerine “ilgili
kisi” ifadesini tercih etmesi nedeniyle doktrindeki goriis dogru kabul
edilmelidir. Bununla beraber kanun koyucu neredeyse ayni diizenle-
me olan 16. maddeden ayrilarak 5070 sayili Kanun Ek madde 1/5te
“ilgili miihiir sahibi” seklinde bir diizenleme yapmustir. Dolayisiyla
bu hiikiim i¢in ancak ilgili miihiir sahibinin kullanim hakkini vermesi
gerekir. S6z konusu hiiktimde “ilgili miihiir sahibinin ... talebi” 6zellikle
yer aldigindan miihiir sahibinin rizasi veya talebiyle kullanim hakki

12 Rizanin tipiklige iliskin bir unsur oldugu ve bu sebeple rizanin tipikligi kaldira-
cag1 hususunda detayli bilgi icin bkz. Muhammet Demirel, “Ceza Hukukunda
Rizanin Tki Boyutu: Tipiklige Engel Olan Riza ve Hukuka Uygunluk Nedeni Olan
Riza”, Istanbul Hukuk Mecmuasi, 2020, C. 78, S. 3, s. 1476.

113 Baslar, s. 59; Diilger, s. 573.
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elde eden kisinin tigtincti kisinin kullanimina riza gostermesi miimkiin
degildir. S6z konusu rizanin sugun islenmesinden 6nce veya en geg su-
cun islenmesi aninda verilmesi gerekmektedir. Sug islendikten sonra
verilen riza eylemi hukuka uygun hale getirmez. {lgilinin rizas1 hari-
cinde 5070 sayili Kanunda diizenlenen suglar agisindan degerlendiril-
mesi gereken bir hukuka uygunluk nedeni bulunmamaktadir. Ancak
5237 sayili Kanun kapsaminda yer alan hukuka uygunluk sebepleri
olan 6zellikle hakkin kullanilmasi ve gorevin ifas1 sebeplerinin somut
olayin ozelliklerine gore uygulanmasiin miimkiin olacagt durumlar
ortaya ¢ikabilir. Doktrinde, 6zellikle 5371 sayili1 Ceza Muhakemesi Ka-
nunu kapsaminda koruma tedbirleri s6z konusu oldugunda kolluk
gorevlilerinin fiillerinin gorevin yerine getirilmesi hukuka uygunluk
sebepleri kapsaminda miitalaa edilebilecegi ifade edilmektedir.'*

F. Suclarin Ozel Goriiniis Bicimleri

1. Tesebbiis

5070 sayil1 Elektronik imza Kanunu kapsaminda diizenlenen sug-
lar daha o6nce ifade edildigi tizere neticenin aranmadigy, fiilin gercek-
lesmesi ile sugun tamamlandig sirf hareket suclaridir. 5237 sayili Ttirk
Ceza Kanunu'na gore, kastedilen sucun icrasina elverisli hareketlerle
baslanip failin elinde olmayan nedenlerle tamamlanamamasi halinde
tesebbiis s6z konusu olmaktadir. Su¢un tamamlanamamasi iki sekilde
olabilir: Icra hareketlerinin tamamlanamamast veya sugun gercekles-
mesi icin gerekli goriilen neticenin gerceklesememesi. 5070 sayil Ka-
nunda yer alan suglar agisindan sugun tamamlanmasi igin neticenin
gerceklesmesi gerekmediginden bu husus ilgili suclar agisindan tar-
tistlamaz. Icra hareketlerinin tamamlanamamas: bakimindan ise, sugc
tipinde icra hareketlerinin boltinmesinin miimkiin oldugu durumlar-
da tesebbiisten soz edilebilecegi ifade edilmektedir.'> Ornegin, bilisim
sistemi tizerinden imza verilerinin kopyalanmas: esnasinda bilgisaya-
rin ariza vermesi nedeni ile kapanmasi veya elektronik sertifika olustu-
ruldugu sirada elektriklerin kesilmesi'® nedeni ile icra hareketlerinin

114 Baslar, s. 59.

115 Aydin, Devrim, “Suca Tesebbtis”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 2006,
C.55,S.1,109-110.

116 Ozboyacy, s. 135.
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tamamlanamamas: durumlarinda sug tesebbiis asamasinda kalmis sa-
yilacaktir. Ancak bu durumda da failin hazirlik hareketlerini tamam-
lamus ve icra hareketlerine bagslamis olmalidir. Zira hazirlik hareketleri
ilgili suctan dolay1 cezalandirilamaz.'”

2. Istirak

5070 say1l1 Elektronik Imza Kanunu'nda diizenlenen suclar acisin-
dan istirak herhangi bir 6zellik arz etmemektedir. Dolayisiyla belirti-
len suglar bir kisi tarafindan islenebilecegi gibi birden fazla kisinin ka-
tilimi ile de islenebilir. 5237 sayili Tiirk Ceza Kanunu m. 37 ve devamu
hiiktimleri 5070 sayili Kanunda diizenlenen sug tipleri acisindan da
uygulama alani bulur.

3. Igtima

5070 say1l1 Elektronik imza Kanunu’nda diizenlenen sug tipleri se-
¢imlik hareketli sug tipleridir. Dolayisiyla ilgili sug tiplerinde yer alan
tiillerin birinin veya tiimiiniin gerceklesmesi farklilik yaratmayacak;
secimlik hareketli sucun 6zellikleri dolayisiyla tek bir sucun varhigin-
dan soz edilecektir. Ancak 5070 sayil1 Kanun m. 16, m. 17 ve Ek Madde
1'in ayr1 sug diizenlemeleri olduklar1t unutulmamalidir.

5070 say1l1 Kanun m. 16’da diizenlenen imza olusturma verilerinin
izinsiz kullanim1; m. 17'de yer alan elektronik sertifikalarda sahtekar-
Iik ve Ek Madde 1’de hiikiim altina alinan elektronik miihiir olustur-
ma verilerinin izinsiz kullanim1 suglarmi olusturan fiiller 5237 sayili
Turk Ceza Kanunu’'nda yer alan bazi sug tiplerini de olusturmaktadir.
Ornegin, bilisim sistemi tizerinden imza olusturma verilerinin elde
edilmesi ve kullanilmasi yoluyla yarar elde edilmesi halinde 5237 sa-
yil1 Kanun m. 243’te diizenlenen “Bilisim Sistemine Girme”, m. 244’te
diizenlenen “Bilisim Sistemi Araciligryla Hukuka Aykir1 Yarar Sagla-
ma Sucgu” ve m. 135'te diizenlenen “Kisisel Verileri Hukuku Aykir
Olarak Verme veya Ele Gegirme Sugu” da olusmaktadir. Bunun yani
sira, 5070 say1l1 Kanun m. 16’da imza olusturma ve Ek Madde 1'de yer
alan miihtir olusturma verisinin veya aracinin elde edilmesi halinde,
5237 sayil1 Kanun m. 141 ve devamu hiikiimlerinde diizenlenen hirsiz-

117 Ozgeng, s. 501.
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lik sucuna iliskin tipik hareket de gerceklesebilmektedir. Fakat burada
hirsizlik sucunun yarar saglama maksadinin somut olayda olup olma-
digina dikkat edilmesi gerekir. Ayni sekilde 5070 sayili Kanun m. 17
hitkmiinde yer alan fiiller ile 5237 sayil1 Kanun kapsaminda yer alan
belgede sahtecilik suglarinin olustugundan da bahsedilebilmektedir.
Dolayisiyla tek fiil ile birden fazla farkli sug olusmaktadir. Ancak 5070
sayili Elektronik Imza Kanunu 5237 sayili Tiirk Ceza Kanunu'na gore
ozel kanun olarak diizenlendiginden 6zel kanun-genel kanun deger-
lendirmesi yapilmasi ve 6zel kanun olan 5070 sayil1 Kanun hiiktimle-
rinin uygulanmasi gerekmektedir."®

G. Suglarda Sorusturma ve Kovusturma ile Yaptirim

5070 say1l1 Elektronik Imza Kanunu'nda diizenlenen suclarin ta-
kibi sikayete bagli degildir. Bu suclar resen sorusturulur ve kovus-
turulurlar. Bu nedenle s6z konusu suglarin islendigine yonelik basit
stiphenin varlig1 halinde, herhangi bir muhakeme kosulu olmaksizin
Cumbhuriyet savcisi derhal sorusturma baslatmak durumundadir. Il-
gili suclarin ceza miktarlar: dikkate alindiginda ilgili suclarda davaya
bakmakla gorevli mahkeme asliye ceza mahkemeleridir.

Imza olusturma verilerinin izinsiz kullanilmasi ve elektronik ser-
tifikalarda sahtekarlik suglarimin yaptirimi 5070 sayili Kanun’da hapis
ve adli para cezasi olarak ongorulmiistiir. 5070 sayili Kanun m. 16’da
yer alan imza ve Ek Madde 1/5te yer alan miihiir olusturma verileri-
nin izinsiz kullanilmas1 durumunda fail, “bir yildan ii¢ yila kadar hapis
ve elli gtinden az olmamak iizere adli para cezasiyla cezalandirilir.” Elektro-
nik sertifikalarda sahtekarlik sugunun islenmesi halinde ise fail, “iki
yildan bes yila kadar hapis ve yiiz giinden az olmamak tizere adli para ceza-
swyla cezalandinlir.” Ug sug tipi agisindan da failin elektronik sertifika
hizmet saglayicisi calisani olmasi halinde verilecek ceza yarisina kadar
artirilir.

Imza veya miihiir olusturma verilerinin izinsiz kullanilmas: su-
cunun yaptirimi dikkate alindiginda, 5271 sayili Kanun m. 253/1-c
hiikmiinde yer ald1g1 tizere suca stirtiklenen ¢ocuk bakimindan uzlas-
tirmanin uygulanip uygulanmayacagimin tartisilmasi gerekmektedir.

118 Baslar, s. 61; Diilger, s. 574.
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5271 sayili Kanun m. 253 /1-c’ye gore, “Magdurun veya suctan zarar go-
renin gercek veya ozel hukuk tiizel kisisi olmast kosuluyla, suca siiriiklenen
cocuklar bakimindan ayrica, tist stmir ti¢ yili gecmeyen hapis veya adli para
cezasint gerektiren suclar” uzlastirma kapsamindadir. Bununla beraber
ayn1 maddenin 2. fikrasinda “Sorusturulmas: ve kovusturulmas: sikiyete
bagli olanlar harig olmak iizere; diger kanunlarda yer alan suglarla ilgili olarak
uzlastirma yoluna gidilebilmesi i¢in, kanunda acik hiikiim bulunmas: gere-
kir.” diizenlemesi bulunmaktadir. 5070 sayili Kanun’da yer alan imza
olusturma verilerinin izinsiz kullanimi sucu sikayete tabi olmayan bir
sug olarak diizenlenmis; kanunda uzlastirma ile alakal1 bir hitkme yer
verilmemistir. Dolayisiyla bu sug igin uzlastirma hiiktimleri uygulana-
mayacaktir.

5070 say1l1 Kanunun 18. maddesinde ise idari para cezasi verilme-
si gereken haller diizenlenmistir. Burada deginilmesi gereken husus,
elektronik sertifika hizmet saglayicisi calisaninin kurumu adma yiirtit-
tugu faaliyet sirasinda hem ornegin, 5070 sayili Kanun m. 12 kapsa-
mindaki hiiktimlere aykir1 hareket etmesi hem de m. 17 kapsamindaki
sucu islemesi halidir. Bir 6rnek tizerinden gitmek gerekirse, elektronik
sertifika hizmet saglayicisi ¢alisani olan A, B kisisinin elektronik serti-
tikada yer alan kisisel bilgilerini m. 12"ye aykir1 olan bir sug isleme ka-
rar1 kapsaminda C’ye vermis ve C de bu bilgileri kullanmak suretiyle
elektronik sertifikay1 taklit etmis olsun. Bu durumda A ile C miisterek
fail olarak 5070 sayil1 Kanun m. 17'den dolay1 sorumludur. Bununla
birlikte elektronik sertifika hizmet saglayic1 5070 sayili Kanun m. 18
kapsaminda idari para cezasi ile cezalandirilacaktir.

5070 sayil1 Kanun m. 18 diizenlemesi, ayn1 Kanun m. 12 kapsa-
mindaki hiiktimler agisindan énemlidir. Zira m. 18 kapsaminda idari
para cezasin gerektirdigi ongoriilen tiim haller i¢in “elektronik sertifi-
ka hizmet saglayicisina” verilecek idari para cezasindan bahsedilirken
yalnizca m. 18/1-c hitkmiinde yer alan m. 12 kapsamindaki hiiktimle-
re aykir1 davrananlara idari para cezasi verileceginden bahsedilmek-
te bu hiikiimde “elektronik sertifika hizmet saglayicis1” seklinde bir
ibare bulunmamaktadir. Halbuki diger hiikiimlerde oldugu gibi 5070
sayil1 Kanun m. 12'de de elektronik hizmet saglayicisinin ytkimli-
likklerinden bahsedilmektedir. 5070 sayili Kanun gerekcesinde de m.
18 hiikmii icin; “Maddede, elektronik sertifika hizmet saglayicilarinin Ka-
nunla diizenlenen yiikiimliiliiklerini yerine getirmemesi halinde Telekomiini-
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kasyon Kurulu tarafindan verilecek idari nitelikli para cezalarinin miktar: ve
sartlari tespit edilmis” oldugu ifade edilmektedir. Dolayisiyla m. 18/1-c
hiikmii sonucu verilecek para cezasinin da elektronik sertifika hizmet
saglayicisina verilecegi kabul edilmelidir.

III. SONUC

Elektronik imza, “gerceklik, orijinallik, giivenilirlik ve imza kaynagi-
na itiraz edilemezlik”"** 6zellikleri nedeniyle giintimtizde 1slak imzanin
yerine kullanilir hale gelmistir. Zaman ve kaynak kullanimindan ta-
sarruf basta olmak tizere giivenilirlik, denetlenebilirlik gibi avantajlar:
nedeniyle tercih edilen elektronik imza ve elektronik miihiir kullani-
minin yayginlasmasi da hukuki temellerinin daha saglam oturtulmas:
gerekliligini ortaya gikarmaktadir. 5070 sayili Elektronik imza Kanunu
bu anlamda elektronik imza ve miihriin ¢ercevesini ¢izmis ve mevzu-
attaki diger hiiktimlerle birlikte s6z konusu elektronik veriler giinltiik
hayata dahil edilmistir.

Ogzellikle son 20 yilda hem kamu sektoriinde hem ozel sektorde
elektronik imzanin oldukga yaygin kullanilmasi ile elektronik imzaya
bagli sug tipleri de 6ngoriilmek durumunda kalmis ve 6zel kanuni di-
zenlemeler ile hukuka aykiri fiiller sug olarak kabul edilmistir. 2004 y1-
linda yiirtirliige giren 5070 say1li Elektronik Imza Kanunu kapsaminda
diizenlenen sug tipleri ile gercek kisilerin elektronik imza olusturmak
adma kullandiklar1 veriler ve elektronik sertifikanin giivenligi ve gii-
venilirligi koruma altina alinmistir. Bununla beraber E-Devlet uygu-
lamalarinin yayginlasmasi ve elektronik verilerin her alanda siklikla
kullanilmas: sonucu, yalnizca gercek kisilerin kullanabildigi elektro-
nik imzanin yani sira elektronik miihiir ile alakali yasal bir diizenle-
meye de ihtiya¢c duyulmus ve 2021 tarihinde bu hususta bir hiitkiim
5070 say1l1 Kanun’a dahil edilmistir. 5070 sayili Kanun Ek Madde 1'de
yapilan diizenlemede elektronik miihriin yasal sinirlar1 belirlenmis ve
elektronik miihiir olusturma verisi ve aracinin korunmasi amactyla ce-
zai hiiktimlere de yer verilmistir.

5070 sayil1 Elektronik Imza Kanunu fkinci Bsliim Ugtincti Kismin-
da cezai hiikiimler diizenlenmistir. 5070 say1l1 Kanun m. 16 ve m. 17’de

119 Keser Berber, s. 127.
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hapis ve adli para cezas1 gerektirir iki adet sug tipi diizenlenmis iken
m. 18'de Kanun’'da belirtilen maddelerde yer alan ytikiimliiliiklere
aykirilik halinde ortaya cikacak idari para cezasi ile ilgili diizenleme-
ler yapilmistir. Aynm1 Kanun Ek Madde 1’in 5. fikrasi kapsaminda ise
elektronik miihiir olusturma verilerinin izinsiz kullanimi sugu yer al-
maktadir. Her iki sug tipinin korudugu hukuki deger, elektronik imza
stirecinin hukuki cercevede ilerlemesini saglamak adina elektronik im-
zanin, elektronik imza olusturma araglarinin ve nitelikli elektronik ser-
tifikalarin dogrulugu ve bu sisteme olan giivenin korunmasidir. Imza
olusturma verilerinin izinsiz kullaniminda fail, elektronik imza olus-
turma amaci ile ilgili kisinin r1zas1 disinda; imza olusturma verisi veya
imza olusturma aracini elde etmekte veya kopyalamakta ve bu araglar1
yeniden olusturmak ile izinsiz elde edilen imza olusturma araclarmi
kullanmak suretiyle izinsiz elektronik imza olusturmaktadir. Elekt-
ronik sertifikalarda sahtekarlik su¢unda fail, tamamen veya kismen
sahte elektronik sertifika olusturmakta veya gecerli olarak olusturulan
elektronik sertifikalar1 taklit veya tahrif etmekte veya bu elektronik
sertifikalar1 bilerek kullanmaktadir. Bu suclar sirf hareket sugu olarak
diizenlenmistir. 5070 sayil1 Elektronik Imza Kanunu m. 16'da sucun
konusu imza olusturma verisi veya araci; Ek Madde 1/5te elektronik
miihiir olusturma verisi veya araci iken; ayni Kanun'un 17. maddesin-
de sugun konusu nitelikli elektronik sertifikadir. Dolayisiyla imza ve
miihiir olusturma verisi veya araci ile nitelikli elektronik imzaya veya
elektronik miihre sahip olan ilgili kisi'* su¢un magdurudur. Doktrin-
de bir goriise gore sucun magduru Devlettir'?'. Imza veya olusturma
verilerinin izinsiz kullanimi ve elektronik sertifikalarda sahtekarlik
suclar1 da herkes tarafindan islenebilmekle beraber failin elektronik
sertifika hizmet saglayicis1 calisan1 olmasi halinde fail daha agir bir
ceza ile cezalandirilmaktadir. Sirf hareket sugu olarak diizenlenen bu
sug tiplerinde tesebbiis tartismasi yapilmayacak olup istirak agisin-
dan da 6zel bir durum bulunmamaktadir. Ictima acisindan ozellikle

120 Elektronik imza sahibi, 5070 sayil1 Kanun m.3’e gore yalnizca gercek kisiler olabi-
lirken; Ayn1 Kanun Ek Madde Y2 kapsaminda “elektronik miihrii olusturan kamu
kurum ve kuruluslari, kamu idareleri, kamu kurumu niteligindeki meslek kuru-
luslar1 ve tist kuruluslari, kamu ve 6zel hukuk tiizel kisileri ile yargt mercileri ve
noterlikler” elektronik miihiir sahibi olabilmektedir.

121 Orer, s. 162.
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TCK’da diizenlenen m. 243, 244 ve m. 135 suglarmin da olusmasi ihti-
mali s6z konusu olmaktadir. 5070 sayili Elektronik imza Kanunu'nda
diizenlenen suglarin takibi sikayete bagli degildir. Bu suglar resen so-
rusturulur ve kovusturulurlar.

Calismamiz icin taradigimiz yargi kararlarinda 5070 sayili
Kanun’da dtizenlenen sug tipleri ile alakal bir i¢tihada ulasilamamis-
tir. Kamusal alanda veya 6zel sektorde giivenligin ve caydiriciligin
saglanabilmesi adina diizenlenen bu sug tipleri ile alakali uygulamaci-
larm teorik bilgisi de smirli kalmaktadir. Ancak gtintimiiz toplumun-
da ozellikle devlet islerinin ytirtitiilmesinde ve ticari alanda elektronik
imzanin ve elektronik miihriin giivenilirliginin saglanmasi oldukca
onemlidir. Bu nedenle uygulamacilarin, resen muhakeme edilen bu
sug tipleri hakkinda da bilgi sahibi olmasi gerekliligi kaginilmaz go-
rillmektedir.
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